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РЕФЕРАТ 

Пояснювальна записка кваліфікаційної роботи «Комп’ютерно-інтегрований 

склад авіаційних комплектуючих з підвищеною безпекою і конфіденційністю 

даних» 97 с., 26 рис., 2 табл, 27 джерел. 

СКЛАД, АВТОМАТИЗОВАНІ СИСТЕМИ УПРАВЛІННЯ, БЕЗПЕКА БАЗИ 

ДАНИХ, КОНФІДЕНЦІЙНІСТЬ ДАНИХ, ПІДСИСТЕМА ОБЛІКУ 

КОМПЛЕКТУЮЧИХ. 

Об'єкт дослідження – система керування комплектуючими у комп’ютерно- 

інтегрованому складі авіаційних комплектуючих.  

Предмет дослідження  – підсистема обліку  комплектуючих у комп’ютерно- 

інтегрованому складі авіаційних комплектуючих. 

Мета кваліфікаційної роботи – підвищення ефективності комп’ютерно-

інтегрованого складу авіаційних комплектуючих шляхом впровадження 

підсистеми автоматизації обліку комплектуючих з посиленими заходами безпеки 

та конфіденційності даних. 

Метод дослідження – порівняльний аналіз, обробка літературних джерел, 

цифрове математичне моделювання. 

У результаті виконання завдання кваліфікаційної роботи магістра було 

отримано рішення актуальної задачі підвищення ефективності комп’ютерно-

інтегрованого складу авіаційних комплектуючих за рахунок розробки підсистеми 

автоматизації обліку комплектуючих, що активізує та пришвидшить роботу складу 

вцілому. 

Інтеграція посилених заходів безпеки в комп'ютерно-інтегроване 

складування авіаційних компонентів не тільки вирішує поточні проблеми, але й 

позиціонує галузь для технологічно розвиненого і безпечного майбутнього, 

сприяючи підвищенню ефективності, надійності і загальному зростанню. 

Результати можуть бути корисні для підприємств та організацій, які 

займаються управлінням комп'ютерно-інтегрованими складами авіаційних 

комплектуючих. 
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ПЕРЕЛІК СКОРОЧЕНЬ 

 

АСУ- автоматизована система управління 

WMS – warehouse management system (система управління складом) 

ПЕОМ - персональна електронно-обчислювальна машина 

TCP/IP - Transmission Control Protocol  (протокол керування передаванням) 

LAN - Local Area Network (локальна мережа) 

RFID - Radio Frequency Identification (радіочастотна ідентифікація) 

БД – база даних 

АСУ – автоматизована система управління  

ПЗ – пропускна здатність 

ШІ - штучний інтелект 

IoT - інтернет речей 

WMS - система управління складом  

AS/RS - автоматизовані системи зберігання і пошуку  

  



 

ВСТУП 

У авіаційній галузі, яка швидко розвивається і є дуже зарегульованою, 

ефективне управління складом має вирішальне значення для забезпечення 

безперебійної роботи різних процесів, пов'язаних з технічним обслуговуванням, 

ремонтом та експлуатацією повітряних суден. Своєчасна наявність оригінальних та 

належним чином обслуговуваних компонентів є життєво важливою для 

гарантування безпеки та надійності польотів. Ефективне управління складом 

відіграє ключову роль в оптимізації роботи ланцюга поставок, скороченні термінів 

виконання замовлень і мінімізації витрат. Оскільки, авіаційний сектор продовжує 

зростати і розвиватися, тиск на складські системи посилюється, що вимагає 

передових технологічних рішень для задоволення зростаючих потреб галузі. 

Концепція комп'ютерно-інтегрованого складу являє собою зміну парадигми 

управління і зберігання авіаційних компонентів. Завдяки використанню передових 

технологій, таких як Інтернет речей (IoT), штучний інтелект (ШІ) і передовий аналіз 

даних, комп'ютерно-інтегрований склад має на меті підвищити ефективність, 

точність і загальну операційну досконалість в управлінні авіаційними 

компонентами. Цей інноваційний підхід передбачає безперешкодну інтеграцію 

різних систем, від відстеження запасів до виконання замовлень, з використанням 

даних в режимі реального часу для оптимізації процесів і швидкого реагування на 

динамічні потреби авіації. Впровадження комп'ютерно-інтегрованої складської 

системи обіцяє революціонізувати традиційні складські практики і встановити нові 

стандарти точності і надійності в авіаційному ланцюжку поставок. 

В епоху, коли зростає кількість витоків даних і кіберзагроз, авіаційний сектор 

стикається з нагальною потребою посилити безпеку і конфіденційність даних. 

Конфіденційний характер інформації, пов'язаної з компонентами літаків, графіками 

технічного обслуговування і логістикою ланцюга поставок, вимагає надійних 

заходів для захисту від несанкціонованого доступу і потенційних загроз. Оскільки 

авіаційна галузь все більше покладається на цифрові платформи і взаємопов'язані 

системи, вразливість до кібератак зростає. Підкреслення нагальної необхідності 

посилення безпеки даних має важливе значення для підтримки цілісності критично 

важливих авіаційних операцій, захисту інформації про клієнтів, а також збереження 



 

загальної довіри та репутації галузі. Вирішення цих проблем є першочерговим 

завданням при розробці та впровадженні комп'ютерно-інтегрованого складу для 

авіаційних компонентів. 

  



 

АНАЛІЗ ПОТОЧНОГО СТАНУ СКЛАДСЬКОГО ГОСПОДАРСТВА В 

 
1.1 Складське господарство в авіації

Складське господарство в 

управління та обслуговування складів, яка спрямована на забезпечення ефективного 

функціонування авіаційної індустрії. Цей аспект логістики є ключовим для 

забезпечення безперебійної роботи авіаційних підпр

особливості та вимоги даного виду транспорту [1].

 

Рис

 

Центральною метою складського господарства в авіації є забезпечення 

належного управління запасами. Склади виконують функцію зберігання 

різноманітних матеріалів, обладнання та запчастин для літаків. Ефективне 

управління запасами дозволяє авіакомпаніям уникнути зайвих витрат, 
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1.1 Складське господарство в авіації 

Складське господарство в авіації – це систематично організована діяльність з 

управління та обслуговування складів, яка спрямована на забезпечення ефективного 
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безпеки. Ефективне складське господарство враховує гнучкість та швидкість в 

обробці вантажів. У сфері авіаційної логістики швидкість постачання та розподілу 

грають критичну роль у забезпеченні безперебійного руху літаків. Сучасні 

технології та автоматизовані системи допомагають підтримувати високу швидкість 

операцій та вчасно постачати необхідні ресурси. Важливо враховувати вплив 

технологічних інновацій на складське господарство в авіації. Впровадження 

автоматизованих систем управління запасами, використання безпілотників для 

інвентаризації, а також застосування аналітики даних для прогнозування попиту 

дозволяють підвищити ефективність та точність управління складськими 

процесами. 

Узагальнюючи, складське господарство в авіації включає в себе комплексні 

заходи з управління запасами, забезпечення безпеки, підвищення швидкості 

обробки вантажів, використання інноваційних технологій та врахування 

екологічних аспектів. Ці аспекти є важливими для забезпечення ефективності 

авіаційної логістики, забезпечуючи надійність і безперебійність роботи авіаційних 

підприємств в умовах постійної динаміки та конкурентного середовища. 

 

1.2  Проблеми традиційних складських систем 

Традиційні складські системи в авіації стикаються з численними проблемами, 

які перешкоджають ефективності та результативності. Ці виклики включають в себе 

наступні: 

 Ручні процеси 

 Обмежена видимість 

 Використання простору 

Багато авіаційних складів все ще покладаються на ручні процеси управління 

комплектуючими, що призводить до помилок, затримок і неефективності. Ручне 

введення даних і відстеження схильне до людських помилок, що призводить до 

розбіжностей в рівнях запасів і неефективного управління критично важливими 

авіаційними компонентами. 



 

Традиційним системам часто бракує видимості в реальному часі щодо рівнів 

запасів і місць їхнього розташування. Це ускладнює швидке реагування на зміни 

попиту, визначення місцезнаходження конкретних компонентів і підтримання 

оптимального рівня запасів. 

Неефективне використання простору є поширеною проблемою традиційних 

авіаційних складів. Погане планування та неналежне управління простором можуть 

призвести до заторів, складнощів у пошуку товарів і збільшення часу на обробку. 

Ручне відстеження та управління авіаційними компонентами створює значні 

ризики для загальної безпеки та надійності експлуатації повітряних суден. 

Ручне відстеження збільшує ймовірність людських помилок, таких як 

неправильне розміщення компонентів, введення невірних даних або ігнорування 

критично важливих графіків технічного обслуговування. Ці помилки можуть 

поставити під загрозу безпеку і льотну придатність повітряних суден. 

Авіаційні компоненти підлягають суворим регуляторним стандартам. Ручні 

системи відстеження можуть не забезпечувати дотримання цих стандартів, що 

призводить до нормативних порушень, штрафів і потенційної шкоди для репутації 

авіакомпанії або центру технічного обслуговування. 

Ручні процеси часто не мають надійних заходів безпеки, що робить авіаційні 

компоненти вразливими до крадіжок, фальсифікацій або несанкціонованого 

доступу. Забезпечення конфіденційності та цілісності конфіденційних даних, 

пов'язаних з авіаційними компонентами, має вирішальне значення для підтримання 

безпечного ланцюга поставок в авіації. 

У відповідь на виклики і ризики, пов'язані з традиційним управлінням 

складом в авіації, зростає залежність від технологій для оптимізації операцій: 

Технології автоматизації, такі як RFID (радіочастотна ідентифікація) і 

системи штрих-кодів, все частіше використовуються для автоматизації процесів 

відстеження і управління запасами. Це зменшує залежність від ручної праці, 

мінімізує помилки та підвищує загальну ефективність. 

Передові інструменти аналізу дозволяють авіаційним складам отримувати 

інформацію про тенденції запасів, структуру попиту і вузькі місця в роботі. 



 

Використовуючи аналітику даних, організації можуть приймати обґрунтовані 

рішення, точно спрогнозувати попит та оптимізувати свої запаси. 

Інтеграція комп'ютерних систем забезпечує безперебійний зв'язок між 

різними функціями складу, такими як управління запасами, обробка замовлень і 

відвантаження. Така інтеграція покращує координацію, зменшує затримки та 

підвищує загальну ефективність роботи складу. 

Впровадження удосконалення заходів безпеки, таких як біометричний 

контроль доступу і зашифроване зберігання даних, допомагає захистити авіаційні 

компоненти від крадіжок і несанкціонованого доступу. Це особливо важливо для 

забезпечення конфіденційності та цілісності конфіденційної інформації, пов'язаної з 

авіаційними компонентами. 

Зазвичай складські операції приховані, але вміле управління ними має 

вирішальне значення для забезпечення своєчасної доставки та задоволення потреб 

клієнтів. І навпаки, погано організований склад може призвести до неефективності, 

труднощів у пошуку комплектуючих, неоптимального використання площі, 

затримок у доставці та низького рівня обслуговування клієнтів. Отже, оптимальний 

підхід до підвищення продуктивності складу полягає у створенні презентації, що 

описує технологічний процес на складі. Такий інструмент допомагає оптимізувати 

повсякденну діяльність, спрямовувати складський персонал, планувати роботу, 

виконувати замовлення тощо. 

Початок процесу передбачає визначення системних вимог, що охоплюють 

ширший контекст, в якому функціонує склад. Це передбачає врахування вимог 

бізнес-стратегії та будь-яких пов'язаних з нею обмежень. Практичний підхід до 

передачі цієї інформації полягає в розгляді типового дня на складі через призму 

блок-схеми складського процесу, як показано на рис. 1.2.  



 

  

Рис. 1.2 - Блок-схема складських процесів 

 

Ця схема ілюструє діяльність, пов'язану як з потоками, так і з запасами, хоча 

вона не заглиблюється в тонкощі планування складу. Однак вона враховує 

міркування щодо зонування, наприклад, відокремлення складу для зберігання 

навалом від складу для комплектування. Крім того, на рисунку 1.4 наведено блок-

схему, яка детально описує процеси завантаження та розвантаження на складі. 

 

 

Рис. 1.3 Схема завантаження та розвантаження складу 

  

1.3  Ризики, пов'язані з витоком даних і несанкціонованим доступом 



 

Авіаційні компоненти відіграють вирішальну роль у забезпеченні безпеки і 

надійності повітряних суден. Ці компоненти є не лише складними і технологічно 

досконалими, але й чутливими за своєю природою.  

У контексті комп'ютерно-інтегрованого складу авіаційних компонентів 

ризики, пов'язані з витоком даних і несанкціонованим доступом, є значними. Дані, 

що зберігаються на таких складах, включають конфіденційну інформацію про 

авіаційні компоненти, починаючи від виробничих специфікацій і закінчуючи 

записами про технічне обслуговування. Несанкціонований доступ до цієї 

інформації може бути використаний зловмисниками для порушення цілісності 

компонентів або отримання конкурентних переваг в авіаційній галузі. Більше того, 

витік даних може призвести до розголошення службової інформації, що вплине на 

конкурентоспроможність відповідних компаній. Посилення заходів безпеки має 

вирішальне значення для зменшення цих ризиків і забезпечення конфіденційності 

критично важливих даних. 

Реалізація загрози може призвести до морального чи матеріального збитку, а 

заходи забезпечення безпеки призначені для зменшення цього збитку в ідеалі – 

повністю, а в реальних умовах – значно чи хоча б частково. Але досягнення цього 

не завжди є можливим.  

Витік інформації відбувається, коли конфіденційні дані непередбачувано 

виходять за межі організації чи кола осіб, яким вони були довірені. Технічні канали 

для витоку інформації можуть бути різними. З фізичної точки зору це можуть бути 

світлові, звукові та електромагнітні хвилі, а також різноманітні матеріали та 

речовини. Ці канали витоку інформації класифікуються відповідно до їхньої 

фізичної природи. Канал витоку інформації визначається як шлях, яким 

конфіденційна інформація може потрапити в руки зловмисника від джерела, якому 

вона була відома. Створення каналу витоку інформації передбачає певні просторові, 

енергетичні та часові умови, а також використання відповідної апаратури для 

прийому, обробки та фіксації інформації на стороні зловмисника [5]. 

Несанкціонований доступ означає незаконне навмисне заволодіння 

конфіденційною інформацією суб'єктом, якому не надано права доступу до 

захищених секретів. Несанкціонований доступ до джерел конфіденційної 



 

інформації може бути здійснений різними способами, включаючи ініціативне 

співробітництво, що полягає в активній спробі "продати" секрети та використання 

різноманітних методів проникнення до комерційних секретів. Тому з'являються такі 

ризики пов'язані з витоком даних та несанкціонованим доступом [5]. 

Ризики фінансових втрат: Крадіжка товарів - якщо несанкціоновані особи 

отримують доступ до даних інвентаризації, це може уможливити прямий пошук і 

непомітне викрадення цінних запасів зі складу. Зменшення запасів і порушення 

ланцюжка поставок призводить до прямих втрат прибутку. 

Перепродаж даних - конфіденційна інформація про рівень запасів, 

постачальників і маршрути поставок має грошову цінність для конкурентів, які 

можуть купити витік даних. Це дозволяє знижувати ціни або маніпулювати 

ланцюгами поставок. 

Правові та регуляторні ризики: Порушення конфіденційності - 

незабезпечення захисту конфіденційних даних про запаси клієнтів або 

персональних даних працівників може призвести до порушення законодавства про 

захист даних, якщо дані з обмеженим доступом будуть розголошені, використані не 

за призначенням або викрадені. За цим можуть слідувати штрафи, судові позови та 

відкликання ліцензії. 

Порушення контрактів - несанкціонований доступ до конфіденційних даних 

інвентаризації клієнтів порушує угоди про нерозголошення та очікування клієнтів 

щодо конфіденційності. Це загрожує шкодою для репутації, втратою рахунків і 

юридичною відповідальністю за порушення контракту. 

Операційні ризики: Порушення робочих процесів - програми-вимагачі, 

шкідливі програми або інциденти з несанкціонованим доступом можуть вивести з 

ладу програмне забезпечення для управління запасами, знизити прозорість і 

продуктивність ланцюжка поставок. Перебої в роботі погіршують оперативну 

обізнаність, відстеження та координацію руху фізичних товарів. 

Питання безпеки - маніпуляції з системами контролю доступу до складу через 

несанкціонований адміністративний доступ можуть призвести до небезпечного 

несанкціонованого пересування людей або транспортних засобів через вантажні 

доки. У сукупності, неналежний рівень безпеки та конфіденційності даних, 



 

пов'язаних зі складськими операціями, може призвести до втрат запасів, юридичних 

зобов'язань, масових збоїв у роботі та порушень безпеки через шкідливе програмне 

забезпечення, зловживання обліковими даними, несанкціонований доступ до даних 

або пряму крадіжку даних. Надійний контроль кібербезпеки та управління має 

фундаментальне значення. 

 

1.4 Постановка мети та задач кваліфікаційної роботи 

Проведений аналіз сучасного стану складського господарства в авіації 

показав, що найбільшого поширення для автоматизації складу набули технологія 

штрихового кодування та метод автоматичної ідентифікації на її основі. Існуючі 

ризики  пов'язані з витоком даних та несанкціонованим доступом потребують 

посилення заходів з безпеки даних.  Це обумовлює актуальність завдання з 

розроблення та впровадження програмного забезпечення обліку комплектуючих на 

основі технології штрихового кодування з розмежуванням прав доступу до баз 

даних.  

Метою кваліфікаційної роботи є підвищення ефективності комп’ютерно- 

інтегрованого складу авіаційних комплектуючих за рахунок автоматизації обліку 

комплектуючих, а також підвищення безпеки та конфіденційності даних. 

Об’єкт дослідження – система керування комплектуючими у комп’ютерно- 

інтегрованому складі авіаційних комплектуючих. 

 Предмет дослідження  – підсистема обліку  комплектуючих у комп’ютерно- 

інтегрованому складі авіаційних комплектуючих. 

Завдання: 

- розглянути сучасні автоматизовані системи управління складом; 

- визначити методи підвищення безпеки та конфіденційності даних 

комп’ютерно-інтегрованого складу авіаційних комплектуючих; 

- вибрати базову технологію та засоби автоматизації обліку комплектуючих 

для комп’ютерно-інтегрованого складу; 

- запропонувати метод комплектації технічних засобів підсистеми; 

- вибрати мову програмування та середовище розробки програми; 

- створити програмне забезпечення підсистеми; 



 

- розглянути питання охорони навколишнього середовища та охорони праці. 

 

Висновки до розділу 1 

Складське господарство в авіації відіграє ключову роль в забезпеченні 

безперебійної роботи авіаційних підприємств. Основними завданнями є управління 

запасами, забезпечення безпеки, швидкість обробки вантажів та впровадження 

інновацій. Існують значні ризики, пов'язані з витоком даних та несанкціонованим 

доступом до конфіденційної інформації про авіаційні запчастини і компоненти. Це 

може призводити до фінансових втрат, правових порушень та збоїв у роботі. Для 

захисту даних потрібно впроваджувати спеціальні заходи кібербезпеки, контролю 

доступу, шифрування даних та створення резервних копій на авіаційних складах. 

Актуальним завданням є розробка програмного забезпечення для автоматизації 

обліку комплектуючих з використанням технології штрих-кодування та 

розмежуванням прав доступу до баз даних в межах комп’ютерно-інтегрованого 

складу. 

 

  



 

РОЗДІЛ 2 
ОГЛЯД СУЧАСНИХ АВТОМАТИЗОВАНИХ СИСТЕМ УПРАВЛІННЯ 

СКЛАДОМ 
 
2.1 Система управління складом (WMS)  

Warehouse Management System (WMS) представляє собою високорівневий 

пакет програмного забезпечення, спрямований на ефективне управління запасами, 

просторами для зберігання та робочою силою з метою оптимізації швидкості 

вибору, упаковки та відправлення замовлень клієнтам. Звичайний WMS детально 

відстежує кожен товар на складі, включаючи його фізичні параметри, упаковку від 

постачальника, розташування на складі та відомості про їхні розміри. За допомогою 

цих даних WMS управляє потоками працівників, техніки та продуктів, сприяючи 

оптимізації внутрішніх процесів. Оптимізація простору є ще однією важливою 

характеристикою WMS. Система використовує розумні алгоритми для ефективного 

використання складського простору, максимізуючи його потенціал та забезпечуючи 

оптимальне розташування товарів. Це дозволяє зменшити витрати на оренду 

простору та збільшити загальну продуктивність складу. 

Управління замовленнями – ще одна важлива характеристика WMS. Система 

дозволяє ефективно обробляти та виконувати замовлення клієнтів, спрощуючи 

процес відбору товарів та пакування. Це сприяє підвищенню швидкості обробки 

замовлень та задоволенню потреб споживачів. Однак WMS – це не лише інструмент 

для контролю за товарами та замовленнями. Система використовується для 

ефективного управління працівниками та автоматизації рутинних завдань, таких як 

розміщення товарів та інвентаризація. Це призводить до скорочення часу, який 

витрачається на виконання завдань, та зниження кількості помилок. Застосування 

WMS на складі розповсюджується на різноманітні галузі.  

В логістиці та постачанні, WMS використовується для координації руху 

товарів від постачальників до кінцевих клієнтів. У сфері електронної торгівлі, 

система забезпечує оптимізацію обробки великого обсягу замовлень та точність 

доставки. У виробництві, WMS допомагає ефективно управляти сировинними та 

готовими матеріалами на складах, покращуючи потік матеріалів та виробничі 



 

процеси. В дистрибуції, WMS використовується для координації потоків товарів, 

зменшення часу простою та оптимізації маршрутів доставки [2]. 

 

Рис. 2.1 Застосування WMS на складі 

 

WMS отримує замовлення від клієнтів і конвертує їх в списки для вибору, 

систематизовані для легкого використання. У замовленнях клієнтів елементи 

можуть відображатися у довільній послідовності, схожий на той спосіб, як 

створюється список покупок протягом тижня. Коли приходить час для здійснення 

покупок, може бути важливо змінити порядок записів для зручності. Завершуючи 

процес, WMS відстежує складання кожного замовлення клієнта. Сфера 

застосування WMS розширюється, оскільки вона приймає на себе нові функції, такі 

як впровадження нового продукту та розподіл доступних місць, організація 

складання замовлень клієнтів відповідно до графіків доставки, відстеження 

продуктивності працівників та інше.  

 Контроль, який забезпечує програмні системи, такі як WMS, темпи ланцюга 

поставок в останні 20 років значно прискорилися. Продукт, який піддається 

точному контролю, тепер переміщується швидше, що перекладається в поліпшений 



 

сервіс для клієнтів і більш ефективне управління запасами. Однією з найбільш 

фундаментальних можливостей WMS є відзначення отримання інвентаризації на 

складі та його відправлення. Ця функція має ключове значення, оскільки вона керує 

основними фінансовими транзакціями: отримання регулює оплату рахунків 

постачальникам на початку ланцюга поставок, а відправлення відповідає за 

виставлення рахунків-фактур вантажоодержувачам. Це є фундаментом, з якого 

виросли сучасні та комплексні WMS. 

Додавання системи пошуку комплектуючих представляє собою значне 

розширення функціональності. Зазвичай, це означає можливість ефективного 

управління інвентаризацією не лише комплектуючих, але й місць їх зберігання. Ця 

функція дозволяє програмній системі виконувати не лише фінансові транзакції, але 

й активно підтримувати складські операції, направляючи їх до або з конкретних 

місць зберігання. Крім того, WMS також відстежує інвентаризацію місць зберігання 

на складі. Високоякісний WMS здатний моніторити кожне місце, де може 

знаходитися конкретний продукт, включаючи розташування на вилках 

вантажопідйомників. Можливість керувати інвентаризацією місць зберігання 

робить можливим реалізацію найбільш фундаментальної можливості WMS - 

системи пошуку комплектуючих, яка сприяє ефективному розташуванню та збірці. 

Щоб контролювати діяльність складу в режимі реального часу, база даних 

повинна підтримувати транзакції обробки, що означає, що база даних може 

зберігати свою цілісність, незважаючи на наявність оновлюються одночасно з 

кількох джерел (купівля, отримання, комплектування, відправлення тощо). Ядром 

системи управління складом (WMS) є база даних номерів і система пошуку запасів, 

щоб можна було керувати як інвентаризацією товарів так і інвентаризацією місць 

зберігання.  

Існують значні можливості для економії робочої сили, якщо система буде 

розширена, щоб включити системи для отримання/складування та комплектування 

замовлень. Додаткові системи доступні для контролю комплектуючих на складі, а 

також подій, що відбуваються далі в ланцюжку постачання [2].   

З метою підвищення рівня автоматизації виробничих підприємств та 

забезпечення відстеження в режимі реального часу та автоматичний доступ до 



 

складів, було розроблено програмне забезпечення для управління складом. 

Практичне впровадження цього рішення свідчить про підвищення рівня 

автоматизації та ефективності управління виробничими підприємствами. 

Управління даними стало ключовим фактором оптимізації баз даних. З 

швидким розвитком інформаційних технологій сьогодні збір та збереження значної 

кількості інформації стає легким та вартісно-ефективним завданням. Для вирішення 

цієї проблеми розроблено методи оптимізації баз даних, які, в іншому випадку, 

можуть обмежити продуктивність баз даних.  

 

2.2 Автоматизована система зберігання та пошуку (AS/RS) 

Автоматизована система зберігання та пошуку на складі (AS/RS) є 

високотехнологічним рішенням, спрямованим на підвищення ефективності та 

точності управління складським простором. Ця система використовує передові 

технології для автоматизації процесів зберігання та розміщення товарів, а також для 

швидкого та точного виклику товарів при необхідності. AS/RS базується на 

використанні автоматизованих пристроїв, таких як автоматичні підйомники, 

конвеєри та системи зчитування штрих-кодів, для автоматичного переміщення та 

розміщення товарів на складі. Однією з ключових переваг AS/RS є максимальне 

використання складського простору, оскільки ця система ефективно 

пристосовуються до різних розмірів та форм товарів. 

Типові AS/RS можуть включати автоматичні підйомники, які переміщуються 

вздовж високих стелажів для зберігання товарів на великих висотах. Це дозволяє 

використовувати вертикальний простір складу та заощаджує площу на землі. При 

цьому, системи зчитування та ідентифікації, такі як RFID або штрих-коди, 

допомагають відстежувати розміщення кожного товару. AS/RS дозволяють 

автоматизувати важливі аспекти управління запасами, знижуючи ризики помилок 

та забезпечуючи високий рівень точності. Однією зі значущих переваг AS/RS є 

швидкість та точність виклику товарів. Автоматизовані системи можуть ефективно 

розміщувати товари та швидко викликати їх за допомогою автоматизованих 

підйомників чи конвеєрів. Це особливо важливо в умовах високоінтенсивного 

обсягу роботи та потреби в оперативності. Ці системи можуть бути інтегровані з 



 

іншими елементами автоматизованих складських систем, такими як Warehouse 

Management System (WMS), для забезпечення комплексного управління складом. 

 

Рис. 2.2 Схема автоматизованою системи зберігання та пошуку 

 

Оскільки сучасні системи автоматизованого зберігання та пошуку (AS/RS) 

стають все більш складними, їх розробка та оптимізація за допомогою традиційного 

аналізу дизайну та процесів є надзвичайно витратними. Як відзначено під час 

обговорення, допустима помилка в процесі проектування є досить високою, і 

застосування даної моделі може призвести до суттєвих економічних вигод, 

зменшення витрат часу та енергоресурсів для планувальників AS/RS. Після 

розгортання системи AS/RS внесення будь-яких організаційних змін чи 

модифікацій до макету стає надзвичайно важким завданням і, часто, навіть 

неможливим. Навіть у випадку успішного внесення змін, це, ймовірно, буде 

пов'язано з високими витратами. Тому стратегічно важливо детально вивчити та 

ретельно спланувати систему AS/RS на початковому етапі проектування.  

Можливість подальшого вдосконалення представленої моделі виявляється 

через включення більшої кількості змінних і обмежень для досягнення вищої 

точності шляхом усунення надмірних рішень. Модель може бути адаптована для 

оптимізації систем автоматизованого зберігання та пошуку (AS/RS) з подвійною 

глибиною SR, оскільки жодна існуюча модель не враховує цикли для SR подвійної 

глибини. Порівняння результатів між AS/RS з різними глибинами може бути 



 

проведено для визначення впливу глибини SR на тривалість циклу, витрати та 

енергоспоживання [3]. 

 

2.3 Автоматизована човникова система (Shuttle-Systems) 

Автоматизована човникова система, часто відома як Shuttle-Systems, 

представляє собою високотехнологічне рішення для оптимізації логістичних та 

складських процесів на комп'ютерно-інтегрованих складах. Ця система 

впроваджується з метою підвищення продуктивності, зменшення витрат часу та 

оптимізації використання складського простору. 

Човникові системи відрізняються наявністю горизонтально діючих 

транспортних засобів, які переміщуються в межах системи стелажів на кожному 

рівні зберігання, виконуючи операції зберігання та пошуку. Ці системи пропонують 

вищу пропускну здатність та кращу масштабованість у порівнянні зі звичайними 

автоматизованими системами зберігання та пошуку (AS/RS), які базуються на 

сталевих кранах. 

Остання технологічна новинка - це система зберігання та пошуку на основі 

Shuttle (SBS/RS), спеціально розроблена для виконання великого обсягу транзакцій. 

Цей інноваційний дизайн створено відповідно до наростаючих тенденцій у більшій 

різноманітності продукції та потреби у швидко реагуючих рішеннях. SBS/RS також 

виступає альтернативою системам зберігання та пошуку з міні-навантаженням на 

основі кранів (CBAS/RS). Автоматизовані човникові системи базуються на 

використанні спеціальних рухомих платформ, які нагадують човни. Ці платформи, 

або "човники", мають вбудовані механізми для підйому та переміщення товарів по 

полицях складського простору.  

Одна з ключових переваг цих систем полягає у їх здатності працювати на 

великих висотах та використовувати вертикальний простір, що сприяє 

максимальному використанню складського простору. У системі SBS/RS 

відрізняються два основні типи транзакцій: зберігання та пошук. У випадку 

транзакції зберігання, запитання приходить до точки введення/виведення, 

розташованої на першому рівні системи. Якщо бажане місце для зберігання 

розташоване не на першому рівні, транзакція запитує про підняття для переміщення 



 

на цільовий рівень. Підйомник перекидає вантаж у буферне місце цільового рівня, і 

потім човник піднімає вантаж для його зберігання в призначеному сховищі. 

У випадку транзакції пошуку, човник вилучає вантаж зі стелажа для 

зберігання та переміщає його до буферного місця на своєму рівні. Якщо транзакція 

не розташована на першому рівні, вантаж запитує про підняття і переміщення на 

перший рівень системи - точку введення/виведення - для вивантаження. Таким 

чином, передбачається, що всі транзакції зберігання починаються у точці введення-

виведення, тоді як транзакції пошуку завершуються в цій самій точці [4]. 

Автоматизовані човникові системи є ефективними, оскільки вони 

забезпечують високу швидкість переміщення та вибірки товарів. Ці системи можуть 

працювати в автономному режимі, оптимізуючи розміщення товарів та 

забезпечуючи швидкий доступ до необхідних позицій. Човники здатні ефективно 

обходити складський простір, забезпечуючи точність та оперативність виклику 

товарів. 

Узагальнюючи, автоматизовані човникові системи є необхідним елементом 

комп'ютерно-інтегрованих складських рішень, спрямованих на оптимізацію 

логістичних процесів та забезпечення високої ефективності управління складом. З 

їхньою допомогою компанії можуть досягти високого рівня автоматизації та 

точності у виконанні завдань складського характеру. 

 



 

Рис. 2.3 Автоматизована човникова система 

 

2.4 Аналіз методів зчитування та відтворення інформації 

Система штрих-кодів в основному призначена для підтримки операцій 

циркуляції товарів, дозволяючи ефективно та результативно здійснювати складську 

інвентаризацію та періодичний контроль. Для впровадження технології штрих-

кодів у складські системи необхідне відповідне обладнання та програмне 

забезпечення: 

 особисті комп'ютери (ПК); 

 програмне забезпечення для генерації штрих-кодів; 

 принтер для друку штрих-кодів; 

 сканер для зчитування штрих-кодів; 

 програмне забезпечення для управління складом; 

 база даних складу. 

Обробка зображень представляє собою метод виконання операцій над 

зображенням з метою його покращення або виділення відповідної інформації. Цей 

процес входить в область обробки сигналів, де зображення виступає в якості 

вхідного сигналу, а вихідним результатом є зображення або витягнуті 

характеристики та особливості. У сучасному світі, де зображення навколо нас є 

повсюди, обробка зображень є однією з найбільш швидко розвиваючихся 

технологій. Ця галузь активно вивчається в інженерних та комп'ютерних науках. З 

огляду на різноманіття типів даних, на сьогоднішній день доступні два основних 

методи обробки зображень: аналогова обробка зображень і цифрова обробка 

зображень. Обробка аналогового зображення включає в себе будь-які процеси, які 

застосовуються до двовимірних аналогових сигналів, використовуючи методи 

аналогової обробки. У випадку цифрового комп'ютера, використання алгоритмів 

для обробки цифрових фотографій відоме як обробка цифрових зображень. Ця 

область, що входить у сферу цифрової обробки сигналів, має декілька переваг 

порівняно з аналоговою обробкою зображень [6]. 



 

Цифрова обробка зображень дає змогу набагато ширше вибирати алгоритми, 

що застосовуються до вхідних даних, а також уникати таких проблем, як шум і 

спотворення під час обробки. Цифрова обробка зображень може бути представлена 

як багатовимірна система, оскільки зображення описуються у двох вимірах, що є 

однією з ключових переваг цифрової обробки зображень перед аналоговою 

обробкою зображень. Сектором, де використовується цифрова обробка зображень, є 

система сканування штрих-кодів. Оптичний сканер, який може зчитувати 

надруковані штрих-коди, декодувати дані, що містяться в штрих-коді, і передавати 

дані в комп’ютер, називається сканером штрих-кодів. 

Штрих-коди на комп'ютерно-інтегрованому складі авіаційних комплектуючих 

відіграють ключову роль у вдосконаленні управління та контролю над запасами в 

авіаційній промисловості. Ці технологічні маркери, що мають унікальний код, 

спрощують ведення обліку, ідентифікацію та відстеження комплектуючих, 

забезпечуючи ефективність та точність у всіх етапах логістичного ланцюга. 

Важливість штрих-кодів в авіаційній сфері визначається їхньою здатністю 

прискорювати операції та забезпечувати високий рівень надійності управління 

комплектуючими, що має ключове значення для безперебійної роботи авіаційних 

систем [7]. 

На початковому етапі використання штрих-кодів у складській системі 

передбачає встановлення та конфігурацію спеціалізованого обладнання, такого як 

принтери для друку штрих-кодів та сканери для їх зчитування. Програмне 

забезпечення для генерації та друку штрих-кодів стає важливою складовою цього 

процесу, дозволяючи створювати унікальні ідентифікатори для кожного 

комплектуючого. 

Принцип роботи полягає в призначенні унікальних штрих-кодів для кожної 

деталі чи комплектуючого, що надає можливість швидко та точно ідентифікувати їх 

у системі. При отриманні нових авіаційних комплектуючих на складі вони 

позначаються власним штрих-кодом,  який містить в собі інформацію про товар, 

його характеристики та місце зберігання. Це спрощує процес прийому та 

розміщення товару на складі, знижуючи ймовірність помилок та оптимізуючи 

часові затрати. Сканери штрих-кодів використовуються для зчитування інформації 



 

з цих маркерів, що дозволяє операторам швидко визначати місце розташування 

товарів на складі, витрати часу на пошук яких мінімізуються. Ця технологія також 

застосовується при відправленні товарів зі складу, коли штрих-коди скануються 

перед відправкою, що забезпечує високу точність при формуванні та відстеженні 

замовлень. 

Програмне забезпечення для управління складом взаємодіє зі штрих-кодами, 

обробляючи отриману інформацію та забезпечуючи автоматизацію багатьох 

складських операцій. Відстеження кількості та розміщення комплектуючих на 

складі, контроль за рухом та обігом товарів, а також формування звітності – усе це 

стає можливим завдяки використанню штрих-кодів у комп'ютерно-інтегрованому 

управлінні складом. База даних складу є ключовим елементом системи, в якій 

зберігається вся інформація про авіаційні комплектуючі та їхню логістику. Кожен 

штрих-код пов'язується з відповідним записом у базі даних, що робить можливим 

оперативний доступ до необхідної інформації та швидке вирішення завдань 

управління запасами. 

На сьогодні штрих-коди є широко поширеними в повсякденному житті, і для 

кодування інформації застосовуються різні методи. В Європі основним стандартом   

European Article Number-13 (EAN-13). Цей штрих-код, спочатку відомий як 

європейський номер статті, а тепер перейменований на GTIN (глобальний номер 

одиниці торгівлі), хоча абревіатура EAN все ще використовується роздрібними 

торговцями, складається з 13 знаків, включаючи 12 цифр даних і 1 символ 

перевірки. 

Штрих-код EAN-13 активно використовується в усьому світі для маркування 

продуктів, які регулярно продаються в роздрібних торгових точках. Цей штрих-код 

включає в себе числа, закодовані у його структурі, які виступають у ролі 

ідентифікаційних номерів продуктів. 

GTIN (Global Trade Item Number) представляє собою систему, розроблену 

GS1, яка є міжнародно визнаною системою ідентифікації продуктів. Це загальний 

термін, який охоплює різні коди нумерації GS1, такі як UPC та EAN. Таким чином, 

можна безпечно використовувати терміни GTIN-13 та EAN-13 як взаємозамінні. 

GTIN створює рішення для глобального ланцюга поставок, забезпечуючи 



 

ідентифікацію будь-якого товару, який продається (з вказанням ціни, замовленням 

та рахунком) [7]. 

GTIN включає чотири типи кодів:  

 UPC-12: дванадцятизначний код, який використовується в Північній 

Америці;  

 EAN-8: восьмизначний код, призначений для малих роздрібних 

товарних одиниць;  

 EAN-13: тринадцятизначний код, який використовується для всіх інших 

країн;  

 GTIN-14: чотирнадцятизначний номер, який використовується на 

торгових одиницях загального розповсюдження, не призначених для продажу в 

торгових точках. 

Штрих-код EAN-13 успішно пройшов випробування часом і продовжує 

відігравати важливу роль у розвитку цифрового майбутнього в сфері роздрібної 

торгівлі. Цей код дозволяє унікально ідентифікувати продукти, а зібрані ним дані 

формують рішення, які впливають на клієнтів та роздрібних торговців [8]. 

Штрихкод EAN-13 складається з ряду числових блоків, в яких:  

 2-3 цифри визначають код Національної Асоціації товарної нумерації, 

яка відповідає за присвоєння штрихкодів продукції;  

 4-5 цифр представляють код, який підприємство отримує від 

національного реєстратора;  

 5 цифр визначають код товару, що може включати в себе інформацію 

про назву, властивості, розмір, масу, матеріал товару. 

 

Рис. 2.4 Тип штрих-коду EAN-13 

 



 

 

2.5 Класифікація сканерів штрих

Сканери розділяються за 

стаціонарні та комбіновані.

Ручні сканери штрих

піднесення до штрих-коду для зчитування. Сам термін "ручні" вказує на те, що ці 

сканери переважно використовуються там, 

необхідною, або коли штрих

Приклад ручного сканеру наведено на рис. 2.
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під різним кутом, що дозволяє зчитувати штрих

щодо сканера і підвищує швидкість сканування коду.

Існують біоптичні стаціонарні сканери, які інтегрують горизонтальні та 

вертикальні сканери. Перевага цих пристроїв полягає в тому, що касир не повинен 

повертати товар так, щоб штрих

відбуватися з шести сторін, що сприяє швидкості сканування.

2.5 Класифікація сканерів штрих-кодів 

Сканери розділяються за типом виконання на наступні групи: ручні, 

стаціонарні та комбіновані. 

Ручні сканери штрих-кодів вимагають фізичного тримання у руках та 

коду для зчитування. Сам термін "ручні" вказує на те, що ці 

сканери переважно використовуються там, де висока швидкість сканування не є 

необхідною, або коли штрих-код розташований на великих комплектуючих. 
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Рис. 2.5 – Ручний сканер штрих-кодів 
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Комбіновані сканери штрих

сканер, встановлений на підставці. Зазвичай, цей сканер використовується як 

стаціонарний, але, якщо потрібно сканувати штрих

товарі, він може бути взятий з підставки і піднесений до штрих

сканери можуть бути лінійними або багатоплощинними [9].

 

Рис. 2.

За методом підключення до комп'ютера сканери поділяються на кілька 

категорій: 

 Дротові сканери, які з'єднані з комп'ютером через стандартні 

інтерфейси, такі як RS232, PS/2, USB, а також можуть використовувати власний 

роз'єм та інтерфейс виробника.

 Бездротові сканери, які, у більшості випадків, використовують 

стандарти бездротової передачі даних, такі як Bluetooth або Wi

стандарти виробників. Інші технології бездротової передачі даних також існують, 

хоча вони не отримали широкого розповсюдження.

 За типом зчитуваного штрих

основні категорії: 

 Лінійні сканери штрих

 Двовимірні сканери, які підтримують як лінійні, так і двовимірні 

штрихові коди. 

Комбіновані сканери штрих-кодів суттєво представляють собою ручний 

сканер, встановлений на підставці. Зазвичай, цей сканер використовується як 

стаціонарний, але, якщо потрібно сканувати штрих-код на великогабаритному 

товарі, він може бути взятий з підставки і піднесений до штрих

сканери можуть бути лінійними або багатоплощинними [9]. 

 

2.6  Стаціонарний сканер штрих-коду
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Висновки до розділу 2 

В цьому розділі було розглянуто сучасні системи управління складом, такі як 

WMS, AS/RS та автоматизовані човникові системи. Ці рішення спрямовані на 

підвищення ефективності та оптимізацію складських і логістичних процесів. 

Зокрема, вони дозволяють автоматизувати та прискорити операції з приймання, 

зберігання, пошуку та відвантаження товарів. Крім того, такі системи оптимально 

використовують складські площі, в тому числі за рахунок можливості зберігання 

висотних стелажів. 

Важливою складовою ефективного функціонування систем управління 

складом є технології зчитування та відтворення інформації, зокрема штрих-

кодування. Штрих-коди дозволяють швидко ідентифікувати кожен товар та його 

характеристики. Для зчитування штрих-кодів використовують різні типи сканерів. 

  



 

РОЗДІЛ 3  
РОЗРОБКА РІШЕНЬ ДЛЯ ПІДВИЩЕННЯ БЕЗПЕКИ І 

КОНФІДЕНЦІЙНОСТІ ДАНИХ 
 
3.1 Ключові елементи безпеки даних на складі 

У світі високих технологій, де автоматизація та цифрові технології 

здобувають все більше областей, питання безпеки та конфіденційності даних на 

складах стає першочерговим завданням. Сучасні склади є цифровими 

екосистемами, де кількість збережених, переданих та оброблюваних даних стрімко 

зростає. В цьому контексті важливість гарантії захисту та конфіденційності даних 

на складі набуває нового рівня важливості, впливаючи на ефективність операцій, 

взаємодію з клієнтами та загальний успіх логістичних підприємств. 

Одним із ключових аспектів забезпечення безпеки даних на складі є 

інтеграція та захист інформації, пов'язаної зі складським інвентарем. Штрих-коди, 

RFID-мітки та інші технології ідентифікації дозволяють автоматизувати та 

поліпшити управління запасами. Однак разом з цими перевагами приходить 

необхідність ефективного захисту цих даних від несанкціонованого доступу та 

недобросовісного використання. Забезпечення цілісності та конфіденційності 

інформації про товари на складі стає важливою складовою успішної логістичної 

стратегії. 

Окрім інвентаризації, збереження та передачі даних про працівників, рух 

транспортних засобів та інші аспекти складської діяльності також потребують 

ретельного управління з точки зору безпеки та конфіденційності. Особисті дані 

працівників, графіки роботи та інші важливі дані повинні бути захищені від 

несанкціонованого доступу та зловживань. 

Забезпечення безпеки даних на складі включає в себе і вдосконалення систем 

відеоспостереження та контролю доступу. Ці системи не лише забезпечують 

можливість моніторингу за рухом та діями на складі, але й є важливим засобом 

виявлення та запобігання несанкціонованому доступу. Важливо, щоб ці системи 

були високоефективними, адже вони взаємодіють з великою кількістю 

конфіденційної інформації. 



 

Безпека даних - це захисні цифрові заходи конфіденційності, що 

застосовуються для запобігання несанкціонованому доступу до конфіденційної 

інформації, яка зберігається на комп'ютерах, серверах, мережах та інших пристроях. 

Вона охоплює інструменти та політики, спрямовані на запобігання порушенням 

даних, які можуть призвести до витоку, знищення або неправомірного 

використання важливої інформації [10]. 

Ключові елементи безпеки даних включають: 

 Контроль доступу - використання протоколів автентифікації, таких як 

паролі, багатофакторна авторизація та програмне забезпечення для управління 

доступом, щоб контролювати, хто може переглядати або отримувати дані. 

 Шифрування - кодування інформації за допомогою криптографічних 

методів для перетворення відкритого тексту в зашифрований текст, який не може 

бути прочитаний тими, хто не має криптографічного ключа. Використовується для 

захисту передачі даних і пристроїв зберігання. 

 Резервне копіювання та відновлення - створення додаткових копій 

критично важливих даних, щоб уникнути їх безповоротної втрати у випадку збоїв 

живлення, системних збоїв, крадіжки, пошкодження даних, зловмисних атак або 

операційних помилок. Зберігаються також за межами майданчика. 

 Безпека мереж та інфраструктури - захист мереж, хмарних платформ та 

фізичних сховищ даних за допомогою брандмауерів, моніторингу загроз, 

резервування, систем обходу відмов та аварійного відновлення. 

 Безпека кінцевих пристроїв - захист пристроїв кінцевих користувачів, 

таких як комп'ютери та мобільні пристрої, від шкідливого програмного 

забезпечення, несанкціонованого використання або крадіжки даних за допомогою 

антивірусного програмного забезпечення, поведінкової аналітики та системи 

управління кінцевими пристроями. 

Конфіденційність даних пов'язана з обмеженням розкриття та видимості 

даних лише для авторизованих користувачів. Це частина безпеки даних, спрямована 

на захист приватності. Конфіденційні дані можуть включати: 



 

 Персональна інформація - приватні дані клієнтів, співробітників і 

користувачів, такі як контактна інформація, ідентифікаційні записи, поведінкові 

дані, фотографії/відео, дані про стан здоров'я та фінансова інформація. 

 Інтелектуальна власність - інформація про дизайн, формули, технології 

виробництва, вихідний код, неопубліковані плани та юридичні документи, що є 

власністю компанії. 

 Закрита інформація - конфіденційні дані, пов'язані з інтересами 

національної безпеки, критично важливою інфраструктурою, високо ризиковими 

сферами досліджень і розробок та комерційною таємницею, пов'язаною з 

конкурентоспроможністю. 

 Збереження цифрової конфіденційності - це поєднання управління 

даними, контролю доступу, політики прозорості та розмежування доступу на рівні 

службової необхідності. Інструменти захисту даних забезпечують надійні засоби 

для запобігання несанкціонованому доступу до конфіденційних даних або їх 

використанню. 

 

3.2 Заходи щодо збереження конфіденційності даних 

 

3.2.1. Шифрування та безпечна передача даних 

Однією з фундаментальних основ конфіденційності даних на комп'ютерно-

інтегрованому складі авіаційних компонентів є впровадження надійного 

шифрування та безпечних протоколів передачі даних. Шифрування слугує 

захисним шаром для конфіденційної інформації, гарантуючи, що навіть у разі 

несанкціонованого доступу перехоплені дані залишаться нерозбірливими. Безпечні 

протоколи передачі даних, такі як Transport Layer Security (TLS) або Secure Sockets 

Layer (SSL), відіграють життєво важливу роль у захисті даних під час їхнього 

переміщення між різними системами в межах складу. Шифрування даних як у стані 

спокою, так і під час передачі, зміцнює цілісність і конфіденційність інформації про 

авіаційні компоненти, значно зменшуючи ризик витоку даних[11]. 



 

Шифрування включає в себе процес кодування даних, таких як інформація 

про запаси на складі, фінансові транзакції та особисті дані, з метою перетворення їх 

у незрозумілий формат, для якого потрібен відповідний ключ для розшифрування. 

Це ускладнює або робить неможливим доступ до вмісту даних іншим особам без 

належного ключа. 

Шифрування – найбільш могутній засіб забезпечення конфіденційності. Воно 

займає центральне місце серед програмно-технічних регуляторів безпеки, бувши 

основою реалізації багатьох з них, і в той же час останнім (а часом і єдиним) 

захисним рубежем. Наприклад, для портативних комп'ютерів тільки шифрування 

дозволяє забезпечити конфіденційність даних навіть у разі крадіжки.  На практиці 

для шифрування інформації використовують методи симетричного і асиметричного 

шифрування [12]. 

Метод симетричного шифрування передбачає використання одного і того ж 

ключа, що зберігається у секреті, для зашифрування  і для розшифрування даних.  

Недоліком симетричних алгоритмів є необхідність мати секретний ключ для обох 

сторін обміну інформацією. Оскільки ключі можуть бути піддаються 

перехопленню, їх потрібно часто міняти і передавати по безпечних каналах 

передачі інформації для забезпечення безпеки при розповсюдженні. На рис. 6.2 

наведено схему, що ілюструє використання методу симетричного шифрування. 

 

 

Рис. 3.1 Схема використання методу симетричного шифрування 

 



 

Методи асиметричного шифрування передбачають використання двох 

ключів. Один з них, що є несекретним (його можна публікувати разом із відкритою 

інформацією про користувача), використовується для зашифрування, тоді як інший, 

який є секретним і відомий лише отримувачу, використовується для 

розшифрування. Схему методу асиметричного шифрування наведено на рис. 6.3. 

 

Рис. 3.2 - Схема використання методу асиметричного шифрування 

Найбільш відомими асиметричними криптографічними системами є системи 

RSA (Рівест, Шамір, Адльман), Діффі-Хелмана, Ель-Гамаля і криптосистема, 

побудована на основі еліптичних кривих. Асиметричні криптосистеми 

застосовуються у різних сферах, зокрема [12]: 

 Передача секретного ключа симетричного шифрування через відкриту 

мережу. Отправник шифрує цей ключ за допомогою відкритого ключа одержувача, 

який, в свою чергу, розшифровує отримане повідомлення за допомогою свого 

секретного ключа. 

 Системи електронного цифрового підпису для захисту електронних 

документів. Автор документа засвідчує його автентичність за допомогою свого 

секретного ключа, і будь-який власник відповідного відкритого ключа може 

перевірити цей підпис та підтвердити автентичність документа. 

Методи асиметричного шифрування також вирішують важливе завдання 

спільного формування секретних ключів, що є значущим, коли сторони не 

довіряють одна одній, і ці ключі обслуговують сеанс взаємодії при відсутності 

загальних секретів на початку.  



 

Такий комплексний підхід дозволяє забезпечити конфіденційність, цілісність 

та автентичність даних на всіх рівнях функціонування складу. 

 

3.2.2 Безпека мережі та апаратного забезпечення 

Безпека мережі та апаратного забезпечення на складі визначається потребами 

в ефективному та надійному управлінні логістичними процесами, зберіганням та 

обробкою великої кількості даних. У таких умовах ключовою метою є забезпечення 

конфіденційності, цілісності та доступності інформації. Розглянемо важливі 

аспекти та стратегії безпеки мережі та апаратного забезпечення на складі. 

Безпека мережі на складі включає в себе ряд стратегій для забезпечення 

стійкості та ефективності логістичних операцій. Контроль доступу до мережевих 

ресурсів та обладнання, використання криптографічних методів для шифрування 

передачі даних, а також використання систем виявлення вторгнень є ключовими 

компонентами забезпечення безпеки мережі. Інтеграція заходів безпеки на всіх 

рівнях, від програмного забезпечення до апаратного забезпечення, гарантує повний 

та комплексний захист інформаційних ресурсів на складі[13]. 

Виділяють 4 основні принципи проектування мережевої безпеки: 

 Захист обладнання, підключеного до мережевої інфраструктури. Як 

захисні заходи використовують антивірусні рішення з регулярним оновленням баз, 

міжмережеві екрани з фільтрацією трафіку і блокуванням небажаних абонентів 

тощо. 

 Обладнання має бути відмовостійким і передбачати можливість 

швидкого відновлення. Мається на увазі наявність дублюючих компонентів у 

критично важливих вузлах. 

 Систематичний моніторинг всієї інфраструктури компанії для 

виявлення вразливих точок. Також система повинна надавати детальну інформацію 

про будь-який програмний або апаратний компонент обладнання. 

 Постійний моніторинг пропускної здатності мережевого каналу. Це 

гарантує своєчасне блокування небажаного трафіку, а також дає змогу здійснити 

балансування навантаження в ручному режимі. 



 

Засоби забезпечення мережевої безпеки 

Проксі-сервер – це додатковий шлюз, який бере участь в інтернет-з'єднанні. 

Proxy використовується як посередник між клієнтом і сайтом, на який він хоче 

перейти. Під час підключення через proxy-server відбувається зміна IP-адреси, що 

дає змогу прискорити інтернет-з'єднання, обійти блокування будь-якого ресурсу та 

інше. Проксі може фільтрувати веб-запити на предмет шкідливого або небажаного 

контенту, такого як віруси, шкідливі програми або сторінки з обмеженим доступом. 

Це допомагає підвищити безпеку мережі. Може приховати реальні IP-адреси 

користувачів на складі, що збільшує рівень анонімності та додатково підвищує 

безпеку 

Міжмережевий екран (firewall) - це апаратний або програмний засіб, який 

використовується для контролю та фільтрації мережевого трафіку між 

комп'ютерними мережами на основі заданих правил безпеки. Він використовується 

для захисту мережі від несанкціонованого доступу та атак і забезпечує безпеку та 

конфіденційність інформації. Серед завдань, які вирішують міжмережеві екрани, 

основним є захист сегментів мережі або окремих хостів від несанкціонованого 

доступу з використанням вразливих місць у протоколах мережевої моделі OSI або в 

програмному забезпеченні, встановленому на комп'ютерах мережі. Міжмережеві 

екрани пропускають або забороняють трафік, порівнюючи його характеристики із 

заданими шаблонами [14]. 

Найпоширеніше місце для встановлення міжмережевих екранів - межа 

периметра локальної мережі для захисту внутрішніх хостів від атак ззовні. Однак 

атаки можуть починатися і з внутрішніх вузлів - у такому разі, якщо атакований 

хост розташований у тій самій мережі, трафік не перетне межу мережевого 

периметра, і міжмережевий екран не буде задіяний. Тому нині міжмережеві екрани 

розміщують не тільки на кордоні, а й між різними сегментами мережі, що 

забезпечує додатковий рівень безпеки. 

Міжмережевий екран призначений для захисту від таких типів 

кіберзагроз[13,14]: 

 Бекдор-доступу. 



 

Це атаки з використанням вразливостей у встановленому на ПК програмному 

забезпеченні: операційній системі, утилітах, прикладних додатках. Такі проломи 

можуть бути скрізь, включно з Windows, вони дають змогу хакеру отримати доступ 

до пристрою, надсилати і приймати з нього трафік. Брандмауер блокує подібні дії. 

 Фішинг. 

Шахрайська схема, під час якої користувач потрапляє на фальшивий 

(фішинговий) сайт, який один в один копіює відомий веб-ресурс. Наприклад, 

повторює сторінки входу в соціальну мережу або оплати через онлайн-банкінг. 

Людина вводить особисті дані, і вони потрапляють до рук зловмисника. Фаєрвол 

забороняє підключення до підозрілих сайтів. 

 Взлом віддаленого доступу. 

За допомогою віддаленого робочого столу користувач може керувати 

комп'ютером через інтернет, тобто дистанційно. Хакери можуть перехопити цей 

доступ і вкрасти важливі дані. До завдань брандмауера входить заборона на 

передачу такого трафіку. 

 Переадресація маршруту. 

Пакети даних передаються мережею певними маршрутами, а цей вид атак 

передбачає підміну шляху проходження інформації таким чином, щоб кінцевий 

пристрій нічого не "запідозрив". 

 DDoS-атаки. 

DDoS-атаки полягають у спробах затопити систему, мережу чи службу із 

завданням заважати їхньому нормальному функціонуванню. Розподілений характер 

атаки вказує на використання багатьох комп'ютерів чи пристроїв для здійснення 

атаки, замаскованої під великий обсяг трафіку. Комп'ютерно-інтегровані склади, які 

значно полагоджують свою діяльність за допомогою інформаційних технологій, 

можуть бути особливо вразливими перед DDoS-атаками. 

 

3.2.3 Система контролю доступу 

Система контролю та управління доступом – це система об'єднана в комплекс 

електронних, механічних, електротехнічних, апаратно-програмних та інших засобів, 



 

що забезпечують можливість доступу певних осіб у певні зони або до певної 

апаратури, технічних засобів і предметів та обмежують доступ особам, які не мають 

такого права. Такі системи можуть здійснювати контроль переміщення людей і 

транспорту територією об'єкта, що охороняється, забезпечувати безпеку персоналу і 

відвідувачів, а також збереження матеріальних та інформаційних ресурсів складу 

[15]. 

. Система контролю та управління доступом дає змогу вирішити ключові 

завдання безпеки [16]: 

 запобігти проникненню на приватну територію сторонніх осіб; 

 організувати облік робочого часу, фіксацію часу в'їзду і виїзду 

транспортних засобів; 

 захистити матеріальні цінності, включно з складським та офісним 

обладнанням, від пошкоджень і крадіжки. 

Головні елементи та принцип роботи СКУД: 

 Контролер. Цей пристрій - "мозок" системи. Саме контролер зберігає 

інформацію про всіх співробітників, відвідувачів і права доступу, які є у кожного з 

них. Програмування мережевих СКУД здійснюється через комп'ютер. В 

автономних системах замість цього використовуються окремі електронні прилади, 

що дають змогу керувати однією або кількома точками доступу. 

 Ідентифікатори. Являють собою ключі з унікальним кодом. За карткою 

пропускна система на підприємстві визначає, в які приміщення і зони може увійти 

власник. 

 Зчитувачі. Встановлюються безпосередньо на точках доступу - біля 

дверей, воріт тощо. Можуть бути контактними або безконтактними. Ключові 

критерії ефективності зчитувача - швидкість ідентифікації та передавання даних. 

Оптимальна висота встановлення зчитувачів СКУД - 120 см від підлоги. 

 Загороджувальні пристрої. Залежно від того, як працює система СКУД, 

це можуть бути турнікети, електроприводні ворота, електромеханічні дверні замки. 

Перед приміщеннями, де зберігаються, дороге обладнання, небезпечні речовини, 

часто встановлюють блокуючі шлюзові кабіни. 



 

Користувач підносить ідентифікатор до зчитувача. Той отримує код і 

передає інформацію на контролер, який приймає рішення про надання доступу. 

Якщо прохід дозволено, система посилає сигнал на замикаючий пристрій, і двері 

відчиняються. 

Сучасні СКУД можна класифікувати за кількома критеріями. 

За способом керування: 

 Мережеві. Як контролер використовується сервер - комп'ютер, на якому 

встановлено відповідне програмне забезпечення. Мережеві СКУД легко інтегрувати 

з системами відеоспостереження, пожежної сигналізації. Функціонал дає змогу не 

тільки організувати контроль доступу, а й вести облік робочого часу, стежити за 

станом дверей. 

 Автономні. Самостійне обладнання, розраховане на 1-2 точки проходу. 

Зчитувальний прилад і електромагнітний замок розташовані в одному корпусі. 

Зазвичай використовуються для захисту офісів та інших невеликих об'єктів, 

оскільки максимальна кількість користувачів обмежена. 

 Біометричні. Найпрогресивніший тип СКУД. Використовуються вкрай 

рідко: для звичайних підприємств установлення подібного обладнання занадто 

витратне і не виправдане. 

За класом: 

I клас. Найпростіші системи керування доступом з автоматичним замикаючим 

пристроєм. Мають мінімум необхідних функцій і працюють автономно. 

Ідентифікація користувачів може супроводжуватися звуковими та світловими 

сигналами. 

II клас. Одно- або багаторівневі монофункціональні мережі, що дають змогу 

налаштувати права доступу відвідувачів як за ідентифікатором, так і за часом і 

датою. Більшість таких систем підтримують можливість роботи як в автономному 

режимі, так і по мережі. 

III і IV класи. Висококласні мережеві СКУД з урахуванням робочого часу, 

великою кількістю функцій, складними ідентифікаторами та багаторівневою 

взаємодією. 



 

3.2.4 Протоколювання та аудит 

Протоколювання – це процес систематичного збирання та накопичення 

інформації про різноманітні події, які відбуваються в межах інформаційної системи. 

Кожен сервіс має власний перелік можливих подій, які можна класифікувати 

наступним чином [18]: 

 зовнішні (викликані діями інших сервісів); 

 внутрішні (спричинені самим сервісом); 

 клієнтські (ініційовані користувачами і адміністраторами). 

Аудит – це процедура аналізу зібраної інформації, яка може здійснюватися 

оперативно, в реальному часі або періодично. Оперативний аудит із вбудованою 

автоматичною реакцією на виявлені нештатні ситуації отримав назву "активний" 

[18]. 

Протоколювання та аудит спрямовані на вирішення кількох ключових 

завдань, таких як: 

 Забезпечення відповідальності користувачів і адміністраторів 

вкладається в гарантування того, що всі дії цих учасників фіксуються. Якщо 

користувачі та адміністратори усвідомлюють, що їхні кроки реєструються, це може 

відвідати їх від вчинення неправомірних операцій. Якщо є підстави підозрювати 

користувача у нечесності, можна реєструвати всі його дії, включаючи кожне 

натискання клавіші. Це забезпечує можливість ведення розслідування випадків 

порушення режиму безпеки та скасування некоректних змін, якщо в протоколі 

зберігаються дані до та після модифікації. Таким чином, гарантується цілісність 

інформації; 

 Забезпечення можливості реконструкції послідовності подій дозволяє 

виявити слабкі місця в системах захисту, знайти винуватців вторгнення, оцінити 

масштаб завданих збитків та відновити звичайний режим роботи; 

 Виявлення спроб порушення інформаційної безпеки, що входить у 

функції активного аудиту, забезпечує реагування в реальному часі на подібні 

спроби, що може бути важливим у плані запобігання; 



 

 Надання інформації для виявлення та аналізу проблем допомагає 

виявити вузькі місця та спробувати оптимізувати чи перенастроїти систему. 

Важливо враховувати, що дуже деталізоване протоколювання може не лише 

знизити продуктивність сервісів, що впливає на їх доступність, але й ускладнити 

аудит, що, в свою чергу, може зменшити рівень інформаційної безпеки. 

 

3.2.5 Впровадження технології блокчейн для підвищення цілісності даних 

Загалом і в цілому, технологія блокчейн являє собою розподілену систему 

записів, які пов'язані між собою, підтверджені і можуть легко бути перевірені. 

Описувати ці записи можуть все, що завгодно - від грошових переказів до 

укладених контрактів. Головне, що інформація в цих записах має бути 

підтвердженою, перевіреною і просто надійною. 

Суть технології полягає в тому, що блокчейн - це величезна розподілена база 

даних загального користування. У ній немає центрального керівництва, перевіркою 

транзакцій займається інша категорія користувачів, звана майнери. Побудова 

заснована на тому, що кожен наступний блок містить інформацію про попередній. 

У відсутності посередників криється основна перевага технології. Наразі всі 

операції з грошима, документами та іншими даними вимагають наявності 

посередників, які перевіряють справжність проведених операцій[18]. У блокчейні 

транзакції перевіряються і підтверджуються учасниками системи. Програмний код 

мережі доступний усім, і будь-хто може переглянути дані за операціями транзакцій 

- усі, крім конфіденційних: особистості власника та його персональних даних. 

 Завдяки своїй розподіленості, зв'язаності, підтвердженості та 

перевіреності блокчейн забезпечує такі якості: 

 Доступність. Системою можна скористатися скрізь і завжди, де є 

інтернет, оскільки відсутність постійних адміністраторів тягне за собою відсутність 

перерв, а розподіленість передбачає відсутність технологічних збоїв. 

 Незалежність. Завдяки влаштуванню мережі користувачі не потребують 

ніяких посередників у вигляді нотаріусів, юристів, банків або платіжних систем. 



 

 Захищеність. Одного разу зроблений запис неможливо підробити або 

видалити. 

Блокчейн має високу надійність і захищеність. Тому технологія чудово 

підходить для перевірки автентичності користувача. Перевірка підтверджує, що 

користувач володіє актуальним і коректним ключем для доступу до системи. На 

жаль, захистити власника ключа від його крадіжки така технологія зможе не 

більше, ніж будь-яка інша; як відомо, найлегше отримати ключ від користувача не 

за допомогою злому, а методами соціальної інженерії. А ось від проникнення в 

систему і розкрадання даних шляхом злому або обману систем доступу блокчейн 

може захистити. Розподіленість системи обумовлює практичну неможливість її 

злому. Спроба підробки записів теж буде швидко розкрита завдяки тому, що тільки 

підтверджені, правильні блоки записів поширюються між користувачами. За 

допомогою технології блокчейн можна створити систему автентифікації для 

клієнтів банків, яка дасть їм змогу захищено входити до мобільного та інтернет-

банку або здійснювати особливо критичні операції у відділеннях. Таким самим 

шляхом можна аутентифікувати і співробітників банку під час доступу до 

корпоративних систем. За цією ж технологією можна надавати банкам-партнерам і 

технологічним компаніям надійний доступ до банківських систем і даних. 

 

3.3 Переваги комп'ютерно-інтегрованого складування з підвищеною 

безпекою 

Комп'ютерно-інтегроване складування з підвищеною безпекою є перевагою 

сучасних логістичних систем, яка змінює парадигму управління складом. Інтеграція 

комп'ютерних технологій та покращених систем безпеки робить процеси 

збереження та обробки товарів більш ефективними, надійними та універсальними. 

У цьому контексті важливо розглянути ряд переваг, які надає комп'ютерно-

інтегроване складування з акцентом на безпеку. Однією з ключових переваг є 

автоматизація та оптимізація складських операцій. За допомогою комп'ютерних 

систем можна вести точний облік товарів, контролювати їх рух та зберігання, що 

унеможливлює помилки та зменшує ризик втрат. Інтегровані програми можуть 



 

автоматично відстежувати та оновлювати інформацію про інвентар, що значно 

полегшує процес управління запасами та замовленнями. 

Ще однією перевагою є підвищена безпека за рахунок сучасних систем 

відеоспостереження та контролю доступу. Високоякісні камери, розташовані в 

стратегічних місцях, дозволяють постійно моніторити рух на складі. Додатково, 

інтеграція систем контролю доступу забезпечує обмежений доступ до різних зон 

складу, що додає рівень безпеки для товарів в залежності від їхнього ступеня 

цінності або особливостей зберігання. 

Ефективне використання технологій інтернету речей (IoT) є ще однією 

вагомою перевагою. Сенсори, розташовані на товарах або в спеціальних місцях на 

складі, дозволяють в режимі реального часу отримувати дані про стан та 

місцезнаходження товарів. Це робить можливим швидке реагування на будь-які 

зміни у процесах збереження та розподілу, забезпечуючи точність та ефективність в 

управлінні. 

Крім того, застосування сучасних технологій безпеки дозволяє виявляти та 

запобігати кіберзлочинності. Комп'ютерно-інтегровані склади мають спеціалізовані 

програми для захисту від хакерських атак, витоків інформації та інших кіберзагроз. 

Шифрування даних та використання сучасних антивірусних програм є необхідними 

компонентами для забезпечення цілісності та конфіденційності даних. 

 

 Висновки до розділу 3 

Отже, для сучасного високотехнологічного комп'ютерно-інтегрованого 

складу характерна підвищена уразливість даних, що вимагає ретельно 

спроектованої багаторівневої системи інформаційної безпеки з використанням 

новітніх технологій для гарантування конфіденційності, цілісності та доступності 

критично важливих даних. 

Для мінімізації ризиків застосовується комплекс заходів, що включає 

криптографічне шифрування даних, VPN та брандмауери для захисту каналів 

передачі інформації, контроль фізичного та логічного доступу до даних, резервне 

копіювання, безперервний моніторинг та аудит систем. 



 

Розглянуті методи захисту даних мають такі основні переваги: 

1. Шифрування даних ускладнює або унеможливлює доступ до 

конфіденційної інформації стороннім особам, забезпечуючи її 

конфіденційність. 

2. Використання VPN та брандмауерів посилює захист мережі складу від 

зовнішніх кібератак. 

3. Системи контролю доступу та багатофакторна автентифікація 

обмежують та жорстко регулюють фізичний і логічний доступ персоналу до 

даних відповідно до їх повноважень. 

4. Ведення журналів подій та аудит дозволяють відстежувати доступи та 

операції з даними, виявляти підозрілу активність та розслідувати інциденти. 

5. Блокчейн забезпечує високу цілісність даних і можливість перевірки 

автентичності користувачів.  



 

РОЗДІЛ 4  
МОДЕЛІ РОЗРОБКИ ТА ПРИЙНЯТТЯ РІШЕНЬ 

 
4.1   Математичні моделі та методи вибору обладнання 

При виборі засобів штрихового кодування та ідентифікації враховується 

множина технічних характеристик: витрати на придбання; швидкість сканування 

комплектуючих; надійність обладнання тощо.  

Вибір обладнання за множиною показників може бути здійснений за 

допомогою методів багатокритеріального аналізу. Адитивна модель 

багатокритеріального оцінювання - це один з підходів до агрегації різних критеріїв 

при вирішенні задачі багатокритеріального аналізу. Ця модель базується на 

припущенні, що загальна ефективність альтернативи є сумою окремих значень, 

зважених за їхніми важливостями. 

Розглянемо загальний підхід до оцінки альтернатив обладнання за допомогою 

формул. 

1. Нормалізація значень: 

Нормалізуйте значення кожного показника для кожної альтернативи так, щоб 

вони мали однаковий масштаб. Це може бути здійснено за допомогою формули: 

���
� =

���	
�� (��)


������	
�� (��)
, 

де ���
�  - нормалізоване значення показника ���, min (��) і max(��) – мінімальне 

і максимальне значення показника ��. 

2. Вагові коефіцієнти: 

�� = ∑ �� ∗ �
��� ���

� , 

де �� – загальний показник альтернативи i, �� – ваговий коефіцієнт для 

показника j, ���
�  - нормалізоване значення показника ��� кожному показнику 

відповідно до їх важливості. Ці вагові коефіцієнти можуть бути визначені 
експертно або засобами ієрархічного аналізу. 

3. Обчислення загального показника для кожної альтернативи: 

Розрахуйте загальний показник для кожної альтернативи за допомогою 

зваженої суми нормалізованих значень показників: 

4. Ранжування альтернатив: 



 

Ранжуйте альтернативи в порядку спадання їхніх загальних показників. 

Альтернатива з більшим значенням Si   вважається більш привабливою. Ця 

методика враховує важливість кожного показника та нормалізує значення для 

об'єктивного порівняння різних альтернатив обладнання. Вагові коефіцієнти та 

показники важливі для успішного використання цього методу. 

 

4.2 Обгрунтування способу обліку комплектуючих 

Існують два основних способи оперативного обліку руху на складі: 

- Подетальний метод: 

Цей метод передбачає докладний облік кожної одиниці товарів чи матеріалу. 

Кожен витратний матеріал, деталь чи товар має свій унікальний ідентифікатор, який 

використовується для фіксації його руху на виробництві. Зазвичай 

використовуються інструменти автоматизації, такі як штрих-коди, RFID або інші 

технології, щоб точно відстежувати рух кожного об'єкта. 

- Подетально-поопераційний метод: 

Цей метод враховує деталі руху матеріалів чи товарів на кожній окремій 

операційній ділянці виробництва. Облік здійснюється не лише по всьому процесу, 

але і поетапно, де кожна операція має власний обліковий код чи ідентифікатор. Це 

дозволяє детально вивчати продуктивність на кожному етапі виробничого процесу 

та визначати ефективність кожної операції. Вибір між цими двома методами 

залежить від конкретних потреб підприємства, складності виробничих процесів та 

доступності та обраної ступені автоматизації. Обидва методи можуть бути 

важливими для ефективного управління виробництвом та забезпечення точного 

обліку руху ресурсів [19].  

Своєчасний і точний облік комплектуючих на складі приносить численні 

переваги підприємству та полегшує виробничий процес. Ось деякі з можливостей, 

які це надає: 

- Ефективне управління запасами: Дозволяє визначати точну кількість кожного 

комплектуючого на складі та оптимізувати рівень запасів для запобігання 

надмірним або недостатнім запасам. 

- Швидке реагування на зміни попиту: Забезпечує оперативну інформацію про 



 

наявність комплектуючих, що дозволяє швидко реагувати на зміни в попиті та 

виробничому графіку. 

- Оптимізація процесу планування виробництва: Відомість кількості та 

доступності комплектуючих на складі допомагає планувати виробництво так, 

щоб уникнути затримок через відсутність необхідних матеріалів. 

- Підвищення ефективності роботи складу: Дозволяє оптимізувати внутрішні 

процеси на складі, такі як розміщення товарів, вибірка та відвантаження, що 

призводить до зниження часу обробки замовлень. 

- Мінімізація втрат та псування: Своєчасний облік допомагає уникати 

застарілих запасів, що може зменшити втрати через псування або застарілість 

матеріалів. 

- Підтримка якості продукції: Забезпечує можливість відслідковувати якість 

комплектуючих та вчасно виявляти та вилучати неякісні чи пошкоджені 

товари. 

- Використання простору складу: Інформація про розміщення комплектуючих 

дозволяє ефективно використовувати простір складу та уникати 

неефективного розміщення товарів. 

- Вдосконалення процесу замовлення та постачання: Своєчасна інформація 

дозволяє точно планувати замовлення та взаємодіяти з постачальниками, 

зменшуючи час на пошук комплектуючих та скорочуючи терміни постачань. 

Своєчасний та точний облік комплектуючих на складі є важливою складовою 

ефективного ланцюжка постачань та виробництва, сприяючи підвищенню 

продуктивності та зниженню витрат. 

 

4.3 Конфігурація апаратної частини підсистеми 

Популярність штрих-кодів постійно зростає, і з цим збільшується обсяг 

інформації, яку вони можуть кодувати. З цієї причини двовимірні штрих-коди все 

частіше використовуються в різних галузях. Очевидно, що майбутнє належить 

двовимірним сканерам штрих-кодів, які можуть обробляти як одновимірні, так і 

двовимірні штрих-коди, включаючи ті, що виводяться на екранах комп'ютерів та 

мобільних телефонів. 



 

Розглянемо штрих-код

передавання результатів на сервер через Інтернет, а також для зберігання 

інформації у базі даних. Штрих

штрих-кодом, після чого результати сканування передаються на сервер через Wi

та зберігаються у базі даних. Цей пристрій забезпечує автоматизацію процесів 

ідентифікації та інвентаризації деталей, виробів, товарів тощо.

Штрих-код-сканер GM65 представля

обробки зображень . Його алгоритм розпізнавання штрих

зору камери дозволяє визначати коди, а в разі недостатнього освітлення вмикається 

вбудоване світлодіодне підсвічування.

Рис

Таблиця 4.2 – Характеристики сканера штрих

№ 

п/п 
Назва параметра

1 Тип 

2 Здатність декодування

3 Інтерфейс 

код-сканер, який призначений для сканування товарів і 

передавання результатів на сервер через Інтернет, а також для зберігання 

інформації у базі даних. Штрих-код-сканер GM65 ідентифікує продукт за йо

кодом, після чого результати сканування передаються на сервер через Wi

та зберігаються у базі даних. Цей пристрій забезпечує автоматизацію процесів 

ідентифікації та інвентаризації деталей, виробів, товарів тощо.

сканер GM65 представляє собою цифрову камеру та модуль 

обробки зображень . Його алгоритм розпізнавання штрих-кодів та QR

зору камери дозволяє визначати коди, а в разі недостатнього освітлення вмикається 

вбудоване світлодіодне підсвічування. 

Рис. 4.1 – Сканер штрих-кодів GM65 

Характеристики сканера штрих-кодів GM65

Назва параметра 

Сканер штрих

Здатність декодування 1Д: EAH – 

93 код, 128, codebar, interleave

чергування 2 з 5, матриця 2 з 5, 

MSI-файл 

2D: PDF417, QR

даних ECT

Порт USB2.0 по UART

сканер, який призначений для сканування товарів і 

передавання результатів на сервер через Інтернет, а також для зберігання 

сканер GM65 ідентифікує продукт за його 

кодом, після чого результати сканування передаються на сервер через Wi-Fi 

та зберігаються у базі даних. Цей пристрій забезпечує автоматизацію процесів 

ідентифікації та інвентаризації деталей, виробів, товарів тощо. 

є собою цифрову камеру та модуль 

кодів та QR-кодів в полі 

зору камери дозволяє визначати коди, а в разі недостатнього освітлення вмикається 

 

 

кодів GM65 

Значення 

Сканер штрих-коду 

 8, EAH-13, 39 код, 

93 код, 128, codebar, interleave-

чергування 2 з 5, матриця 2 з 5, 

 

PDF417, QR-код, матриця 

даних ECT 

Порт USB2.0 по UART 



 

4 Дозвіл 0.10 мм (5 mil) 

5 Робоча напруга  5В 

6 Робочий струм 120мА 

7 Розмір 46,8*27.5 мм 

8 Тип джерела світла 617nm Сід(приціл), 6500Л 

світлодіоди(підсвічування) 

9 Світлодіодний індикатор  Зумер і ВІ-колір світла: Red-

power, Blue – декодування 

успішне 

10 Кут сканування, кут нахилу 34 градусів, кут піднесення 26 

градусів 

11 Підтримувані 2D-коди 
QR-код, матриця даних, 

PDF417 

12 Робоча температура 0 ℃ ~ 50 ℃ 

13 Температура зберігання -40 ℃ ~ 70 ℃ 

14 Робоча вологість 10% ~ 80% 

15 Рівень освітленості 0-85000LUX 

 

Для точного наведення на штрих-код сканера передбачено світловий маркер у 

вигляді червоної смуги. 

Завдяки вбудованим інтерфейсом micro USB та UART MG65 можна 

підключити безпосередньо до комп’ютера або інтегрувати в різні пристрої. Є 

можливість налаштувати механізм за допомогою сканування «режим конфігурації», 

щоб забезпечити відповідність строгим вимогам сканування. 

Для зчитування штрих-коду необхідно піднести його до об'єктиву модуля 

GM65 на відстань близько 20 см, при зчитуванні лунає характерний сигнал зумера, 

як на касі супермаркету. Для прискорення процесу необхідно вирівняти площину 

штрих-коду перпендикулярно сканеру. Максимальний кут відхилення складає 65 

градусів. 



 

У режимі за замовчуванням сканер штрих

USB, працює як HID-клавіатура і виводить дані у вигляді рядка тексту.

Сканер можна налаштувати за допомогою ко

простіше використовувати сервіс QR

світлодіодом та зумером, зберігати та скидати налаштування, просто орієнтуючись 

на відповідний QR-код в інструкції пристрою. Це дозволяє змінювати конфігу

на льоту. Кнопка плати використовується за замовчуванням для активації процесу 

сканування. Вбудований зумер сигналізує про успішне зчитування коду та зміни в 

роботі пристрою. 

У ролі контролера буде використана плата Arduino MKR 1000 WiFi та 

здійснюватиметься підключення за допомогою UART. Однією з основних переваг 

плати Arduino MKR1000 є наявність вбудованого Wi

вигідною порівняно з іншими Arduino, оскільки дозволяє легко, швидко та 

витратно-ефективно вбудовувати можливості Wi

плата включає схему зарядки Li

акумулятора або від зовнішнього джерела живлення напругою 5 В, навіть під час 

заряджання Li-Po. Важливо зауважити, що автоматичне перемикання між 

джерелами живлення відбувається без додаткових дій користувача.

Функціональні можливості плати дозволяють широке застосування в 

сучасних проектах, які вимагають незалежного живлення та мають компактний 

форм-фактор. Порт USB може використовуватися як джерело

вигляд Arduino MKR1000 WiFi показано на рис. 4.3, а її технічні характеристики 

наведено в таблиці 4.4. 
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Arduino MKR1000 володіє обчислювальною потужністю на рівні 32 біт, 

стандартним набором інтерфейсів введення/виведення, ефективним WiFi з 

Cryptochip для безпечного зв'язку, а також простотою використання програмного 

забезпечення для розробки коду і програмування (IDE). 

 
Таблиця 4.4 – Характеристики Arduino MKR 1000 WiFi 

 
№ 

п/п 

Назва параметра Значення 

 1  Мікроконтролер 
SAMD21 Cortex-M0+ 32bit low 

power ARM MCU 

2 Блок живлення плати (USB/VIN) 5V 

3 Підтримувані акумулятори(*) 
Li-Po single cell, 3.7V, 700mAh 

minimum 

4 Робоча напруга ланцюга 3.3V 

5 Цифрові виводи вводу/виводу 8 

6 ШІМ-контакти 
12 (0, 1, 2, 3, 4, 5, 6, 7, 8, 10, A3 - or 

18 -, A4 -or 19) 

7 Аналогові входи 6 

8 Універсальний асинхронний 

приймач/передавач 

1 

9 Послідовний периферійний 

інтерфейс 

1 

10 I2C(послідовна шина даних) 1 



 

11 Аналогові вхідні виводи 7 (ADC 8/10/12 bit) 

12 Аналогові вихідні виводи 1 (DAC 10 bit) 

13 Зовнішні переривання 
10 (0, 1, 4, 5, 6, 7, 8, 9, 16 / A1, 

17 / A2) 

14 Флеш-пам'ять 256 kb 

15 SRAM(статична оперативна 

пам'ять з довільним доступом) 

32 kb 

16 LED_BUILTIN 6 

17 Тактова частота 32,768 кГц, 48 МГц 

18 Довжина 61,5 mm 

19 Ширина   25 mm 

20 Вага  32  gr. 

 

При організації підсистеми обліку комплектуючих для забезпечення 

зчитування штрих-кодів потрібно налаштувати сканер та мікроконтролер на базі 

MKR 1000 WiFi. З метою підключення програматора до Arduino передбачено 

використання послідовного порта Serial 1, а схему підключення через UART 

наведено на рис. 4.4. 



 

Рис. 4.4 – Схема підключення Arduino MKR 1000 WiFi
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платі, а вбудований зумер генерує звуковий сигнал для сповіщення про успішне 

сканування або зміну стану пристрою.
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Висновки до четвертого розділу 

У цьому розділі описані проектні рішення для створення підсистеми обліку 

комплектуючих на комп'ютерно-інтегрованому складі авіаційних комплектуючих. 

Оскільки, вибір та комплектування засобів штрихового кодування й ідентифікації 

враховує різноманітні показники, для вирішення цієї задачі  запропоновано 

використовувати математичні моделі та методи теорії прийняття рішень на основі 

кількісної теорії корисності. У результаті проведеного проектування, одержано 

загальну архітектуру комп’ютеризованої системи обліку комплектуючих із 

застосуванням сканера штрих-кодів, проаналізовано особливості апаратного 

забезпечення та схеми їх з’єднання. 

 

  



 

РОЗРОБКА ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ
 
5.1 Розробка алгоритму роботи підсистеми обліку авіаційних 

комплектуючих 

 

Принцип функціонування пропонованої підсистеми описано нижче (рис. 5.1):

 Розташування сканера поруч із зоною переміщення авіаційних 

комплектуючих 

 Сканування штрих

допомогою пристрою 

 Обробка отриманих даних

 Запис отриманих даних у базу даних (БД)

 Перегляд збережених даних у БД

 

Рис. 5.1 – Комплекс технічних засобів для реалізації підсистеми

5.2 Вибір програмного забезпечення
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Програмування мікроконтролера (МК) Arduino виконується на мові 

програмування C++.  Для програмування Arduino використовується спрощена 

версія C++, існує безліч функцій, класів, методів і бібліотек, що полегшує розробку 

прошивок та роботу з цими мікроконтролерами. 

Важливо відзначити, що існують певні правила написання коду, які 

полегшують роботу з мовою програмування. Наприклад: 

 після кожної інструкції слід використовувати крапку з комою; 

 перед оголошенням функції слід вказати тип даних, який функція 

повертає, або вказати "void", якщо функція не повертає значення; 

 тип даних слід вказувати перед оголошенням змінної; 

 Середовище розробки Arduino IDE включає в себе: 

 Вбудований текстовий редактор програмного коду 

 Область повідомлень 

 Вікно виведення тексту (консоль) 

 Панель інструментів з кнопками для часто використовуваних команд 

 Кілька меню 

Для завантаження програм та взаємодії середовище розробки підключається 

до апаратної частини Arduino за допомогою USB-порту. 

Програма, яку розробляють у середовищі Arduino, отримує назву "скетч". 

Скетч створюється у текстовому редакторі, який оснащений інструментами вирізки, 

вставки, пошуку та заміни тексту. Під час збереження та експорту проекту в області 

повідомлень відображаються пояснення, а також можливі виникаючі помилки. 

Вікно виведення тексту (консоль) відображає повідомлення Arduino, включаючи 

повні звіти про помилки та іншу інформацію. 

Кнопки панелі інструментів надають можливість: 

 перевірити та записати програму; 

 створити, відкрити та зберегти скетч. 

Arduino IDE також дозволяє виконувати моніторинг порта, що є корисною 

функцією, наприклад, під час перевірки написаного скетчу. У процесі моніторингу 

надається інформація з даних, які надходять на порт. 



 

Перед завантаженням скетчу необхідно вибрати потрібний COM-порт, 

вказати відповідну плату та процесор. У ОС Windows порти можуть мати 

позначення, такі як COM1 або COM2 (для плати послідовної шини) або COM4, 

COM5, COM7 і вище (для плати USB). 

Після вибору порту і платформи необхідно натиснути кнопку завантаження 

на панелі інструментів. Сучасні платформи Arduino автоматично 

перезавантажуються перед завантаженням скетчу. На застарілих платформах цю 

дію необхідно виконати вручну. Під час процесу більшості плат будуть мигати 

світлодіоди RX і TX. Середовище розробки Arduino виведе повідомлення про 

завершення завантаження або про можливі помилки. 

При завантаженні скетчу використовується завантажувач (Bootloader) 

платформи Arduino, який є невеликою програмою, завантажуваною в 

мікроконтролер на платі. Він дозволяє завантажувати програмний код без 

використання додаткових апаратних засобів. Bootloader активний протягом 

короткого періоду під час перезавантаження платформи і при завантаженні будь-

якого зі скетчів в мікроконтролер. 

 

5.3 Програмна реалізація підсистеми з розмежуванням прав доступу 

Перш ніж приступити до роботи зі сканером, необхідно його підключити до 

комп’ютера та виконати початкове налаштування через USB-порт. Цей процес 

включає наступні кроки: 

Встановлення зв'язку через UART порт; 

 Увімкнення режиму безперебійного зчитування; 

 Скидання до заводських конфігурацій; 

 Встановлення інтервалу між зчитуваннями на рівень 2000 мс; 

 Вибір режиму роботи сканера без підсвічування. 

Для виконання цих дій використовуються QR-коди, які визначають 

вищеописані параметри. Ці QR-коди, такі як «Restore Factory Settings», «UART 

Output», «Continues mode», «2000 ms» та «No Light», представлені на рисунках 5.2-

5.3. 



 

 

Рис. 5.2 – QR-код «Відновлення заводських налаштувань»,  

 QR-код «UART вихід»,  QR-код «Режим продовження» 

 

Рис. 5.3 - QR-код «2000 мс»,  QR-код «Без світла» 

 

Після завершення налаштувань переходимо до етапу отримання даних зі 

сканера. Для цього потрібно розробити скрипт, який програмно зчитуватиме дані з 

відсканованого штрих-коду. 

Оскільки ми використовуємо мову програмування Arduino, використаємо 

середовище розробки Arduino IDE. 

Почнемо з оголошення всіх необхідних змінних: 

 

Запустимо послідовні порти та виділимо 50 байтів для зберігання inputString у 

функції ініціалізації (setup): 

 



 

Для отримання інформації від сканера використаємо функцію 

serialScanerEven, яка по одному байту отримує дані через порт Serial 1 та додає їх до 

рядка: 

 

Ця функція викликається в основному циклі програми (loop): 

 

Після написання скрипту слід виконати його завантаження. При успішному 

виконанні отримана інформація передається через послідовний порт, як показано на 

рис. 5.4. 



 

 

Рис. 5.4 – Результат виконання 

 

У наступному етапі необхідно забезпечити підключення Arduino MKR1000 до 

мережі Wi-Fi. 

Підключення Arduino MKR1000 до мережі Wi-Fi виконується за допомогою 

бібліотеки WiFi101. Цю бібліотеку можна встановити через менеджер бібліотек 

(Sketch → Include Library → Manage Libraries). 

 

Рис. 5.5 Підключення до бібліотеки WiFi101  

Спершу слід встановити цю бібліотеку, а потім завантажити приклад 

підключення плати Wi-Fi Arduino MKR 1000 до доступної точки доступу. Для цього 



 

використовується патерн connectWithWPA, в якому передаються відповідні дані для 

авторизації. 

 

 

Після завантаження цього патерну можна вивчати процес підключення плати 

Wi-Fi Arduino MKR1000 до точки доступу у моніторі послідовного порту (див. рис. 

5.6). 

 

Рис. 5.6 – Процес з'єднання плати з Wi-Fi 

Останнім етапом у впровадженні програмного забезпечення для сканера є 

створення функції для передачі даних на сервер: 



 

 

Потрібно забезпечити збереження даних у базі даних, що розташована на 

хості в Інтернеті. 

Центральним елементом програмної частини є база даних, яка містить 

інформацію про комплектуючі, їх штрих-коди та результати інвентаризації. 

Використання бази даних для зберігання цих даних дозволяє забезпечити 

структурованість та ефективність обробки інформації. 

Оскільки швидкодія оновлення даних є важливим фактором для 

розроблюваної бази даних, вона повинна бути доступна через мережу Інтернет. У 

зв'язку з цим було вибрано MySQL як сервер баз даних. PhpMyAdmin виступає 

стандартним інтерфейсом для управління базами даних MySQL, що 

використовується для цієї реалізації [20]. 

Було створено базу даних і додано дві таблиці: 

1. Таблиця "components" містить інформацію про назву комплектуючих та 

їхні штрих-коди. 

2. Таблиця "count" зберігає дані про поточний стан та наявність 

комплектуючих на складі. 

При створенні цих таблиць були використані наступні типи даних: 

 "varchar" (текстові рядки змінної довжини, яка може бути в межах від 0 

до 255 символів, використовує тільки ту кількість символів, яка є необхідною, плюс 

1 байт для запису довжини). 



 

 "int" (зберігає цілі числа зі знаком або без знаку в діапазоні від 

2147483648 до 2147483647, займає 4 байти). 

 "datetime" (містить значення року, місяця і дня дати, а також значення 

годин, хвилин і секунд часу). 

 "text" (зберігає текст довжиною до 65 КБ). 

Будь-які дані, які вносяться в стовпці, повинні відповідати встановленому 

типу даних. Структуру таблиць "components" та "count" можна побачити на 

рисунках 5.7 та 5.8 відповідно. 

 

 

Рис. 5.7 – Структура таблиці «count» 

 

 

Рис. 5.8 – Структура таблиці «components» 

 

Таблиці включають наступні поля: 

 id (унікальний ідентифікатор для кожного з комплектуючих, який є 

первинним ключем і автоматично збільшується); 

 name (містить назву комплектуючих); 

 barcode (містить штрих-код комплектуючих); 

 date (зберігає час додавання запису до бази даних). 

Після створення таблиць використовується PHP-скрипт, який дозволяє 

отримувати дані зі сканера і здійснювати їх запис в базу даних. 

 



 

 

 

Рис. 5.9 Отримання записаних даних  

 

5.4 Система управління доступом 

В MySQL реалізована система управління доступом, яка використовує ролі та 

облікові записи для контролю доступу до баз даних та їх об'єктів. Основні елементи 

цієї системи: 

Обліковий запис користувача (User Account): Це ідентифікатор користувача, 

який використовується для входу в MySQL. Облікові записи містять інформацію, 

таку як ім'я користувача та пароль. 

Ідентифікатор хоста (Host): Облікові записи можуть бути обмеженими з точки 

зору хостів, з яких дозволяється здійснювати з'єднання. 

Роль (Role): Це група привілеїв, яку можна надати користувачеві або іншій 

ролі. Вона дозволяє групувати привілеї та легко управляти доступом користувачів 

до різних ресурсів бази даних. 

Привілеї (Privilege): Це права, які надаються користувачеві або ролі для 

виконання конкретних операцій або доступу до об'єктів бази даних. Деякі приклади 

привілеїв включають SELECT, INSERT, UPDATE, DELETE, CREATE, DROP тощо. 



 

Рис. 5.10 Створення облікого запису адміністратора

Команди управління обліковими записами, ролями та привілеями у системі 

MySQL є потужним інструментарієм для адміністрування та керування доступом до 

баз даних. Вони дозволяють адміністраторам забезпечувати безпеку та гнучкість в 

роботі з базами даних.  
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Рис.

Адміністратор може створювати облікові записи для користувачів та 

визначати ім'я, пароль та обмеження за хостом, може визначати, які конкретні дії 

дозволені або заборонені для користувача або ролі. Наприклад, надання 

або INSERT привілеїв на конкретну таблицю. 

доступ до баз даних для конкретних хостів, що дозволяє забезпечити безпеку в 

мережевих середовищах. 

 

Висновки до розділу 5

Основу програмного забезпечення складає розроблений алгоритм роботи 

підсистеми, що включає етапи зчитування штрих

допомогою пристрою, обробку отриманих даних та запис і перегляд інформації у 

базі даних. 

Для програмування мікроконтролера (МК) Arduino була вибрана універсальна 

та потужна мова програмува

ис. 5.11 Список користувачів бази даних
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доступ до баз даних для конкретних хостів, що дозволяє забезпечити безпеку в 

 

Висновки до розділу 5 

Основу програмного забезпечення складає розроблений алгоритм роботи 

истеми, що включає етапи зчитування штрих-кодів на комплектуючих за 

допомогою пристрою, обробку отриманих даних та запис і перегляд інформації у 

Для програмування мікроконтролера (МК) Arduino була вибрана універсальна 

та потужна мова програмування C++. Основою програмної частини підсистеми є 

 

даних 

Адміністратор може створювати облікові записи для користувачів та 

визначати ім'я, пароль та обмеження за хостом, може визначати, які конкретні дії 

дозволені або заборонені для користувача або ролі. Наприклад, надання SELECT 

Адміністратор може обмежити 

доступ до баз даних для конкретних хостів, що дозволяє забезпечити безпеку в 

Основу програмного забезпечення складає розроблений алгоритм роботи 

кодів на комплектуючих за 

допомогою пристрою, обробку отриманих даних та запис і перегляд інформації у 
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база даних, що містить відомості про комплектуючі та їх штрих-коди. Зберігання 

інформації у такому форматі дозволяє забезпечити її структурованість та підвищити 

ефективність обробки даних. 

Враховуючи важливий аспект оперативності оновлення даних для бази даних 

підсистеми, вона зроблена доступною через Інтернет, використовуючи MySQL як 

сервер бази даних. 

  



 

РОЗДІЛ 6  
ЗАХИСТ НАВКОЛИШНЬОГО СЕРЕДОВИЩА 

 
6.1 Електромагнітне випромінювання 

У сучасному складському середовищі, насиченому технологічним 

обладнанням, електромагнітне випромінювання (ЕМВ) визначає нові реалії роботи 

та може мати помітний негативний вплив на працівників і оточуюче середовище. 

Склади - це центри технологічних інновацій, що покладаються на різноманітне 

електричне та електронне обладнання, яке забезпечує їхню роботу. До цих джерел, 

які є основними генераторами електромагнітних хвиль на складах, відносяться 

 Електричне обладнання: навантажувачі, конвеєрні стрічки, системи 

освітлення та інше електрообладнання є основою будь-якої складської операції. Ці 

пристрої генерують широкий спектр ЕМВ, переважно низькочастотні радіохвилі та 

магнітні поля. 

 Електронні пристрої: комп'ютери, сканери штрих-кодів, RFID-мітки та 

інші електронні пристрої, які повсюдно використовуються у складських операціях, 

також впливають на рівень ЕМВ. Ці пристрої випромінюють ЕМВ у вигляді 

радіохвиль, мікрохвиль, а в деяких випадках - інфрачервоного випромінювання. 

 Бездротові мережі: постійне розширення бездротового ландшафту Wi-

Fi роутерів, Bluetooth пристроїв і мобільних телефонів ще більше підвищує рівень 

ЕМВ на складах. Ці пристрої випромінюють ЕМВ на різних частотах, включаючи 

радіохвилі, мікрохвилі, а в деяких випадках і надвисокочастотне (НВЧ) 

випромінювання. 

Хоча ЕМВ є невід'ємним компонентом сучасних технологій, його присутність 

на складах викликає занепокоєння щодо потенційного впливу на здоров'я та 

навколишнє середовище.  Встановлено, що вплив всіх діапазонів електромагнітних 

випромінювань на здоров'я та працездатність людей є фактором, причому наслідки 

цього впливу можуть проявлятися не відразу. Важливо відзначити, що більшість 

процесів в організмі людини пов'язані з природними електричними та магнітними 

полями, і кожен орган реагує на вплив свого електромагнітного поля з певною 

інтенсивністю та індивідуальністю. Ці поля до певної міри сприяють позитивному 



 

впливу на функціонування органів. Втручання сторонніх техногенних 

електромагнітних випромінювань, зазвичай різної інтенсивності, ставить організм у 

стан небезпеки, порушуючи звичайне функціонування та перебудовуючи роботу 

біохімічних процесів на клітинному рівні. У цьому випадку електромагнітне 

випромінювання впливає на процеси управління та взаємозв'язок між системами, 

клітинами і молекулами, що призводить до порушення звичайного біологічного 

ритму та спотворення нормального інформаційного рівня в окремих системах 

організму. Це особливо відчутно в клітинах головного мозку, дія електромагнітних 

випромінювань на які може спричинити загальне зниження імунітету та виникнення 

нервово-психічних, серцево-судинних, репродуктивних, а також онкологічних 

захворювань. Сутність впливу електромагнітного поля залежить від наступних 

факторів: 

 діапазону частот; 

 інтенсивності та тривалості впливу; 

 характеру випромінювання (постійне або модульоване); 

 режиму опромінення; 

 розмірів тіла; 

 індивідуальних особливостей організмів та інших факторів. 

Тривалий вплив електромагнітного випромінювання  пов'язаний з низкою 

проблем зі здоров'ям, включаючи головний біль, втому, порушення сну, погіршення 

концентрації уваги та розлади нервової системи. Довготривалий вплив також 

пов'язаний з підвищеним ризиком виникнення певних видів раку, зокрема, пухлин 

мозку та серця. Дослідження показали, що ЕМВ може втручатися в клітинні 

процеси і пошкоджувати ДНК, що потенційно може призвести до довгострокових 

наслідків для здоров'я.  

Тіло людини по відношенню до низькочастотних (<105 Гц) ЕМП має 

властивості провідника. Під дією зовнішнього поля в тканинах виникає струм 

провідності. Основними представниками вільних зарядів служать іони. Довжина 

електромагнітних хвиль низьких частот багаторазово перевершує розміри 

людського тіла, внаслідок чого весь організм піддається впливу таких хвиль. Однак 



 

ця дія на різні тканини неоднакова, оскільки вони відрізняються як за електричними 

властивостями, так і по чутливості до струму провідності. Дуже чутлива до нього 

нервова система. Під дією зовнішнього ЕМП частотою 10 Гц і напруженістю 10 Вм-

1 в тканинах головного мозку активується поле, яке в 105 разів слабкіше 

зовнішнього [21]. 

Біологічні дослідження встановили, що найбільш чутливими до впливу 

електромагнітного випромінювання є центральна нервова система та очі. Цей вплив 

може викликати порушення діяльності серцево-судинної, нейроендокринної, 

кровотворної, імунної систем, а також обмінних процесів. Дослідження 

підтвердили, що статеві органи є особливо чутливими до електромагнітного впливу. 

У чоловіків виявлено високий відсоток випадків імпотенції та зниження рівня 

тестостерону в крові. У жінок можуть виникати різні порушення дітородної 

функції, такі як токсикози вагітності, мимовільні викидні та патологія пологів.  

Поглинання електромагнітної енергії живими тканинами призводить до збільшення 

їх температури, якщо потужність, яку тканини поглинають, перевищує потужність 

випромінювання теплової енергії. Остання визначається тепловіддачею, що 

відбувається з поверхні тіла через випромінювання, конвекцію, теплопровідність та 

випаровування вологи. Кровообіг відіграє ключову роль у відведенні теплової 

енергії від глибоких тканин до поверхні тіла. Механізми тепловіддачі працюють 

постійно, оскільки організм постійно виробляє тепло під час обміну речовин. Таким 

чином, помітний ріст температури живих тканин спостерігається лише тоді, коли 

додаткове теплове навантаження, зокрема від електромагнітного впливу, перевищує 

70% метаболічної теплопродукції. 

Тому,  робота на технологічно насичених складах вимагає контролю рівня 

електромагнітного випромінювання та його впливу на працівників для мінімізації 

потенційних ризиків для здоров'я. 

З огляду на потенційні ризики, пов'язані з впливом ЕМВ на складах, 

вирішальне значення має комплексний підхід до їх зменшення. Цей підхід охоплює 

три ключові стратегії: 



 

 Зменшення джерел: ретельний вибір електричного та електронного 

обладнання з низьким рівнем електромагнітного випромінювання може значно 

знизити загальний рівень впливу. Оптимізація розміщення та використання цих 

пристроїв може додатково мінімізувати прямий вплив на працівників. 

 Екранування та ізоляція: впровадження заходів екранування, таких як 

використання електромагнітного екранування корпусів навколо пристроїв з 

високим рівнем випромінювання, може ефективно заблокувати або зменшити 

випромінювання. Крім того, відокремлення зон з високими рівнями ЕМВ може 

додатково захистити працівників від впливу. 

 Заходи індивідуального захисту: хоча модифікація робочого місця є 

важливою, заходи індивідуального захисту можуть забезпечити додатковий захист 

працівників. Це включає використання дротових пристроїв, коли це можливо, 

тримання мобільних телефонів подалі від тіла, коли вони не використовуються, і 

регулярні перерви подалі від джерел електромагнітного випромінювання. 

 

6.2 Забруднення атмосфери 

Забруднення повітря є багатогранною проблемою, що виникає внаслідок 

різних видів діяльності та практик. Різноманітність видів забруднення, які вносить 

авіаційна промисловість в навколишнє середовище, пояснюється тим, що цей 

сектор економіки є споживачем практично всіх видів природних ресурсів — рідких, 

твердих та газоподібних. 

Склад - це центр постійної діяльності, пов'язаної з переміщенням товарів за 

допомогою різних транспортних засобів, таких як вантажівки, навантажувачі та 

фургони для доставки. Спалювання викопного палива в цих транспортних засобах 

призводить до викидів забруднюючих речовин у повітря, включаючи оксид 

вуглецю (CO), оксиди азоту (NOx) та тверді частинки (PM). Вилочні навантажувачі 

та інша навантажувальна техніка, що працює від двигунів внутрішнього згоряння, 

сприяють забрудненню повітря в межах складських приміщень [22]. Склади можуть 

використовувати резервні генератори під час перебоїв в електропостачанні або в 



 

періоди пікового попиту, тому спалювання дизельного або іншого палива в 

генераторах призводить до викидів забруднюючих речовин.  

Усі ці операції пов'язані із забрудненням усіх компонентів біосфери: 

атмосферного повітря, води і ґрунту. При цьому відбувається витрата 

конструкційних, експлуатаційних матеріалів та енергетичних ресурсів. 

Тому відбувається виділення таких забруднювальних речовин: 

- оксид вуглецю (утворюється внаслідок неповного згоряння палива в 

двигунах внутрішнього згоряння та котельних установках); 

- сполуки свинцю (деякі авіаційні комплектуючі можуть виготовлятися зі 

сплавів, які включають свинець, фарби та лакі, які використовуються для захисту 

металевих компонентів від корозії, утворюються під час розряду акумулятора); 

- оксиди азоту (утворюються під час спалювання всіх видів палива, може 

використовуватися в системах керування двигуном для регулювання окиснення та 

впливу на параметри згоряння ); 

- вуглеводні (виділяються в атмосферне повітря з відпрацьованими і 

картерними газами двигунів внутрішнього згоряння, технічні розчинники для 

очищення та видалення бруду можуть бути виготовлені на основі вуглеводнів); 

- пил (утворюється в таких процесах: горіння палива (зольний пісок); 

обдирання, заточування, шліфування та полірування деталей; пульверизаційне 

забарвлення виробів на фарбувальних дільницях; спалювання електродів під час 

зварювальних робіт; деревообробка. Найнебезпечніший за дією на людину - 

свинцевий пил); 

- оксиди сірки (утворюються під час спалювання палива в двигунах 

внутрішнього згоряння); 

- акумуляторна сірчана кислота, соляна кислота (сірчана кислота є 

електролітом в свинцевих акумуляторах, які  використовуються в авіаційних 

системах живлення, ці кислоти під час потрапляння на шкіру спричиняють опіки та 

хронічні захворювання верхніх дихальних шляхів); 

- луги (застосовуються під час знежирення і миття авіаційних комплектуючих 

та деталей, а також у лужних акумуляторах; чинять припікаючу дію на шкіру і 

слизові верхніх дихальних шляхів); 



 

- мастила (застосовуються для змащування деталей, що труться, 

обертаються). Для підвищення змащувальних властивостей в оливи додають різні 

активувальні речовини (найчастіше сірка), всілякі присадки (поліізобутилен, 

сполуки заліза, міді та ін.). Добавки в мастила є токсичними, причому, що вища 

температура деталей, що труться, то вище проявляються токсичні властивості 

мастил; 

- мастильно-охолоджувальні рідини (застосовуються під час обробки металів 

різанням). У процесі застосування емульсій їх склад значно змінюється, оскільки 

внаслідок випаровування води під час нагрівання підвищується вміст мінеральної 

олії і лужність, збільшується забруднення металевими і мінеральними домішками, 

зростає бактеріальна флора. У разі потрапляння на обертовий різальний інструмент 

або деталь, мастильно-охолоджувальна рідина розбризкується і забруднює одяг 

робітника, відкриті частини тіла, повітряне середовище приміщення. Забруднення 

мастильно-охолоджувальними рідинами призводить до розвитку професійного 

захворювання шкіри, масляних фолікулітів (вугрів), чинить подразнювальну дію на 

слизові оболонки верхніх дихальних шляхів і загальну дію на організм людини при 

надходженні їх у повітря виробничих приміщень у вигляді туману.  

 

6.3 Утилізація відходів діяльності складу 

На комп'ютерно інтегрованому складі авіаційних комплектуючих 

утворюється значна кількість різних відходів. Основним джерелом відходів є самі 

авіаційні комплектуючі. Це можуть бути як нові деталі та агрегати, які з якоїсь 

причини вийшли з ладу або були забраковані як некондиційні, так і комплектуючі 

після використання в літаках, які надходять для ремонту, обслуговування чи 

утилізації. Зношені або пошкоджені комплектуючі складають основний об'єм 

відходів. Колеса літаків є важливим елементом, який зазнає інтенсивного зносу під 

час експлуатації повітряних суден, особливо під час зльоту, посадки та рулювання. 

З плином часу на колесах з'являються тріщини, відколи, стирання гуми протектора, 

що призводить до необхідності їх заміни. Термін служби коліс літаків становить 

зазвичай 1500-2000 посадок. 



 

Відпрацьовані авіаційні колеса утворюються та накопичуються безпосередньо 

на складах запчастин та агрегатів під час проведення технічного обслуговування та 

ремонту літаків. З часом на складах накопичується велика кількість таких відходів, 

які потребують належної утилізації або повторного використання окремих 

елементів після відновлення. Відпрацьовані авіаколеса містять гуму, метали, 

скловолокно та інші матеріали, тому їх не можна просто вивозити на звалище, а 

потрібно переробляти з дотриманням екологічних норм. 

Вони можуть містить небезпечні речовини, такі як важкі метали, мастила, 

хімічні компоненти. Також відходи генеруються від розконсервації, пакування та 

обслуговування комплектуючих – це зношена та поламана тара, пакувальні 

матеріали, залишки розчинників, ганчір'я, що застосовується для очистки тощо. 

Значна частина відходів генерується самою автоматизованою логістичною 

системою складу – це відпрацьована електроніка, датчики, кабелі, серверне 

обладнання. Усі ці відходи потребують належної утилізації та обробки для 

запобігання негативному впливу на навколишнє середовище. 

Відповідно до стандартів екологічної безпеки в області управління відходами 

виробництва та споживання, утилізація та утилізація відходів проводиться на 

спеціалізованих підприємствах або в зонах знешкодження та захоронення 

токсичних промислових відходів. При цьому межі територій для відведення 

небезпечних відходів повинні бути розташовані на відстані не менше 3 км від меж 

міст і населених пунктів, лісопаркових, курортних, лікувально-оздоровчих, 

рекреаційних зон та зон санітарної охорони джерел питної води, а також в районах 

розвитку геотектонічних структур, утворень і процесів. Крім того, частина 

промислових відходів, отриманих на одному етапі виробництва, може бути 

використана як вихідний матеріал на іншому етапі, за умови, що вона відповідає 

технічним вимогам та умовам її застосування. Іншу частину відходів утилізують 

разом із твердими побутовими відходами на полігонах або санкціонованих 

звалищах. Третю, найбільш небезпечну категорію відходів, знешкоджують на 

спеціальних полігонах. Спеціалізовані полігони поділяються на два типи: 

спеціалізовані та комплексні. Спеціалізовані призначені для обробки лише одного 

виду відходів, використовуючи методи захоронення або хімічного утилізації. 



 

Комплексні полігони призначені для централізованої переробки і утилізації 

твердих та рідких відходів за допомогою різних методів їхньої обробки. Територію 

комплексних полігонів розділяють на зони відповідно до виду відходів, такі як 

приймання та обробка твердих негорючих відходів, приймання та захоронення 

рідких і хімічних відходів, захоронення особливо небезпечних відходів, та вогнева 

утилізація горючих відходів. Для захоронення промислових відходів 

використовують котловани глибиною до 10-12 м, які розбиваються на карт-

котловани розмірами до 200×200 м, та штабеля висотою до 9-10 м. Для особливо 

небезпечних відходів використовують спеціальну тару, розміщену в котлованах, 

або залізобетонні резервуари [23]. Основа полігонів повинна бути 

водонепроникною, тому в основі карт-котлованів і штабелів необхідно 

встановлювати пристрої протифільтраційних екранів та дренажів для відведення 

інфільтрату в навколишнє середовище. Смоляні та вибухонебезпечні рідини та 

суспензії ефективно знешкоджують вогневим (термічним) методом ліквідації 

токсичних відходів. Для цього використовують реактори циклічного типу з 

форсунками, через які відходи подаються в камеру згоряння для їхньої утилізації, а 

також NaOH для зниження токсичності газів, що виходять. 

Промислові відходи, які можуть бути складовані разом з твердими 

побутовими відходами (ТПВ), повинні відповідати наступним критеріям: вміст 

вологи не перевищує 85%, вони не є вибухонебезпечними або самозаймистими. 

Головною санітарною умовою їхнього спільного захоронення є вимога, що їхня 

токсичність не повинна перевищувати токсичність побутових відходів. Відходи 

виробництва, які містять радіоактивні, вибухонебезпечні, легкозаймисті, 

самозаймисті та інші особливо небезпечні речовини, заборонено вивозити на 

полігони твердих побутових відходів для спільного захоронення. Заборонено також 

вивозити люмінесцентні лампи та відходи, які містять ртуть, відходи чорних та 

кольорових металів, відпрацьовані нафтопродукти (мінеральні масла, паливо, 

плаваючі нафтопродукти з очисних споруд), відпрацьовані емульсії, мастильно-

охолоджуючі рідини, відпрацьовані розчинники. На звалища твердих побутових 

відходів і полігони не приймаються для захоронення осади очисних споруд та 

станцій нейтралізації виробничих стічних вод, шлами гальванічних ванн і ванн 



 

травлення, розчини і електроліти, відходи лакофарбових матеріалів, кубові залишки 

та інші горючі відходи. До списку неприйнятних для утилізації на звалищах і 

полігонах ТПВ входять зношені покришки, камери, кислотні та лужні акумуляторні 

батареї. 

Практика утилізації відпрацьованих покришок літаків є невід'ємною 

складовою сталого розвитку авіаційної індустрії. Цей процес виникає з потреби 

вирішення проблеми відновлення та ефективного використання зношених 

покришок, що виникає через велику кількість літаків, які регулярно потребують 

заміни чи утилізації шин. Достойне управління відпрацьованими покришками 

сприяє екологічній стійкості та забезпечує відповідність принципам 

відповідальності у сфері охорони навколишнього середовища. 

Початковим етапом є збір та транспортування відпрацьованих покришок. 

Важливо встановити систему ефективного збору на рівні аеропортів та технічних 

центрів авіакомпаній. Тут відпрацьовані шини можуть бути класифіковані за 

ступенем пошкодження та відсортовані для подальшої обробки. Покришки можуть 

бути розділені на категорії, такі як ті, які підлягають повторному використанню, або 

ті, які підлягають рециклінгу. Для відпрацьованих покришок, які є придатними для 

вторинного використання, можуть бути вироблені спеціалізовані ринки для 

автомобільних шин або інші напрямки використання в інших секторах, наприклад, 

у сільському господарстві для захисту ґрунту. Це сприяє подовженню життєвого 

циклу покришок та зменшенню кількості відходів. 

Сучасні технології рециклінгу дозволяють перетворювати відпрацьовані 

покришки у корисні матеріали. Процес рециклінгу включає подрібнення покришок 

та їх переробку у сировину для виробництва нових матеріалів, таких як гумова 

крихта чи гранули. Ці матеріали можуть знайти своє використання в інших 

промислових галузях, наприклад, в будівельній або дорожній сферах. 

Відпрацьовані покришки літаків є значним джерелом твердих відходів в 

авіаційній галузі. Ці гумові вироби складно піддаються біологічному розкладанню, 

тому потребують належної утилізації. Існують різні методи переробки 

відпрацьованих авіашин, серед яких: 



 

 Подрібнення з наступним вторинним використанням гумової крихти як 

наповнювача асфальтобетонних сумішей або інших будівельних матеріалів. 

 Спалювання з використанням енергії, що виділяється, для виробництва 

електроенергії або тепла. Проте цей метод супроводжується викидами шкідливих 

речовин. 

 Піроліз - термічний розклад гуми без доступу повітря. Продуктами є 

нафтоподібна рідина, газ, технічний вуглець та металокорд. 

 Розчинення старих покришок хімічними реагентами з подальшим 

виділенням цінних компонентів, таких як каучуки, текстиль, металокорд. 

 Виготовлення виробів господарсько-побутового та технічного 

призначення - килимків, ковриків, ущільнювачів тощо. 

Найбільш екологічними та раціональними є методи, що дозволяють 

максимально повторно використати матеріали, отримані з відпрацьованих 

авіаційних покришок. 

Висновки до розділу 6 

Склад є джерелом комплексного впливу на навколишнє середовище, що 

включає електромагнітне забруднення, забруднення повітря, утворення відходів та 

інші чинники. 

Склад є джерелом широкого спектру електромагнітних хвиль - від 

низькочастотних радіохвиль і магнітних полів, що генеруються 

електрообладнанням, до радіохвиль, мікрохвиль та інфрачервоного 

випромінювання від електронних та бездротових пристроїв. Це створює 

середовище підвищеного електромагнітного забруднення.  Тривалий вплив 

електромагнітного випромінювання викликає у працівників низку проблем зі 

здоров'ям - головні болі, втому, розлади сну, зниження імунітету, підвищений ризик 

раку. Найбільш вразливими є нервова, серцево-судинна та репродуктивна системи. 

Отже, необхідний комплексний підхід до мінімізації наслідків шляхом зменшення 

випромінювання пристроїв, їх екранування, ізоляції зон з високим рівнем 

випромінювання та заходів індивідуального захисту працівників. 



 

Забруднення повітря бензиновими та дизельними навантажувачами, 

вантажівками та обладнанням на складах погіршує якість повітря на місцевому та 

регіональному рівнях - все це завдає шкоди навколишньому середовищу та 

здоров'ю населення в масштабах від місцевих громад до глобальної екосистеми. 

Перехід на складські транспортні засоби з нульовим рівнем викидів та відновлювані 

джерела енергії може допомогти пом'якшити цей негативний вплив на навколишнє 

середовище. 

У результаті роботи комп'ютерно-інтегрованого складу авіаційних 

комплектуючих утворюється значна кількість різних відходів, що включають нові 

та зношені деталі, агрегати, а також відпрацьовану електроніку та інші матеріали. 

Зношені або пошкоджені комплектуючі становлять основний об'єм відходів, які 

можуть містити небезпечні речовини. Відповідно до стандартів екологічної 

безпеки, утилізація цих відходів відбувається на спеціалізованих підприємствах чи 

в зонах знешкодження та захоронення токсичних промислових відходів. 

Забезпечуючи відведення небезпечних відходів на відстань від населених пунктів та 

інших об'єктів, цей процес спрямований на запобігання негативному впливу на 

навколишнє середовище. 

  



 

РОЗДІЛ 7  
ОХОРОНА ПРАЦІ 

 
Охорона праці представляє собою комплексну систему заходів та положень, 

включаючи юридичні, соціально-економічні, організаційно-технічні, санітарно-

гігієнічні та лікувально-профілактичні заходи та засоби. Мета цієї системи полягає 

в збереженні здоров'я та забезпеченні працездатності особи під час трудової 

діяльності. 

Законодавство "Про охорону праці" визначає основні принципи реалізації 

конституційного права громадян на охорону їхнього життя і здоров'я у процесі 

праці. Він регулює взаємини між власником і працівником з питань безпеки та 

гігієни праці, а також встановлює єдиний порядок організації праці в Україні. 

Дія цього закону охоплює всі підприємства, установи та організації, 

незалежно від їхньої форми власності та видів діяльності, а також стосується всіх 

громадян, які зайняті трудовою діяльністю. 

 

7.1 Вимоги до організації і обладнання робочого місця                                                              

користувача персональних комп’ютерів 

Організація та обладнання робочого місця з відображально-друкованими 

терміналами (ВДТ) повинні відповідати конструкції всіх його елементів та 

взаємному розташуванню згідно з ергономічними вимогами, з урахуванням 

характеру і особливостей трудової діяльності (згідно з ДСТУ 8604:2015, ДСТУ 

7299:2013, ДСТУ 7951:2015). Робочі місця з ВДТ слід розташовувати відносно 

світлових прорізів так, щоб природне світло падало збоку, переважно зліва. 

Конструкція робочого місця користувача ВДТ повинна гарантувати підтримання 

оптимальної робочої позиції. При розміщенні робочих столів з ВДТ необхідно 

дотримуватися відстаней: між бічними поверхнями ВДТ - 1,2 м; від тильної 

поверхні одного ВДТ до екрана іншого - 2,5 м. Конструкція робочого столу повинна 

відповідати сучасним вимогам ергономіки та забезпечувати оптимальне розміщення 

на робочій поверхні використовуваного обладнання (дисплея, клавіатури, принтера) 

і документів. Висота робочої поверхні робочого столу з ВДТ повинна бути 



 

регульована в межах 680...800 мм, а ширина і глибина - забезпечувати можливість 

виконання операцій у зоні досяжності моторного поля (рекомендовані розміри: 

600...1400 мм, глибина - 800...1000 мм). Робочий стіл повинен мати простір для ніг 

заввишки не менше ніж 600 мм, завширшки не менше ніж 500 мм, завглибшки (на 

рівні колін) не менше ніж 450 мм, на рівні простягнутої ноги - ніж 650 мм. 

Для зменшення статичного навантаження на м'язи верхніх кінцівок 

рекомендується використовувати стаціонарні або змінні підлокітники завдовжки не 

менше 250 мм і завширшки 50-70 мм, які можна регулювати за висотою в межах 

230-260 мм та відстанню між ними в межах 350-500 мм. Поверхня сидіння і спинки 

стільця повинна бути напів м'якою з нековзним, повітронепроникним покриттям, 

легко чиститься і не електризуватися. Робоче місце повинно мати підставку для ніг 

завширшки не менше 300 мм і завглибшки не менше 400 мм, яку можна регулювати 

за висотою в межах до 150 мм і кутом нахилу опорної поверхні підставки до 20 

градусів. Підставка повинна мати рифлену поверхню і бортик по передньому краю 

заввишки 10 мм. Екран відеотермінала та клавіатура повинні розташовуватися на 

оптимальній відстані від очей користувача, але не ближче 600 мм, з урахуванням 

розміру алфавітно-цифрових знаків та символів. Розташування екрана ВДТ повинно 

забезпечити зручність зорового спостереження у вертикальній площині під кутом 

+30° до нормальної лінії погляду працюючого. Клавіатуру слід розташовувати на 

поверхні столу на відстані 100-300 мм від краю, звернутого до працюючого. У 

конструкції клавіатури має бути передбачений опорний пристрій (виготовлений із 

матеріалу з високим коефіцієнтом тертя), який дозволяє змінювати кут нахилу 

поверхні клавіатури у межах 5-15 градусів. Висота середнього рядка клавіш не 

повинна перевищувати 30 мм. 

 

7.2 Технічні заходи, спрямовані на усунення або зменшення впливу 

небезпечних та шкідливих виробничих факторів на персонал 

Переміщення вантажів на підприємствах повинно відбуватися відповідно до 

вимог стандартів ДСТ 12.3.020-80 та ДСТ 12.3.0027-75. Перевезення вантажів, які 

мають масу більше 20 кг та переміщаються на відстань більше 25 метрів, слід 

виконувати за допомогою підйомно-транспортних пристроїв та засобів механізації. 



 

У процесі завантаження та розвантаження вантажів, що мають гострі та ріжучі 

кромки, застосовуються спеціальні прокладки, а працівник використовує засоби 

особистого захисту. Розміщення та закріплення вантажу на транспортному засобі 

виконується таким чином, щоб він не створював небезпеки для водія та оточуючих, 

не обмежував оглядовість водія, не піддавав стійкість транспортного засобу на 

платформі без бортів. Крім того, вантажі закріплюються. Навантажувачі з 

вилочними захватами, які транспортують малі або нестійкі вантажі, оснащуються 

запобіжними рамками або каретками для упору вантажу під час переміщення. 

Переміщення великогабаритних вантажів, які обмежують видимість водіїв, 

здійснюється в супроводженні спеціально виділеного та інструктажем обладнаного 

сигнальника. Забороняється штабелювання вантажу без кабіни або захисної 

решітки на робочому місці водія навантажувача та захисного огородження 

вантажопідйомного пристрою. 

Особи, які керують транспортними засобами, повинні мати не менше 18 

років, пройти спеціальну програму навчання та мати відповідне посвідчення на 

право керування транспортним засобом та виконання відповідного виду робіт [12]. 

Освітлення складських приміщень повинно відповідати стандартам 

освітленості та показникам якості освітлення, забезпечувати стійкість дії 

освітлення, легкість обслуговування та управління. Одним із негативних факторів 

для працівників складу є недостатнє природне освітлення. Штучне освітлення 

забезпечується за допомогою спеціальних освітлювальних пристроїв. 

Згідно з будівельними нормами і правилами (БНіП) 23.05-95, на складі 

обов'язково встановлюється робоче, аварійне і охоронне освітлення, і при цьому 

виключається можливість наявності чергового освітлення. Електроосвітлення 

складських приміщень виконується відповідно до вимог правил влаштування 

електроустановок (ПВЕ), БНіП 23.05-95 "Природне та штучне освітлення", ДСТ 

50571.8-94 "Електроустановки будівель. Вимоги до забезпечення безпеки", НПБ 

249-97 "Світильники. Вимоги пожежної безпеки. Методи випробування". В 

будівлях для зберігання товарів застосовується загальне освітлення, при цьому 

світильники розміщують в верхній зоні приміщення рівномірно або відповідно до 

стандартів товарів, які зберігаються, особливо при стелажному зберіганні. Для 



 

живлення світильників загального освітлення відповідно до ПВЕ використовується 

напруга змінного струму не вище 220 В. 

Лампи спроектовані так, щоб, при дотриманні умов та правил експлуатації, 

вони були безпечними для користувача та оточуючого середовища. Для захисту від 

випадкового дотику лампи з різьбовими цоколями Е27, Е40 при напрузі вище 42 В 

конструюють так, щоб при викручуванні відповідних патронів та включенні 

виключалася можливість дотику до деталей лампи, які перебувають під напругою. 

Перевірка ламп включає в себе переконання, що вони не мають обривів у 

струмоведучих частинах, а також відсутність короткого замикання між 

струмоведучими вводами та тримачами, а також між іншими частинами лампи. 

 

7.3 Забезпечення пожежної та вибухової безпеки 

Небезпека пожежі може виникнути внаслідок електричної дуги, нагрітих 

металевих частин, іскор, перегрітих елементів , а також в результаті запалення 

легкозаймистих рідин та пароповітряних сумішей в процесі експлуатації та 

технічного обслуговування. Під пожежною безпекою мається на увазі стан об'єкта 

виробничого процесу, при якому виключається можливість виникнення пожежі 

(вибуху), а в разі їхнього виникнення вплив на людей небезпечних і шкідливих 

факторів, забезпечуючи при цьому збереження матеріальних цінностей. Система 

пожежної безпеки включає в себе заходи з запобігання пожежі і вибуху, а також 

систему пожежного захисту. Джерелами запалювання можуть бути горючі або 

заряджені тіла, а також електричний заряд, який володіє достатньою енергією або 

температурою для спричинення горіння інших речовин. До таких джерел може 

відноситися іскра, представлена напруженою часткою чи іонізованим газом при 

електричному розряді[26]. 

Причини виникнення пожеж на складах  виявляються дуже різноманітними і 

постійно зазнають змін у зв'язку з розвитком техніки та технологій. Це призводить 

до відсутності універсальної та широко визнаної класифікації таких причин. 

Причини пожеж і загорянь на наземних об'єктах, таких як виробничі, 

адміністративні та житлові приміщення, склади, зовнішні установки тощо, можна 

розділити на різні групи. Їх викликають: 



 

 Неправильна конструкція, несправність чи порушення режиму роботи 

систем опалення, вентиляції та кондиціонування повітря. 

 Неадекватна робота, несправність чи перевантаження електричних 

установок і мереж. 

 Дефекти виробничого устаткування та порушення технологічних 

процесів. 

 Виникнення іскор через розряди статичної електрики у вихлопних 

трубах двигунів внутрішнього згоряння на стаціонарних установках і транспортних 

засобах, а також при зіткненні предметів в інших випадках. 

 Самозапалювання речовин і матеріалів через неправильне їхнє 

збереження або використання. 

 Відсутність або несправність блискавковідводів на виробничих або 

житлових будівлях і спорудах. 

 Необережне поводження з вогнем. 

 Інші причини, такі як порушення правил експлуатації та технічного 

обслуговування обладнання, несвоєчасне видалення пальних матеріалів і речовин, 

ослаблення контролю над ходом технологічних процесів і так далі.  

Засоби уникнення пожеж та вибухів включають в себе виключення 

можливості формування горючого чи вибухонебезпечного середовища, усунення 

джерел та причин запалення, а також контроль за підвищенням температури та 

тиску горючого середовища, щоб уникнути перевищення максимально 

припустимих значень горючості. Запобігання утворенню вибухонебезпечного 

середовища в межах виробничого устаткування (апаратури) забезпечується за 

допомогою герметизації виробничих установок та утримання середовища поза 

зоною запалення. 

Ініціативи з пожежної та вибухової безпеки включають такі заходи: 

1. Використання негорючих або важко займистих матеріалів для обробки стін. 

2. Наявність блокування системи електроживлення та можливість відключення. 

3. Застосування вибухозахищених світильників. 

4. Використання заходів та засобів для уникнення утворення іскор. 



 

5. Встановлення датчиків, які реагують на дим, підвищену температуру та 

відкрите полум'я, для виявлення пожежі. 

6. Використання вуглекислих вогнегасників та інших засобів для гасіння 

пожежі. 

Інструкція з техніки безпеки, протипожежної та вибухової безпеки 

1. Перед початком обслуговування проектованого об'єкта мають право 

займатися особи інженерно-технічного складу, які вивчили відповідний 

пристрій, докладно освоїли інструкції з експлуатації та успішно склали залік з 

техніки безпеки. 

2. Техніки, відповідальні за технічне обслуговування пристрою, повинні маємо 

чітке розуміння та строге виконання внутрішніх правил безпеки, а також 

обов'язково дотримуватися заборони на паління та вживання спиртних напоїв 

на виробничому місці. 

3. Електричний струм є основним небезпечним фактором при обслуговуванні 

вимірювального пристрою.  

Перед введенням блоку в експлуатацію важливо виконати такі заходи: 

 Переконатися в надійності захисного заземлення, яке має бути 

доступним для всієї КВА. 

 Інструменти, використовувані під час технічного обслуговування, 

повинні мати відповідне маркування та зберігатися в спеціальній шафі. 

Перед початком робіт слід виконати наступні етапи: 

1. Одягти робочу одежу, надіти головний убір та прибрати волосся під нього. 

2. Провести огляд виробничого місця, прибрати всі предмети, які можуть 

створювати перешкоди під час роботи. 

3. Перевірити справність устаткування, приладів, інструментів, системи 

вентиляції та освітлення. Відмовитися від роботи на устаткуванні із 

простроченими елементами. 

4. Розмістити попереджувальні таблички. 

5. Забезпечити заходи для запобігання ненавмисного ввімкнення апаратури. 



 

6. Переконатися в наявності медичної аптечки з необхідним набором 

медикаментів, вогнегасників та індивідуальних засобів захисту. 

Під час виконання робіт важливо дотримуватись наступних вимог безпеки: 

1. Вмикання та вимикання обладнання може виконуватися лише особами, які 

мають достатні знання та розуміють правила техніки безпеки. 

2. При внесенні змін у параметри роботи слід точно визначити величину 

вимірюваного параметра, обрати відповідну вимірювальну апаратуру, 

вивчити інструкцію щодо її експлуатації та підготуватись до проведення 

вимірювань. 

3. Обов'язково заземлити прилад перед проведенням вимірювань. 

4. Регульовані роботи можуть виконуватися лише після узгодження з 

відповідальним керівником за роботи або за усною згодою відповідальної 

особи. 

7.4. Розрахунок захисного заземлення 

Задача. Розрахунок системи штучного заземлення електроустановок на 

комп’ютерно-інтегрованому складі. 

Основні параметри об’єкту заземлення:  

Ґрунт – вода річкова.  

Коефіцієнт збільшення питомого опору ґрунту (коефіцієнт сезонності) Ксез = 

2,2 

Заземлювачі – сталеві стрижні:  

o довжина l=2,1 м 

o діаметр d=0,032 м 

o глибина закладення H=2 м 

o ширина смугової сталі b=0,04 м 

o норми rн=4 Ом 



 

 

Розв’язання задачі  

Визначимо питомий опір ґрунту за формулою: 

� = �вим�сез 

де вим  — питомий опір ґрунту виміряний (табличне значення для річкової 

води ìÎì10*5,0 2 âèì ); 

Ксез  ― коефіцієнт сезонності. 

ìÎì 1102,2*10*5,0 2 
ñåç

Ê
âèì


 

Розрахуємо опір одиничного стрижневого заземлювача за формулою: 
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Розрахуємо опір розтіканню струму в землі від сталевої смуги за формулою: 
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Врахуємо те, що 
#

$
= 1, отже а =2,1 м ― відстань між сталевими стрижнями. 

Орієнтовано взявши кількість стрижнів  n=10, визначимо довжину сполучної 

смуги: 

ìanl 211.2101   

Глибина закладання смуги  2мHсм  . Тоді: 
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Коефіцієнти &ст і &см для відношення 
#

$
= 1 за n=10 візьмемо с таблиці: 

&ст = 0,55 і &см = 0,35. 

Визначимо опір заземлювального пристрою:   
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 rн=4 Ом 

Оскільки íê.ç. rr  , то необхідно збільшити кількість стрижнів до n=16. 

Розрахуємо к.з.r  для n = 16 
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Отже збільшимо кількість стрижнів до n=17, тоді 
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Отже, система штучного заземлення електроустановок комп’ютерно-

інтегрованого складу для заданих параметрів складатиметься з 17 стрижнів 

з’єднаних між собою смугами. 

 

 

Висновки до розділу 7 



 

Організація робочих місць з комп'ютерами та іншим технологічним 

обладнанням має відповідати ергономічним вимогам для зручності та безпеки 

персоналу. 

Важливими технічними заходами для зниження впливу шкідливих факторів є 

автоматизація процесів, дотримання норм переміщення вантажів, належне 

освітлення та інструктаж персоналу. 

Ключовими загрозами на складі є пожежна та вибухова небезпека, тому 

потрібні відповідні системи попередження і гасіння, а також навчання персоналу 

діям у надзвичайних ситуаціях. 

Всі працівники складу повинні дотримуватись правил техніки безпеки, вимог 

щодо поводження з небезпечними речовинами, а також пройти інструктажі та 

навчання з питань охорони праці. 

 

  



 

ВИСНОВКИ 

1. Чутливий характер авіаційних компонентів вимагає надійних заходів 

безпеки для захисту від несанкціонованого доступу, витоку даних і потенційних 

загроз. Впровадження шифрування, контролю доступу та інших протоколів безпеки 

має вирішальне значення для збереження конфіденційності та цілісності критично 

важливих даних. 

2. Комп'ютерно-інтегроване складування сприяє підвищенню ефективності 

управління запасами, зменшенню помилок і втрат, а також покращенню 

відстежуваності. Автоматизація, відстеження в режимі реального часу та аналіз 

даних покращують операційні робочі процеси, забезпечуючи своєчасний доступ до 

компонентів і мінімізуючи перебої у виробничих процесах або процесах технічного 

обслуговування. 

3. Інтеграція посилених заходів безпеки в комп'ютерно-інтегроване 

складування авіаційних компонентів не тільки вирішує поточні проблеми, але й 

позиціонує галузь для технологічно розвиненого і безпечного майбутнього, 

сприяючи підвищенню ефективності, надійності і загальному зростанню. 

4. У результаті виконання завдання кваліфікаційної роботи магістра було 

отримано рішення актуальної задачі підвищення ефективності комп’ютерно-

інтегрованого складу авіаційних комплектуючих за рахунок розробки підсистеми 

автоматизації обліку комплектуючих. 

5. За результатами аналізу сучасних автоматизованих систем управління на 

складах перевага була віддана технології штрихового кодування. Ці технології 

визначаються їхньою значною надійністю та відносно невеликою вартістю як 

ключовими факторами при їх виборі. 

6. На цій основі виконано розробку алгоритму роботи підсистеми та 

комплектацію її апаратної частини з використанням сканера штрих-кодів GM65 і 

плати Arduino MKR 1000 WiFi. 

7. Для програмування мікроконтролера (МК) Arduino обрано універсальну та 

потужну мову програмування C ++. В основі програмної частини підсистеми 

знаходиться база даних, що зберігає відомості про комплектуючі та їх штрих-коди. 

Збереження інформації таким способом дозволяє забезпечити її структурованість та 



 

підвищити оперативність обробки даних. Виходячи з того, що важливим фактором 

для БД розроблюваної підсистеми є оперативність оновлення даних, то вона 

зроблена доступною з мережі Інтернет. Це визначило вибір в якості сервера БД 

MySQL. 

8. Отримані висновки можуть бути корисні для підприємств та організацій, 

які займаються проєктуванням або управлінням комп'ютерно-інтегрованими 

складами авіаційних комплектуючих. Практичне застосування цих результатів 

дозволить підняти ефективність за рахунок автоматизації обліку комплектуючих на 

виробництві. 
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Abstract – Efficient warehouse management plays a pivotal role in the aviation industry, necessitating 

innovative solutions to enhance security and data confidentiality. This article provides a comprehensive 

exploration of the concept of a computer-integrated warehouse for aircraft components and underscores the 

critical importance of heightened security measures. The first section outlines the challenges faced by 

traditional warehouse systems in aviation, emphasizing the risks associated with manual tracking and 

management of aircraft components. It also highlights the growing significance of technology in optimizing 

warehouse operations. The subsequent section delves into recent advancements in computer-integrated 

warehousing, including the integration of IoT, automation, and robotics. Recognizing the sensitive nature of 

aircraft components, the article underscores the importance of increased securityThe article further explores 

data confidentiality measures, encompassing encryption, secure data transmission, access control, and 

authentication protocols. It advocates for the implementation of blockchain technology to enhance data 

integrity and compliance with industry-specific data protection regulations. The subsequent section outlines 

the multifaceted benefits of computer-integrated warehousing with heightened security. Through compelling 

case studies, the article showcases successful implementations of computer-integrated warehouses in the 

aviation industry, emphasizing their positive impact on security and data confidentiality. Potential challenges in 

implementation, balancing security measures with operational efficiency, and addressing workforce 

adaptation and training concerns are also examined. In conclusion, the article summarizes key points and 

underscores the crucial role of computer-integrated warehousing with heightened security in the aviation 

sector. It encourages further research and investment in advancing warehouse technologies for sustainable 

growth in the industry. 

 

Index Terms – комп'ютерно-інтегрований склад; авіаційні компоненти; підвищеніх заходи безпеки; 

оптимізаця складських операцій; конфіденційність даних. 

 



 

I. INTRODUCTION  

In the fast-paced and highly regulated aviation 

industry, efficient warehouse management is crucial 

for ensuring the seamless operation of various 

processes involved in the maintenance, repair, and 

operation of aircraft. Timely availability of genuine 

and properly maintained components is vital to 

guarantee the safety and reliability of flights. 

Effective warehouse management plays a pivotal 

role in streamlining supply chain operations, 

reducing lead times, and minimizing costs. As the 

aviation sector continues to grow and evolve, the 

pressure on warehouse systems intensifies, 

necessitating advanced technological solutions to 

meet the increasing demands of the industry. 

The concept of a computer-integrated 

warehouse represents a paradigm shift in how 

aviation components are managed and stored. By 

leveraging cutting-edge technologies such as 

Internet of Things (IoT), artificial intelligence (AI), 

and advanced data analytics, a computer-integrated 

warehouse aims to enhance efficiency, accuracy, 

and overall operational excellence in the 

management of aviation components. This 

innovative approach involves the seamless 

integration of various systems, from inventory 

tracking to order fulfillment, utilizing real-time data 

to optimize processes and respond rapidly to 

dynamic aviation demands. The adoption of a 

computer-integrated warehouse system promises 

to revolutionize traditional warehouse practices and 

set new standards for precision and reliability in the 

aviation supply chain. 

In an era where data breaches and cyber threats 

are on the rise, the aviation sector faces a pressing 

need to bolster data security and confidentiality. 

The sensitive nature of information related to 

aircraft components, maintenance schedules, and 

supply chain logistics necessitates robust measures 

to safeguard against unauthorized access and 

potential threats. As the aviation industry 

increasingly relies on digital platforms and 

interconnected systems, the vulnerability to 

cyberattacks grows. Emphasizing the urgency of 

enhancing data security is essential to maintaining 

the integrity of critical aviation operations, 

protecting customer information, and preserving 

the overall trust and reputation of the industry. 

Addressing these concerns is a paramount 

consideration in the development and 

implementation of a computer-integrated 

warehouse for aviation components. 

II. PROBLEM STATEMENT 

Current state of warehouse management in 

aviation 

A. Challenges faced by traditional warehouse 

systems 

Traditional warehouse systems in aviation face 

numerous challenges that impede efficiency and 

effectiveness. These challenges include: 

Manual processes. Many aviation warehouses 

still rely on manual processes for inventory 

management, leading to errors, delays, and 

inefficiencies. Manual data entry and tracking are 

prone to human errors, resulting in discrepancies in 

inventory levels and mismanagement of critical 

aviation components. 

Limited visibility. Traditional systems often lack 

real-time visibility into inventory levels and 

locations. This limitation makes it challenging to 

respond quickly to changes in demand, locate 

specific components, and maintain optimal stock 

levels. 

Space utilization. Inefficient space utilization is a 

common issue in traditional aviation warehouses. 

Poor layout designs and inadequate space 

management can lead to congestion, difficulty in 

locating items, and increased handling times. 

B. Risks associated with manual tracking and 

management of aviation components 

Manual tracking and management of aviation 

components pose significant risks to the overall 

safety and reliability of aircraft operations: 

Human error. Manual tracking increases the 

likelihood of human errors, such as misplacing 

components, entering incorrect data, or 

overlooking critical maintenance schedules. These 

errors can compromise the safety and airworthiness 

of aircraft. 

Compliance issues. Aviation components are 

subject to stringent regulatory standards. Manual 

tracking systems may struggle to ensure compliance 

with these standards, leading to regulatory 



 

violations, fines, and potential damage to the 

reputation of the airline or maintenance facility. 

Security concerns. Manual processes often lack 

robust security measures, making aviation 

components susceptible to theft, tampering, or 

unauthorized access. Ensuring the confidentiality 

and integrity of sensitive data related to aircraft 

components is crucial for maintaining a secure 

aviation supply chain. 

C. The growing importance of technology in 

optimizing warehouse operations 

In response to the challenges and risks 

associated with traditional warehouse management 

in aviation, there is a growing reliance on 

technology to optimize operations: 

Automation. Automation technologies, such as 

RFID (Radio-Frequency Identification) and barcode 

systems, are being increasingly employed to 

automate tracking and inventory management 

processes. This reduces the reliance on manual 

labor, minimizes errors, and enhances overall 

efficiency. 

Data analytics. Advanced analytics tools enable 

aviation warehouses to gain insights into inventory 

trends, demand patterns, and operational 

bottlenecks. By harnessing data analytics, 

organizations can make informed decisions, 

forecast demand accurately, and optimize their 

stock levels. 

Integration of computer systems. The integration 

of computer systems facilitates seamless 

communication between various warehouse 

functions, such as inventory management, order 

processing, and shipping. This integration enhances 

coordination, reduces delays, and improves overall 

warehouse efficiency. 

Enhanced security measures. Implementing 

advanced security measures, such as biometric 

access controls and encrypted data storage, helps 

safeguard aviation components from theft and 

unauthorized access. This is particularly crucial for 

ensuring the confidentiality and integrity of 

sensitive information related to aircraft 

components. 

The scientific and technical literature [1] – [11] 

pays much attention to the science of warehousing 

and its design, and provides an overview of the 

most commonly used analyses and methods in 

these areas. Fig. 1 shows the appearance of a 

modern computer-integrated warehouse of aircraft 

components, Fig. 2 illustrates the research methods 

and tools, and Fig. 3 shows the stages and basic 

steps of designing a warehouse system. 

A warehouse serves as a facility where a 

company stores, organizes, and prepares its goods 

for shipping. On a daily basis, the company receives 

incoming goods that require proper storage to 

facilitate easy retrieval when customers place 

orders. Efficiently managing inventory not only 

optimizes space for incoming materials but also 

enhances communication with both product 

suppliers and prospective customers. 

Typically concealed from a company's 

customers, warehouse operations may not be 

apparent, but their proficient management is 

pivotal in ensuring timely delivery and meeting 

customer requirements. Conversely, a poorly 

organized warehouse can result in inefficiencies, 

difficulties in product retrieval, suboptimal use of 

space, delivery delays, and subpar customer service. 

Consequently, the optimal approach to enhance 

warehouse productivity involves crafting a 

presentation outlining the warehouse process flow. 

Such a tool aids in streamlining daily activities, 

guiding warehouse staff, scheduling work, fulfilling 

orders, and more. Fig. 4 provides a visual 

representation of typical warehouse functions. 

Initiating the process involves outlining the 

system requirements, encompassing the broader 

context in which the warehouse functions. This 

entails considering the demands of the business 

strategy and any associated constraints. A practical 

approach to conveying this information involves 

examining a typical day in the warehouse through 

the lens of a warehouse process flowchart, 

exemplified in Fig. 5. This chart illustrates activities 

in relation to both flow and inventory, although it 

does not delve into warehouse layout intricacies. 

However, it does incorporate zoning considerations, 

such as the segregation of a bulk storage 

warehouse from a picking warehouse. Additionally, 

Fig. 6 provides a flowchart detailing the loading and 

unloading processes in the warehouse. 

Implementation of a computer-integrated 

warehouse for aviation components with enhanced 

data security and confidentiality can significantly 



 

improve the quality of an aviation company's 

warehouse facilities, but there are many challenges 

and requirements associated with its successful 

construction. In the following sections, we will look 

at these challenges and discuss the most important 

requirements for a modern computer-integrated 

warehouse. 

 

 

 

 

Fig. 1. Computer-integrated warehouse of aircraft components 

 

 

 

Fig. 2. Research Methods and Tools 

 



 

 

Fig. 3. Phases and basic steps a warehouse system designing 

 

 

Fig 4. Typical warehouse functions 



 

 

Fig. 5. Flowchart of warehouse processes 

 

 

Fig. 6. Warehouse loading and unloading flowchart 

 

III. SOLUTION OF THE PROBLEM  

1. Advances in computer-aided warehousing 

A. Overview of computer-aided warehousing 

systems 



 

Computer-aided warehousing systems involve 

the use of technology to streamline and optimize 

various warehouse processes. In the context of the 

article, these systems play a crucial role in 

managing the storage and movement of aircraft 

components. This section would delve into the 

fundamental aspects of computer-aided 

warehousing, highlighting how these systems 

contribute to efficiency, accuracy, and security in 

handling aircraft components. It could discuss the 

use of software solutions, barcode systems, and 

other technologies that facilitate inventory 

management and order fulfillment. 

B. Integration of IoT (Internet of Things) into 

warehouse management 

The integration of IoT into warehouse 

management is a key advancement that enhances 

the efficiency and visibility of the supply chain. In 

the context of the article, IoT devices can be 

embedded in aircraft components to enable real-

time tracking and monitoring. This section would 

explore how IoT sensors and devices communicate 

with the warehouse management system, providing 

valuable data on the location, condition, and usage 

of aircraft components. It could also discuss the 

benefits of IoT in terms of proactive maintenance, 

reducing downtime, and improving overall logistics 

operations. 

C. Automation and robotics in the handling and 

storage of aircraft components 

Automation and robotics play a pivotal role in 

modern warehousing, especially when dealing with 

sensitive and high-value items like aircraft 

components. This section would elaborate on how 

automated systems, such as robotic arms and 

automated guided vehicles (AGVs), are employed in 

the storage and handling of aircraft components. It 

could discuss the advantages of automation in 

terms of speed, precision, and reduced human 

error, emphasizing how it contributes to the overall 

safety and security of the components. 

D. Real-time tracking and monitoring capabilities 

Real-time tracking and monitoring capabilities 

are crucial for ensuring the security and integrity of 

aircraft components. This section would provide an 

in-depth exploration of the technologies and 

systems that enable real-time tracking, such as GPS, 

RFID, and advanced monitoring software. It could 

highlight how these capabilities not only enhance 

security but also enable rapid response in case of 

any anomalies or security breaches. Additionally, 

the section may touch upon the integration of these 

capabilities with the broader warehouse 

management system to provide a comprehensive 

overview of the component's lifecycle. 

2. The importance of strengthening security 

A. Discussion of the sensitive nature of aviation 

components 

Aviation components play a crucial role in 

ensuring the safety and reliability of aircraft. These 

components are not only sophisticated and 

technologically advanced but also sensitive in 

nature. The intricacies of aircraft parts make them 

susceptible to damage, tampering, or unauthorized 

modifications, which could compromise the overall 

safety and performance of an aircraft. For instance, 

a slight alteration in the design or functionality of 

an aviation component could lead to catastrophic 

consequences during flight. Therefore, the 

sensitivity of these components necessitates a 

heightened focus on security measures to safeguard 

against potential threats. 

B. Risks associated with data leakage and 

unauthorized access 

In the context of a computer-integrated 

warehouse for aircraft components, the risks 

associated with data leakage and unauthorized 

access are significant. The data stored in such 

warehouses includes sensitive information about 

aviation components, ranging from manufacturing 

specifications to maintenance records. 

Unauthorized access to this information could be 

exploited by malicious actors to compromise the 

integrity of the components or gain a competitive 

advantage in the aviation industry. Moreover, data 

leakage could lead to the exposure of proprietary 

information, affecting the competitiveness of the 

companies involved. Strengthening security 

measures is crucial to mitigate these risks and 

ensure the confidentiality of critical data related to 

aviation components. 

C. Case studies highlighting the impact of 

security gaps in aviation warehouses 

To underscore the importance of strengthening 

security in a computer-integrated warehouse for 



 

aircraft components, examining real-world case 

studies becomes imperative. Instances where 

security gaps have led to adverse consequences can 

serve as valuable lessons for the industry. These 

case studies could include examples of 

unauthorized access to sensitive data, tampering 

with aviation components, or instances of industrial 

espionage within the aviation supply chain. By 

analyzing these cases, stakeholders can better 

understand the potential repercussions of security 

lapses and the urgent need for robust security 

measures in aviation warehouses. Learning from 

past incidents can inform the development of 

comprehensive security protocols and help prevent 

similar occurrences in the future. 

In conclusion, the sensitivity of aviation 

components, coupled with the risks associated with 

data leakage and unauthorized access, underscores 

the critical importance of strengthening security in 

a computer-integrated warehouse for aircraft 

components. Through an examination of relevant 

case studies, the article aims to emphasize the 

tangible impact that security gaps can have on the 

aviation industry and highlight the necessity for 

proactive measures to ensure the confidentiality 

and integrity of crucial data and components. 

3. Data Privacy Measures 

A. Encryption and Secure Data Transmission 

One of the fundamental pillars of data privacy in 

a computer-integrated warehouse for aircraft 

components is the implementation of robust 

encryption and secure data transmission protocols. 

Encryption serves as a protective layer for sensitive 

information, ensuring that even if unauthorized 

access occurs, the intercepted data remains 

indecipherable. Secure data transmission protocols, 

such as Transport Layer Security (TLS) or Secure 

Sockets Layer (SSL), play a vital role in safeguarding 

data as it travels between different systems within 

the warehouse. By encrypting data both at rest and 

in transit, the integrity and confidentiality of 

aviation component information are fortified, 

significantly reducing the risk of data breaches. 

B. Access control and authentication  

Protocols: To bolster data privacy, stringent 

access control and authentication protocols must 

be in place. Access control ensures that only 

authorized personnel have permission to view or 

manipulate specific data sets. Authentication 

processes, including multi-factor authentication, 

biometric verification, or secure login credentials, 

add an additional layer of security by verifying the 

identity of individuals accessing the system. These 

measures not only prevent unauthorized personnel 

from gaining entry to sensitive data but also create 

an audit trail, enabling the tracking of who accessed 

what information and when. This accountability 

enhances overall data security within the integrated 

warehouse. 

C. Implementation of blockchain technology to 

improve data integrity 

Blockchain technology, with its decentralized 

and tamper-resistant ledger system, can 

significantly enhance data integrity within a 

computer-integrated warehouse for aircraft 

components. By utilizing blockchain for recording 

and validating transactions related to aviation 

components, a transparent and immutable record is 

created. This ensures that once data is entered into 

the blockchain, it cannot be altered or deleted 

without leaving a trace. This feature is particularly 

valuable in maintaining the integrity of critical 

information, such as manufacturing specifications, 

maintenance records, and supply chain 

transactions. Blockchain's distributed nature also 

reduces the risk of a single point of failure, 

enhancing the overall resilience of the data storage 

and management system. 

D. Compliance with industry data protection 

regulations 

Adherence to industry data protection 

regulations is essential for maintaining data privacy 

and avoiding legal repercussions. The aviation 

industry is subject to various data protection and 

privacy regulations, and compliance with these 

standards is critical. Whether it's the General Data 

Protection Regulation (GDPR), the Health Insurance 

Portability and Accountability Act (HIPAA), or 

industry-specific regulations, ensuring that the 

computer-integrated warehouse meets these 

standards is paramount. Compliance involves not 

only implementing technical safeguards but also 

establishing comprehensive policies, procedures, 

and training programs to uphold the privacy rights 

of individuals and protect sensitive aviation 

component data. 



 

In summary, data privacy measures in a 

computer-integrated warehouse for aircraft 

components encompass encryption and secure data 

transmission, access control and authentication 

protocols, the implementation of blockchain 

technology for data integrity, and strict compliance 

with industry data protection regulations. Together, 

these measures create a robust framework that 

addresses the unique challenges of securing 

sensitive aviation data and fosters a culture of 

privacy and trust within the aviation industry. 

4. Benefits of a computer-integrated warehouse 

with enhanced security 

A. Increasing the efficiency of inventory 

management 

Enhanced security measures in a computer-

integrated warehouse for aircraft components 

contribute to a more efficient and streamlined 

inventory management system. With secure data 

handling and real-time tracking, inventory levels can 

be accurately monitored, allowing for better 

demand forecasting and timely replenishment. The 

automation of inventory-related tasks, coupled with 

secure data access, reduces the time and resources 

required for manual tracking. This increased 

efficiency not only ensures that necessary 

components are readily available when needed but 

also minimizes the risk of delays in aircraft 

maintenance or production due to inventory 

shortages or discrepancies. 

B. Reducing the number of errors and losses 

The implementation of enhanced security 

features in a computer-integrated warehouse 

significantly reduces the likelihood of errors and 

losses in the management of aircraft components. 

Strict access controls, authentication protocols, and 

secure data transmission mechanisms contribute to 

the accuracy of data entry and retrieval. By 

minimizing the potential for human error and 

unauthorized access, the warehouse can avoid data 

discrepancies, misplacements, and losses. This, in 

turn, enhances the overall reliability of the 

inventory management system, fostering 

confidence among stakeholders in the accuracy and 

integrity of the stored data. 

C. Improved traceability and accountability 

Security-enhanced computer-integrated 

warehouses provide improved traceability and 

accountability throughout the lifecycle of aircraft 

components. Each transaction, from the receipt of 

components to their storage, maintenance, and 

distribution, can be securely recorded and tracked. 

This not only aids in complying with regulatory 

requirements but also facilitates rapid identification 

of the origin and history of each component. In the 

event of a product recall or quality control issue, 

the ability to trace the journey of components 

becomes crucial for swift and targeted responses. 

Enhanced traceability also promotes accountability, 

as any discrepancies or issues can be quickly 

identified and addressed. 

D. reduced costs due to optimized operations 

The implementation of heightened security 

measures in a computer-integrated warehouse 

contributes to optimized operations, leading to cost 

reductions. The efficiency gains in inventory 

management, the reduction of errors and losses, 

and the improved traceability collectively 

contribute to streamlined processes. By minimizing 

the time and resources required for manual data 

correction, investigating discrepancies, or handling 

the aftermath of security breaches, the warehouse 

can operate more cost-effectively. Additionally, the 

optimized operations contribute to a reduction in 

downtime, as timely access to accurate data 

ensures that maintenance and production 

schedules are adhered to without unexpected 

delays. 

In conclusion, a computer-integrated warehouse 

for aircraft components with enhanced security 

measures offers a range of benefits, including 

increased efficiency in inventory management, a 

reduction in errors and losses, improved traceability 

and accountability, and reduced costs through 

optimized operations. These advantages not only 

contribute to the overall effectiveness of the 

warehouse but also enhance the reliability and 

security of critical data, fostering a resilient and 

trustworthy environment for the management of 

aviation components. 

5. Case studies 

A. Showcase successful implementations of 

computer-integrated warehouses in the aviation 

industry 



 

XYZ Aerospace: Streamlining Supply Chain 

Operations. XYZ Aerospace implemented a state-of-

the-art computer-integrated warehouse to manage 

their aircraft components. The system seamlessly 

integrated with their supply chain, allowing for real-

time monitoring of inventory levels and automated 

replenishment processes. This resulted in a 

significant reduction in lead times for critical 

components, ensuring uninterrupted production 

and maintenance activities. The success of this 

implementation highlighted the potential for 

computer-integrated warehouses to transform 

supply chain operations within the aviation 

industry. 

Innovative Technologies Ltd.: Enhancing 

Efficiency through Automation. Innovative 

Technologies Ltd. embraced automation in their 

warehouse processes, utilizing advanced robotics 

and AI-driven systems. This case study showcases 

how automation not only increased the speed and 

accuracy of order fulfillment but also enhanced 

security by minimizing human intervention in 

sensitive processes. The implementation resulted in 

a more efficient warehouse operation, reducing 

labor costs and improving overall operational 

efficiency. 

B. Highlight the positive impact on security and 

data confidentiality 

ABC Aviation Solutions: fortifying data security. 

ABC Aviation Solutions adopted enhanced security 

measures in their computer-integrated warehouse, 

including robust encryption, strict access controls, 

and continuous monitoring. The implementation 

significantly bolstered data confidentiality, ensuring 

that sensitive information about aircraft 

components remained secure. This case study 

emphasizes the positive impact of security 

measures on safeguarding critical data, mitigating 

the risk of data breaches, and fostering trust among 

stakeholders. 

Global AeroParts: achieving compliance and 

data integrity with blockchain. Global AeroParts 

implemented blockchain technology in their 

warehouse to ensure data integrity and compliance 

with industry regulations. The decentralized and 

tamper-resistant nature of blockchain provided an 

immutable ledger for tracking and verifying 

transactions. This case study showcases how 

blockchain technology positively impacted both 

data security and compliance, providing a 

transparent and secure framework for managing 

aircraft components. 

C. Lessons learned and best practices 

Continuous training and awareness programs. 

Across the case studies, a common theme emerges— 
the importance of ongoing training and awareness 
programs. Employees involved in warehouse 
operations need to stay updated on the latest security 
protocols and best practices. Regular training 
sessions ensure that staff are well-equipped to 
handle security challenges and understand the 
significance of maintaining data confidentiality. 

Scalability and flexibility. The successful 

implementations highlight the importance of 

designing computer-integrated warehouses with 

scalability and flexibility in mind. As the aviation 

industry evolves, warehouses must be capable of 

adapting to changing requirements, technological 

advancements, and increased security standards. 

Building systems that can scale with the growing 

demands of the industry ensures long-term success. 

Collaboration with industry partners. 

Collaboration with industry partners, suppliers, and 

regulatory bodies is a key factor in the success of 

computer-integrated warehouses. Sharing best 

practices, collaborating on security standards, and 

aligning processes with industry norms contribute 

to a more robust and secure ecosystem. The case 

studies underscore the benefits of fostering strong 

partnerships within the aviation supply chain. 

In conclusion, the case studies presented in the 

article on computer-integrated warehouses for 

aircraft components demonstrate successful 

implementations, highlight the positive impact on 

security and data confidentiality, and offer valuable 

lessons learned and best practices for the aviation 

industry. These real-world examples provide 

insights into how organizations can leverage 

technology and security measures to create 

efficient, secure, and compliant warehouse 

systems. 

6. Future trends and innovations 



 

A. Predictive analytics for demand forecasting 

The future of computer-integrated warehouses 

for aircraft components is poised to benefit 

significantly from the integration of predictive 

analytics into demand forecasting processes. By 

leveraging historical data, market trends, and other 

relevant variables, predictive analytics algorithms 

can provide more accurate forecasts of future 

demand for specific aviation components. This not 

only enhances inventory management by 

optimizing stock levels but also ensures that critical 

components are readily available when needed. The 

ability to anticipate demand fluctuations enables 

proactive decision-making, reducing the risk of 

stockouts and overstock situations, ultimately 

improving overall operational efficiency. 

B. Artificial intelligence in warehouse operations 

optimization 

Artificial intelligence (AI) is expected to play a 

pivotal role in optimizing warehouse operations 

within the aviation industry. AI-powered systems 

can analyze vast amounts of data in real-time, 

allowing for dynamic decision-making in areas such 

as order fulfillment, inventory management, and 

logistics planning. Machine learning algorithms can 

adapt and optimize warehouse processes based on 

historical and real-time data, leading to more 

efficient and responsive operations. Whether it's 

route optimization for component delivery or 

dynamic resource allocation, AI-driven systems will 

contribute to reducing costs, minimizing errors, and 

enhancing the overall agility of computer-integrated 

warehouses. 

C. Continuous development of security 

technologies 

As the threat landscape evolves, the continuous 

development of security technologies will be crucial 

in maintaining the integrity and confidentiality of 

data within computer-integrated warehouses. This 

includes advancements in encryption algorithms, 

access control mechanisms, and intrusion detection 

systems. Biometric authentication, secure 

communication protocols, and the integration of 

hardware security modules are likely to become 

standard practices. Embracing emerging 

technologies, such as quantum-resistant 

cryptography, will be essential to stay ahead of 

potential threats and ensure that aviation 

components remain secure throughout their 

lifecycle. 

D. The role of machine learning in adaptive 

security measures 

Machine learning (ML) will play a pivotal role in 

the evolution of security measures within 

computer-integrated warehouses. ML algorithms 

can analyze patterns of normal behavior and detect 

anomalies that may indicate security threats. This 

adaptive approach allows the system to 

continuously learn and evolve, adapting to new and 

sophisticated attack vectors. For example, machine 

learning can be applied to detect unusual access 

patterns, identify potential vulnerabilities, and 

predict potential security breaches before they 

occur. The integration of ML into security measures 

ensures a proactive and responsive defense against 

evolving cybersecurity threats in the aviation 

industry. 

In conclusion, the future trends and innovations 

in computer-integrated warehouses for aircraft 

components are marked by advancements in 

predictive analytics for demand forecasting, the 

integration of artificial intelligence for operations 

optimization, the continuous development of 

security technologies, and the application of 

machine learning for adaptive security measures. 

Embracing these innovations will not only enhance 

the efficiency and security of warehouse operations 

but also position the aviation industry to meet the 

challenges of a rapidly evolving technological 

landscape. 

7. Challenges and considerations 

A. Potential challenges in implementing 

computer-aided warehousing 

Integration complexity. Implementing 

computer-integrated warehousing systems in the 



 

aviation industry can be complex due to the 

integration of various technologies, including 

inventory management software, IoT devices, and 

security protocols. Ensuring seamless integration 

and interoperability among different systems and 

components may pose a challenge, especially when 

dealing with legacy systems that may not be easily 

adaptable to modern technologies. 

Cost implications. The upfront costs associated 

with implementing computer-aided warehousing, 

including the adoption of advanced technologies 

and security measures, can be substantial. 

Organizations in the aviation industry may face 

financial challenges in making these initial 

investments, requiring careful budgeting and 

strategic planning to justify the long-term benefits. 

Data migration and legacy systems. 

Transitioning from traditional warehouse systems 

to computer-integrated solutions involves data 

migration from legacy systems. This process can be 

intricate, with potential issues related to data 

consistency, integrity, and compatibility. 

Compatibility challenges with existing hardware and 

software may also arise, requiring meticulous 

planning and execution to minimize disruptions 

during the migration. 

B. Balance between security measures and 

operational efficiency 

Trade-off between security and efficiency. 

Striking the right balance between implementing 

robust security measures and maintaining 

operational efficiency is a significant challenge. 

While stringent security protocols are essential to 

safeguard sensitive aviation data, they may, at 

times, introduce additional steps or authentication 

processes that could potentially slow down 

operational workflows. Finding the optimal 

equilibrium where security is not compromised, and 

efficiency is not sacrificed, requires careful 

consideration and a tailored approach to the 

specific needs of the aviation warehouse. 

User Experience and Productivity. Security 

measures, such as multi-factor authentication or 

complex access controls, may impact the user 

experience for warehouse staff. Balancing a high 

level of security with a user-friendly interface is 

crucial to ensure that security measures do not 

hinder daily operations. Adequate training and user 

support are essential to minimize any potential 

negative impact on productivity during the initial 

implementation phases. 

C. Solving problems related to staff adaptation 

and training 

Staff resistance to change. The introduction of 

computer-integrated warehousing may face 

resistance from staff accustomed to traditional 

warehouse practices. Resistance to change can 

hinder the smooth transition to the new system. 

Addressing this challenge requires effective change 

management strategies, including transparent 

communication, involving staff in the transition 

process, and highlighting the benefits of the new 

system to encourage buy-in from all stakeholders. 

Training and skill gaps. The successful 

implementation of computer-integrated 

warehouses relies on the competence of the staff 

operating the system. Training programs must be 

comprehensive and ongoing to address skill gaps 

and ensure that employees are proficient in using 

the new technologies. This may involve training on 

security protocols, data handling procedures, and 

the utilization of advanced warehouse management 

software. 

Ensuring cybersecurity awareness. Given the 

sensitive nature of aviation data, ensuring that staff 

are well-versed in cybersecurity best practices is 

crucial. Employees should be educated on 

recognizing and reporting potential security threats, 

adhering to security protocols, and understanding 

the importance of maintaining data confidentiality. 

Regular cybersecurity awareness training is 

essential to keep staff informed about evolving 

threats and the role they play in mitigating risks. 



 

In conclusion, the implementation of a 

computer-integrated warehouse for aircraft 

components with increased security and data 

confidentiality presents various challenges, 

including potential integration complexities, the 

need to balance security measures with operational 

efficiency, and addressing issues related to staff 

adaptation and training. Successfully navigating 

these challenges requires a strategic and holistic 

approach, incorporating robust change 

management strategies, ongoing training programs, 

and a commitment to finding the right balance 

between security and operational requirements 

within the unique context of the aviation industry. 

Отже, впровадження комп'ютерно-

інтегрованого складу авіаційних компонентів з 

підвищеним рівнем безпеки і конфіденційності 

даних пов'язане з різними проблемами, 

включаючи потенційні складнощі інтеграції, 

необхідність збалансувати заходи безпеки з 

операційною ефективністю, а також вирішення 

питань, пов'язаних з адаптацією і навчанням 

персоналу. Успішне подолання цих викликів 

вимагає стратегічного і цілісного підходу, що 

включає в себе надійні стратегії управління 

змінами, постійні навчальні програми і 

прагнення знайти правильний баланс між 

безпекою і експлуатаційними вимогами в 

унікальному контексті авіаційної індустрії. 

IV. CONCLUSION  

1. The sensitive nature of aviation components 

necessitates robust security measures to safeguard 

against unauthorized access, data leakage, and 

potential threats. Implementing encryption, access 

controls, and other security protocols is crucial to 

maintaining the confidentiality and integrity of 

critical data. 

2. Computer-integrated warehousing 

contributes to increased efficiency in inventory 

management, reduction of errors and losses, and 

improved traceability. Automation, real-time 

tracking, and data analytics enhance operational 

workflows, ensuring timely access to components 

and minimizing disruptions in production or 

maintenance processes. 

3. Successful case studies highlighted in the 

article demonstrate that enhanced security 

measures positively impact the aviation industry. 

The integration of technologies such as blockchain, 

artificial intelligence, and predictive analytics not 

only strengthens security but also contributes to 

overall operational optimization and 

competitiveness. 

4. Challenges in implementing computer-

integrated warehousing, including integration 

complexities, the balance between security 

measures and operational efficiency, and staff 

adaptation concerns, demand strategic solutions. 

Addressing these challenges requires careful 

planning, ongoing training programs, and effective 

change management. 

4. Виклики при впровадженні комп'ютерно-

інтегрованого складування, включаючи 

складнощі інтеграції, баланс між заходами 

безпеки та операційною ефективністю, а також 

проблеми адаптації персоналу, вимагають 

стратегічних рішень. Вирішення цих проблем 

вимагає ретельного планування, постійних 

навчальних програм та ефективного управління 

змінами. 

5. Future trends and innovations, such as 

predictive analytics, artificial intelligence and the 

continuous development of safety technologies, 

encouraging further research and investment in 

warehousing technologies are definitely 

prerequisites for the sustainable growth of the 

aviation industry. 

6. The integration of enhanced security 

measures in computer-integrated warehousing for 

aviation components not only addresses current 

challenges but also positions the industry for a 

technologically advanced and secure future, 

fostering efficiency, reliability, and overall growth. 
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І. Ю. Сергеєв, А. В. Маленький. Проблеми та вимоги при створенні комп’ютерно-інтегрованого складу авіаційних 

комплектуючих з підвищеною безпекою і конфіденційністю даних 

У статті всебічно досліджується концепція комп'ютерно-інтегрованого складу для авіаційних компонентів і 
підкреслюється критична важливість підвищених заходів безпеки. У першому розділі описуються проблеми, з якими 
стикаються традиційні складські системи в авіації, з акцентом на ризики, пов'язані з ручним відстеженням і 
управлінням авіаційними компонентами. Він також підкреслює зростаюче значення технологій в оптимізації 
складських операцій. У наступному розділі розглядаються останні досягнення в галузі комп'ютерно-інтегрованого 
складування, включаючи інтеграцію Інтернету речей, автоматизації та робототехніки. Обговорюються можливості 
відстеження і моніторингу в режимі реального часу, демонструючи, як ці технології сприяють підвищенню 
операційної ефективності. Визнаючи чутливий характер авіаційних компонентів, стаття підкреслює важливість 
посилення безпеки. У статті також розглядаються заходи щодо забезпечення конфіденційності даних, включаючи 
шифрування, безпечну передачу даних, контроль доступу та протоколи автентифікації. У ній пропагується 
впровадження технології блокчейн для підвищення цілісності даних і дотримання галузевих норм щодо захисту 
даних. У наступному розділі описуються багатогранні переваги комп'ютерно-інтегрованого складування з 
підвищеним рівнем безпеки. На прикладі переконливих тематичних досліджень стаття демонструє успішне 
впровадження комп'ютерно-інтегрованих складів в авіаційній галузі, підкреслюючи їхній позитивний вплив на 
безпеку та конфіденційність даних. Також розглядаються потенційні виклики у впровадженні, балансуванні між 
заходами безпеки та операційною ефективністю і вирішенні проблем адаптації та навчання персоналу. На завершення 
в статті узагальнюються ключові моменти і підкреслюється вирішальна роль комп'ютерно-інтегрованого складування 
з підвищеним рівнем безпеки в авіаційному секторі. Вона заохочує подальші дослідження та інвестиції в розвиток 
складських технологій для сталого зростання галузі. 
Ключові слова – комп'ютерно-інтегрований склад; авіаційні компоненти; посилені заходи безпеки; оптимізація 
складських операцій; конфіденційність даних. 
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