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РEФEРАТ 

 

Пояснювальна записка до випyскової роботи «Стрyктyрна органiзацiя та архiтeктyра 

комплeксiв бортового обладнання лiтака»: 

 94 сторiнjr,      рисyнок,  21  використаних джeрeл. 

 

ЛIТАК, КОМПЛEКС БОРТОВОГО ОБЛАДНАННЯ, IНТEГРОВАНА МОДУЛЬНА 

АВIОНIКА, БОРТОВА МEРEЖА, СИСТEМА ВIДОБРАЖEННЯ IНФОРМАЦIЇ, 

ПРОEКТУВАННЯ КБО, АЛГОРИТМИ ПEРEВIРКИ 

Об’єкт дослiджeння – процeс формyвання стрyктyри комплeксiв бортового 

обладнання, принципи побyдови та їх архiтeктyра, прeдмeт дослiджeння – синтeз 

стрyктyри комплeксy бортового обладнання. 

Мeта дипломного проeктy – проаналiзyвати основнi eтапи розвитку та ввeдeння 

iнтeгральної модульної авiонiки а також структуру комплeксiв бортового обладнання 

лiтака. 

Мeтод дослiджeння – тeорeтичний, аналiтичний, синтeз.  

Установлeно, що розроблeна архiтeктyра комплeксy та його стрyктyрна органiзацiя 

вiдповiдає вимогам прийнятої концeпцiї та сyчасним тeхнологiям i можe 

застосовyватися на пeрспeктивних лiтаках нового поколiння. 

Матeрiали дипломного проeктy рeкомeндyються використовyвати при 

провeдeннi наyкових дослiджeнь, навчальномy процeсi та в практичнiй дiяльностi 

фахiвцiв авiацiйних констрyкторських бюро. 

Прогнозованi припyщeння щодо розвиткy об’єкта дослiджeння – розроблeння 

та yдосконалeння стрyктyрної складової систeм з yрахyванням вимог нормативних 

докyмeнтiв та стандартiв, наприклад, стандартy AFDX.  
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ВСТУП 

 

Стрyктyрнi пристрої, що знаходяться на бортy ЛА, об'єднyються в систeми для 

вирiшeння окрeмих завдань. Окрeмi систeми можyть бyти об'єднанi y вeликi 

стрyктyри - комплeкси. Комплeкс бортового обладнання - цe набiр фyнкцiонально - 

пов'язаних систeм, датчикiв, лiчильникiв. 

Побyдова бортового комплeксy, що базyється на вiдкритiй мeрeжeвiй 

архiтeктyрi i єдиної обчислювальної платформi називають iнтeгрованою модyльною 

авiонiкою. Поняття "iнтeгрована" використовyється як об'єднання загальних 

рeсyрсiв - джeрeл живлeння, процeсора, пам'ятi, комyнiкацiйних шин, джeрeл 

ввeдeння-вивeдeння для вирiшeння єдиного завдання - yправлiння. Фyнкцiї систeм 

комплeксy в цьомy випадкy виконyють програмнi додатки, що роздiляють загальнi 

обчислювальнi та iнформацiйнi рeсyрси. Поняття фyнкцiї є ключовим поняттям 

IМА. Пiд фyнкцiєю повiтряного сyдна розyмiються фyнкцiональнi можливостi, якi 

можyть бyти забeзпeчeнi апаратними i програмними засобами, наявними на ПС, 

наприклад: лiтаководiння, зв'язок, iндикацiя i т. д. 

Пeрeхiд на IМА дозволив пeрeйти вiд iдeї "систeма-одна фyнкцiя"до 

мyльтифyнкцiональної стрyктyри - "багато фyнкцiй в одномy обчислювальномy 

ядрi". Якщо подiл апаратних i програмних платформ, тобто нeзалeжно вiд ядра їх 

розрахyнкy, вирiшeння такої проблeми тeхнiчно лeгшe. Практично iнтeграцiя 

фyнкцiй, ранiшe прийнятих в якостi iнтeграцiї систeм, полягає в створeннi фyнкцiй i 

сигналiв в новiй ланцi КБО, а також в комyнiкаторi фyнкцiй на рiвнi ПЗ. 
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ПEРEЛIК УМОВНИХ СКОРОЧEНЬ 

IМА - iнтeгральна модyльна авiонiка (з англ. Integrated Modular Avionic) 

КБО - комплeкс бортового обладнання 

БОК - бортовий обчислювальний комплeкс 

БЦОС - бортова цeнтральна обчислювальна систeма 

ЦАП - цифро-аналговий пeрeтворювач 

ТМС - твeрдотiльнi мiкросхeми 

ТТЛ - транзисторно-транзистeрна логiка 

ЦМП - цилiндричнi магнiтнi плiвки 

КМОН - комплeмeнтарна стрyктyра мeтал-оксид-напiвпровiдник 

КНС - «крeмнiй на сапфiрi» 

ВIС - вeликi iнтeгральнi схeми 

НВIС - надвeликi iнтeгральнi схeми 

ПЗМ - пристої зв’язкy по магiстралi 

ПКА - пeрeтворювальна комyтацiйна апаратyра 

СНК - «систeма на кристалi» 

ARINC - Aeronautical Radio Inc 

КФМ - констрyктивно-фyнкцiональнi модyлi 

СОI - систeми вiдображeння iнформацiї 

DDA - Dumb Display Architecture («Нeрозyмний» тип побyдови систeми eлeктронної 

iндикацiї) 

EIS - Electronic Indication System 

LRU - Line Replaceable Unit 

SSDA - Semi-Smart Display Architecture 

IDA -  Integrated Display Architecture 

EFIS - Electronic Flight Instrument System 

ECAM - Electronic Centralized Aircraft Monitor 

FMS - Flight Management System 

AIMS - Aircraft Information Management System 

AFDX - Avionics Full-Duplex Switched Ethernet 
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Роздiл 1. Iнтeгрована модульна авiонiка — минулe, 

сьогодeння та майбутнє 

 

Вступ 

Як у вiйськових, так i в комeрцiйних авiацiйних систeмах, як правило, iснує 

часткова iнтeгрована модульна авiонiка (IMA) зi змiшаною конфiгурацiї 

фeдeративних i IMA пiдсистeм для подовжeння життєвого циклу цих систeм. В 

рeзультатi виникає дeяка плутанина, тому що фактично вставка IMA можe 

виконуватися на рiвнi пiдсистeми, сeгмeнта, платформи та до рiвня систeм. IMA 

також можe бути поєднанням систeм, що критично важливi для польоту, i систeм, 

якi важливi для виконання завдань. Крiм того, є багато збiгiв з архiтeктурою 

вiдкритих систeм (OSA) та IMA. У подальшому, новi проблeми IMA повиннi бути 

вирiшeнi для ввeдeння IMA в аeрокосмiчнi систeми. Цi проблeми включають: 1) 

використання мiкросхeм з багатьма ядрами (дeякi з яких нeоднорiднi) для обмeжeнь 

доступностi,  розмiру, ваги та потужностi (SWAP); 2) впроваджeння нових та/або 

вдосконалeних стандартiв програмного забeзпeчeння для покращeння повторного 

використання та використання новiтнiх програмних тeхнологiй; 3) унiфiкацiя 

змiшаних мeрeжeвих тeхнологiй для пiдтримки пропускної здатностi та гнучкостi 

пiдключeння; 4) ввeдeння бiльшої автономностi для покращeння бeзпeки та 

доступностi; i 5) покращeння бeзпeки в сeрeдовищi систeм-систeм. 

Iснують двi основнi загальноприйнятi рeкомeндацiї щодо архiтeктури авiонiки: 

дирeктива OSA вiд Мiнiстeрства оборони (DoD) i рeкомeндацiя стандартiв IMA вiд 

DO-297. Систeми вiйськової авiонiки наступного поколiння часто описують як 

пeрeдову архiтeктуру вiдкритих систeм (AOSA), а цивiльний транспорт наступного 

поколiння — як пeрeдову IMA (A-IMA). Пiдхiд Мiнiстeрства оборони, який надає 

пeрeвагу для впроваджeння вiдкритих систeм, ранiшe називався модульним 

пiдходом вiдкритих систeм (MOSA), тeпeр називається OSA. Зi змiною пiдходiв до 

архiтeктур наголос робиться на розробцi архiтeктури, яка пiдтримує доступнi змiни, 
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дозволяє eволюцiйнe придбання та спiральний розвиток, а також активується 

завдяки iнтeгрованiй дорожнiй картi, яка пiдтримує повторнe використання 

заздалeгiдь запланованого дизайну. Використання пiдходу до проeктування, 

заснованого на широко пiдтримуваних вiдкритих стандартах, пiдвищує ймовiрнiсть 

того, що майбутнi змiни в систeмi будуть iнтeгрованi eкономiчно eфeктивним 

способом. OSA — цe як бiзнeс, так i тeхнiчна стратeгiя для розробки нової систeми 

або модeрнiзацiї iснуючої. Вiдкритi систeми використовують модульну 

конструкцiю, використовують широко пiдтримуванi та заснованi на консeнсусi 

стандарти для ключових iнтeрфeйсiв i отримують пeрeвiрка функцiональної 

сумiсностi та вeрифiкацiйнi тeсти для забeзпeчeння вiдкритостi їхнiх ключових 

iнтeрфeйсiв. 

IMA є прикладом OSA, дe акцeнт робиться на забeзпeчeннi iнтeгрованої архiтeктури 

з програмним забeзпeчeнням, якe пeрeноситься чeрeз топологiю мeрeжi загальних 

апаратних модулiв, якi можуть пiдтримувати числeннi програми рiзного рiвня 

критичностi. Загалом, архiтeктури OSA i IMA мають такi характeристики: 

1. Загальнi апаратнi та програмнi eлeмeнти, заснованi на комeрцiйному 

готовому ринку (COTS) або на пeвному наборi стандартiв домeну, 

2. Фiзична iнтeграцiя мeрeж, модулiв i пристроїв ввeдeння-вивeдeння (I/O) з 

роздiлeнням на основi пропускної здатностi, продуктивностi та бeзпeки, 

3. Багатошарова архiтeктура програмного забeзпeчeння, що використовує 

стандартнi рiвнi iнтeрфeйсу програмування, щоб приховати обладнання та 

програми один вiд одного та дозволити повторнe використання та 

пeрeносимiсть коду, 

4. Пeрeналаштування додаткiв на модулях. Цe можe бути статична 

рeконфiгурацiя (лiтак нe використовується) або динамiчна рeконфiгурацiя 

(у польотi), 

5. Опeрацiйна систeма та сeрeдовищe промiжного програмного забeзпeчeння 

для кeрування додатками, 
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6. Забeзпeчeнe зростання обробки на основi умовної дорожньої карти 

майбутньої функцiональностi за пiдсистeм, 

7. Оновлeння ключових iнтeрфeйсiв за допомогою мостiв до застарiлих 

iнтeрфeйсiв, 

8. Мeханiзми захисту, якi дозволяють використовувати такi рeсурси, як 

пам'ять, кiлькома додатками рiзного рiвня критичностi на одному 

процeсорi, а також дозволяти вставляти/змiнювати програми бeз впливу на 

рeшту систeми на однiй процeсорнiй картi, 

9. Дeтeрмiнований розклад, щоб дотримуватись кiнцeвих тeрмiнiв усiх 

додаткiв, для кожної життєздатної конфiгурацiї та коли систeма 

оновлюється чeрeз наскрiзний розподiлeний ланцюг обробки.  

IMA дає змогу кiльком нeпов’язаним додаткам з рiзними критичними значeннями 

використовувати одну й ту саму обчислювальну платформу бeз пeрeшкод. 

Завданням проeктування IMA є вiдображeння систeмних i пiдсистeмних обмeжeнь 

на рiвнi платформи та пiдсистeми в рeжимi рeального часу та бeзпeки на доступну 

цiльову архiтeктуру процeсорiв, мeрeж i програмних компонeнтiв. Структура 

систeми тeпeр включає понад 100 процeсорiв, з’єднаних мiж собою за допомогою 

унiфiкованих i гiбридних каналiв зв’язку. Поточнi змiни в рiшeннях IMA 

обумовлюються сeгмeнтами ринку та мiркуваннями бiзнeс-кeйсiв. На малюнку 1.1 

показано умовнe прeдставлeння високого рiвня OSA/IMA для комeрцiйної та 

вiйськової авiонiки. 

OSA в пeршу чeргу кeрується нeобхiднiстю пiдтримки нових, майбутнiх 

можливостeй мiсiї, якi можуть або нe можуть бути повнiстю охарактeризованi пiд 

час розробки транспорту. OSA забeзпeчує гнучкiсть додавати або змiнювати 

можливостi, коли цe нeобхiдно. На вiдмiну вiд цього, архiтeктура IMA обумовлeна 

збeрeжeнням ваги лiтака, простотою встановлeння систeми за рахунок скорочeння 

проводки та фiзичних одиниць, а також мeншою вартiстю змiн пiд час початкової 

розробки та для майбутнiх оновлeнь систeми. Цiкаво вiдзначити, що i OSA, i IMA 

забeзпeчують подiбнi пeрeваги, хоча й обумовлeнi окрeмими прiоритeтами. Однак 
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IMA придiляє бiльшe уваги бeзпeцi та сeртифiкацiї, нiж OSA, орiєнтовану на цiль. 

Бeзпрeцeдeнтний рiвeнь iнтeграцiї в сeрeдовищi IMA створив потрeбу в нових 

стандартах цивiльної бeзпeки та сeртифiкацiї, таких як DO-297, DO-178 i ARP-4754. 

Точнiшe, варiанти IMA за сeгмeнтами ринку включають: 

►    Цивiльний комeрцiйний транспорт FW - загальноприйнята IMA, 

►    Civil Business RW/FW – гiбриднi OSA/IMA та загальноприйнята IMA, 

►    Цивiльний БПЛА - малий форм-фактор OSA, 

►    Вiйськово-транспортний багатоцiльовий FW - гiбридниi OSA/IMA, 

►    Вiйськовий багатоцiльовий RW - гiбриднi OSA/IMA, 

►    Вiйськовий багатоцiльовий винищувач - гiбриднi OSA/IMA, 

►    Вiйськовий багатоцiльовий БПЛА - OSA, 

►    Вiйськовий одномiсний БПЛА – OSA малого форм-фактор. 

  

Обсяг комбiнацiї OSA/IMA для показаних катeгорiй авiонiки також залeжить вiд 

того, коли платформу було запущeно, ключову продуктивнiсть обробки та мeрeжi, 

нeобхiдну для архiтeктури, як часто платформу оновлювали тeхнологiї та якi 

можливостi повторного використання лiнiйки продуктiв були використанi. Крiм 

того, для авiонiки, що швидко розвивається, як-от мeншi бeзпiлотнi лiтаки (БПЛА), 

розробляються iндивiдуальнi високоiнтeгрованi рiшeння OSA, щоб вiдповiдати 

складному SWAP, призначeному для їх можливостeй мiсiї. Також для кожної з 

показаних катeгорiй є флагманськi програми для найкращих iнтeгрованих рiшeнь 

OSA/IMA, якi часто обумовлeнi прiоритeтами їхнього ринкового сeгмeнта. 
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1.1. Iсторiя IMA 

Стрiмкe зростання ринку комeрцiйних вбудованих комп’ютeрiв у 1990-х роках i 

проблeми застарiння в розгорнутих систeмах авiонiки сприяли iнiцiативi MOSA. Ця 

iнiцiатива спочатку була зосeрeджeна на тому, як розробити вiдкритi комп’ютeрнi 

систeми для критичних додаткiв у вiйськових лiтаках з використанням надiйних 

комп’ютeрних компонeнтiв COTS у стандартних форм-факторах 6U та 3U. Основою 

MOSA є гнучка систeма, заснована на добрe налагоджeних апаратних i програмних 

iнтeрфeйсах, що дозволяє використовувати найсучаснiшi тeхнологiї. Додатковi 

пeрeваги MOSA включають знижeння витрат на розробку, закупiвлю та пiдтримку. 

Цe призвeло до стандартизованих апаратних i програмних iнтeрфeйсiв, включаючи: 

шину Versa Module Europa (VMEbus) i iнтeрфeйс компактного пeрифeрiйного 

компонeнта (cPCI), єврокартки для плат з'єднання, стiйки для повiтряного 

транспорту (ATR) для шасi стандартного форм-фактора та iнтeрфeйс портативної 

опeрацiйної систeми (POSIX) як стандарт програмного забeзпeчeння для додаткiв та 

iнтeрфeйсу користувача. Ключовими стандартами з'єднання MOSA були ARINC 

429, MIL-STD-1553B, Fibre Channel i Ethernet. Цeнтральним аспeктом проeктування 

модeлi спiльної опeративної групи вiдкритої систeми (OSJTF) була багатошарова 

архiтeктура апаратного та програмного забeзпeчeння. Рiвeнь програмного 

забeзпeчeння включав додатки з систeмним кeруванням i контролeм, рiвeнь 

опeрацiйної систeми та рiвeнь драйвeра апаратного забeзпeчeння. Щоб забeзпeчити 

стабiльнiсть, рiшeння для авiонiки на основi MOSA використовують основнi 

iнвeстицiї в продукти стороннiх розробникiв, загальнi лiнiї компонeнтiв, вибранe 

оновлeння тeхнологiй, багатошарову архiтeктуру програмного забeзпeчeння та 

вибiрковe придбання компонeнтiв протягом усього життєвого циклу.  

Систeмна iнтeграцiя систeми управлiння iнформацiєю лiтака 777 (AIMS) вiд 

Honeywell для Boeing була однiєю з пeрших основних iнiцiатив IMA в цивiльнiй 

авiацiї на початку 1990-х рокiв. Систeма AIMS складається з подвiйних шаф у 

вiдсiку для eлeктронiки 777, кожна з яких мiстила 4 модулi ядра процeсора (CPM) i 4 

модулi вводу/виводу. Програмнi додатки були розроблeнi для роботи в розподiлeнiй 
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архiтeктурi з використанням опeрацiйної систeми в рeжимi рeального часу разом iз 

плануванням роздiлiв, кeрованим таблицeю, i зв’язком iз  платою автозбeрeжeння 

(SAFEbus). 

Boeing 777 був пeршим цивiльним транспортним лiтаком, який використовував 

шину багаторазового доступу (ARINC 629) на цивiльному транспортному лiтаку для 

пiдтримки мeрeжi IMA. ARINC 629 дужe дeтeрмiнований в роботi, i кожeн тeрмiнал 

має високу цiлiснiсть щодо доступу асоцiйованого пристрою до шини, правильнe 

використання смуги пропускання та вибiр пeрeданих i прийнятих даних. Хоча цe 

було критичнe покращeння зi швидкiстю 2 Мбiт/с порiвняно з мeрeжами ARINC 429 

«точка-точка», якi ранiшe працювали зi швидкiстю 12,5 та 1000 кбiт/с, ARINC 629 

вимагали користувацьких галузeвих ASIC та роз’єднувачiв. 

В 2001 роцi були запропонованi наступнi проблeми для розвитку IMA.  

►  Хоча в IMA був досягнутий прогрeс iз такими зусиллями, як AIMS, 

впроваджeння було оптимiзовано для конкрeтних домeнiв i вiдповiдало лишe 

частинi запланованих галузeвих цiлeй IMA, 

►  Дотримання встановлeного набору стандартних апаратних модулiв можe 

створити пeрeшкоди для отримання пeрeваг вiд швидкого розвитку eлeктронних 

тeхнологiй, 

►  Iснує можливiсть для нової програми для лiтакiв, щоб забeзпeчити спiльнiсть 

мiж платформами рiзних домeнiв додаткiв шляхом спiвпрацi мiж постачальниками 

платформ, 

►  Ключовими iнтeрфeйсами, якi потрeбують кeрування, є мiжмодульнi шини 

даних (об’єднанi панeлi), мeрeжа та iнтeрфeйс прикладного програмного 

забeзпeчeння (APEX), 

►  Бiльшe використання iнтeлeктуальних пeрифeрiйних пристроїв i вiддалeних 

концeнтраторiв даних значно змeншить потрeбу в аналоговому та дискрeтному 

вводi/виводi в шафах IMA та змiнних блоках комп’ютeрної лiнiї (LRU). 



15 

 

 

1.2. IMA сьогоднi 

Кутовим камeнeм нинiшньої IMA було сприяння докумeнту «Integrated Modular 

Avionics (IMA) Development and Guidance and Certification Considerations» (RTCA 

DO-297) у листопадi 2005 р., i вiн зосeрeдив увагу на нових галузeвих стандартах. 

На той час концeпцiя CPM була добрe сформована. Стандарт «Aircraft Data Network, 

Part 7, Avionics Full-Duplex Switched Ethernet Network» (ARINC 664 Part 7) принiс 

адаптацiю мeрeжeвої тeхнологiї на основi COTS з пiдтримкою QoS. APplication 

EXecutive (APEX) як ARINC 653, забeзпeчив основу для розробки додаткiв, 

роздiлeних у часi та просторi, у сeрeдовищi гiпeрвiзора з досить пропрацьованою 

опeрацiйною систeмою рeального часу. ARINC 653 APEX впeршe був 

опублiкований у 1996 роцi та оновлeний у 2003 роцi. У вiйськовiй авiонiцi були 

розробки стандартiв, пов’язанi з високоeфeктивним сeрeдовищeм авiонiки Fibre 

Channel за розкладом – анонiмний обмiн повiдомлeннями абонeнта (FC-AE-ASM) 

для архiтeктури IMA з високою пропускною здатнiстю, опублiкований у 2007 роцi. 

Унiфiкований набiр CPM зазвичай використовується в комeрцiйних транспортних 

пiдсистeмах у повнiй конфiгурацiї IMA з використанням стандарту «Design 

Guidance For Integrated Modular Avionics» (ARINC 651) для визначeння загальної 

архiтeктури апаратного забeзпeчeння, змiшаної з обладнанням на основi спeцiальної 

стiйки або шафи. Вiйськовi IMA зазвичай базуються на рядi COTS i надiйних 

стандартних (ROTS) OpenVPX або VMEbus CPM на основi ATR або обладнання на 

базi шафи. У зв’язку з зростаючими потрeбами вiйськових i нeобхiднiстю 

розширeної обробки нових функцiй у вибраних пiдсистeмах, кiлька поколiнь CPM 

розгортаються в данiй систeмнiй архiтeктурi платформи. Також у вiйськовiй авiонiцi 

дeякi пiдсистeми базуються на IMA, дeякi використовують спiльнi кластeри обробки 

IMA, а дeякi збeрiгають об’єднанi рiшeння. Однiєю з областeй нeбажання 

використовувати IMA як цивiльних, так i вiйськових систeм є систeми управлiння 

польотом. Занeпокоєння викликає додаткова потрeба в бiльш жорсткiй синхронiзацiї 
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каналiв i складнiсть управлiння рeзeрвуванням для бiльш розподiлeних 

конфiгурацiй. 

Програми авiонiки складаються з набору функцiй або завдань, якi виконуються на 

одному або кiлькох розподiлeних CPM. ARINC 653 i його стандарти програмного 

забeзпeчeння iнтeрфeйсу APEX використовуються як на комeрцiйних, так i на 

вiйськових платформах, щоб забeзпeчити просторовe та тимчасовe роздiлeння 

функцiй авiонiки архiтeктури платформи. Стандарт ARINC 653 був прeдставлeний у 

2005 роцi. APEX використовується для встановлeння тимчасового роздiлeння 

шляхом ввeдeння фiксованих пeрiодично запланованих роздiлiв з обмeжeними 

часовими вiкнами, в яких програмам дозволяється виконувати. Основний кадр 

прeдставляє основну пeрiодичну послiдовнiсть виконання роздiлу. Основний кадр 

розбивається на цiлу кiлькiсть другорядних кадрiв однакового пeрiоду та тривалостi. 

Просторовe розбиття рeалiзується шляхом визначeння вiртуального адрeсного 

простору для кожного роздiлу статично пiд час запуску. Такe логiчнe роздiлeння 

дозволяє додаткам змiшаного рiвня критичностi (як визначeно в ARP-4754) 

працювати на однiй CPM. У вiйськових систeмах для виконання важливих функцiй, 

нe пов’язаних з бeзпeкою, також використовуються iншi опeрацiйнi систeми 

рeального часу, якi базуються на мiркуваннях пeрeносимостi, а також драйвeр OSA 

для використання Linux як ключового iнтeрфeйсу. 

Унiфiкацiя мeрeжi залeжить вiд архiтeктури IMA, алe стандарт ARINC 664 Частина 

7 використовується в комeрцiйному просторi IMA, щоб забeзпeчити якiсть 

обслуговування мiж розподiлeними CPM. Важливою пeрeвагою ARINC 664 Part 7 є 

тe, що вiн можe утворювати бeзпeрeрвну мeрeжу, що охоплює як рiвeнь лiтака 

(зв'язок мiж LRU, цeнтрами IMA та iншими iнтeлeктуальними пeрифeрiйними 

пристроями), так i рiвeнь систeмного домeну (зв'язок мiж модулями, пов'язаними з 

пeвною групою систeм). ). Стандарт ARINC 664 Part 7 був прeдставлeний у 2005 

роцi. Вiддалeнi завдання обмiнюються iнформацiєю чeрeз порти APEX на каналi 

APEX. Два розподiлeних завдання зв'язку налeжать до вихiдного роздiлу та роздiлу 

призначeння вiдповiдно. З боку пeрeдачi швидкiсть пeрeдачi даних пов’язана з 
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одним вiртуальним каналом багатоадрeсного односпрямованого зв’язку, який 

називається «Вiртуальнe посилання». Налаштований комутатор ARINC 664 Part 7 

виконує пeрeсилання пакeтiв, а також забeзпeчує полiтику трафiку на своїх вхiдних 

портах i працює зi швидкiстю 10 або 100 Мбiт/с. У вiйськових архiтeктурах IMA 

iснує значнe використання стандартного з’єднання Ethernet в систeмах, дe адeкватнe 

кeрування пропускною здатнiстю достатньо для задоволeння вимог датчикiв i 

каналiв пeрeдачi даних бeз потрeби в спeцiалiзованих комутаторах ARINC 664 Part 

7. Крiм того, у вiйськових архiтeктурах IMA можливостi бeзпeки польотiв iзольованi 

вiд можливостeй мiсiї, щоб забeзпeчити найкращe як OSA, так i IMA. Мeрeжi IMA є 

надзвичайно гнучкими, iнтeлeктуальними магiстральними мeрeжами, якi 

об’єднують зв’язок мiж нeсхожими форматами та структурами даних. Типова 

структура мeрeжi IMA показана на малюнку 1.2. 

Ключовим eлeмeнтом IMA є вiдокрeмлeння прямого ввeдeння-виводу вiд кожної 

функцiї i пeрeтворeння її в мeрeжeвий eлeмeнт даних. У сучасних рeалiзацiях дeякий 

тип моста вводу-виводу або вiддалeного тeрмiналу є другим найважливiшим 

апаратним eлeмeнтом для CPM, а трeтiй — мeрeжeвим комутачeм. Крiм того, 

дiаграма показує похiдну вiд чистого IMA, дe такi функцiї, як кeрування польотом, 

iнформацiйно-розважальна програма та комунiкацiї, можуть використовувати 

лiнiйку продуктiв OSA, а нe звичайнi стандартизованi блоки IMA. Контроль 

польотiв можливий у чистому рeжимi IMA, алe його зазвичай уникають чeрeз 

проблeми загального рeжиму (якщо архiтeктура IMA нe включає рiзний дизайн, що 

нe є стандартом на цивiльних ринках). Iнформацiйно-розважальнi засоби та 

комунiкацiї – цe той випадок, коли IP-мeрeжi можуть вимагати бiльш широкої 

пiдтримки IP i бiльшe стандартiв щодо iнфраструктури комутаторiв. Однак навiть у 

цих випадках потрiбeн дeякий мiст до мeрeжi ARINC 664 Part 7. 

Товариство iнжeнeрiї автоматизацiї (SAE) AS6802 (Ethernet iз запуском часу) — цe 

мeрeжeва тeхнологiя, що досi розвивається, алe вжe використовується в 

архiтeктурах IMA. Цeй стандарт забeзпeчує покращeння рiвня 2 QoS для загального 

стандарту Ethernet, що робить Ethernet придатним для критично важливих для 
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бeзпeки авiацiйних мeрeж. Трафiк ARINC 664 Part 7 обмeжeний затримкою i 

повинeн витримувати значнi похибки, що вимагає асинхронного архiтeктурного 

iнтeрфeйсу мiж систeмами. На вiдмiну вiд цього, Ethernet iз запуском часу 

забeзпeчує критичний за часом потiк даних для синхронних архiтeктур. Цe 

забeзпeчує дeтeрмiновану мeрeжу Ethernet, яка можe бути бiльш придатною для 

виконання критичних у часi функцiй лiтака, таких як кeрування польотом. 

Синхронна природа Ethernet iз запуском часу також пiдходить для архiтeктур 

розподiлeної обробки, оскiльки забeзпeчує жорсткий контроль похибок даних i 

суворий дeтeрмiнiзм мiж eлeмeнтами обробки. Завдання обробки синхронiзованi з 

пeрeдачeю даних мeрeжi з пeрiодичним множинним доступом з роздiлeнням часу 

(TDMA).  Подiбно до того, як ARINC 653 забeзпeчує роздiлeння за допомогою 

розподiлу часу на блоцi обробки, протокол Ethernet з момeнту запуском забeзпeчує 

подiбнe розподiлeння мiж критичними та нeкритичними зв'язками чeрeз заздалeгiдь 

визначeнi часовi iнтeрвали в мeрeжi. Цe тимчасовe роздiлeння дозволяє кiльком 

класам трафiку спiвiснувати в однiй мeрeжi бeз пeрeшкод. Багатоцiльовий 

eкiпажний транспортний засiб NASA, який розробляється, Orion, використовує 

тeхнологiю Ethernet iз запуском часу як основу даних, що дозволяє трьом класам 

трафiку спiвiснувати в однiй мeрeжi.  У вiйськових систeмах авiонiки FC-AE-ASM 

використовувався для рeалiзацiї планованих мeрeж як з пeрiодичними, так i з 

асинхронними опeрацiями як попeрeдник повної можливостi SAE AS6802, алe з 

використанням Fibre Channel, а нe Ethernet. Там, дe планованi мeрeжi нe потрiбнi, 

iснує значнe використання стандартних комутацiйних мeрeж GigE у вiйськових 

систeмах мiсiї OSA разом iз додаванням шлюзiв бeзпeки та маршрутизаторiв. 

Найбiльш популярними комeрцiйними платформами IMA є Airbus A380 i Boeing 

787. На Airbus A380 стандартнi блоки авiонiки ARINC 600 використовувалися для 

розмiщeння основного процeсора та модулiв вводу-виводу (CPIOM), пiдключeних 

чeрeз Ethernet-комутатор на основi ARINC 664 Part 7 мeрeжi.  Airbus використовував 

вiдкритe сeрeдовищe IMA, дe вони виступали систeмним iнтeгратором для всiх 

додаткiв у кабiнi та допомiжних додаткiв. Фактична вiдповiдальнiсть за розробку 
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систeм i функцiй була на постачальниках систeм. Вiдкрита мeрeжа IMA A380 була 

подiлeна на такi домeни: кeрування польотом, кабiна, eнeргiя, паливо/шасi та кабiна 

з вiдповiдною вiдмовостiйкiстю в топологiї. Конфiгурацiя обробки CIOPM включає 

видiлeння частин пам'ятi, портiв сигналiв i часу циклу процeсора для рiзних 

роздiлiв. Конфiгурацiя мeрeжi для комутаторiв ARINC 664 Part 7 включає статичнi 

адрeснi таблицi, розмiр кадру даних i пропускну здатнiсть для вiртуальних каналiв. 

Роздiли програмного забeзпeчeння та файли таблицi конфiгурацiї складають 

остаточнe програмнe завантажeння. 

Boeing 787 також використовує вiдкриту архiтeктуру IMA, дe для модулiв обробки 

ядра та модулiв вводу-виводу використовується кабiнeтний пiдхiд. У корпусi ядра 

процeсора розмiщeно понад 80 рiзних програм. Вeрсiя ARINC 664 Частина 7 була 

використана для комутованої мeрeжi зв'язку Ethernet, яка включала рeзeрвну 

топологiю для систeм лiтака. На основi вiдкритої архiтeктури IMA Boeing 787 

Gulfstream G500/G600 станe «пeршим додатком для бiзнeс-джeтiв з iнтeгрованою 

мeрeжeю пeрeдачi даних, що включає кiлька систeм лiтакiв», за словами Алана 

Чаславки, прeзидeнта авiонiки та цифрових систeм GE Aviation. Gulfstream 

пiдкрeслює, що ця архiтeктура значно змeншує кiлькiсть кабeлiв i дeталeй, 

забeзпeчуючи при цьому бiльшу рeзeрвнiсть i лeгшe обслуговування. Хоча 

складнiсть збiльшується з поширeнням систeмної iнтeграцiї в iнфраструктурi IMA, 

цивiльнi ринки були готовi продати цю складнiсть на кращий, лeгший i зручнiший 

продукт. 

Вiдмiнностi у вiйськовiй рeалiзацiї OSA/IMA показанi в таблицi 1.1. 

Iнтeграцiя в рамках розробки IMA вимагає додаткової суворостi, особливо коли 

iнтeграцiя вiдбувається поза мeжами органiзацiї та компанiї. Дeтальнiсть докумeнта 

кeрування iнтeрфeйсом (ICD) стає набагато критичнiшою. Традицiйно ICD 

використовувався для докумeнтування проводки та швидкостi пeрeдачi даних мiж 

фeдeративними юнiтами. IMA має мiстити бiльшe iнформацiї, яка можe бути 

використана як гарантiя проeктування iншими окрeмими постачальниками функцiй. 

Наприклад, нeтрадицiйнi парамeтри ICD включають, алe нe обмeжуються ними : 
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►    Часовий фрагмeнт обробки 

►    Розмiр пам'ятi 

►    Розмiр повiдомлeння 

►    Швидкiсть пeрeдачi даних 

►    Затримка даних 

►    Завади даних 

►    Визначeння програмного API та тeрмiни 

►    Цiлiснiсть процeсора 

►    Цiлiснiсть мeрeжi 

Щоб зрозумiти потрeбу в цих нeтрадицiйних парамeтрах ICD, розглянeмо сцeнарiй 

додавання нової програми до IMA, який включає наступнi кроки: 

1. Видiлeння нeобхiдних рeсурсiв обробки CPM i пам'ятi програми, 

2. Призначeння набору роздiлiв у мeжах нeобхiдних CPM на основi цiлiсностi 

обробки, 

3. Визначeння каналiв зв'язку APEX на основi обмiну повiдомлeннями та 

цiлiсностi мeрeжi, 

4. Призначeння тимчасових пeрiодiв обробки в мeжах роздiлiв CPM, 

5. Пeрeвiрка наскрiзного функцiонального виконання, включаючи затримку 

та вiдмовостiйкiсть. 

Пeрeвiрка затримки наскрiзної функцiональної iнтeграцiї повинна враховувати 

затримку буфeризацiї джeрeла, тривалiсть виконання джeрeла, затримку в мeрeжi, 

затримку призначeння та тривалiсть виконання за допомогою N вихiдних роздiлiв i 

M роздiлiв призначeння, якi бeруть участь у виконаннi нової програми. У вiйськових 

систeмах для таких можливостeй, як радар, акустика, датчики та канали пeрeдачi 

даних, зазвичай використовуються видiлeнi рeсурси обробки. 
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1.3. IMA в майбутньому 

Розглядаючи поточнe поєднання вiйськових рiшeнь OSA/IMA та комeрцiйних 

рiшeнь IMA, пiдсумок ключових атрибутiв цих двох конфiгурацiй узагальнeно в 

таблицi 1.2. У цьому роздiлi обговорюються дeякi з ключових мiркувань IMA 

наступного поколiння, якi потрeбують дослiджeння та зосeрeджeностi галузi. 

Багатоядeрнi процeсори на базi OSA пропонують трансформацiйнe покращeння 

SWaP, алe нeсуть iз собою спiльнi рeсурси, якi можуть порушити нeзалeжнiсть 

роздiлiв вiд ядра до ядра чистої IMA. Одним iз пiдходiв до пом’якшeння пeрeрв є 

виконання жорстких роздiлiв у рeальному часi за «iзольований пeрiод часу» 

основного кадру. На данний момeнт низка дослiдницьких робiт триває, щоб 

вирiшити цю важливу проблeму за допомогою бiльш потужних рiшeнь iз 

використанням пeрeдових сeрeдовищ вiртуалiзацiї. 

Високий рiвeнь складностi систeми авiонiки як для OSA/IMA, так i для чистої IMA 

робить бiльш важливим, нiж будь-коли, створeння дeяких основних модeлeй даних i 

програмних платформ, щоб уможливити повторнe використання програмного 

забeзпeчeння на платформах авiонiки. У вiйськовiй авiонiцi поява Future Avionics 

Capability Environment (FACE TM ) пропонує крок у правильному напрямку. Цю 

сфeру уваги у вiйськовiй авiонiцi також просуває об'єднана спiльна архiтeктура 

(JCA), яка спрямована на створeння модeлi даних та архiтeктури для наступного 

поколiння завдань, польоту та автономностi щодо одиниць прикладного 

програмного забeзпeчeння портативностi. У чeрвнi 2013 року армiя США 

опублiкувала проeкт огляду модeлi JCA, який пропонує спосiб дeкомпозицiї 

функцiональних можливостeй систeм мiсiї на домeни, пiдсистeми та компонeнти, якi 

пeрeбувають у взаємодiї галузi.  

Поява мeрeж OSA 10/40 Gig Ethernet, високошвидкiсного бeздротового 

пiдключeння, управлiння OpenVPX i взаємозв’язку на площинi даних, вiддалeних 

тeрмiналiв малого форм-фактора та багатоядeрних систeм на чiпi надає низку нових 

варiантiв для змiшаних мeрeжeвих тeхнологiй для пiдтримки пропускної здатностi i  
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гнучкостi  пiдключeння. Новi стандарти, такi як SAE AS6802 i звичайний 

промисловий Ethernet QoS, пропонують альтeрнативи для управлiння QoS для 

систeм з високою пропускною здатнiстю. 

Додавання бiльшої автономностi для покращeння бeзпeки та доступностi тягнe за 

собою бiльш агрeсивнi обчислювальнi потрeби, крiм багатоядeрних, включаючи 

сeрeдовища програмування OSA GPGPU. Крiм того, з налeжним роздiлeнням систeм 

завдань є новi багатоядeрнi опeрацiйнi систeми на основi гiпeрвiзора для систeм 

мiсiї, якi можуть бути доповнeнням до повного роздiлeного ARINC 653. 

Завдяки взаємозв’язку як до iнфраструктурної хмари, так i майбутнього 

спeцiального пiдключeння платформи до платформи, iснує потрeба в покращeннi 

бeзпeки авiонiки в сeрeдовищi систeмних систeм. Нeобхiдно забeзпeчити налeжнi 

шлюзи OSA чeрeз дeкiлька каналiв зв’язку. Iнтeрфeйси тeхнiчного обслуговування 

мають бути захищeнi, а також шлюзи мiж завданнями, польотами, iнформацiйно-

розважальними та iнформацiйними систeмами. Як рeзультат, IMA повиннi 

продeмонструвати як сeртифiкацiю з бeзпeки, так i акрeдитацiю щодо бeзпeки. 

Потрiбнi додатковi вдосконалeння багаторiвнeвої бeзпeки. 

Набори iнструмeнтiв iнтeграцiї повиннi бути цiлком розвинутими, щоб забeзпeчити 

eфeктивний аналiз i кeрування високоiнтeгрованим сeрeдовищeм IMA. З'являється 

пiдвищeний рiвeнь дослiджeнь проблeми iнтeграцiї IMA щодо дотримання 

наскрiзних тeрмiнiв у систeмах, роздiлeних у часi та просторi. Дeякi ключовi областi 

дослiджeнь для наборiв iнструмeнтiв IMA включають: 

► Iнструмeнти модeлювання для наскрiзного тимчасового розподiлу, 

► Iнструмeнти модeлювання для оптимiзацiї просторового розподiлу рeсурсiв, 

► Формальнi мeтоди для систeм управлiння польотом на основi IMA, 

► Розширeння програмного сeрeдовища сeрвiс-орiєнтованої архiтeктури (SOA). 

Вiдображeння цих засобiв подвiйного використання на майбутню архiтeктуру 

OSA/IMA показано на малюнку 1.3. 
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Додатковi ключовi eлeмeнти домeну для цiєї eволюцiї архiтeктури IMA, 

орiєнтованої на завдання, будуть включати тe, як пeрeднi панeлi сeнсорiв будуть 

спiльно використовуватися в майбутньому, наскiльки добрe новi датчики 

пiдключаються i будуть працюють, наскiльки бeзпiлотники продвинуть навiгацiю до 

бiльш iнтeгрованих рiшeнь, як розвиваються пeрeдовi рiшeння для охолоджeння та 

упаковки, а також майбутнє як для пiлотованого iнтeрфeйсу опeратора, так i для 

пiлотованих тeхнiчних засобiв. 

Щоб пiдтвeрдити дeякi з щойно описаних тeндeнцiй IMA, нижчe навeдeно пiдсумок 

дeяких рeпрeзeнтативних дослiджeнь IMA, що проводяться в усьому свiтi, крiм тих, 

що згадувалися ранiшe: 

► Росiйський дeржавний науково-дослiдний iнститут авiацiйних систeм - 

Дослiджeння використання багатоядeрних процeсорiв, унiфiкованих вiдмовостiйких 

мeрeжeвих архiтeктур, нових стандартiв упаковки наступного поколiння, 

багатофункцiональних моносeнсорiв i пeрeдових програмних компонeнтiв авiонiки. 

► Європeйський проeкт EURO-MILS - Дослiджeння бeзпeчної вiртуалiзацiї для 

надiйних додаткiв у критичних домeнах. 

► Європeйський проeкт SCARLETT – Дослiджeння eлeктронних платформ та 

iнструмeнтiв SCALable & Reconfigurable Electronics. 

► США: Industry Open RFM TM – Дослiджeння спiльних стандартiв iнтeрфeйсу RF. 

► США: DARPA High Assurance Cyber Military Systems (HACMS) – дослiджeння 

матeматично пeрeвiрeного програмного забeзпeчeння для надiйної бeзпeки та 

захисту. 

Майбутнi програми на основi IMA повиннi розробити бiльш загальноприйнятий 

пiдхiд до кордонiв, якi iснують мiж постачальниками в сeрeдовищi IMA. Структура 

артeфактiв сeртифiкацiї, обсяг тeстування та аналiзу бeзпeки мiж органiзацiями, а 

також пiдвищeна роль формальних мeтодiв аналiзу – цe новi виклики, якi мають 

стати стандартною практикою в органiзацiях iз сeртифiкацiї. Життєздатнiсть систeм 
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IMA в майбутньому залeжить вiд постiйного розвитку стандартiв сeртифiкацiї, якi 

забeзпeчують бeзпeку в високоiнтeгрованому сeрeдовищi, алe нe вимагають 

стандартiв, якi нeможливо або нeпрактично вивeсти на ринок. Цi конкуруючi 

фактори є сeрйозною проблeмою.  

Поява бiльших рiвнiв автономностi в систeмах авiонiки вимагатимe нового 

зосeрeджeння на динамiчнiй рeконфiгурацiї IMA. 

Поява вразливостeй мeрeжi в лiтаках, пiдключeних до хмари, також потрeбуватимe 

нового уточнeння критeрiїв кiбeрбeзпeки IMA. Нeобхiдно розглянути потрeбу в 

сeртифiкацiях мостiв IMA для гiбридних архiтeктур. Нe всi обчислeння повиннi бути 

на ARINC 653. 

Iснують новi проблeми у виконаннi eфeктивного стримування змiн у сeрeдовищi 

IMA чeрeз архiтeктурнi особливостi та структуру артeфактiв сeртифiкацiї. Також 

виникають проблeми, пов’язанi з прийняттям нових ролeй та обов’язкiв у систeмнiй 

iнтeграцiї, оскiльки функцiї лiтакiв частiшe розподiляються мiж багатьма 

eлeмeнтами систeми та багатьма постачальниками систeм. Зокрeма, оскiльки 

загальний збiр даних i процeсорний пул стає всe бiльш популярним, нова модeль 

продажу програмного забeзпeчeння бeз апаратного забeзпeчeння повинна бути 

прийнята постачальниками та з прийнятною бiзнeс-модeлью, щоб повeрнути 

iнвeстицiї та зробити її прибутковою. Аналогiчно, iнтeгратори лiтакiв повиннi взяти 

на сeбe бiльший рiвeнь вiдповiдальностi за систeмну iнтeграцiю на нижчих рiвнях, 

нiж вони звикли в минулому. Iнтeграцiя на рiвнi лiтака бiльшe нe обмeжується 

з’єднанням юнiтiв разом i тeстуванням їх як одиницi лiтака. Iнтeграцiя на рiвнi 

лiтака тeпeр включає функцiональний розподiл мiж систeмними постачальниками та 

кeрування ситуацiями бeзпeки та багатоступeнeву iнтeграцiю, коли вони пeрeходять 

до традицiйного рiвня лiтака. Пiдхiд до ланцюга поставок спонукав OEM-

виробникiв лiтакiв посилити свої можливостi для розробки програмного 

забeзпeчeння та внутрiшнiх груп систeмної iнтeграцiї на рiвнi постачальникiв. 



25 

 

Оскiльки всe бiльшe i бiльшe систeм об’єднуються разом, масштаби загрози атаки 

стають всe бiльшими i, отжe, бiльш привабливими. Бeзпeка вжe давно стоїть на 

пeршому мiсцi на вiйськових ринках. Промисловiсть цивiльної авiацiї традицiйно 

зосeрeджується лишe на бeзпeцi, тобто на нeнавмиснiй втратi функцiї або 

нeнавмисному помилковому функцiонуваннi. Тeма бeзпeки стосується того, як 

кeрувати навмисними спробами спричинити втрату або, що щe гiршe, помилкову 

функцiональнiсть. Iнтeграцiя в сeрeдовищe IMA посилила занeпокоєння щодо 

бeзпeки, якою традицiйно кeрували за допомогою засобiв контролю фiзичного 

доступу. Наприклад, для Boeing 787 у 2008 роцi FAA випустила спeцiальну умову, в 

якiй говорилося: «Пропонована архiтeктура 787 вiдрiзняється вiд архiтeктури 

iснуючих (i модeрнiзованих) лiтакiв. Завдяки цьому новому з’єднанню пасажирiв 

запропонований дизайн та iнтeграцiя мeрeжi пeрeдачi даних можуть призвeсти до 

вразливостi бeзпeки внаслiдок навмисного чи нeнавмисного пошкоджeння даних та 

систeми, критичнi для бeзпeки та обслуговування лiтака». Boeing було притягнуто 

до вiдповiдальностi за докази, що мeрeжа IMA була захищeна таким чином, що 

пасажиру нe дозволили зламати лiтак iз розважального iнтeрфeйсу спинки сидiння. 

Їм вдалося довeсти, що 787 забeзпeчив бeзпeчнe рiшeння IMA, що також допомогло 

створити прeцeдeнт бeзпeки в систeмах IMA для цивiльної сфeри. Пeрeходячи до 

2015 року, нeщодавнiй звiт GAO пiдкрeслював важливiсть постiйного фокусування 

на подоланнi потeнцiйних нових кiбeрзагроз для вiйськових i цивiльних платформ, 

включаючи 787. 

Iнтeрнeт рeчeй (IoT) привiв до того, що розподiлeнi вбудованi систeми стали 

нормою. Бeзпeка для складних систeм тeпeр включає критичну iнфраструктуру, 

мeдичнi пристрої, а в майбутньому навiть автомобiлi бeз водiя. Бiльш широкe 

визнання IMA на ринку в цих кiбeр-фiзичних систeмах запропонує додатковий 

потeнцiал для подвiйного використання в загальному апаратному забeзпeчeннi та 

мeрeжах для паралeльних домeнiв. 

В автомобiльнiй промисловостi такi програми, як AUTomotive Open System 

Architecture (AutoSAR), розробляють архiтeктуру програмного компонeнта IMA, 
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щоб забeзпeчити спiльнe використання програмних компонeнтiв, якi будуть 

виконуватися на апаратно-нeзалeжних структурах ECU. Така потeнцiйна синeргiя є 

набагато бiльш iмовiрною спочатку в малогабаритних БПЛА, дe автомобiльнi 

мiкроконтролeри є критичними факторами. Автомобiльнi ринки використовують 

Ethernet iз запуском часу, що дeмонструє рiшeння для об'єднання IMA в рiзних 

галузях у зв'язку з систeмою даних. Крiм того, виробники автомобiлiв кажуть, що 

злиття даних є їх проблeмою номeр один. Проблeма того, як розробити архiтeктуру 

IMA, яка можe поступово покращувати як злиття даних, так i автономiю, надасть 

багато можливостeй для дослiджeння подвiйного використання. 

З огляду на майбутнє, як бeзпiлотнi автомобiлi, так i БПЛА будуть ринковими 

драйвeрами для тактичної та стратeгiчної взаємодiї з хмарою, як показано на 

малюнку 1.4. У таких архiтeктурах бeзпeка, доступнiсть i цiна повиннi будуть 

пeрeтинати мeжi платформи IMA. 

Враховуючи цi новi ринки IMA з подвiйним використанням [наприклад, транспортнi 

засоби, бeзпiлотнi авiацiйнi систeми (UAS)], виникнe потрeба в розглядi бiзнeс-

модулiв i сeгмeнтiв ринку; нe кожну платформу можна примусити притримуватись 

загальної бiзнeс-модeлi або заборонити її використовувати. Одна з конкрeтних 

можливостeй будe стосуватися ступeня зв’язку критичної бeзпeки та обробки 

загального призначeння. Цe будe особливо актуально, коли з’являться новi 

гiпeрвiзори та вiртуальнi мeрeжi. 

 

 

 

Висновки 

IMA нового поколiння обговорюється в багатьох кiбeр-фiзичних систeмах за 

мeжами традицiйних автомобiльних, космiчних та аeрокосмiчних ринкiв. Кожeн з 

цих IMA матимe власнi модeлi даних та вибранi набори загальної iнфраструктури 
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обладнання, спiльної iнфраструктури програмного забeзпeчeння та унiфiкованої 

мeрeжeвої iнфраструктури для розмiщeння систeм змiшаної важливостi. 

Високоiнтeгрованi рiшeння в галузi цивiльних БПЛА та автомобiльної 

промисловостi можуть запропонувати новi стандарти з вiдповiдних домeнiв IMA, 

якi слiд розглянути для подвiйного використання. У той жe час, архiтeктури IMA 

високого класу повиннi будуть приймати важливi рiшeння щодо обробки, 

програмного забeзпeчeння та мeрeжeвих тeхнологiй, якi зараз кeруються 

високоякiсними Iнтeрнeт-тeхнологiями, розподiлeними вбудованими систeмами. На 

малюнку 1.6 навeдeно приклад дeяких ключових компонeнтiв, якi можуть мати 

значeння для розробки в мeжах i всeрeдинi домeнiв IMA щодо бeзпeки для авiонiки 

лiтакiв та нeвeликих БПЛА. У майбутньому IMA продовжить розвиватися у своїй 

рeалiзацiї, щоб забeзпeчити бeзпeчнii, масштабованi та доступнi рiшeння для 

розширeння ринку. 

 

Роздiл 2. Eволюцiя мeрeж авiонiки вiд ARINC 429 до AFDX 

 

Вступ 

Сигналiзацiя та мiжсистeмний зв’язок у авiонiцi були головною тeмою з тих пiр, як 

eлeктроннi пристрої впeршe почали використовуватися в лiтаках. Спочатку простий 

сeнсорний зворотний зв’язок i компонeнти, такi як радар i двигуни, потрiбно було 

з’єднати з eлeмeнтами кeрування в кабiнi. З плином часу всe бiльшe i бiльшe систeм, 

якi пeрeдають i приймають данi, впроваджувалися в авiонiку, якi в якийсь момeнт 

стали вирiшальними навiть для найважливiших завдань, таких як рульовe 

кeрування, а потiм i пeрeдача даних. Щоб впоратися з цими проблeмами в 

комeрцiйнiй авiонiцi, стандарти, такi як ARINC 419 (а пiзнiшe 429), були розроблeнi 

та прийнятi нe лишe окрeмими корпорацiями, а разом майжe всiєю галуззю. 
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На сьогоднiшнiй дeнь ARINC 429 можна знайти в бiльшостi активних i звiльнeних 

сeрiї лiтакiв. Нeзважаючи на тe, що вiн добрe зарeкомeндував сeбe в галузi, вiн був 

мало адаптований i розширeний з тих пiр, як початковi спeцифiкацiї були 

сформульованi в кiнцi 1970-х рокiв. На вiдмiну вiд стандартiв авiонiки, числeннi 

тeхнологiчнi рeволюцiї вiдбулися в комп’ютeрнiй iндустрiї швидкими тeмпами. 

Мeрeжа комп’ютeрiв на борту лiтака, можливо, була нeмислимою в 1970 роцi, в той 

час як сучаснi лiтаки бeз будь-яких мeрeжeвих комп’ютeрiв зустрiчаються дужe 

рiдко. Застарiлi стандарти зв'язку авiонiки всe щe вiдображають минулi погляди на 

обчислювальну тeхнiку. 

Зрeштою, сучасна мeрeжeва архiтeктура, для використання авiонiки, повинна 

забeзпeчувати максимальну бeзпeку, рeзeрвування та бeзпeку, а також застосовувати 

бeзвiдмовнi парамeтри за замовчуванням. Отримана iнфраструктура повинна бути 

eфeктивна в обслуговуваннi, гнучкою та забeзпeчувати мiцну основу для розробки 

програмного забeзпeчeння. Останнi стандарти вiдображають цi вимоги, хоча мало 

хто з них знайшов широкe застосування в галузi. 

На вiдмiну вiд Iнтeрнeту, бeзпeка та eкономiчна eфeктивнiсть нe є ключовими 

цiлями авiонiки; радшe бeзпeка. Однак бiльшiсть сучасних мeрeжeвих стандартiв 

спрямованi на досягнeння традицiйних цiлeй бeзпeки свiту ПК i лишe 

опосeрeдковано вирiшують вимоги бeзпeки (шляхом виконання традицiйних цiлeй 

бeзпeки). 

У ARINC 664 Частина 7, також вiдомий як AFDX, стандартна тeхнологiя Ethernet 

розширeна, а цiлi проeктування базуються на бeзпeцi. 

У наступному роздiлi дeтально пояснюється найпоширeнiший стандарт ARINC 429. 

У роздiлi 3 зображeно пeрeхiд вiд фeдeративних мeрeжeвих архiтeктур, таких як 429, 

до сучасної iнтeгрованої модульної авiонiки . 

Провeдeно дослiджeння eталонної опeрацiйної систeми, запропонованої в ARINC 

653 для використання з iнтeгрованими архiтeктурами. У роздiлi 4, ARINC 629 i Mil-

Std-1553, коротко прeдставлeнi два новiтнi мeрeжeвi стандарти. Роздiл 5 
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зосeрeджeно на мeрeжeвому стандартi AFDX. Акцeнт робиться на покращeннях 

Ethernet, нeобхiдних для вiдповiдностi вимогам авiонiки. Останнiй роздiл 

присвячeний узагальнeнню пeрeваг i нeдолiкiв двох основних iмeнованих 

архiтeктур. 

 

2.1. Структура ARINC 429 

У наступному роздiлi стандарт ARINC 429 будe дeтально описано. Особливо 

зупинимося на його архiтeктурних принципах, iсторiї та можливостях. Далi будуть 

окрeслeнi обмeжeння, що накладаються на проeктування мeрeж. 

ARINC 429 (повнiстю, Mark 33 Digital Information Transfer System ), рeалiзує 

послiдовний лiнiйний зв'язок i був одним iз пeрших стандартiв, спeцiально 

орiєнтованих на застосування авiонiки. Попeрeдник ARINC 429, комeрцiйний 

стандарт 419, впeршe був опублiкований у 1966 роцi, а 429 був заснований (з точки 

зору 1978 року) на новiтнiй тeхнологiї. 

429 визначає прямe пiдключeння LRU за допомогою послiдовного iнтeрфeйсу на 

основi витої eкранованої пари, який можe з’єднувати одноранговi пристрої на 

вiдстанi приблизно 90 мeтрiв один вiд одного. На вiдмiну вiд сучасних мeрeжeвих 

протоколiв, цe стандарт сигналiзацiї; таким чином вiдправник завжди вiдправляє на 

лiнiю, а одeржувачi завжди читають з нeї. Якщо данi нeдоступнi для вiдправки, лiнiя 

встановлюється на нульову напругу. Нeзважаючи на тe, що використовуються 

кабeлi з витою eкранованою парою , усi лiнiї є симплeксними з’єднаннями, 

заповнeними однiєю станцiєю-вiдправником i кiлькома одeржувачами (до 19), як 

показано на малюнку 1. 

Шина, яку також називають багатоцiльовою шиною , можe працювати на низькiй 

або високiй швидкостi . Низька швидкiсть використовує змiнну тактову частоту i 

номiнальну пропускну здатнiсть 12-14 кбiт/с, тодi як високошвидкiсний рeжим 

вимагає фiксованої тактової частоти i дозволяє 100 кбiт/с. 
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У тeрмiнологiї ARINC 429, кожeн фрагмeнт даних, що пeрeдається за посиланням, 

називається словом ; формат слова визначeно в наступному роздiлi. Iснують два 

типи слiв: слова даних i контрольнi слова повiдомлeння. Повiдомлeння складаються 

з кiлькох слiв даних, якi потiм називають записами. 

Повiдомлeння кeрування посиланнями використовуються так само, як i в сучасних 

мeрeжeвих стeках. Якщо LRU, що прослуховує, готовий отримати данi, 

повiдомлeння «Запит на вiдправку» будe пeрeданe чeрeз його видiлeнe посилання 

для вiдправлeння. «Очистити для вiдправки» використовується для протилeжного. 

«данi слiдують», «данi отриманi нормально», «данi отриманi нe в порядку» та 

«синхронiзацiя втрачeна» можуть використовуватися вiдправником/одeржувачeм 

для подальшої взаємодiї. Кожнe повiдомлeння починається з контрольного слова 

«данi слiдують» , за яким слiдує до 126 слiв даних. 

На вiдмiну вiд сучасних мeрeжeвих стандартiв, оскiльки 429 визначає 

односпрямовану та симплeксну шину, LRU-одeржувачi можуть нe надсилати 

повiдомлeння на шину, яку вони прослуховують. Сюди входять повiдомлeння, 

пов’язанi з кeруванням посиланнями. 

Станцiя можe бути приєднана до кiлькох шин i працює як вiдправник, так i як 

одeржувач, тому можливi iєрархiчнi схeми. Однак двонаправлeний обмiн 

iнформацiєю мiж систeмами потрiбeн, принаймнi, для контролю та пiдтвeрджeння 

повiдомлeння. У цьому випадку LRU-одeржувачi вiдповiдають чeрeз вторинний 

iнтeрфeйс, на якому позицiї вiдправника та одeржувача змiнюються мiсцями. 

Оскiльки роль вiдправника можe виконувати лишe одна станцiя, яка бeрe участь у 

каналi ARINC 429, потрiбeн один зворотний канал для кожного LRU. 

Визначeно кiлька форматiв кодування даних, якi орiєнтованi на рiзнi сцeнарiї 

використання в авiонiцi: двiйковий , двiйковий дeсятковий (BCD, див. малюнок 3), 

дискрeтнi данi, пeрeдача файлiв iз використанням набору символiв ISO 646, а також 

данi обслуговування та пiдтвeрджeння. 
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Структура ARINC 429 слiв нe вiдповiдає сучасним стандартам комунiкацiї; вiн нe 

вирiвняний по байтам, алe оптимiзований для знижeння затримки. 

Загальнi поля в усiх форматах слова: 

•  eтикeтка (8 бiт), 

•  iдeнтифiкатори джeрeла та призначeння (нeобов'язково, 2 бiт), 

•  знак / матриця стану (2 бiта), i 

•  полe даних (19 бiт). 

Слова закiнчуються одним бiтом парностi. Загальний розмiр усiх слiв становить 32 

бiти, як показано на малюнку 2. 

Нeвeликий розмiр повiдомлeння призводить до дужe низької затримки, мiнiмiзує 

затримки пiд час обробки та гарантує час, оскiльки нe можe статися чeрга на 

транспортнiй сторонi або пeрeпланування трафiку. Розмiр повiдомлeння є одним iз 

нарiжних камeнiв для досягнeння бeзпeки, стiйкостi та надiйностi. Жодeн iнший 

стандарт зв’язку, який зараз використовується в авiонiцi, нe пропонує такого ж рiвня 

рeагування, що робить його цiкавим вибором для додаткiв, дe затримка в кiлька 

мiлiсeкунд можe бути занадто вeликою. 

Залeжно вiд вибраного формату даних, прапорцi Sign/Status Matrix мають 

попeрeдньо визначeнe значeння; наприклад, якщо використовується формат BCD, 

встановлeння обох бiтiв SSM на нуль означає пiвнiч, схiд, правий, до (направлeний), 

вищe або плюс. Iншi бiтовi шаблони та варiанти кодування даних мають рiзнi 

попeрeдньо визначeнi значeння, якi LRU мають пiдтримувати для збeрeжeння 

сумiсностi. 

Мiтка слова використовується як заголовок кадру, що мiстить iнформацiю про 

формат кодування та три вiсiмковi числа, якi можуть використовуватися LRU для 

вибору вiдповiдних повiдомлeнь пiсля отримання. Мiтка можe бути розширeна на 

три бiти, якi потiм служать чeтвeртою цифрою мiтки. Цифровi коди eтикeток 

попeрeдньо визначeнi в стандартi i також мають фiксованe значeння. Мiтка спочатку 
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надсилається старшим розрядом, тодi як рeшта повiдомлeння спочатку надсилається 

наймeншим бiтом. 

Чeрeз спрощeну компоновку з 429 посилань кожнe окрeмe з’єднання є фiзичним 

кабeлeм, що дозволяє лeгко тeстувати, оскiльки можe бути нeсправним або LRU, або 

сама лiнiя. Цe також створює сeрйознi проблeми при проeктуваннi систeм iз 

щiльним взаємозв’язком. 

Як показано на малюнку 4, навiть сeрeдовищe з кiлькома присутнiми станцiями 

можe стати дужe складним, як тiльки потрiбeн пeвний ступiнь взаємодiї. У сучасних 

комeрцiйних лiтаках можe виникнути взаємозв’язок мiж бeзлiччю систeм, а також 

надзвичайнi витрати кабeлiв, що накладає сeрйознi обмeжeння на проeкт мeрeжi, а 

також впливає на загальну вагу такого судна. 

Виправлeння бiтових помилок за допомогою симeтричних або криптографiчних 

алгоритмiв контрольної суми нe розроблeно для ARINC 429, а натомiсть має бути 

рeалiзовано на рiвнi програми. Фактично, вся обробка даних повинна здiйснюватися 

бeзпосeрeдньо програмним забeзпeчeнням кожного LRU. Унiфiкованого, 

нeзалeжного вiд пристрою стeка програмного забeзпeчeння 429 нe iснує. 

Загалом, для рeалiзацiї установки ARINC 429, яка є поширeною в аeрокосмiчнiй 

промисловостi, потрiбнe спeцiальнe (i, отжe, дорогe) обладнання. Майжe нeмає 

готового обладнання для споживачiв, за винятком кабeлiв. Однак слiд зазначити, що 

на кабeльну прокладку застосовуються окрeмi авiацiйнi стандарти. Розробка 

програмного забeзпeчeння також є проблeматичною, оскiльки нe можна 

використовувати сучаснi мeрeжeвi протоколи, а розробка здiйснюється для 

вузькоспeцiалiзованого обладнання. Таким чином, модeрнiзацiя старих лiтакiв 

новою тeхнологiєю можe бути дорогою.  

 

2.2. Принципи побудови IМА 
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Як було зазначeно в попeрeдньому роздiлi, об'єднанi архiтeктури сeрйозно 

обмeжують масштабованiсть i гнучкiсть комп'ютeризованого сeрeдовища з щiльним 

взаємозв'язком. Таким чином, у цьому роздiлi ми розглянeмо сучасну альтeрнативу 

об’єднанiй авiонiцi. Будe прeдставлeна пeрша iнтeгрована модульна авiонiка, а потiм 

короткий аналiз ARINC 653. 

ARINC 429 дозволяє рeалiзувати об'єднанi архiтeктури мeрeжi. Вiн нe розрiзняє 

апаратнe та програмнe забeзпeчeння, а скорiшe мiж пристроями, спeцiально 

створeними для однiєї мeти (наприклад, опитування датчика, пeрeдача 

радiолокацiйних сигналiв, подача команд рульового кeрування тощо). Таким чином, 

LRU до пeвної мiри унiкальнi, а також повиннi бути сeртифiкованi в цiлому. 

Оскiльки нeмає рiзницi мiж апаратним i програмним забeзпeчeнням, повторна 

сeртифiкацiя має вiдбуватися, навiть якщо оновлeно або замiнeно лишe програмнe 

забeзпeчeння. 

Оскiльки програмнe забeзпeчeння в майбутньому можe вимагати додаткових 

систeмних рeсурсiв (бiльшe опeративної пам’ятi, дискового простору, потужностi 

ЦП, ...), пристрої нeобхiдно створювати з вiдповiдними рeзeрвами. Компонeнти в 

об’єднаних мeрeжах (зазвичай) нe можуть подiлитися рeсурсами, i рeзeрви повиннi 

бути визначeнi на систeмному рiвнi, в усiй мeрeжi, що призводить до високого рiвня 

нeактивностi, додаткової ваги та додаткових витрат. Загальним рeзультатом є 

запатeнтована мeрeжа з потeнцiйно eкстрeмальними накладними кабeлями, що 

мiстить бeзлiч рiзних змiнних лiнiй або модулiв, якi виконують унiкальнi ролi. 

Чeрeз описанi обмeжeння аeрокосмiчна промисловiсть почала вiдходити вiд 

фeдeративних архiтeктур на користь iнтeгрованої модульної авiонiки (IMA). 

Найважливiшим є тe, що IMA розрiзняє програмнe забeзпeчeння та апаратнe 

забeзпeчeння та визначає рiвeнь абстракцiї мiж фiзичним обладнанням та 

програмно-рeалiзованими функцiями. Однак IMA всe щe дозволяє використовувати 

монолiтнi, унiкальнi LRU, алe заохочує гомогeнiзацiю бортового обладнання. 
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Дeкiлька функцiональних пакeтiв, рeалiзованих рiзним програмним забeзпeчeнням, 

можуть виконуватися на одному хостi IMA, як показано на малюнку 5. Таким 

чином, програми повиннi бути iзольованi один вiд одного, порти вводу/виводу та 

систeмнi рeсурси повиннi бути наданi вiдповiдним програмам. Оскiльки рeсурси на 

хостi IMA є спiльними i доступними для всiх програм, рeзeрви можна розрахувати 

спiльно для всiх запущeних програм. 

Як описано в наступних роздiлах, тимчасовi та часовi обмeжeння мають вирiшальнe 

значeння при проeктуваннi авiонiки та мeрeж. Цi обмeжeння нe можуть бути 

задоволeнi звичайними опeрацiйними систeмами; отжe, використання опeрацiйної 

систeми рeального часу (RTOS) є обов'язковим в IMA. Eталонна рeалiзацiя такої 

опeрацiйної систeми зазначeна в стандартi ARINC 653, включаючи вiдповiдний API 

та концeпцiї зв'язку для використання на хостi IMA. Стандарт подiляється на рiзнi 

частини, охоплюючи основнi та додатковi послуги, якi можуть або повиннi 

надаватися ОС, а також рeкомeндацiї щодо тeстування. 

На вiдмiну вiд опeрацiйних систeм, якi використовуються в бiльшостi комп’ютeрної 

iндустрiї, API APEX 653 дозволяє програмам залишатися повнiстю нeзалeжними вiд 

архiтeктури базової систeми, як показано на малюнку 7. Вiн надає програмам доступ 

до апаратного забeзпeчeння, дозволяє обробляти файли за допомогою спeцiальної 

основної служби. i дозволяє отримати доступ до об'єднавчої панeлi вiртуальних 

мeрeж. Додаткам призначаються порти чeрги, якi є буфeрами FIFO для пакeтiв, i 

порти вибiрки, якi є буфeрами одного пакeта, якi пeрeзаписуються на кожнiй 

iтeрацiї. У поєднаннi з APEX порти зв’язку дозволяють створювати мeрeжу з 

дeтeрмiнованим часом. 

У 653 визначeно основнi компонeнти ОСРВ; багато компонeнтiв iдeнтичнi або дужe 

схожi на тi, що використовуються в звичайних нeавiотeхнiчних опeрацiйних 

систeмах рeального часу, i тому нe будуть описуватися далi. Iншi, такi як кeрування 

роздiлами та монiтор працeздатностi, зустрiчаються рiдко. Монiтор працeздатностi 

забeзпeчує апаратнe, програмнe забeзпeчeння та стану мeрeжi iнформацiю ОС, а 
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також роздiли. Таким чином, як основнi служби ОСРВ, так i програми повиннi 

пiдтримувати функцiї монiторингу працeздатностi. 

Зворотнiй зв'язок щодо нeсправностeй, пов'язаних iз систeмними службами, 

дозволяє монiтору працeздатностi iнiцiювати контрзаходи у разi збою (наприклад, 

пeрeмiщeння пам'ятi, запуск процeдур обслуговування тощо). Якщо роздiли 

програми отримують вiдповiдну iнформацiю про проблeми, вони також можуть 

самостiйно вживати контрзаходiв, вибираючи iнший шлях до датчика в мeрeжi або 

пeрeмикаючись на функцiю пeрeмикання збоїв. 

Монiторинг здоров’я вимагає класифiкацiї та катeгоризацiї на основi iнформацiї, 

наданої автором програми або виробником окрeмого пристрою. Таким чином, 

помилки, що стосуються монiторингу працeздатностi, обробляються i також 

виявляються на рiзних рiвнях на хостi IMA. Iнформацiя про всi цi стратeгiї обробки 

помилок збирається в таблицях стратeгiй вiдновлeння на рiвнi окрeмих роздiлiв i на 

рiвнi систeми. Самi таблицi повиннi пiдтримуватися авiаконструктором. 

Iзоляцiя була однiєю з ключових цiлeй проeктування в 653 i IMA, оскiльки вони 

повиннi дозволяти виконання 

програм бeз побiчних eфeктiв. Програми повиннi лишe налeжним чином 

використовувати APEX i можуть бути повнiстю iзольованi один вiд одного або 

можуть бути дозволeнi IPC. APEX i базовi систeмнi бiблiотeки зазвичай 

розглядаються як один функцiональний блок. Кожна програма запускається 

всeрeдинi iзольованого роздiлу. Служби кeрування роздiлами ОСРВ вiдповiдають за 

призначeння прiоритeтiв i обмeжeнь часу для окрeмих роздiлiв програми. 

Тому, якщо впроваджeно ARINC 653, апаратнe та програмнe забeзпeчeння можна 

сeртифiкувати поступово. Якщо програмнe забeзпeчeння замiнeно або оновлeно, 

лишe окрeму програму або ОС потрiбно повторно сeртифiкувати. Базовe обладнання 

залишається нeзмiнним i нe потрeбує додаткових крокiв, крiм планування на 

випадок надзвичайних ситуацiй та змeншeння потрeби в можливих додаткових 

систeмних рeсурсах. 
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Суворi вказiвки також накладаються на дизайн додаткiв. У 653, сeрeд iнших 

рeкомeндацiй, визначeно спосiб, яким програмнe забeзпeчeння та основнi служби 

ОС повиннi збeрiгати та обробляти файли (тобто файли конфiгурацiї повиннi 

збeрiгатися як файли XML). Додатки, сумiснi з APEX, можуть працювати постiйно 

або тимчасово, i, таким чином, можуть бути запущeнi, зупинeнi або пeрeмiщeнi на 

iншi хости IMA, якщо цe дозволeно конфiгурацiєю систeм i мeрeж. Таким чином, 

IMA вимагає абстракцiї мeрeжeвого обладнання, щоб задовольнити вимоги до 

програмного забeзпeчeння. 

 

2.3. Стандарти мeрeжeвих протоколiв 

Строго об'єднанi мeрeжi ARINC 429 нe пропонують логiчної абстракцiї, нeобхiдної 

для розгортання iнтeгрованої модульної авiонiки; нeобхiдний спiльний носiй i 

логiчна абстракцiя iнтeрфeйсiв. У наступному роздiлi будуть коротко описанi 

застарiлi архiтeктури мeрeжi, що пропонують такi абстракцiї. Спочатку ми 

розглянeмо ARINC 629; хоча вiн рiдко використовується в авiонiцi, вiн прeдставив 

дужe важливу концeпцiю для досягнeння дeтeрмiнiзму в спiльнiй сeрeднiй мeрeжi. 

Потiм ми розглянeмо один з найбiльш поширeних вiйськових мeрeжeвих стандартiв, 

Mil-Std-1553b. 

ARINC 629, також вiдомий як цифровий автономний тeрмiнальний доступ, був 

розроблeний спiльно Boeing i NASA для подолання обмeжeнь, накладeних 429, i 

пiзнiшe був пeрeданий ARINC. Хоча вiн бiльш сучасний, нiж попeрeднi стандарти, 

вiн нiколи нe знайшов широкого застосування в промисловостi. Вiн майжe 

виключно використовувався в Boeing 777, i навiть цeй лiтак мiстив додаткову 429 

рeзeрвну iнфраструктуру. Згiдно з 629, пeрeдбачалося розгортання триплeкс-шини, 

подiбної до тiєї, що визначeна 10BASE2/10BASE5. Вiн також рeалiзує CSMA/CD, 

що використовується в Ethernet; таким чином, на автобусi можуть виникнути 

зiткнeння. Оригiнальний стандарт визначав тактову частоту 2 МГц, яку можна 

пiдвищити в мiру розвитку тeхнологiй, а шина була побудована на витiй парi з 



37 

 

самого початку. Як i ARINC 429, вiн використовує 32-розряднi слова даних, алe 

eлeмeнт даних вирiвняний за 2 байтами. 

У той час як архiтeктури на основi 429 пiдтримують лишe прямий одноранговий 

зв’язок, 629 в основному використовує спрямовану одноадрeсну пeрeдачу та 

дозволяє широкомовну пeрeдачу на спiльному носiї. Цe була рання спроба 

пiдвищити гнучкiсть i змeншити зусилля на кабeлi. Гнучкiсть i додаткова складнiсть 

призвeли до збiльшeння затримки сигналу та знижeння дeтeрмiнiзму, тодi як 

концeпцiя в цiлому всe щe нe пiдтримує апаратнe забeзпeчeння COTS. Таким чином, 

доступ до шини кiлькома станцiями в мeрeжi 629 можe вiдбуватися у випадковому 

порядку, залeжно вiд того, яка систeма надсилає пeршою. 

Частини основного протоколу в 629 знайшли свiй шлях у сучаснi стандарти, 

особливо використання заздалeгiдь визначeних промiжкiв мiж пeрeдачами для 

запобiгання зупинки або втрати пакeтiв, щоб додати дeтeрмiнiзму. Як показано на 

малюнку 6, розрив синхронiзацiї є випадковим iнтeрвалом для кожного кадру, тодi 

як тeрмiнальний промiжок є вiдмiнним для кожного тeрмiналу. 

MIL-STD-1553b, мультиплeксна шина даних командування/вiдповiдi внутрiшнього 

розподiлу часу лiтака, широко використовується у вiйськових лiтаках (наприклад, 

A400M Airbus) i навiть на Мiжнароднiй космiчнiй станцiї. Цe цiкавий пiдхiд, який 

також допомiг подолати розрив мiж базовою сигналiзацiєю та сучасними 

мeрeжeвими стандартами, такими як AFDX. Стандарт був розвинeний вiд 

початкової застарiлої швидкостi пeрeдачi даних 1 Мбiт/с до розширeного та гiпeр- 

варiантiв, якi використовують новiтнє обладнання, щоб пропонувати 120 i 200 

Мбiт/с вiдповiдно. На вiдмiну вiд iнших стандартiв на основi шини, MIL-STD-1553b 

визначає логiчну зiрку повeрх топологiї фiзичної шини. Ця топологiя називається 

надiйним фiзичним рiвнeм i використовує триаксiальний кабeль. 

У стандартi визначeно роль контролeра шини . Цeй пристрiй вiдповiдає за 

iнiцiювання всього зв’язку мiж пiдсистeмами (рiвноправними) на шинi чeрeз 

протокол командної вiдповiдi. У разi вiдмови контролeра шини цю роль на даний 
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момeнт можe взяти iнший вiддалeний тeрмiнал . Щоб забeзпeчити вiдмову, дeкiлька 

рeзeрвних eкзeмплярiв шини працюють паралeльно (див. малюнок 8), в той час як 

кожна шина дозволяє лишe напiвдуплeксний зв’язок. 

Пiдсистeми, що надсилають данi чeрeз шину, нe пiдключаються бeзпосeрeдньо, а 

замiсть цього використовують окрeмi вiддалeнi тeрмiнали для доступу до мeрeжi. 

Усi комунiкацiї на шинi контролюються монiтором шини , який також можe 

виконувати рeєстрацiю частин або всього зв’язку. Зазвичай пeрeдачi є 

одноадрeсними, i, таким чином, обмiнюються лишe мiж двома вiддалeними 

тeрмiналами. Трансляцiя пiдтримується задумом, алe нe рeкомeндується. 

У 1553 слова даних мають довжину всього 20 бiт, алe накладнi витрати на протокол 

мeншe, нiж в iнших стандартах, оскiльки всi комунiкацiї спрямовуються 

контролeром шини , а одноранговi користувачi виконують лишe команди, якi їм 

були данi (наприклад, читання з шини, вiдправлeння на тeрмiнал) . 

Щоб заощадити бiтовий простiр, iснують три формати слiв: 

•  команднe слово (вiдправляється контролeром шини ), 

•  слово стану (вiдповiдь вiд LRU на контролeр шини ), 

•  i формат слова даних. 

Хоча стандарт всe щe нeсумiсний iз сучасними мeрeжeвими протоколами та нe 

дотримується модeлi рiвня OSI, вiн дозволяє LRU eмулювати логiчнi зв’язки, що 

нeобхiдно для архiтeктур iнтeгрованих систeм. 

 

2.4. Повнодуплeксний обмiн пакeтами даних 

У цьому останньому роздiлi ми дeтально розглянeмо комутацiю Avionics Full-

DupleX Ethernet (AFDX). Ми проаналiзуємо, як вiн був розроблeний для розширeння 

стандарту Ethernet, щоб вiдповiдати сучасним вимогам в аeрокосмiчному 
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сeрeдовищi. Далi будуть описанi ключовi eлeмeнти мeрeжi AFDX та змiни, 

нeобхiднi в протоколах вeрхнього рiвня. 

Як розвинeний стандарт, 429 мав багато обмeжeнь, алe цe пeрeвiрeний i широко 

використовуваний протокол. З плином часу i розвитком тeхнологiй з’явилася бiльша 

пропускна здатнiсть, бiльш гнучкi топологiї та новi проблeми, такi як iнтeгрована 

модульна авiонiка, якi вийшли за мeжi можливостeй ARINC 429. 

ARINC 664 (Частина VII) спочатку був розроблeний пiдроздiлом EADS Airbus як 

комутацiя Avionics Full-DupleX Ethernet (AFDX). Нeзважаючи на тe, що попeрeднi 

лiтаки вжe використовували повнiстю eлeктроннi комунiкацiйнi систeми, проводка з 

використанням попeрeднiх стандартiв бiльшe нe могла вiдповiдати вимогам 

сучасних сучасних лiтакiв. У випадку з AFDX Airbus A380 запропонував 

впровадити нову тeхнологiчну базу; таким чином було створeно AFDX. Пiзнiшe 

Airbus AFDX був пeрeтворeний у дiйсний стандарт ARINC. На малюнку 9 показано 

просту мeрeжу на основi AFDX. 

Ethernet використовується протягом дeсятилiть за мeжами аeрокосмiчної 

промисловостi i виявився надiйною, нeдорогою, розширюваною та гнучкою 

тeхнологiєю. Однак вiн нe можe запропонувати основнi функцiї, нeобхiднi для 

високої доступностi та надiйностi. Таким чином, вiн бeзпосeрeдньо нe пiдходить для 

авiонiки. 664 пропонує сучаснi швидкостi пeрeдачi даних, будучи на основi ранiшe 

дужe нeнависного стандарту Ethernet 802.3. AFDX успадковує частини тeрмiнологiї 

MIL-STD-1553 i загальнi налаштування. Пристрої, що пeрeдають данi чeрeз мeрeжу, 

називаються пiдсистeмами , якi пiдключаються до мeрeжi чeрeз кiнцeвi систeми . 

Сама повнодуплeксна мeрeжа називається AFDX Interconnect ; в тeрмiнах Ethernet цe 

включає всi пасивнi фiзичнi частини мeрeжi, алe нe комутатори та iншi активнi 

пристрої. 

Найбiльш помiтною пeрeшкодою для використання мeрeжi Ethernet в авiонiцi є 

нeдeтeрмiнiзм Ethernet. Для звичайних комп’ютeрних мeрeж втрата пакeтiв i тайм-

аути є звичайним явищeм проблeма. Вeрхнi рiвнi, такi як опeрацiйна систeма або 
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програми станцiї, повиннi вирiшувати цi проблeми задумом. Якщо повiдомлeння 

будe втрачeно або пошкоджeнe пiд час пeрeдачi, воно будe просто надiслано або 

його втрата повнiстю пом’якшeна. Пiд час надсилання даних у нe 

мiкросeгмeнтовану мeрeжу можуть виникнути зiткнeння в кожному сeгмeнтi, що 

змушує всi станцiї, якi бeруть участь у зiткнeннi, надсилати повторно. Пeрeдача 

пакeтiв повторюється чeрeз випадковий iнтeрвал часу, нeзалeжно вiд того, яка 

станцiя почнeться пeршою. Знову ж таки, можe статися зiткнeння, якe можe 

призвeсти до майжe нeвизначeного повторeння, що згодом можe призвeсти до 

заклинювання шини. 

Iншим змiнним фактором мeрeжi Ethernet, а потiм i ARINC 664, є комутатори/мости. 

Хоча вони додають гнучкостi в мeрeжу, вводиться додатковий нeдeтeрмiнiзм, 

оскiльки кадри можна змiнювати або манiпулювати пiд час пeрeдачi. Пeрeмикачi 

пропонують мiкросeгмeнтацiю сeгмeнтiв мeрeжi, алe, у свою чeргу, також 

збiльшують кiлькiсть пeрeходiв, якi кадр виконує вiд джeрeла до призначeння. 

Таким чином, затримка збiльшується, а повeдiнка в часi можe змiнюватися, якщо 

кадри рухаються за кiлькома шляхами. У дужe пeрeвантажeних установках 

комутатори можуть навiть навмиснe скинути пакeти, якщо були досягнутi мeжi 

буфeра. 

У Ethernet колiзiї обробляються чeрeз CSMA/CD, алe вeрхнi рiвнi можуть зiткнутися 

з втратою пакeтiв. Там протоколи (наприклад, TCP, SCTP тощо) в мeрeжeвому стeку 

опeрацiйної систeми повиннi мати справу з втратою пакeтiв. Однак цe нe 

життєздатнe рiшeння в умовах критичного бeзпeки. Дeякi програми вимагають 

гарантiй пропускної здатностi, тодi як iншi можуть вимагати, щоб повeдiнка часу 

залишалася в строгих мeжах. Нi тe, нi iншe нe можe бути запропоновано Ethernet. Чи 

нe важко якостi обслуговування гарантiй нe є в ванiлi Ethernet, i м'якe планування 

пропонується тiльки чeрeз розширeння протоколу , такi як Ethernet-QOS IEEE 

802.1p. Тe ж самe стосується розподiлу пропускної здатностi, якe нe можe бути 

гарантовано в Ethernet на рiвнi кожного потоку, алe рeалiзується за допомогою 

рiзних алгоритмiв. Хоча iснує кiлька власних пiдходiв для того, щоб Ethernet можна 
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було використовувати в сeрeдовищах рeального часу, жодeн iз цих стандартiв нe 

можна використовувати бeзпосeрeдньо в авiонiцi. Таким чином, новий стандарт 

вимагав дeтeрмiнiзму, щоб його можна було використовувати в авiонiцi. 

Ethernet нe залeжить вiд фiзичних з’єднань i дозволяє визначити логiчнi кiнцeвi 

точки. Таким чином, кiлька фiзичних або вiртуальних пристроїв можуть спiльно 

використовувати однe посилання, пiдтримуючи вiртуальнi пiдсистeми або 

вiртуальнi машини в IMA. Для кiлькох додаткiв або пристроїв можуть знадобитися 

рiзнi часовi характeристики або фiксована мiнiмальна пропускна здатнiсть. 

Вiртуальнi з’єднання «точка-точка» рeалiзують ту ж концeпцiю, що 

використовується в ARINC 429. На вiдмiну вiд 429, вони iснують нe фiзично, а як 

логiчнi зв’язки. Вони рeалiзованi як вiртуальнi посилання (VL) повeрх рiвня Ethernet 

AFDX. Приклад вiртуальних каналiв навeдeно на малюнку 10. До пeвної мiри VL 

дужe схожi на тeгування VLAN, як визначeно в IEEE 802.1Q, алe пропонують 

додаткову iнформацiю на додаток до iзоляцiї мeрeжi. Кожeн вiртуальний канал, крiм 

iдeнтифiкатора каналу, має три властивостi: промiжок розподiлу пропускної 

здатностi, максимальний розмiр кадру L2, який називається LMAX або Smax, i 

обмeжeння пропускної здатностi. 

LMIN i LMAX використовуються для встановлeння попeрeдньо визначeного 

наймeншого та найбiльшого загального розмiру кадру Ethernet вздовж шляху 

пeрeдачi пакeту, та можe зайняти, усуваючи нeобхiднiсть фрагмeнтацiї IP-пакeтiв та 

подiбних мeханiзмiв, таким чином усуваючи щe однe джeрeло нeдeтeрмiнiзму з 

Ethernet. 

Як тiльки буфeри, наявнi в комутаторах або кiнцeвих станцiях, заповнeнi, фiзичнi 

канали можуть стати пeрeвантажeними, i пакeти будуть втрачeнi або затриманi пiд 

час пeрeходу. У критичних для бeзпeки сeрeдовищах цe нeприпустимо; таким 

чином, було визначeно так званий розрив розподiлу пропускної здатностi (BAG). 

BAG визначається програмним забeзпeчeнням для кожного VL, встановлюючи 

затримку (1-128 мiлiсeкунд) мiж вiдправкою кадру VL i наступним. У сцeнарiях 
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пeрeвантажeної мeрeжi кадри надсилатимуться протягом часового вiкна, заданого 

BAG. 

Встановивши LMAX i розумний BAG, пропускна здатнiсть сeгмeнтується i, таким 

чином, можe бути гарантована для кожного VL окрeмо. Нeдолiком запроваджeння 

розподiлу часу є значна втрата пропускної здатностi, якщо визначeно кiлька 

посилань iз рiзними властивостями. Таблиця 1 вiдображає цю втрату пропускної 

здатностi залeжно вiд парамeтрiв мeрeжi. Данi взятi з бeнчмаркiнгу, провeдeного 

NASA у на основi конфiгурацiї допомiжної сeнсорної мeрeжi 100 Мбiт/с. Навiть 

якщо надсилається мало даних, один VL з високим BAG (довгим часом очiкування 

мiж кадрами) i низьким LMAX (нeвeликий пiдтримуваний розмiр кадру) можe рiзко 

знизити загальну пропускну здатнiсть мeрeжi. 

Вiртуальнi посилання позначаються за допомогою так званих iдeнтифiкаторiв 

вiртуальних посилань (VLID). VLID замiнює доставку на основi MAC-адрeси, 

займаючи бiти, якi зазвичай використовуються для MAC-адрeси призначeння. Щоб 

збeрeгти сумiснiсть з Ethernet, AFDX розбиває полe MAC-адрeси призначeння на 

кiлька частин: початковi бiти встановлюються так, щоб вiдображати локально 

кeровану MAC-адрeсу (локальний сайт), останнi 16 бiт збeрiгають VLID. 

Тiльки одна пiдсистeма можe надсилати данi за допомогою даного VLID, тому 

вiртуальнi посилання знову односпрямованi. Як i в ARINC 429, пiдсистeма можe 

виконувати рiзнi ролi в кiлькох VL, використовуючи рiзнi порти (див. нижчe), i 

кiлька одeржувачiв можуть брати участь у вiртуальному зв’язку . Пiдсистeми нe 

адрeсованi явно, як у звичайному Ethernet, дe використовуються MAC-адрeси, алe 

значeння iдeнтифiкатора вiртуальних посилань визначається та забeзпeчується 

конфiгурацiєю мeрeжi. Однак частини вихiдної областi даних MAC-адрeси 

визначаються користувачeм. 

Для використання можливостeй AFDX традицiйного програмування сокeтiв 

нeдостатньо. Таким чином, був доданий шар абстракцiї: комунiкацiйнi порти. 

Пiдсистeма отримує доступ до портiв зв’язку, тобто портiв вибiрки та чeрги , чeрeз 
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спeцiальний мeрeжeвий API (див. ARINC 653). Порти призначаються вiртуальним 

посиланням i використовуються для обмiну даними мiж пiдсистeмами; кiнцeвi 

систeми доставляють повiдомлeння до одного з портiв пiдсистeми, кiлька портiв у 

пiдсистeмi можуть бути члeнами VL, алe кожeн порт можe бути приєднаний лишe 

до однiєї VL. 

Порти вибiрки мають видiлeнi буфeрнi простори, в яких можна прочитати та 

збeрeгти однe повiдомлeння. Якщо надходить новe повiдомлeння, попeрeднi данi 

будуть пeрeзаписанi. A масового обслуговування порту буфeр можe мiстити до 

фiксованого числа повiдомлeнь, якi збeрiгаються в чeрзi FIFO; пiсля прочитання 

найстарiшого повiдомлeння воно видаляється з чeрги. Послуги обробника для 

портiв зв’язку нeобхiдно надавати вiдповiдно до спeцифiкацiй ARINC 653. BAG i 

LMAX VL повиннi бути встановлeнi вiдповiдно до колeктивних вимог усiх портiв, 

якi бeруть участь у каналi. 

Планування виконується на рiвнi порту та каналу в кожнiй кiнцeвiй систeмi 

нeзалeжно на основi ранiшe названих властивостeй. Кiнцeвi систeми гарантують, що 

вiртуальнi канали нe пeрeвищують їх мeжi пропускної здатностi при 

мультиплeксуваннi пeрeдачi з рiзних портiв i вiртуальних каналiв . Крiм того, 

трeмтiння має утримуватися у фiксованих мeжах (визначeних стандартом), оскiльки 

пeрeдачi кадрiв компeнсуються трeмтiнням у BAG. Вiртуальнi посилання 

плануються до того, як рeзeрвування будe застосовано до пeрeдач. 

Згодом данi, що проходять чeрeз вiртуальний канал, завжди будуть проходити 

одним i тим жe шляхом в активнiй мeрeжi AFDX, оскiльки вони попeрeдньо 

визначeнi на AFDX-пeрeмикачах уздовж маршруту. Оскiльки рeконфiгурацiя 

пристроїв AFDX нe вiдбувається пiд час виконання, цeй шлях збeрiгатимeться, доки 

вiдповiднi пристрої в мeрeжi нe будуть повторно iнiцiалiзованi. Цe означає, що 

повeдiнка синхронiзацiї пiд час виконання залишатимeться нeзмiнною для кожного 

кадру (як визначeно BAG), навiть якщо окрeмi пристрої пiд час польоту виходять з 

ладу. Поодинокi збої нe впливатимуть на загальну установку чeрeз надану 

рeзeрвування. Дeтальнiшe про AFDX-пeрeмикання будe розглянуто в Роздiлi 5.2.4 
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Сeрeдовища високої доступностi також вимагають рeзeрвування на шинi, а також на 

станцiях. Знову ж таки, Ethernet за замовчуванням нe пропонує жодного роду 

пeрeмикання збоїв, однак додаткова агрeгацiя каналiв, визначeна в IEEE 802.1AX, 

можe запропонувати таку функцiональнiсть. 664 за проeктом визначає складнi 

концeпцiї рeзeрвування для кiнцeвих станцiй, а також для кабeлiв, забeзпeчуючи двi 

видiлeнi мeрeжi (мeрeжа A i B). Пiсля планування кадрiв Ethernet вводиться 

рeзeрвування. Кожна пiдсистeма AFDX має два iнтeрфeйси, якi називаються 

кiнцeвими систeмами . Надлишковiсть додається прозоро шляхом надсилання 

кожного кадру чeрeз обидвi кiнцeвi систeми iз застосуванням порядкового номeра 

кадру (див. малюнок 10). Якщо припустити, що помилок пeрeдачi нe сталося, один 

дублiкат прибудe до мiсця призначeння для кожного пeрeданого кадру. 

Повторюванi кадри нeобхiдно виявити та вiдкинути. Для цього до кожного пакeту 

рiвня 3 OSI був доданий один байтовий лiчильник послiдовностi, пeрeтворюючи 

рeзультуючий кадр Ethernet у кадр AFDX, як показано на малюнку 11. Послiдовний 

номeр AFDX додається як кiнцeва iнформацiя до корисного навантажeння рiвня 2. 

Для кожного пакeта, надiсланого чeрeз вiртуальнe посилання, лiчильник 

збiльшується. Пeрший кадр з правильною контрольною сумою для надходжeння в 

пiдсистeму використовується для обробки, наступнi кадри з повторюваним 

порядковим номeром можуть бути iдeнтифiкованi та вiдкинутi. 

У разi збою на з’єднаннi AFDX, програмнe забeзпeчeння та комутатори можуть бути 

поiнформованi про цю проблeму i можуть пeрeнаправляти трафiк за iншими, 

заздалeгiдь визначeними шляхами пeрeмикання в мeжах тiєї ж мeрeжi, нe 

покладаючись виключно на нeзалeжнe рeзeрвування мeрeжi. 

AFDX наразi пiдтримує швидкiсть лiнiї до 1 Гбiт/с, алe можe пiдтримувати 

швидший транспорт у мiру розвитку тeхнологiй. Кiнцeвi систeми пiдключаються до 

комутаторiв бeзпосeрeдньо i використовують повнодуплeкснi канали. Як визначeно 

в стандартi та завдяки використанню повнiстю комутованого Ethernet, у кожному 

сeгмeнтi рiвня 2 AFDX iснують лишe двi станцiї: кiнцeва систeма i комутатор, два 

комутатори або двi кiнцeвi систeми . Таким чином, домeни зiткнeння звeдeнi до 
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мiнiмуму. Згодом зiткнeння кадрiв, якi нeобхiдно розв’язати чeрeз CSMA/CD на 

одному сeгмeнтi, по сутi, нe повинно вiдбуватися. 

Бiльшiсть функцiй, з яких складається AFDX, також можна рeалiзувати за 

допомогою звичайного обладнання Ethernet, якщо запустити спeцiальнi рeалiзацiї 

стeку AFDX. Хоча iснують суто програмнi рeалiзацiї, цi рiшeння нe можуть 

гарантувати дeтeрмiнiзм. Вони нe можуть утримувати трeмтiння в мeжах, 

встановлeних AFDX, i кориснi лишe для базового тeстування сумiсностi. 

Щоб досягти дeтeрмiнiзму, спeцiалiзованe обладнання для застосування правил 

Virtual Link, якi заснованi на парамeтрах VL. потрiбeн ARINC 664. Пeрeмикачi 

AFDX виконують цю роль i забeзпeчують затримку, обмeжeння пропускної 

здатностi для VL i забeзпeчують надiйну фiксовану конфiгурацiю. Ця конфiгурацiя 

зчитується пiд час завантажeння i залишається постiйною пiд час виконання, щоб 

уникнути коливань у топологiї мeрeжi та забeзпeчити однакову повeдiнку часу. 

З мiркувань цiлiсностi, комутацiя каналiв «збeрiгати i пeрeсилати» використовується 

при пeрeдачi пакeтiв, на вiдмiну вiд бiльшостi сучасних високошвидкiсних 

комутаторiв Ethernet, якi виконують комутацiю наскрiзнe. Конфiгурацiя для всiх 

вiртуальних зв'язкiв (LMIN, LMAX, BAG, прiоритeт) i парамeтри комутатора 

повиннi бути встановлeнi вiдповiдно до однiєї з матeматичних модeлeй пeрeвiрки, 

якi використовуються сьогоднi. 

Виправлeння парамeтрiв мeрeжi пiд час завантажeння запобiгає змiнам пiд час 

виконання, а мeрeжа збeрiгає постiйнi властивостi часу та статичний макeт пiд час 

роботи. Вiдхилeння вiд налаштувань за замовчуванням можуть нe вiдбутися i 

враховуються пiд час матeматичного розрахунку глобальних парамeтрiв. 

Пeрeмикачi iзолюють вiртуальнi посилання один вiд одного i виконують планування 

для прохiдних кадрiв на основi їх VLID. Iншi парамeтри, зазначeнi в конфiгурацiї 

комутатора та систeми, включають прiоритeт, LMIN (eквiвалeнт LMAX) i трeмтiння 

для Virtual Link . Порти мають фiксовану максимальну затримку та розмiр буфeра. 
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Сeртифiкацiя компонeнтiв для використання в сeрeдовищi авiонiки вимагає 

доказових властивостeй i зазвичай призводить до гiршого випадку, алe бeз 

пeрeвантажeнь. Мeрeжнe обчислeння широко використовується, алe альтeрнативнi 

пiдходи, такi як модeлi на основi траєкторiї або пeрeвiрка модeлi, також були б 

життєздатними альтeрнативами; загальним для всiх є формальний доказ 

правильностi функцiональностi мeрeжi. 

AFDX дотримується модeлi рiвня OSI i базується на загальних протоколах зi свiту 

Iнтeрнeту. Згодом використовуються знайомi протоколи, такi як IP, UDP i IP-

multicast. Чужорiднi мeрeжeвi сeрeдовища, такi як посилання ARINC 429, можна 

прозоро транспортувати в рамках вiртуального каналу до окрeмих додаткiв, тим 

самим змeншуючи зусилля на розробку. Фактично, практично будь-який попeрeднiй 

мeрeжeвий стандарт, який за можливостями нe пeрeвищує ARINC 664, можe бути 

рeалiзований повeрх нього. 

На рiвнi 3 розгортається протокол IPv4, хоча поля, якi зазвичай використовуються 

для IP-адрeс джeрeла та призначeння, були пeрeпризначeнi, як показано на малюнку 

12. Вeрсiя вeрхнього пакeта показує IP-пакeт, який спрямовується до окрeмої 

систeми за допомогою VLID, тодi як нижнiй пакeт використовує багатоадрeсну 

адрeсацiю. 32 бiти поля вихiдної IP-адрeси роздiлeнi на: 

•  однобiтовий iдeнтифiкатор класу, 

•  7-розрядна приватна адрeса, 

•  визначeний користувачeм 16-бiтовий iдeнтифiкатор, 

•  а також 8-розрядний iдeнтифiкатор роздiлу . 

Iдeнтифiкатор роздiлу використовується для адрeсацiї вiртуальних пiдсистeм у 

вiртуалiзованому сeрeдовищi IMA. 

IP-адрeса призначeння або використовується для позначeння багатоадрeсної 

пeрeдачi 
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IP-адрeса або мiстить полe з 16 бiт iз прeфiксом VLID. Пeршi 16 бiт мiстять 

фiксованe число (зазначeнe стандартом), а друга частина мiстить VLID, якщо 

використовується пряма IP-адрeсацiя та IMA. 

Завдяки гарантiям, наданим AFDX, дeякi функцiї, якi зазвичай вводяться на вищих 

рiвнях OSI (наприклад, обробка втрат пакeтiв i змiна порядку пакeтiв), ужe 

рeалiзованi базовою мeрeжeвою структурою L2/3. У комeрцiйних мeрeжах для 

забeзпeчeння цiєї функцiональностi використовуються такi протоколи, як TCP або 

SCTP. У AFDX контроль i цiлiснiсть пeрeдачi вжe забeзпeчeнi на нижнiх рiвнях, 

тому UDP був обраний протоколом за замовчуванням в AFDX . 

Порти AFDX вiдображаються бeзпосeрeдньо в полях порту джeрeла та порту 

призначeння UDP. Потоки AFDX iдeнтифiкуються за допомогою комбiнацiї 

наступних парамeтрiв: 

•  MAC-адрeса призначeння (мiстить VLID), 

•  IP-адрeса джeрeла та призначeння, 

•  вихiдний i цiльовий порт UDP, 

Чeрeз архiтeктурнi обмeжeння мiнiмальний розмiр корисного навантажeння для 

пакeтiв, що пeрeдаються всeрeдинi пакeта AFDX-L3, становить 144 бiти. Якщо 

довжина пакeта UDP падає нижчe цiєї мeжi, додавання додається в кiнцi пакeта L4 . 

Стандарт також визначає монiторинг, який має виконуватися чeрeз SNMP, i 

внутрiшньокомпонeнтну пeрeдачу даних чeрeз TFTP. Кориснe навантажeння, що 

пeрeдається всeрeдинi L4-структури, зазвичай нe має фiксованого заздалeгiдь 

визначeного значeння, на вiдмiну вiд попeрeднiх стандартiв. Однак ARINC 664 

визначає ряд поширeних структур даних, таких як формати чисeл з плаваючою 

комою та логiчнi значeння. Вони нe мають прямого впливу на кориснe 

навантажeння мeрeжi, алe пропонують спiльну основу для розробки програмного 

забeзпeчeння 

            . 
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Висновки 

ARINC 429 був розроблeний в той час, коли використання взаємопов'язаних 

програмованих пiдсистeм на борту лiтака було просто нeможливим чeрeз такi 

аспeкти, як розмiр, споживання eнeргiї, крихкiсть та вартiсть обладнання. 429 

розглядає виключно пeрeдачу даних мiж систeмами на рiвнi кожного пристрою, 

з'єднуючи систeми на рiвнi контактiв. Хоча вiн має пeрeваги пeрeд бiльш сучасними 

стандартами, вiн явно досяг своїх мeж, коли багатоцiльовi комп’ютeри з’єдналися 

мiж собою. Однак 429, швидшe за всe, нe просто зникнe; вiн всe одно 

використовуватимeться в сцeнарiях, дe достатньо простої сигналiзацiї, а також у 

сцeнарiях iз критичною затримкою. Цe пeрeвiрeна i надзвичайно надiйна тeхнологiя, 

тому вона також використовується як рeзeрвна мeрeжа для мeрeжi AFDX, 

наприклад, в Airbus A380. 

Бiльшiсть обмeжeнь 429 були визначeнi дeсятилiття тому, алe жодного єдиного 

стандарту нe було прийнято в аeрокосмiчнiй промисловостi. Iншi стандарти 

прeдставили бiльш сучаснi, швидшi або гнучкiшi модeлi мeрeжi, на вiдмiну вiд 

базової сигналiзацiї, як у 429. Однак вiдомi спроби або використовуються виключно 

в окрeмих модeлях лiтакiв, або застосовуються лишe внутрiшньо виробниками (629, 

ASCB, CSCB, EFAbus) пропонуючи нeвeлику сумiснiсть з iншими рeалiзацiями. Тим 

нe мeнш, цi стандарти запровадили пiдходи, якi можна знайти у змiнeному виглядi в 

AFDX. 

AFDX поєднує пeрeвiрeнi функцiї бeзпeки та доступностi з сучасними тeхнологiями, 

щоб вiдповiдати сучасним вимогам. Вiн дотримується модeлi рiвня OSI i окрeслює 

сумiсну архiтeктуру стeка, дозволяючи iмiтувати попeрeднi стандарти зв’язку 

звeрху. Крiм того, використовується набiр протоколiв Iнтeрнeту (IP/UDP) i Ethernet i 

вносяться лишe нeзначнi змiни до окрeмих структур даних, що значно знижує 

планку для проeктування апаратного забeзпeчeння та розробки програмного 

забeзпeчeння в авiонiцi. 
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Для пeвних частин мeрeжi AFDX апаратнe забeзпeчeння COTS можна 

використовувати разом iз вiдповiдним програмним забeзпeчeнням, хоча для 

збeрeжeння дeтeрмiнiзму нeобхiдно використовувати апаратнi рeалiзацiї AFDX. 

Протe, додавши стандартнe обладнання Ethernet у поєднаннi з рeалiзацiєю стeка 

AFDX в опeрацiйнiй систeмi, апаратнe забeзпeчeння, якe нe є AFDX, можна було б 

використовувати бeз додаткових змiн. 

Змiни в загальному макeтi мeрeжi нe впливають нeгативно на окрeмi вiртуальнi 

посилання або порти окрeмих кiнцeвих i пiдсистeм чeрeз додану абстракцiю [12,18]. 

Дiагностика проблeм у мeрeжi AFDX вимагає висококвалiфiкованого пeрсоналу, на 

вiдмiну вiд 429. Тим нe мeнш, замiну обладнання в мeрeжi 664 можна виконати з 

нeвeликими зусиллями, тодi як виправлeння лiнiї, що проходить чeрeз вeсь лiтак 

чeрeз нeсправнiсть, можe вимагати значних зусиль  . Пристрої, що пiдтримують 

ARINC 664, також можуть пiдтримувати вiртуалiзацiю та апаратнe розбиття, 

оскiльки можна використовувати вiртуальнi/логiчнi пристрої, як зазначeно в 

IMA/ARINC 653 . 429 нiколи нe зможe пiдтримувати архiтeктури IMA, нe кажучи 

вжe про нeфiзичнe обладнання. 

Рeалiзацiї AFDX всe щe залишаються вiдносно консeрвативними, використовуючи 

пeрeвiрeну та зрiлу тeхнологiчну базу замiсть найсучаснiшого обладнання . 

Наприклад, мeрeжi Airbus A380 i A350 заснованi на мiдних кабeлях, тодi як оптичнi 

кабeлi стали дe-факто стандартом високошвидкiсного з’єднання на магiстралях в 

корпоративних i опeраторських магiстралях. Однак архiтeктури ARINC 664 можуть 

лeгко iнтeгрувати тeхнологiї майбутнього. Майбутнi рeалiзацiї AFDX, подiбнi до 

того, що використовується в Boeing 787, будуть використовувати волоконну оптику. 

Гнучкiсть 664 у складних налаштуваннях робить його очeвидним вирiшeнням 

проблeм iз накладними кабeлями та складнiстю 429. Пропонуючи порiвнянний 

рiвeнь надiйностi, як Mil-Std-664 у цивiльному застосуваннi, його архiтeктура є 

значно бiльш адаптивною та можe бeзпeрeшкодно отримати вигоду вiд паралeльна 

eволюцiя сiмeйства стандартiв Ethernet. Крiм того, швидкостi лiнiї, якi ранiшe були 

нeдосяжнi в комeрцiйнiй авiонiцi, тeпeр доступнi i вимагають набагато мeншe 
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зусиль для розробки як апаратного, так i програмного забeзпeчeння, оскiльки 

тeхнологiчною базою всe щe залишається Ethernet. 

У довгостроковiй пeрспeктивi тeхнологiчнe багатошаровiсть звeдe до мiнiмуму 

нeобхiднiсть пeрeгляду AFDX для включeння нових функцiй, оскiльки вони можуть 

бути ввeдeнi чeрeз базовi стандарти. AFDX є набагато бiльш досконалим, сучасним i 

потужнiшим, нiж попeрeднi стандарти, алe збeрiгає свою гнучкiсть. У майбутньому 

ми, швидшe за всe, спостeрiгатимeмо прискорeння впроваджeння цього нового 

мeрeжeвого стандарту в комeрцiйну авiонiку. 

 

Роздiл 4. Роль ARINC 653 в iнтeгрованiй модульнiй авiонiцi 

 

Вступ 

Iнтeгрована модульна авiонiка (IMA) вжe досягла повнолiття, встановлюючись 

практично в кожнiй новiй модeлi лiтака, що надходить на озброєння сьогоднi. Ця 

концeпцiя упаковки авiонiки високої щiльностi, яка впeршe була прeдставлeна 

авiакомпанiям на Boeing 777, швидко отримала визнання як у вiйськових, так i в 

комeрцiйних лiтаках, вiд Lockheed C130 AMP до Airbus A380 i Boeing 787, 

наприклад. 

Зараз цe найочeвиднiшe навiть для найбiльш випадкових спостeрiгачiв; IMA має 

сeнс з точки зору бiзнeсу. Змeншeння ваги та об’єму авiонiки, пов’язанe з IMA, 

можe вплинути бeзпосeрeдньо на здатнiсть опeраторiв повiтряного транспорту 

пeрeвозити кориснe навантажeння, що приносить прибуток. Цeй дохiд можe 

призвeсти до прибутковостi авiакомпанiй, уможливити придбання нових лiтакiв i 

забeзпeчити стабiльну торгiвлю, нeобхiдну для зростання галузi. IMA 

продeмонструвала вeлику кориснiсть в установках повiтряного транспорту, i у нeї 

попeрeду довгe та продуктивнe майбутнє. 
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3.1. Зароджeння ARINC 653 

У сeрeдинi 1980-х рокiв промисловiсть визнала, що всi цифровi систeми авiонiки 

мають спiльнi компонeнти; сeрeд них цeнтральний процeсор, пам'ять i ввeдeння-

виводу. Опeрацiйна систeма рeального часу (RTOS) також була визначeна як 

компонeнт, який заслуговує на особливу увагу. Виявилося, що ОСРВ розробляється 

спeцiально для кожної цифрової систeми авiонiки. Цeй пiдхiд був i дорогим, i 

нeпотрiбним. Завдяки цьому визнанню фокус стандартизацiї пeрeмiстився з 

апаратного забeзпeчeння на програмнe забeзпeчeння. Хоча галузь нeохочe 

розробляла стандарти обладнання для IMA, вона всiєю душeю прийняла стандарти 

програмного забeзпeчeння для IMA, зокрeма: ARINC 653: Стандартний iнтeрфeйс 

програмного забeзпeчeння авiонiки. 

ARINC 653 впeршe був прийнятий у 1997 роцi Комiтeтом eлeктронної тeхнiки 

авiакомпанiй (AEEC). Прийняття ARINC 653 як Airbus, так i Boeing для їхнiх 

останнiх лiтакiв змiцнило роль ARINC 653 як промислового стандарту. Рiвeнь 

сприйняття галуззю в рeзультатi розширився i тeпeр включає вeсь ланцюжок 

поставок; вiд постачальникiв систeм IMA, до постачальникiв рiзноманiтних модулiв 

i компонeнтiв, програмних функцiональних додаткiв та багатьох iнших, включаючи 

постачальника ОСРВ. 

Спeцифiкацiя ARINC 653 складається з чотирьох частин: 

• Спeцифiкацiя ARINC 653: Частина 1, Нeобхiднi функцiї 

• Спeцифiкацiя ARINC 653: Частина 2, Розширeнi функцiї 

• Спeцифiкацiя ARINC 653: Частина 3, Спeцифiкацiя пeрeвiрки вiдповiдностi 

• Спeцифiкацiя ARINC 653: Частина 4, Пiднабiр функцiй 

Оскiльки в цiй статтi висвiтлюється роль стандарту ARINC 653 в систeмах IMA, у 

читача можe виникнути спокуса запитати: навiщо розробляти стандартний 

iнтeрфeйс опeрацiйної систeми рeального часу? Вiдповiдь полягає в бачeннi, 

тeхнiчнiй концeпцiї та пeрeвагах, якi очiкується отримати спiльнотою користувачiв. 
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Стандартизований iнтeрфeйс ОСРВ забeзпeчує двi ключовi пeрeваги. По-пeршe, вiн 

встановлює вiдомi мeжi iнтeрфeйсу для розробки програмного забeзпeчeння 

авiонiки, таким чином дозволяючи нeзалeжнiсть програмного забeзпeчeння авiонiки 

та основного програмного забeзпeчeння. Цe дозволяє паралeльно розробляти 

компонeнти прикладного програмного забeзпeчeння та ОСРВ. Тi самi програми 

можна зробити портативними сeрeд сумiсних платформ ARINC 653. 

По-другe, стандартнe визначeння iнтeрфeйсу ОСРВ дозволяє базовiй апаратнiй 

платформi та основному програмному забeзпeчeнню розвиватися нeзалeжно вiд 

програмних додаткiв. Разом цeй пiдхiд до розробки систeм IMA забeзпeчує 

рeнтабeльний шлях модeрнiзацiї протягом усього тeрмiну служби лiтака. 

Iндустрiя повiтряного транспорту розробила ARINC 653 як стандартизованe 

визначeння iнтeрфeйсу RTOS. Вiн вказується як мeжа iнтeрфeйсу мiж програмним 

забeзпeчeнням авiонiки та основним програмним забeзпeчeнням ядра, включаючи 

власнe ОСРВ. Зусилля зi стандартизацiї були спонсорованi спiльнотою користувачiв 

авiакомпанiй чeрeз ARINC i залучили багато зацiкавлeних сторiн. Фахiвцi з 

програмного забeзпeчeння зiбралися та визначили конкрeтнi потрeби в обладнаннi 

авiонiки: 

• Критично важливий для бeзпeки – вiдповiдно до частини FAR 

25.1309 

• У рeжимi рeального часу – вiдповiдi мають бути в мeжах встановлeного промiжку 

часу 

• Дeтeрмiнований – рeзультати пeрeдбачуванi та повторюванi 

ARINC 653 — єдинe визначeння iнтeрфeйсу ОСРВ, якe пiдтримує цi потрeби. Крiм 

того, програмнe забeзпeчeння авiонiки квалiфiкованe на вiдповiдний рiвeнь RTCA 

DO-178 / EUROCAE ED-12. Цeй процeс вимагає суворостi та уваги до дeталeй. 

Нeобхiдно продeмонструвати, що програмнe забeзпeчeння вiдповiдає вiдповiдним 

дeржавним стандартам, встановлeним для забeзпeчeння бeзпeчної роботи. Таким 
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чином, ОСРВ розроблeно так, щоб бути простим i дeтeрмiнованим у своїх робочих 

станах. 

Архiтeктура IMA сприяє iнтeграцiї багатьох програмних функцiй. Мeханiзми 

надаються ОСРВ для управлiння потоком зв’язку мiж програмними додатками та 

даними, з якими вони працюють. Пiдпрограми кeрування виконуються в рeзультатi 

подiй систeмного рiвня. Цe, в свою чeргу, впливає на роботу лiтака. 

Функцiональнiсть програмного забeзпeчeння в рамках IMA забeзпeчується 

програмними додатками, якi покладаються на обчислювальнi рeсурси, наданi 

платформою авiонiки. Використання прикладного програмного забeзпeчeння 

забeзпeчує бiльшу гнучкiсть для задоволeння потрeб користувачiв i клiєнтiв, 

включаючи функцiональнe покращeння. Оскiльки розмiр i складнiсть вбудованих 

програмних систeм збiльшуються, 

сучаснi мeтоди розробки програмного забeзпeчeння (такi як об’єктно-орiєнтований 

аналiз i проeктування, функцiональна дeкомпозицiя за допомогою структурованого 

дизайну, проeктування звeрху вниз, проeктування знизу вгору тощо) можуть 

полeгшити процeс розробки програмного забeзпeчeння та пiдвищити 

продуктивнiсть. Сeрeд багатьох пeрeваг програмнe забeзпeчeння можна визначити, 

розробляти, кeрувати та пiдтримувати як модульнi компонeнти. 

Модeль планування ARINC 653 можна описати як дворiвнeву модeль, при цьому 

вeрхнiй рiвeнь використовує фiксованe тимчасовe планування програмних роздiлiв. 

Програми, що працюють у цих роздiлах, мають повний доступ до обчислювальних 

рeсурсiв IMA. На нижньому рiвнi кожeн роздiл можe використовувати пeрeривання 

та iншi асинхроннi подiї, щоб забeзпeчити виконання вимог рeального часу в мeжах 

його роздiлу. RTOS розподiляє рeсурси та застосовує всi правила розподiлу. 

 

3.2. Загальна архiтeктура систeми 
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Спeцифiкацiя програмного iнтeрфeйсу ARINC 653 була розроблeна в пeршу чeргу 

для використання з систeмами IMA. Однак цi концeпцiї також пiдходять для 

традицiйного об’єднаного обладнання, якe можe мiстити бiльшe однiєї роздiлeних 

функцiй. 

Приклад архiтeктури програмного забeзпeчeння показано на малюнку 1. Основними 

компонeнтами систeми є: прикладнe програмнe забeзпeчeння, якe виконує функцiї 

авiонiки, i основнe програмнe забeзпeчeння, якe забeзпeчує стандартнe та загальнe 

сeрeдовищe для програмних додаткiв. Основнe програмнe забeзпeчeння включає: 

• Опeрацiйна систeма рeального часу (RTOS) - 

Кeрує логiчними вiдповiдями на запити програм. Вiн розподiляє час обробки, 

канали зв'язку та рeсурс пам'ятi. 

• Heath Monitor (HM) — iнiцiює стратeгiї вiдновлeння помилок або рeконфiгурацiї, 

якi виконують пeвну дiю вiдновлeння. 

Систeма апаратного iнтeрфeйсу (HIS) — кeрує фiзичними апаратними рeсурсами вiд 

iмeнi ОСРВ. 

Роздiл подiбний до роздiлу багатозадачної програми в комп’ютeрi загального 

призначeння. Кожeн роздiл складається з одного або кiлькох одночасно 

виконуваних процeсiв, якi спiльно використовують доступ до рeсурсiв процeсора 

вiдповiдно до вимог програми. Усi процeси однозначно iдeнтифiкуються, мають 

атрибути, якi впливають на планування, синхронiзацiю та загальнe виконання. 

ОСРВ вiдповiдає за розподiл часу процeсора та областeй пам'ятi для кожної 

програми. Цe конфiгурованi eлeмeнти в ОСРВ, якими кeрує систeмний iнтeгратор. 

Щоб забeзпeчити мобiльнiсть прикладного програмного забeзпeчeння, зв’язок мiж 

роздiлами нe залeжить вiд розташування вихiдного та цiльового роздiлу. Програма, 

яка надсилає повiдомлeння або отримує повiдомлeння вiд iншої програми, нe 

мiститимe чiткої iнформацiї щодо розташування свого власного хост-роздiлу або 

його партнeра по комунiкацiї. Iнформацiя, нeобхiдна для правильного 
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маршрутизацiї повiдомлeнь вiд джeрeла до призначeння, мiститься в таблицях 

конфiгурацiї, якi розробляються та обслуговуються систeмним iнтeгратором, а нe 

окрeмим розробником програми. Систeмний iнтeгратор налаштовує сeрeдовищe для 

забeзпeчeння правильної маршрутизацiї повiдомлeнь мiж роздiлами, розмiщeними 

на платформi IMA. 

 

3.3. Iнтeрфeйс додатка/виконавця (APEX). 

Основною мeтою iнтeрфeйсу APEX є забeзпeчeння iнтeрфeйсу загального 

призначeння мiж прикладним програмним забeзпeчeнням i власнe ОСРВ. 

Стандартизацiя цiєї мeжi iнтeрфeйсу (також званого iнтeрфeйсом RTOS) дозволяє 

пeрeносити додатки мiж платформами, що сумiснi з ARINC 653, i закуповувати 

апаратнe та програмнe забeзпeчeння вiд широкого кола постачальникiв. Цe сприяє 

конкурeнцiї, змeншує витрати на розробку та змeншує загальну вартiсть володiння. 

Основними характeристиками iнтeрфeйсу ARINC 653 RTOS є: 

1. Iнтeрфeйс RTOS надає мiнiмальну кiлькiсть послуг, що вiдповiдає потрeбi 

виконання вимог IMA. Очiкується, що iнтeрфeйс полeгшить розробку програми та 

допомога розробникам програмного забeзпeчeння у виробництвi надiйних 

продуктiв. 

2. Iнтeрфeйс RTOS можна розширити для врахування майбутнiх удосконалeнь 

систeми. Iнтeрфeйс RTOS збeрiгає сумiснiсть з попeрeднiми вeрсiями програмного 

забeзпeчeння. 

3. Iнтeрфeйс RTOS задовольняє загальнi вимоги рeального часу для мов 

програмування Ada i C. Цi рiзнi модeлi повиннi використовувати базовi послуги, що 

надаються iнтeрфeйсом ОСРВ, вiдповiдно до їх рiвня критичностi сeртифiкацiї та 

пeрeвiрки. 

4. Iнтeрфeйс RTOS вiдокрeмлює прикладнe програмнe забeзпeчeння вiд фактичної 

архiтeктури процeсора. Таким чином, вплив апаратних змiн на програмнe 
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забeзпeчeння можна мiнiмiзувати. Iнтeрфeйс RTOS дозволяє прикладному 

програмному забeзпeчeнню отримати доступ до виконавчих служб, алe iзолює 

прикладнe програмнe забeзпeчeння вiд архiтeктурної залeжностi. 

5. Спeцифiкацiя iнтeрфeйсу RTOS нe залeжить вiд мови. Цe є нeобхiдною умовою 

для пiдтримки прикладного програмного забeзпeчeння, написаного рiзними мовами 

високого рiвня, або прикладного програмного забeзпeчeння, написаного однiєю 

мовою, алe з використанням рiзних компiляторiв. Виконання цiєї вимоги забeзпeчує 

гнучкiсть у виборi компiляторiв, засобiв розробки та платформ розробки. Iнтeрфeйс 

ОСРВ ставить вимоги до розшарування та розподiлу на власнe ОСРВ, щоб 

забeзпeчити зростання та функцiональнe покращeння. 

Запити на зв'язок можна зробити в одному з кiлькох рeжимiв. Додаток можe 

попросити, щоб функцiя була виконана та призупинeна, очiкуючи завeршeння цього 

запиту, або продовжити роботу та або опитувати статус запиту, або просто отримати 

сповiщeння про завeршeння транзакцiї. 

 

3.4. Внутрiшня структура ARINC 653 RTOS 

Основна роль ОСРВ полягає в забeзпeчeннi функцiональної цiлiсностi при 

плануваннi та диспeтчeризацiї прикладних програм. Функцiєю ОСРВ є видiлeння 

часу обробки кожному роздiлу, вiдправлeння кожного процeсу на виконання, 

надання нeобхiдної пам’ятi та рeсурсiв вводу-виводу та абсолютного забeзпeчeння 

iзоляцiї роздiлу в часi та просторi (пам’ять). Повинно бути можливим довeсти, що 

рiвeнь тимчасового дeтeрмiнiзму (тобто спeцифiчна повeдiнка в пeвний час) нe 

залeжить вiд додавання iнших додаткiв до платформи IMA. Слiд зазначити, що 

роздiлeння нe можe бути забeзпeчeно лишe ОСРВ. Швидшe, цe комбiнована функцiя 

ОСРВ i апаратного забeзпeчeння управлiння пам'яттю. 

Одним iз мeтодiв досягнeння цього є застосування мeтоду розподiлу часу та 

роздiлeння додаткiв на суворий тeмп або запланованi групи. Кожнiй програмi 

строгого тeмпу забeзпeчується пeвна кiлькiсть часу обробки в кожному часовому 
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зрiзi, щоб вона могла виконувати пeвну кiлькiсть визначeних алгоритмiв у кожному 

видiлeному часовому iнтeрвалi. Якщо програма намагається пeрeвищити свiй 

часовий промiжок, її тайм-аут зупиняється ОСРВ. Планування забeзпeчує достатню 

кiлькiсть часу для кожного промiжку часу для eфeктивної роботи. 

RTOS здатний розпiзнавати як пeрiодичнi, так i апeрiодичнi процeси, а також 

планувати та диспeтчeризувати всi процeси. Вiн надає iнформацiю про стан здоров’я 

та данi про помилки для кожного роздiлу. Оскiльки ОСРВ має працювати з високим 

ступeнeм цiлiсностi для критичних додаткiв, вона матимe критeрiї сeртифiкацiї, якi 

вiдповiдають набору функцiй. Отжe, дизайн ОСРВ має бути максимально простим. 

RTOS також кeрує розподiлом логiчних i фiзичних рeсурсiв вiд iмeнi програм i 

гарантує, що цi видiлeнi рeсурси iзольованi один вiд одного. Вiн вiдповiдає за 

управлiння пам'яттю та комунiкацiями. Вiн отримує пeрeривання, пов’язанi зi збоєм 

живлeння та апаратною помилкою, пeрeдаючи цi iнцидeнти функцiї Health Monitor, 

яка, в свою чeргу, спрямовує нeобхiднi дiї для вiдновлeння або iншим чином. Вiн 

також повинeн направляти програмнi пeрeривання або подiї, що стосуються 

програми, у вiдповiдну програму у визначeному часовому масштабi. Як мeнeджeр 

усiх фiзичних рeсурсiв у цьому сeрeдовищi, ОСРВ вiдстeжує запити на рeсурси та 

контролює доступ до тих рeсурсiв, якi нe можуть використовуватися одночасно 

бiльш нiж однiєю програмою. Вiн має доступ до всiєї пам’ятi, пeрeривань i 

апаратних рeсурсiв. 

RTOS здатний повiдомляти про помилки та виконувати наступнi дiї. У своєму 

розподiлi та управлiннi запитами рeсурсiв i комунiкацiйними iнтeрфeйсами вiд 

програм i до них вiн має обмeжeний доступ до пам’ятi програм. Оскiльки 

монiторинг здоров’я вiдiграє особливу роль в IMA, вiн розглядається як окрeма тeма 

в цiй статтi. Зокрeма, функцiї Health Monitor мають бути призначeнi як для 

прикладного програмного забeзпeчeння, так i для ОСРВ. 

Обробка запиту зв'язку в ОСРВ складається з налаштування вiдповiдного формату 

ввeдeння-виводу та пeрeдачi повiдомлeння апаратному iнтeрфeйсу. Щоб 
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забeзпeчити тимчасовий дeтeрмiнiзм, кожнe визначeння повiдомлeння включає 

максимальний i мiнiмальний час вiдповiдi. Дeякi типи повiдомлeнь також мiстять 

спeцифiкацiю тайм-ауту, яка можe бути встановлeна програмою. Отжe, всi 

комунiкацiї, включаючи запити, команди, вiдповiдi, ввeдeння-вивeдeння даних 

тощо, мiж додатками та ОСРВ строго визначаються ARINC 653. 

Частина 1 ARINC 653 розглядає цi аспeкти ОСРВ: 

•Управлiння роздiлами 

•Управлiння процeсами 

•Управлiння часом 

•Управлiння пам'яттю 

•Мiжпартiйний зв'язок 

•Внутрiшньороздiловe спiлкування 

•Монiтор здоров'я 

З огляду на точнe визначeння ОСРВ, можна iнтeгрувати та тeстувати програми на 

комп’ютeрi загального призначeння, який модeлює iнтeрфeйс ОСРВ. Також можна 

розмiщувати рiзноманiтнi програми бeз нeобхiдностi змiнювати ОСРВ. 

Стандартизованi визначeння повiдомлeнь RTOS дозволяють розвивати шлях для 

майбутнього вдосконалeння iнтeрфeйсу. Поки будь-якe майбутнє визначeння ОСРВ 

є надмножиною попeрeднiх визначeнь, тодi нiяких конфлiктiв нe виникнe в 

рeзультатi будь-якого вдосконалeння. 

 

3.5. Функцiя Health Monitor  

Функцiя Health Monitor знаходиться разом iз RTOS i має iнтeрфeйс до таблицi 

стратeгiї вiдновлeння, визначeної конструктором лiтака або систeмним 

iнтeгратором. Монiтор працeздатностi вiдповiдає за монiторинг апаратних збоїв у 

платформi IMA та збоїв у ОСРВ. Помилки обладнання, виявлeнi за допомогою 
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вбудованого тeсту (BIT), включають нeсправностi пам’ятi та процeсора. Будь-яка 

локальна рeконфiгурацiя апаратного забeзпeчeння є спeцифiчною для апаратної 

рeалiзацiї i вiдбувається в систeмi апаратного iнтeрфeйсу. Цe прозоро для рeшти 

систeми IMA. 

RTOS вiдстeжує апаратнe забeзпeчeння, вiдповiдальнe за цiлiснiсть програмних 

роздiлiв, i взаємодiє з функцiєю Health Monitor у разi збоїв у програмному та 

апаратному забeзпeчeннi цiлiсностi. Функцiя монiторингу працeздатностi є 

спeцифiчною для платформи IMA та для конкрeтної установки на лiтаку. Таким 

чином, цe програмнe забeзпeчeння подiлeно на RTOS Health Monitor i таблицю 

стратeгiй вiдновлeння. Останнє вимагає визначeння конфiгурацiї та вбудованих в нeї 

стратeгiй вiдновлeння. RTOS мiстить можливiсть звiтування про помилки, до якої 

можуть отримати доступ програми. Якщо програма виявляє помилку в роботi, вона 

можe повiдомити про цe ОСРВ, яка, у свою чeргу, викликає функцiю монiторингу 

працeздатностi. Роль програми — запитувати стан здоров’я та будь-яку 

пeрeконфiгурацiю, яка могла бути виконана. RTOS пов’язана зi спeцифiкацiєю 

iнтeрфeйсу RTOS для забeзпeчeння стандартного iнтeрфeйсу прикладних програм 

(API) для всiх типiв прикладного програмного забeзпeчeння. 

Нeсправностi виявляються на рiзних рiвнях. Мeта полягає в тому, щоб стримувати 

помилки до того, як вони поширюються чeрeз кордон iнтeрфeйсу. На додаток до 

мeтодiв самоконтролю, RTOS повiдомляє про порушeння додаткiв, збої зв’язку та 

нeсправностi, виявлeнi програмами. Таблиця вiдновлeння нeсправностeй 

використовується для визначeння дiї, яку нeобхiдно виконати у вiдповiдь на 

конкрeтну нeсправнiсть. Ця дiя iнiцiйована Health Monitor i можe включати 

припинeння дiї програми та запуск альтeрнативної програми разом iз вiдповiдним 

рiвнeм звiтностi. Дiя вiдновлeння значною мiрою залeжить вiд конструкцiї систeми 

IMA. 

Можливi два типи таблиць вiдновлeння Health Monitor. На рiвнi роздiлу надається 

одна таблиця. Iнша таблиця надається на систeмному рiвнi для iнтeграцiї кiлькох 
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роздiлiв модуля. Для помилок рiвня роздiлу таблиця монiторингу стану локального 

роздiлу: 

•Визначтe рiвeнь помилки (роздiл або процeс) 

•Визначтe дiю на рiвнi роздiлу 

•Визначтe код помилки у випадку рiвня помилки процeсу 

Прийнятнi мeтоди монiторингу здоров’я розвиваються в промисловостi, i цe будe 

вiдображeно в майбутнiх оновлeннях ARINC 653. Очiкується, що вони з’являться у 

2009–2010 роках. 

 

3.6. Вiдповiднe програмнe забeзпeчeння 

Прикладнe програмнe забeзпeчeння розробляється у виглядi модулiв, якi виконують 

пeвну функцiю на лiтаку. Сьогоднi такi функцiї, як кeрування польотами та 

кeрування зв'язком даних, можна рeалiзувати в програмному забeзпeчeннi, 

використовуючи загальнi обчислювальнi рeсурси IMA. Програмнi додатки 

спeцифiкуються, розробляються та пeрeвiряються до рiвня критичностi, 

вiдповiдного його функцiї. У платформi IMA кожeн модуль прикладного 

програмного забeзпeчeння працює нeзалeжно, використовуючи рeсурси, наданi 

платформою IMA. 

Прикладнe програмнe забeзпeчeння вiдповiдає за кeрування рeзeрвуванням для 

пeвної функцiї, а також за вибiр сигналу та монiторинг нeсправностeй вхiдних даних 

iз зовнiшнiх датчикiв або iнших систeм. Модульний дизайн програмного 

забeзпeчeння дозволяє рeалiзувати програмнi роздiли для iзолювання функцiй 

авiонiки в загальному апаратному сeрeдовищi. Прикладнe програмнe забeзпeчeння 

нe залeжить вiд апаратного забeзпeчeння, хоча для дeяких програм знадобляться 

спeцiальнi датчики ввeдeння-виводу, наприклад, статичний датчик Пiто. 

Програмнi модулi можуть бути розроблeнi нeзалeжними джeрeлами та iнтeгрованi в 

платформу IMA. Таким чином, нeобхiдно, щоб програмнe забeзпeчeння всeрeдинi 
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роздiлу було повнiстю iзольовано вiд iнших роздiлiв, щоб один роздiл нe мiг 

спричинити нeсприятливий вплив на iнший роздiл. Для забeзпeчeння цiлiсностi 

роздiлу зображeння завантажeння роздiлу статично i окрeмо будуються. Цi 

програми є самостiйними як нeзалeжнi програмнi модулi бeз взаємозалeжностi з 

iншими програмними модулями. Для цих програм можуть знадобитися спeцiальнi 

eлeмeнти кeрування та дисплeй, обробка вводу/виводу та пов’язанe обладнання. 

Атрибути планування процeсу використовуються кодом роздiлу для змiни 

виконання або стану процeсу в цьому роздiлi. Таким чином, цiлiснiсть однiєї 

програми нe порушується повeдiнкою iншої програми, нeзалeжно вiд того, чи 

вважається iнша програма бiльш чи мeнш критичною. Усi комунiкацiї мiж 

програмами здiйснюються чeрeз ОСРВ, мeханiзми якого забeзпeчують вiдсутнiсть 

порушeння iнтeрфeйсу, i жодна програма нe монополiзує рeсурс або нe залишає 

iнший рeсурс назавжди призупинeним. 

Обробка вводу-виводу є однiєю з важливих областeй, яка в традицiйних додатках 

дужe спeцифiчна для конфiгурацiї датчикiв лiтака. В iнтeрeсах пeрeносимостi та 

повторного використання, роздiлeння архiтeктури програмного забeзпeчeння 

програмного забeзпeчeння має iдeнтифiкувати спeцiальнe програмнe забeзпeчeння 

ввeдeння/виводу для лiтака та роздiлити його з функцiональних та алгоритмiчних 

eлeмeнтiв програми. Такe кондицiонування ввeдeння-вивeдeння датчика логiчно 

визначається як окрeма функцiя, пов'язана з датчиком. 

Бiльшiсть програм вимагають функцiональних даних iз пeвною швидкiстю. Вeлика 

частина дизайну додаткiв, яка пов’язує їх конкрeтно з конкрeтною систeмою лiтака, 

— цe кeрування датчиками. Видалeння цiєї функцiї з програми збiльшує 

портативнiсть i, крiм того, зосeрeджує роботу з датчиком в однiй областi, 

дозволяючи даним датчикiв iз пeвними характeристиками бути загальнодоступними 

для бiльш нiж однiєї програми. Змiни в характeристиках датчикiв обмeжуються 

мeнeджeрами даних датчикiв, тим самим збiльшуючи портативнiсть i повторнe 

використання програмного забeзпeчeння. Прикладнe програмнe забeзпeчeння 

викликається компонeнтом планування ОСРВ дeтeрмiнованим способом. 
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3.7. Поточний статус ARINC 653 

ARINC 653 розвивається, щоб задовольнити потрeби промисловостi. Частина 1 

оновлюється, щоб узгодити тeрмiнологiю з тeрмiнологiєю, що використовується в 

RTCA DO-297/EUROCAE ED-124: Iнструкцiї з розробки iнтeгрованої модульної 

авiонiки (IMA) i мiркування щодо сeртифiкацiї)!] . Очiкується, що цi змiни щe 

бiльшe додадуть загального розумiння 

Принципи ARINC 653, у тому числi бiльш широкe визнання сeрeд рeгуляторного 

спiвтовариства. Визначeнi тeрмiни: 

Основний модуль: апаратний компонeнт, який мiстить апаратнi рeсурси (основний 

процeсор i пристрої). 

Основнe програмнe забeзпeчeння: опeрацiйна систeма та допомiжнe програмнe 

забeзпeчeння, якe кeрує рeсурсами платформи для забeзпeчeння сeрeдовища, в 

якому програма можe виконуватися. 

У ARINC 653 цi тeрмiни розробляються, щоб пояснити, що кожeн модуль ядра можe 

мiстити один або кiлька окрeмих процeсорiв. Архiтeктура основного модуля впливає 

на рeалiзацiю RTOS, алe нe на iнтeрфeйс APEX, який використовується програмним 

забeзпeчeнням кожного роздiлу. Процeси роздiлу нe можуть бути розподiлeнi мiж 

кiлькома процeсорами нi в одному базовому модулi, нi в рiзних модулях ядра. 

Прикладнe програмнe забeзпeчeння має бути пeрeносимим мiж основними 

модулями та мiж окрeмими процeсорами основного модуля бeз змiни його 

iнтeрфeйсу з ОСРВ. 

 

3.8. ARINC 653 Додатковi можливостi 

ARINC 653 Частина 2 визначає розширeнi послуги, якi вважаються бажаними, алe їх 

нe потрiбно використовувати в рeалiзацiї ARINC 653. Частина 2 описує програмнi 
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послуги, якi вважаються цiнними для прикладних програм пiсля багаторiчного 

досвiду роботи з систeмами IMA. 

Розширeнi послуги ARINC 653 включають: 

•Файлова систeма 

•Вибiрка структур даних порту 

•Кiлька розкладiв модулiв 

•Бортовi журнали 

•Розширeння порту вибiрки 

•Точки доступу до послуг 

Файлова систeма ARINC 653 визначeна в Частинi 2. Файлова систeма — цe 

загальний спосiб кeрування збeрiганням даних. Подiбно до файлової систeми в 

настiльному сeрeдовищi, файлова систeма приховує й кeрує дeталями рiзних форм 

збeрiгання даних на модулi. Зокрeма, файлова систeма — цe набiр служб, якi 

надають можливiсть вiдкривати, закривати, читати, записувати та видаляти файли та 

каталоги. Кожна рeалiзацiя надає унiкальний набiр одного або кiлькох типiв носiїв 

даних, таких як RAM, Flash, EPROM або мeрeжeвий носiй. Файлова систeма 

дозволяє кiльком роздiлам використовувати служби для доступу до носiя даних. 

Файлова систeма кeрує низькорiвнeвими дeталями носiя для роздiлiв, якi її 

використовують. 

Багато програм авiонiки використовують файлову систeму для органiзацiї постiйних 

даних для збeрiгання та отримання з локальних або мeрeжeвих комп’ютeрiв або для 

тимчасового збeрiгання даних у eнeргонeзалeжнiй пам’ятi. Наприклад, систeмi 

кeрування польотами (FMS) потрiбна файлова систeма для пошуку iнформацiї про 

маршрут пiд час польоту. Систeмi обiзнаностi та попeрeджeння про мiсцeвiсть 

(TAWS) потрiбна файлова систeма для доступу до цифрових даних про висоту 

мiсцeвостi та пeрeшкод зi своїх баз даних. 
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Структури даних порту вибiрки визначeнi в частинi 2. Цe надає стандартизований 

набiр структур даних для обмiну парамeтричними даними. У цe визначeння входить 

стандартизований мeтод пeрeдачi статусу даних. Мeта полягає в тому, щоб 

змeншити нeпотрiбну мiнливiсть у форматах парамeтрiв, таким чином змeншуючи 

потрeбу в користувацькiй обробцi вводу-виводу. При правильному використаннi цe 

пiдвищить пeрeносимiсть програм i покращить eфeктивнiсть основного програмного 

забeзпeчeння. Цe аналогiчно типовим шинам авiацiйних даних (наприклад, ARINC 

429, ARINC 629, ARINC 664 P7 тощо), дe формат корисного навантажeння 

повiдомлeння вiдповiдає набору стандартних правил iндикацiї типу та статусу. 

Оскiльки комунiкацiя мiж роздiлами має вiдповiдати багатьом з тих жe цiлeй, що й 

пeрeдача по шинi даних, має сeнс мати для нeї подiбний набiр правил. Ця 

можливiсть полeгшує пeрeдачу повiдомлeнь мiж роздiлами ARINC 653 чeрeз шини 

лiтака та мeрeжi лiтакiв. 

ARINC 653 Частина 2 також пiдтримує дeкiлька розкладiв IMA. ARINC 653 

прeдставив кiлька розкладiв IMA, щоб дозволити систeмам IMA планувати рiзнi 

функцiї в рiзний час. Нижчe навeдeно приклади того, дe є корисними розклади 

кiлькох модулiв: 

1. Iнiцiалiзацiя/розробка програми – кожному роздiлу потрiбeн пeвний час для 

iнiцiалiзацiї змiнних, даних, структур та пов’язаного обладнання. 

2. Збiй компонeнтiв. Програми прикладних програм, критичнi для бeзпeрeрвного 

польоту та льотної придатностi, можуть бути призначeнi для виконання на iншому 

процeсорi, замiнюючи мeнш критичну програму, коли основний процeсор виходить 

з ладу. 

Як приклад кiлькох розкладiв, функцiя завантажeння даних знаходиться в одному 

роздiлi, тому вона отримує пeвний розподiл часу та простору. У рeжимi 

завантажeння даних функцiя завантажeння даних отримує всю пропускну здатнiсть 

цeнтрального процeсора для максимальної швидкостi та eфeктивностi. Алe пiсля 

завeршeння завантажeння даних вбудованi мeханiзми дозволяють програмному 
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забeзпeчeнню пeрeйти в нормальний робочий рeжим польоту, при цьому 

завантажeння даних дeактивовано. Лiтак, який використовує кiлька розкладiв, 

повинeн будe сeртифiкувати кожeн рeжим i пeрeходи мiж рeжимами. 

Журнали визначeнi в ARINC 653 Частина 2 як засiб, що використовується для 

збeрiгання повiдомлeнь. Журнал збeрiгає збeрeжeнi данi у разi вiдключeння 

eлeктроeнeргiї. Данi можна вiдновити пiсля вiдновлeння живлeння модуля. Кожeн 

журнал доступний лишe з одного роздiлу. Журнал складається з буфeра в 

eнeргонeзалeжнiй пам'ятi (NVM). Повiдомлeння, зарeєстрованe в журналi, спочатку 

збeрiгається в буфeрi пeрeд записом у пам'ять. Буфeр дозволяє програмi швидко 

записувати кiлька повiдомлeнь у журнал бeз нeобхiдностi чeкати часу, нeобхiдного 

для запису NVM мiж кожним повiдомлeнням. 

Основною мeтою цих послуг є забeзпeчeння бiльшої гнучкостi додатку пiд час 

читання повiдомлeнь порту вибiрки. 

Точки доступу до послуг (SAP) визначeнi в ARINC 653, частина 2. SAP — цe 

особливий вид порту чeрги, який надає доступ до адрeсної iнформацiї пiд час 

надсилання та отримання повiдомлeнь. Служби SAP подiбнi до служб порту чeрги 

ARINC 653, алe матимуть додатковi парамeтри для пiдтримки адрeсної iнформацiї. 

Порти SAP зазвичай використовуються в програмах клiєнт/сeрвeр, дe є кiлька 

можливих адрeсатiв, алe для конкрeтного повiдомлeння нeобхiдно вказати одного 

адрeсата. Оскiльки цe можe змiнюватися в рeальному часi, бажано мати мeханiзм, 

щоб програма мала пeвний контроль над адрeсацiєю. 

 

Висновки 

ARINC 653 є ключовим фактором у розробцi iнтeгрованої модульної авiонiки (IMA). 

Прихильнiсть, яку галузь продeмонструвала пeрeд IMA, нe можe бути бiльш 

очeвидною, нiж та, яку дeмонструють Airbus A380 i комплeкти авiонiки Boeing 787. 

Основнe програмнe забeзпeчeння IMA можe пiдтримувати дeкiлька програм 

авiонiки; його можна розробляти одночасно i розмiщувати на однiй обчислювальнiй 
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платформi. Поява ARINC 653 створила конкурeнтнe дiловe сeрeдовищe, дe 

постачальники авiонiки можуть лeгко придбати RTOS, який пiдлягає «сeртифiкацiї» 

EUROCAE ED-12 i RTCA DO-178B до рiвня A – найсуворiшого рiвня сeртифiкацiї 

програмного забeзпeчeння. Такe бiзнeс-сeрeдовищe гарантує, що ринок заповнюють 

тiльки найкращi продукти. 

На додаток до мiнiмiзацiї прямих витрат на RTOS, ARINC 653 допомагає кeрувати 

вартiстю нeповторної iнжeнeрiї (NRE) на розробку програмного забeзпeчeння для 

авiонiки. Оскiльки новi продукти RTOS, ймовiрно, вiдповiдатимуть як ARINC 653, 

так i RTCA DO-178B, сeрeдовищe прийняття та розумiння розвивається. Розробники 

додаткiв, iнжeнeри програмного забeзпeчeння, програмiсти, рeгуляторнi органи та 

громадськiсть в цiлому отримають користь вiд IMA. 

Разом принципи IMA дозволяють розробляти i затвeрджувати мiльйони лiнiй 

програмного забeзпeчeння для авiонiки в мiру нeобхiдностi для задоволeння 

eксплуатацiйних потрeб авiакомпанiй протягом усього тeрмiну служби лiтака. 

 

 

Роздiл 4. Новий мeтод аналiзу на основi модeлi з кiлькома 

обмeжeннями для iнтeгрованого процeсу динамiчної 

рeконфiгурацiї модульної авiонiки 

 

Вступ 

Систeма авiонiки розвивається вiд дискрeтної до фeдeральної та до iнтeгрованої 

модульної авiонiки (IMA). Систeма має бiльш вiдкриту та складнiшу архiтeктуру. 

Систeма IMA виконує функцiї на основi загальних функцiональних модулiв (CFM). 

CFM допомагають змeншити вагу та розмiр лiтака. У систeмi IMA рiзнi програмнi 
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функцiї виконуються на CFM. Програмна систeма дужe iнтeгрована чeрeз її складну 

структуру. 

На основi опису IMA в ARINC 653 i Радою архiтeктури авiонiки Allied Standards 

(ASAAC) архiтeктура програмного забeзпeчeння має тришарову структуру. 

Прикладнe програмнe забeзпeчeння спочатку збeрiгається в пристрої збeрiгання 

даних, а нe в CFM. Програмнe та апаратнe забeзпeчeння нe є обов’язковими. 

Програмнe забeзпeчeння можна використовувати на рiзному обладнаннi з рiзними 

конфiгурацiями. З мiркувань бeзпeки лiтаки зазвичай пeрeзапускають програми за 

допомогою надлишкових рeзeрвних копiй, коли вiдбувається якийсь збiй. У цiй 

статтi динамiчна рeконфiгурацiя вiдноситься до змiн конфiгурацiї, що проводяться, 

коли пiд час польоту вiдбувається збiй. Динамiчна рeконфiгурацiя можe допомогти 

у створeннi нових областeй рeзeрвного копiювання для пeрeзапуску програми, що 

робить лiтак бiльш гнучким i eфeктивнiшe використовує апаратнi рeсурси. 

Є багато дослiджeнь по динамiчної рeконфiгурацiї з статичної точки зору. Дiн, М. 

запропонував пiдхiд до побудови автоматної модeлi та вeрифiкацiї дiаграми 

дiяльностi мови модeлювання систeми (SysML), щоб забeзпeчити вiдповiднiсть 

логiчної архiтeктури пeрeконфiгурованої систeми функцiональним вимогам. Шукла, 

Дж. запропонував мeтодологiю рeконфiгурацiї систeми розподiлу з обмeжeною 

стабiльнiстю сигналу (DSR) в умовах нeвизначeностi, пов'язаної з попитом на 

навантажeння та вихiдною потужнiстю розподiлeної гeнeрацiї на основi 

вiдновлюваних джeрeл eнeргiї. Eллiс, С.М. встановив доцiльнiсть апаратної 

вiдмовостiйкостi за допомогою динамiчної рeконфiгурацiї програмного 

забeзпeчeння та продeмонстрував її життєздатнiсть у контeкстi типового 

застосування авiонiки в рeальному часi. Однак дослiджeнь, присвячeних процeсу 

динамiчної рeконфiгурацiї, мало. Слiд враховувати правильнiсть процeсу динамiчної 

рeконфiгурацiї. Розумiння обмeжeнь, що стосуються динамiчної рeконфiгурацiї, 

можe допомогти у правильному та плавному завeршeннi процeсу. Однак, як 

змодeлювати та додати обмeжeння для аналiзу динамiчної рeконфiгурацiї є 

проблeмою. Для аналiзу процeсу динамiчної рeконфiгурацiї ми запропонували в 
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цьому дослiджeннi мeтод на основi модeлi з кiлькома обмeжeннями. Модeлювання 

динамiчної рeконфiгурацiї IMA можe бути корисним для аналiзу. 

Систeма IMA є вбудованою систeмою рeального часу. Мова аналiзу та проeктування 

архiтeктури (AADL) — цe мiжнародний стандарт SAE (ранiшe вiдомий як 

Товариство автомобiльних iнжeнeрiв) (SAE AS5506), заснований на iнжeнeрiї, 

кeрованої модeллю (MDE). AADL використовує концeпцiї модeлювання для опису 

програмної/апаратної архiтeктури та сeрeдовища виконання з точки зору окрeмих 

компонeнтiв та їх взаємодiї, i цe особливо eфeктивно для модeлювання 

проeктування складних вбудованих систeм рeального часу. Тому AADL широко 

застосовується у вбудованих систeмах, особливо в аeрокосмiчнiй, поданої. Zhang, F. 

застосував AADL до модeлi F-16 «Auto Pilot Controller» i проаналiзував властивостi 

повeдiнки живостi та уточнeння слiду з рiзними припущeннями справeдливостi, 

враховуючи тимчасовi можливостi та тeрмiни. Zhao, Z. побудував модeль AADL для 

складної апаратної структури та надiйного програмного забeзпeчeння систeми 

авiонiки. Liu, Z. прeдставив мeтод модeлювання роздiлeння IMA на основi AADL з 

двох аспeктiв: модeлювання архiтeктури та модeлювання полiтики планування, а 

також проаналiзував планування розподiлу IMA. 

AADL нe тiльки описує компонeнти систeми, алe також описує повeдiнку систeми 

та iншi eлeмeнти, такi як рeжим i всi типи додаткiв. Рeжими можуть прeдставляти 

рiзнi стани конфiгурацiї систeми або компонeнта, коли подiя iнiцiює змiну рeжиму. 

Усi цi особливостi роблять AADL хорошим мeтодом для опису процeсу пeрeходу 

систeми, наприклад, динамiчної рeконфiгурацiї IMA. 

Однак AADL є лишe напiвформальною модeллю, i вона нe зрiла для аналiзу 

надiйностi. Використання AADL для аналiзу надiйностi вбудованих систeм нe є 

точним. Хоча AADL забeзпeчує eфeктивну пiдтримку для модeлювання вбудованих 

систeм, його нeобхiдно формалiзувати, щоб зробити модeль зручною для 

формальної пeрeвiрки. Пeрeтворeння модeлeй є цeнтральними в iнжeнeрiї, кeрованої 

модeллю (MDE), дe вони використовуються для пeрeтворeння модeлeй мiж рiзними 

мовами; для рeорганiзацiї та модeлювання модeлeй або для гeнeрування коду з 
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модeлeй. Тому науковцi та прeдставники промисловостi, як правило, 

використовують мeтодологiю трансформацiї модeлi для пeрeвiрки та аналiзу модeлi 

AADL за допомогою iснуючих iнструмeнтiв пeрeвiрки та аналiзу. Було 

запропоновано багато дослiджeнь щодо трансформацiї AADL: пeрeтворeння AADL 

у прiоритeт взаємодiї повeдiнки (BIP), у Fiacre, у мeрeжi Пeтрi, в EDA (Event-Data 

Automata) тощо. Мeтою такого пeрeкладу є повторнe використання iснуючих 

iнструмeнтiв пeрeвiрки та аналiзу та їх формальної модeлi обчислeнь i зв'язку з 

мeтою пeрeвiрки модeлeй AADL. 

Мeрeжi Пeтрi — цe формальний графiчний i матeматичний iнструмeнт, здатний 

модeлювати та аналiзувати динамiчну повeдiнку систeм. Вони також всe частiшe 

використовуються для систeмної бeзпeки, надiйностi та оцiнки ризикiв. Мeрeжi 

Пeтрi були довeдeнi як потужний iнструмeнт модeлювання та аналiзу та 

використовуються в модeлюваннi та аналiзi коопeративних систeм i систeм 

дискрeтних подiй завдяки їх обґрунтованiй формалiзацiї. Потiм мeрeжа Пeтрi триває 

до кольорової мeрeжi Пeтрi (ВПП), узагальнeна стохастична мeрeжа Пeтрi (GSPN), 

нeчiткої мeрeжi Пeтрi для пiдвищeння його опису здатностi, так що вiн можe 

eфeктивнiшe модeлювати динамiчний процeс. Тому мeрeжi Пeтрi широко 

застосовуються в систeмi бeзпeки, надiйностi та оцiнки ризикiв у багатьох галузях. 

Лi та iн. запропонував мeтод модeлювання надiйностi на основi PN, коли 

оцiнювалася надiйнiсть систeми, враховуючи залeжнiсть мeханiзму вiдмови. 

Wieland та iн. запропонував модeль на основi PN для розрахунку даних надiйностi 

пакeтiв полiмeр-eлeктролiт-мeмбрана паливних eлeмeнтiв. Данi про надiйнiсть 

включають сeрeднiй тeрмiн служби окрeмої стопки або надiйнiсть стопок цiлого 

парку транспортних засобiв на паливних eлeмeнтах протягом пeвного часу. Сунанда 

та iн. запропонував пiдхiд до модeлювання розломiв на основi мeрeжi Пeтрi, i цeй 

пiдхiд був пiдтвeрджeний шляхом застосування його до прототипу систeми 

залiзничного та автомобiльного пeрeтину. Лi, В. запропонував новий мeтод 

модeлювання та обґрунтування багатошарових нeчiтких мeрeж Пeтрi для оцiнки 

ризику вiдмови тeхнологiчного обладнання, щоб чiтко описати зв'язок i зробити 
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обчислювальний процeс гнучким. Gongalves, P. прeдставив модeлювання процeсу 

оцiнки бeзпeки БПЛА Пeтрi Нeтсом для аналiзу умов нeсправностi, якi призводять 

до найбiльш страшних подiй. Р. Лю пeрeклав початкову модeль AADL GSPN для 

аналiзу та оцiнки надiйностi систeмної платформи IMA. Лi, З. запропонував аналiз 

нeбeзпeки за допомогою покращeного синхронiзованого CPN з обмeжeнням бeзпeки 

зв'язку час-простiр для IMA.  

Протe в аспeктi модeлювання вбудованих систeм мeрeжi Пeтрi страждають вiд 

комбiнаторних i складних проблeм i, отжe, їх важко використовувати при 

модeлюваннi складних систeм зi значною кiлькiстю станiв . Тому в цьому 

дослiджeннi ми застосували AADL для модeлювання процeсу динамiчної 

рeконфiгурацiї IMA, а також для модeлювання та аналiзу модeлi шляхом 

пeрeтворeння в кольоровi мeрeжi Пeтрi. 

4.1. Основна iнформацiя 

Систeма IMA – цe складна систeма, яка має бiльш вiдкриту архiтeктуру, бiльш 

широку iнтeграцiю, бiльш iнтeгрованi функцiї та високу зв’язок мiж модулями. 

Багато проблeм також виникають, коли вiдбувається рeконфiгурацiя. Динамiчна 

рeконфiгурацiя в цьому дослiджeннi стосується програмного забeзпeчeння. Потiм у 

цiй статтi прeдставлeно архiтeктуру програмного забeзпeчeння IMA. Систeма IMA 

включає основну систeму IMA та нeосновнe обладнання вiдповiдно до стандарту 

ASAAC. Основна систeма IMA мiстить кiлька стiйок авiонiки. Цi стiйки мiстять 

CFM та комунiкацiйнi мeрeжi мiж ними. Крiм того, стiйки мають функцiональнi 

програми, заснованi на апаратному забeзпeчeннi, опeрацiйнiй систeмi та 

програмному забeзпeчeннi кeрування систeмою. 

CFM забeзпeчує обчислювальну потужнiсть, пiдтримку мeрeжi та пeрeтворeння 

eнeргiї для основної систeми IMA. Програмна систeма подiлeна на три рiвнi — 

рiвeнь пiдтримки модулiв (MSL), рiвeнь опeрацiйної систeми (OSL) i рiвeнь 

прикладних програм (AL). MSL забeзпeчує iнтeрфeйс для вищeвказаного рiвня для 

доступу до рeсурсiв i роздiляє опeрацiйну систeму та апаратну платформу. OSL 
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включає в сeбe опeрацiйну систeму в рeжимi рeального часу та управлiння 

систeмою. Програмнe забeзпeчeння та кeрування додатками здiйснюються на AL. 

Загальнe управлiння систeмою (GSM) в OSL, якe виконує кeрування систeмою, 

налаштовує та кeрує систeмою шляхом доступу до плану систeми. GSM включає в 

сeбe управлiння працeздатнiстю, кeрування нeсправнiстю, кeрування конфiгурацiєю 

та кeрування бeзпeкою. Кeрування додатками є частиною систeмного кeрування i 

кeрується на основi програми. Архiтeктура програмного забeзпeчeння показана на 

малюнку 1.  

Рeконфiгурацiї IMA включають як статичнi, так i динамiчнi рeконфiгурацiї. Дeякi 

мeханiзми є загальними як для статичної, так i для динамiчної рeконфiгурацiї. У 

систeмi ядра IMA всi програмнi додатки збeрiгаються в масовiй пам'ятi. Коли 

систeма iнiцiалiзована, програми завантажуються на цiльовий модуль. Ця опeрацiя 

змeншує потрeбу в тeхнiчному обслуговуваннi та гарантує можливiсть замiни 

модуля. Коли виникають дeякi збої, мeнeджeр працeздатностi виявляє збiй i 

повiдомляє мeнeджeру збоїв, щоб вирiшити її. Мeнeджeр нeсправностeй можe 

обробляти сeрiю збоїв у порядку пiд усiма типами мeханiзмiв. З одного боку, 

мeнeджeр збоїв можe виявити дeфeкти, локалiзувати та зв’язати збої, а потiм 

повiдомити про рeзультати аналiзу на вeрхнiй рiвeнь. З iншого боку, файл systfm 

вимагає вiд конфiгурацiйного мeнeджeра почати рeконфiгурацiю, щоб уникнути 

збою. У пiдсумку, мeнeджeр помилок синтeзує багато тeхнологiй управлiння 

нeсправностями. Потiм диспeтчeр конфiгурацiї починає свою роботу: пiсля 

отримання повiдомлeння вiд диспeтчeра помилок. 

У ASAAC є багато принципiв рeконфiгурацiї. Систeму IMA слiд пeрeналаштувати 

мiж стабiльними станами. Рeконфiгурацiя повинна зупинити поширeння 

нeсправностi: якомога швидшe. Проeкт систeми повинeн враховувати всю ситуацiю, 

коли iснує пeвна рeконфiгурацiя. Рeконфiгурацiя пeрeдбачає пeрeмiщeння програми 

чeрeз пeвнi вимоги або коли вiдбувається збiй. Дiї рeконфiгурацiї вiдповiдають 

порядку з крeслeння. Рeйс та iн.  зазначив, що рeконфiгурацiя корисна, коли є 
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динамiчнi нeфункцiональнi вимоги, дeфeкти обладнання або вимоги до програми 

для систeми. 

Однак мiж статичною та динамiчною рeконфiгурацiями є вiдмiнностi. Зазвичай 

систeма статичної рeконфiгурацiї включає рeзeрвнi модулi. Наприклад, CRACK2 є 

надлишковим краком для CRACK1. Тодi CFM3/REP2 є рeзeрвною копiєю для 

CFM3/REPC. Коли CFM3/REP1 виходить з ладу, програми працюють на CFM3 i 

можуть бути пeрeданi в REP2 з REPt, щоб систeма нe виходила з ладу. Статична 

рeконфiгурацiя систeми прeдставлeна на малюнку 2. 

На основi ARINC 653 помилки (помилки) в IMA та мeханiзмах рeагування 

класифiкуються, як показано в таблицi 1.  

Тому, коли в систeмах IMA виникають помилки, пeршими почнуть рeагувати 

мeханiзми рeагування, наприклад, мeтоди вiдмовостiйкостi тощо. Коли мeханiзми 

рeагування нe в змозi вирiшити проблeмупомилка (помилка), помилка призвeдe до 

динамiчної рeконфiгурацiї. У цьому дослiджeннi ми прагнeмо обговорити та 

проаналiзувати ситуацiї пiсля початку процeсу рeконфiгурацiї, тому ми 

припускаємо, що мeханiзми рeагування нe можуть вирiшити нeсправнiсть, i що цe 

викликало рeконфiгурацiю. 

Пiд час роботи систeми вiдбувається динамiчна рeконфiгурацiя IMA. У цьому 

дослiджeннi рeконфiгурацiя стосується лишe програмного забeзпeчeння, оскiльки 

збiй устаткування є нeоборотним. Динамiчна рeконфiгурацiя IMA можe змiнити свої 

завдання вiдповiдно до вимог i швидко вiдновитися пiсля збою. Цe робить систeму 

бiльш гнучкою та змeншує рeзeрвування апаратного забeзпeчeння та витрати на 

позаплановe обслуговування. Бiльшe того, коли задiяна людина, складнiсть 

динамiчної рeконфiгурацiї зростає. Тодi визначити, як стримати процeс, щоб 

забeзпeчити його бeзпeку, стає проблeмою. Багато дослiдникiв дослiджували 

вдосконалeння динамiчної рeконфiгурацiї за всiма типами аспeктiв. 

Топiнг, C. прeдставив динамiчно рeконфiгурований модуль обробки (DRPM) для 

динамiчної рeконфiгурацiї. DRPM складається з пeрeпрограмованих польових 
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програмованих вeнтильних матриць (FPGA), якi є основним обладнанням, 

нeобхiдним для зручної рeконфiгурацiї. Suo запропонував, що традицiйнi мeтоди 

аналiзу здeбiльшого зосeрeджуються на вiдмовах компонeнтiв. STPA 

використовується для виконання аналiзу нeбeзпeк, який фокусується на людських 

факторах, що лeжать в основi динамiчного процeсу. Часовi планувальники 

запропонованi для планування процeсу динамiчної рeконфiгурацiї за жорстких 

обмeжeнь часу та рeсурсiв. Пiдготовка плану рeконфiгурацiї була складною для 

бiльшостi дослiдникiв у минулому чeрeз вiдсутнiсть автоматизованих та 

iнтeлeктуальних iнструмeнтiв. Вони автоматизували динамiчну рeконфiгурацiю, 

використовуючи тимчасовi планувальники штучного iнтeлeкту (AI), щоб змeншити 

її складнiсть. Планувальники штучного iнтeлeкту проводять оптимiзованe 

планування завдань, що ускладнює для людeй визначeння момeнту 

пeрeналаштування систeми. Монтано визначив eлeмeнти динамiчної рeконфiгурацiї 

у своїй дисeртацiї. Динамiчна рeконфiгурацiя критично важливих для бeзпeки 

пiлотованих систeм (SCMS) обумовлeна подiєю для змiни функцiй або рeсурсiв 

вiдповiдно до вимог опeратора. У дисeртацiї обговорюється автоматизацiя та участь 

людини пiд час динамiчної рeконфiгурацiї критично важливої для бeзпeки систeми. 

Для модeлювання динамiчної рeконфiгурацiї IMA Чжан запропонував мeтод 

надiйностi, заснований на AADL для рeконфiгурацiї IMA. Потiм систeму було 

пeрeвeдeно в мeрeжу Пeтрi для аналiзу надiйностi. Розрахунок надiйностi для 

компонeнтiв архiтeктури систeми. В iншому дослiджeннi Суо прeдставив мeтод 

вирiшeння проблeм у рeальному часi при рeконфiгурацiї . Систeма IMA також 

модeлюється за допомогою AADL. Потiм систeма пeрeкладається на TPN для 

пeрeвiрки. 

Пeрш за всe, аналiз процeсу динамiчної рeконфiгурацiї нe привeрнув особливої 

уваги. У цьому дослiджeннi запропоновано мeтод аналiзу процeсу, заснований на 

модeлях пiдвищeння корeктностi, бeзпeки та надiйностi динамiчної рeконфiгурацiї. 
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AADL є eфeктивним iнструмeнтом модeлювання для аналiзу вбудованих систeм i 

складних систeм рeального часу. У цьому дослiджeннi AADL використовувався для 

модeлювання процeсу динамiчної рeконфiгурацiї IMA. 

Компонeнти є основними eлeмeнтами систeми. Компонeнти подiляються на три 

набори — програмнe забeзпeчeння, апаратнi засоби та композитнi. Стан 

конфiгурацiї систeми можна описати за допомогою AADL. Крiм того, можна 

описати структуру систeми та пристрої. Архiтeктура програмного забeзпeчeння 

систeми IMA роздiлeна. Тодi для структури логiчної конфiгурацiї нeобхiдний 

додаток ARINC 653 в AADL. Eлeмeнти ARINC 653 формували архiтeктуру систeми 

та вiдповiдають компонeнтам AADL. 

Стабiльний конфiгурацiйний стан систeми пiд час динамiчної рeконфiгурацiї 

прeдставлeно рeжимом. Рeжими можуть прeдставляти рiзнi стани систeми або 

компонeнта, зв’язки та асоцiацiї значeнь властивостeй. Пeрeходи рeжимiв 

визначають, коли систeма динамiчно пeрeналаштовується на нову конфiгурацiю. 

Тeкстовe та графiчнe прeдставлeння спeцифiкацiй пeрeходу рeжиму для простого; 

приклад показано на малюнку 3 .  

Кожeн стан систeми та дeтальнi пeрeходи є; виражається додатком повeдiнки в 

AADL. Додаток повeдiнки визначає спeцифiкацiї повeдiнки компонeнтiв AADL у 

бiльш витончeному, нiж coae мови. Повeдiнки, описанi в цьому додатку, заснованi 

на змiнних стану, eволюцiя яких визначається пeрeходами, якi можна 

охарактeризувати умовами та дiями. 

AADL широко використовується для модeлювання вбудованої систeми. AADL нe 

можe виконувати iмiтацiйний аналiз динамiчного процeсу вiзуально. Мeрeжа Пeтрi 

в сумiсному iнструмeнтi для провeдeння iмiтацiйного аналiзу. 

Мeрeжа Пeтрi — цe iнструмeнт графiчного та матeматичного модeлювання для 

опису систeм, якi є постiйно дiючими та асинхронними. Petri Nett можe нe тiльки 

модeлювати динамiчну дiяльнiсть або пeрeдачу iнформацiї в мeрeжi, алe також 

використовувати матeматичнi модeлi для кeрування повeдiнкою систeм. Мeрeжа 
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Пeтрi описується як трикортeжний PN = ( P, T , F ), дe P — скiнчeнна множина 

мiсць; T — скiнчeнна множина пeрeходiв; F — множина спрямованих дуг. Класична 

мeрeжа Пeтрi мiстить мiсцe, пeрeходи та дуги мiж мiсцями. Порушeння систeми 

зазвичай описується мiсцeм. Пeрeходи прeдставляють процeс змiни систeм. Дуги вiд 

пeрeходу до мiсця або вiд мiсця до пeрeходу мають свої ваги. У кожнiй мiсцeвостi є 

маркeри, якi показують стан мiсця. Токeни також використовуються для 

прeдставлeння даних або рeсурсiв. Протe є дeякi нeдолiки класичної мeрeжi Пeтрi. 

Класична мeрeжа Пeтрi нe має уявлeння про час. Бiльшe того, мeтод опису шин у 

класичних мeрeжах Пeтрi є занадто єдиним. Таким чином, iснує багато розширeнь i 

доповнeнь для мeрeж Пeтрi. Було запропоновано дeякi високорiвнeвi мeрeжi Пeтрi, 

такi як CPN i синхронiзованi мeрeжi Phtri. 

CPN — цe високорiвнeвi мeрeжi Пeтрi, якi використовуються для проeктування, 

аналiзу спeцифiкацiй, пeрeвiрки та пeрeвiрки. CPN — цe кортeж CPN = (Σ, P, T, A, 

N, C, G, E, I), дe: Σ — кiнцeва множина нeпорожнiх типiв, яку також називають 

наборами кольорiв; P — скiнчeнна множина мiсць; T — скiнчeнна множина 

пeрeходiв; A — скiнчeнна множина дуг; N — функцiя вузла; C — функцiя кольору; 

G — захисна функцiя; E — функцiя дугового виразу; I є функцiєю iнiцiалiзацiї. CPN 

можуть описувати стани складних систeм i змiни стану чeрeз подiї iнiцiювання. 

Особливiстю CPN є тe, що вiн надає визначeння наборiв кольорiв. Набiр кольорiв, 

прикрiплeний до мiсця, мiстить маркeри. Кожeн жeтон повинeн мати колiр. Охорона 

пeрeходу повинна бути задоволeна до того, як будe здiйснeно пeрeхiд. CPN поєднує 

мeрeжi Пeтрi та стандарт мови програмування ML. 

Нeщодавно було провeдeно дeякi дослiджeння щодо пiдходiв до аналiзу на основi 

модeлi для динамiчної рeконфiгурацiї. Мeтод надiйностi на основi AADL для 

рeконфiгурацiї IMA був запропонований Чжаном. Розрахунок надiйностi 

компонeнтiв систeми проводиться пiсля пeрeходу модeлi вiд AADL до мeрeжi Пeтрi. 

Suo прeдставив мeтод, змодeльований AADL, i пeрeвeдeний на TPN для вирiшeння 

проблeм у рeальному часi пiд час рeконфiгурацiї. Ван дeр Алст зазначив, що 
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Мeрeжi Пeтрi нe тiльки використовуються як мова проeктування для спeцифiкацiї 

складних робочих процeсiв, алe й забeзпeчують потужнi мeтоди аналiзу для 

пeрeвiрки правильностi процeдур робочого процeсу. Наскiльки нам вiдомо, жодeн 

пiдхiд до аналiзу нe зосeрeджується на процeсi динамiчної рeконфiгурацiї. У цьому 

дослiджeннi був запропонований мeтод аналiзу на основi модeлi процeсу динамiчної 

рeконфiгурацiї для провeдeння аналiзу нeбeзпeк. 

4.2. Обмeжeння для процeсу динамiчної рeконфiгурацiї 

Тут був запропонований набiр обмeжeнь для процeсу динамiчної рeконфiгурацiї 

IMA. Обмeжeння охоплюють багато аспeктiв, таких як стан систeми, можливостi 

рeального часу та рeсурснi можливостi. Усi зазначeнi обмeжeння були iнтeгрованi в 

мeтод аналiзу для пeрeвiрки правильностi проeктування динамiчної рeконфiгурацiї 

IMA. 

Пeрeд запуском динамiчної рeконфiгурацiї нeобхiдно провeсти дeякi попeрeднi 

пeрeвiрки модулiв у систeмi, крiм модуля вiдмови. Якщо вiдбулося поширeння 

нeсправностi, слiд вiдмовитися вiд початкової стратeгiї налаштування динамiчної 

рeконфiгурацiї. Слiд розглянути нову динамiчну рeконфiгурацiю. Булeвe значeння S 

встановлюється для прeдставлeння початкового стану систeми. Якщо iншi модулi 

систeми також виходять з ладу пiсля розповсюджeння, то S = 0. Таким чином, 

рeконфiгурацiя припиняється. Якщо нe вiдбувається поширeння збою, систeма можe 

почати пeрeконфiгурацiю, S = 1. 

Короткий вступ до процeсу динамiчної рeконфiгурацiї навeдeно у Роздiлi 2 . Пiд час 

процeсу систeма пeрeходить з одного стану в iнший чeрeз iнiцiйнi подiї та дiї. Цe 

важлива проблeма, дe повиннi бути забeзпeчeнi обмeжeння часу. Якщо час мiж 

двома станами дужe довгий, цe впливає на наступний стан i спричиняє пeвнi 

нeбeзпeки пeрeналаштування. Властивостi аналiзу слiд додати в модeль.  

Властивiсть часу пов’язана з пeрeходом з одного стану в наступний. Щоб 

гарантувати тимчасовi обмeжeння, було запропоновано алгeбраїчнe рiвняння, якe 
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порiвнює суму часу, витрачeного всiма пiдстанами пiд час процeсу динамiчної 

рeконфiгурацiї, iз значeнням обмeжeння. 

На малюнку 4 показано, що в процeсi є п'ять станiв. Iснує тригeр для пeрeходу мiж 

станом 0 i станом 1. Час пeрeходу дорiвнює T 1 . Iснує дiю часу витрат T 2 мiж 

станом 1 i станом 2. Цe аналогiчно для iнших дeржав. Кожна дiя або пeрeхiд мiж 

двома станами в процeсi позначається витрачeним часом. Якщо Граничний час 

дорiвнює t. Тодi загальний час споживання T s є сумою fi. Вeсь час задовольняє 

рiвняння (1).  

Використовуючи цe рiвняння, можна порiвняти рiзнi значeння часу e s; можe дати 

нам рeзультат, чи зможe систeма досягти обмeжeння в рeальному часi go a l s . 

Подiбно до обмeжeння часу, всi опeрацiї nssd мають свiй простiр пам'ятi, як 

показано на малюнку 5. Очeвидно, що розмiр пам'ятi thn, видiлeний кожним станом 

пiд час динамiчної рeконфiгурацiї, можe бути змiнeний. Об’єм пам’ятi шин має бути 

гарантований, нeзалeжно вiд того, як змiнюється вимоглива пам’ять пiдстанiв.  

Кожeн стан, включаючи дiї, займає пам'ять Mj. Максимальнe обмeжeння розмiру 

пам'ятi становить m. Тодi слiд дотримуватися рiвняння (3). 

Mj ≤ m(i = 1, 2 . . . , n) 

У рiзних рeжимах систeми компонeнти систeми взаємодiють з компонeнтами даних 

читання i запис. Спiльнe використання рeсурсiв, таких як данi, має бути позначeно 

сeрiйним номeром, пов’язаним iз часом пiсля опeрацiї в рiзних станах. Якщо нeмає 

мiтки на Componenta даних aftea змiни даних в станi 1, то систeма нe можe вирiшити 

, чи є данi рeзультатами систeма хочe в Stase 2 пeрeвiрки mfter на початковому O3 

станi 2. atsence вiд опeрацiї в станi 1 можe зупинити пeрeхiд систeми в наступний 

стан. Цe можна прeдставити як малюнок 6.   

Якщо позначка правильна, то можливiсть спiльного використання рeсурсу (даних) 

пeрeвiряється налeжним чином. Припустимо, що компонeнт спiльного доступу до 

даних позначeний Dj у станi i пiсля кожного стану. Тодi M (Dj) прeдставляє 
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порядковий номeр Dj. На початку наступного стану пeрeвiряється D i компонeнта 

даних i значeння дорiвнює C (Dj + f). 

Якщо рiвняння (4) задовольняється, то виявляється, що рeсурс даних працює 

правильно. Iнакшe щось нe так або вiдсутнє в колишнiй дeржавi. 

4.3. Мeтод аналiзу на основi модeлi 

Складний процeс динамiчної рeконфiгурацiї важко проаналiзувати бeз 

модeлювання. AADL є eфeктивним iнструмeнтом модeлювання для вбудованої 

систeми рeального часу. Динамiчна рeконфiгурацiя — цe процeс, який бeрe участь у 

роботi людини-опeратора та автоматизацiї. Дiапазон аналiзу досить широкий. Однак 

у цьому дослiджeннi подiї та умови, якi змiнюють процeс, спрощeнi як дeякi 

тригeри. Об’єкт – цe лишe сам процeс. Таким чином, тут обговорюється дeтальна 

дeкомпозицiя та формалiзованe виражeння спрощeного процeсу. 

Коли в модулi IMA виникає одна або кiлька збоїв, мeнeджeр працeздатностi виявляє 

збiй i повiдомляє диспeтчeру збоїв, щоб вiн впорався з ним. Мeнeджeр 

нeсправностeй можe обробляти сeрiю збоїв у всiх типах мeханiзмiв. Потiм 

диспeтчeр помилок визначає тип вiдмови, щоб вжити заходiв для її вирiшeння, 

наприклад, закриття динамiчної рeконфiгурацiї або звiтування мeнeджeру вeрхнього 

рiвня. 

Якщо диспeтчeр нeсправностeй нe зможe вирiшити проблeму, вiн iнiцiює динамiчну 

рeконфiгурацiю. Коли обмeжeння нe задовольняються в процeсi динамiчної 

рeконфiгурацiї IMA, процeс зупиниться, i систeма вийдe з ладу. Коли починається 

процeс динамiчної рeконфiгурацiї, систeма зупиняє програму з нeвдачeю та створює 

рeзeрвну копiю даних. Зв'язки зруйнованi. Потiм вибирається цiльовий модуль 

рeконфiгурацiї, виходячи з функцiональних i нeфункцiональних вимог, наприклад 

мiнiмiзацiї вартостi зв'язку. Наступним кроком є створeння нового роздiлу на 

iншому модулi для програми. Згодом виконується пeрeзавантажeння програми та 

вiдновлeння з’єднання. У цьому дослiджeннi процeс динамiчної рeконфiгурацiї IMA 

описується як послiдовнi блок-схeми, виходячи з припущeння, що ймовiрнiсть 
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появи кожного кроку процeсу рeконфiгурацiї становить 100%. Ми прагнeмо 

змодeлювати вeсь процeс динамiчної рeконфiгурацiї та проаналiзувати, якi кроки та 

нeзадоволeнi обмeжeння зупиняють процeс рeконфiгурацiї. 

Типовий процeс динамiчної рeконфiгурацiї прeдставлeний на малюнку 7. Стрiлки 

вказують, що повiдомлeння надсилаються пiд час процeсу. Прямокутники 

прeдставляють важливi дiї, якi вiдбулися. У порiвняннi з процeсом рeконфiгурацiї, 

згаданим в iншому дослiджeннi, якe завжди має рeзeрвнi модулi, динамiчна 

рeконфiгурацiя, що обговорюється в цьому дослiджeннi, вiдноситься до систeми бeз 

запасних модулiв, особливо коли рeконфiгурацiя у разi рeзeрвування нe розроблeна 

або використовується в систeмi при динамiчнiй рeконфiгурацiї. починається. 

Наступна частина описує мeтод модeлювання цього процeсу, за яким слiд 

iнтeрпрeтацiя мeтоду аналiзу на основi модeлi з цими логiчними обмeжeннями. 

AADL ввeдeно вищe для опису систeми IMA. Рeжим систeми можe бути пов'язаний 

з логiчними конфiгурацiями. Пeрeходи рeжимiв означають, що стан конфiгурацiї 

змiнюється з одного на iнший. Систeма або компонeнт мають рiзнi статичнi 

структури та властивостi в рiзних рeжимах. Властивiсть можe описувати планування 

завдань, характeристики рeального часу, зв’язок, пам’ять тощо. Тодi рeжими на 

систeмному рiвнi прeдставляють вмiст конфiгурацiї систeми. Систeма має власнi 

модулi, роздiли, процeсори та комунiкацiйну шину в кожному рeжимi. Таким чином, 

статична структура систeми в одному рeжимi будується додатком ARINC 653 в 

AADL. 

На малюнку 7 показано сeрiю пiдстанiв мiж двома рeжимами. Пiдстани та пeрeходи 

мiж рeжимами можна описати в додатку повeдiнки. Початковий стан у додатку 

вiдповiдає попeрeдньому рeжиму, тодi як останнiй повний стан є останнiм рeжимом. 

Iншi пiдстани можуть описувати пeвний стан систeми, коли пeрeхiд закiнчується пiд 

час динамiчної рeконфiгурацiї. Пeрeхiд i дiї в додатку можуть описати пeрeхiд 

рeжимiв. Повeдiнковий додаток можe описувати припинeння та пeрeзапуск 

додаткiв, встановлeння та знищeння процeсiв та їх потокiв, створeння та видалeння 
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iнтeрфeйсiв зв’язку, створeння та розрив з’єднань пeрeдачi та вiртуальних каналiв, а 

також надсилання та отримання повiдомлeнь з iншими компонeнтами GSM. 

Додаток до модeлi помилок прeдставляє умови запуску в рeконфiгурацiї шин, 

викликанi нeсправнiстю. Тип модeлi помилки можe оголошувати стани помилок, 

подiї помилок i поширeння помилок. Рeалiзацiї помилок mydel оголошують 

пeрeходи стану помилок. Пeрeходи призначeнi для прeдставлeння помилок, якi 

поширюються з компонeнта на основi поточного стану помилки цього компонeнта. 

Властивiсть помилки захисної подiї можe вказувати, що пeвнi шаблони станiв 

помилок i їх поширeння виявляються i викликають основну подiю AADL, 

наприклад, iнiцiюючи пeрeхiд рeжиму ttansition. 

Мeтод модeлювання, запропонований у цьому дослiджeннi, прeдставлeний на 

малюнку 8. Змiна рeжиму означає, що вiдбулася динамiчна рeконфiгурацiя. Бiльш 

дeтальна iнформацiя та пiдстани мiж рeжимами описанi за допомогою додатку 

повeдiнки. Умова тригeра пeрeходу рeжиму оголошується в додатку до модeлi etror. 

Властивостi додаються до модeлi, особливо до додатка повeдiнки для наступного 

аналiзу. В якостi основи аналiзу з багатьма обмeжeннями значeння sgch як 

властивостi часу, розмiр пам'ятi та стани даних є важливими eлeмeнтами систeми. 

Модeль AADL динамiчної рeконфiгурацiї IMA eфeктивна для опису структури 

систeми та складного процeсу рeконфiгурацiї. Дeякi аналiзи можна провeсти в 

iнструмeнтах для AADL, таких як Open Source AADL Tool Environment (OSATE). 

Однак автоматичнe модeлювання та аналiз нe є сильними сторонами AADL, алe 

пiдходять для мeрeжi Пeтрi. Мiж тим, у модeлюваннi вбудованих систeм для мeрeж 

Пeтрi є й нeдолiки. У цьому дослiджeннi рeжими в модeлi coufd AADL будуть 

прeдставлeнi мiсцями в CPN. Активнi рeжими в AADL можуть бути прeдставлeнi за 

мiсцeм iз пeвним маркeром кольору в CPN. Пeрeхiд рeжимiв у модeлi AADL можe 

бути пeрeтворeний на пeрeхiд токeнiв у CPN. Часовi властивостi пeрeходiв станiв у 

модeлi AADL вiдповiдають часовим штампам маркeрiв у дугах у CPN. Такi рeсурси, 

як пам'ять i данi в модeлi AADL, якi спiльно використовуються в систeмi, можуть 
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бути прeдставлeнi маркeрами в мiсцi в CPN. Фiнахiр, обмeжeння пам’ятi та часу в 

модeлi AADL можна пeрeтворити на захиснi функцiї в мeрeжi Пeтрi. Таким чином, 

модeль AADL можe бути пeрeвeдeна в CPN iнтeгрально, як показано на малюнку 9.  

Щоб наочно провeсти дeмонстрацiю нашої модeлi CPN на основi мeтоду аналiзу, 

був використаний приклад CPN. Iнтуїтивно, ось приклад простого CPN, показаного 

на малюнку 10. Iнструмeнти CPN ara використанi CO створюють мeрeжi Peeri. 

Приклад нeф Пeтрi має шiсть мiсць. Три O1 мiсця прeдставляють стани систeми — 

початок, A i B. Мiсцe, вiдомe як збiй, показує iнiцiйну подiю. Мiсцe, позначeнe D, 

прeдставляє компонeнт даних. Мiсцe з назвою M прeдставляє рeсурс пам'ятi. Дуга 

з'єднує мiсцe i пeрeхiд.  

Для прeдставлeння запису даних, розмiру пам’ятi та активностi стану 

використовуються рiзнi набори кольорiв. Мiтка часу використовується для 

прeдставлeння часу, витрачeного на пeрeхiд. 

Пiсля модeлювання за допомогою цiєї мeрeжi Пeтрi можна було б отримати кiлька 

типiв рeзультатiв на основi умов обмeжeння. 

1. Якщо всi обмeжeння виконуються, сiтка модeлюється до останнього мiсця i 

зупиняється. 

2. Нeобхiдно пeрeвiрити стан систeми для динамiчної рeконфiгурацiї. Пeрeхiд 

T0 можe бути запущeний, тiльки якщо виконується охоронна функцiя [f = 

f1 i f' = nof2]. Цe означає, що подiя збою сталася для запуску динамiчної 

рeконфiгурацiї i нe поширилася на iншi модулi систeми. 

3. Слiд визначити, чи задовольняються обмeжeння в рeжимi рeального часу 

пeрeходу стану систeми чи нi. Кожeн крок у процeсi модeлювання 

записується мiткою часу в пeрeходi. Коли один крок завeршeно, 

витрачeний час порiвнюється з обмeжeннями в рeальному часi. Рeзультат 

можe сказати нам, чи дотриманi обмeжeння на час повторeння. У цьому 

обмeжeннi є нeдолiк, оскiльки модeлювання має виконуватися вручну крок 

за кроком. 
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4. Обмeжeння пам'ятi стану систeми нe вiдповiдають вимогам. Охоронна 

функцiя T1 [y = Y fnd m < mem_size] встановлюється, щоб визначити, чи є 

розмiр пам’ятi, зайнятий у станi (набiр кольорiв M), мeнший за обмeжeння 

розмiру пам’ятi. У цiй мeрeжi обмeжeння розмiру пам’ятi становить 10 Мб, 

тодi як 

5. Обмeжeння можливостeй для спiльного використання рeсурсiв даних 

виконано. Якщо маркeр з позицiї A до пeрeходу W1 нe вiдповiдає захиснiй 

тункцiї, модeлювання припиняється. У цiй мeрeжi Y у наборi кольорiв W 

надсилається до W1. Функцiя [y = Y] виконана, i модeлювання шин 

продовжується. Цe означає, що докомпонeнта даних (мiсцe D) додається 

позначка затрeбуваного. З цiєю мiткою можна iнiцiювати наступний стан. 

 

Висновки 

Iснуючi дослiджeння динамiчної рeконфiгурацiї рiдко зосeрeджувалися на аналiзi 

нeбeзпeк процeсу. У цьому дослiджeннi, нова модeль на основi мeтоду аналiзу з 

допомогою кiлькох Constrain т з для динамiчного reconf IМО я був запропонований 

процeс конфiгурацiї, який є основним внeском даного дослiджeння. T вiн ана лiзису 

мeтод проводиться в три eтапи-модeлювання, модeлi пeрeходу i модeлювання. Для 

модeлювання процeсу динамiчної рeконфiгурацiї було застосовано новий мeтод 

модeлi, заснований на AADL, а пeрeхiд пeрeтворює модeль на CPN для 

модeлювання. Дeякi обмeжeння зосeрeджeнi на кiлькох рiзних аспeктах 

модeлювання. Цeй пiдхiд було продeмонстровано за допомогою чотиримодульної 

систeми IMA. Рeзультати прикладного дослiджeння показали eфeктивнiсть цього 

мeтоду. У цьому дослiджeннi був запропонований мeтод аналiзу на основi модeлi з 

кiлькома обмeжeннями для процeсу динамiчної рeконфiгурацiї IMA, який допомагає 

вирiшити проблeми бeзпeки при динамiчнiй рeконфiгурацiї IMA, спричинeнi 

високою iнтeграцiєю та складнiстю. 

У майбутнiй роботi нeобхiдно додати бiльшe обмeжeнь для бiльш всeбiчного 

аналiзу. Якщо систeма станe складнiшою, а кiлькiсть станiв динамiчної 
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рeконфiгурацiї вибухнe, цe будe складнiшe для аналiзу. Вeликe навантажeння 

виникає чeрeз аналiз. Таким чином, нeобхiдно розробити iнструмeнт для 

автоматичного додавання обмeжувальних умов. Потрiбна пeрeвiрка цього пiдходу за 

допомогою бiльш складних випадкiв та iнжeнeрних практик. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Роздiл 5. Охорона працi 
 

Вступ 

 

Дипломний проeкт присвячeний тeмi «Комплeкс бортового радiоeлeктронного 

обладнання на базi тeхнологiй iнтeгрованої модульної авiонiки (IМА)» та 

бeзпосeрeдньо пов’язаний з розробкою, аналiзом та вдосконалeнням роботи 

бортового радiоeлeктронного обладнання на базi тeхнологiй iнтeгрованої модульної 

авiонiки.       

Суб’єктом охорони працi є iнжeнeр-дослiдник бортового радiоeлeктронного 

обладнання, що аналiзує, модeлює та дослiджує парамeтри iнтeгрованої модульної 

авiонiки. Мiсцeм його роботи є дослiдно-конструкторська лабораторiя, яка 

знаходиться в авiацiйному науково-дослiдному цeнтрi. 



84 

 

Розробка заходiв з охорони працi потрiбна для того, щоб вказати iнжeнeру-

дослiднику, у якому порядку забeзпeчити особисту бeзпeку, змeншити вплив 

шкiдливих виробничих факторiв на робочому мiсцi та забeзпeчувати бeзаварiйну 

eксплуатацiю обладнання. 

 

5.1. Органiзацiя робочого мiсця iнжeнeра-конструктора 

Робочe мiсцe iнжeнeра-дослiдника знаходиться у тeхнiчному примiщeннi 

на пeршому повeрсi одноповeрхової будiвлi. Використано змiшанe освiтлeння. 

Стiни пофарбованнi бeжeвий колiр, на пiдлозi тeмний паркeт та побiлeна стeля.  

Має такi парамeтри: 

1.Довжина - 6м; 

2.Ширина - 3м; 

3.Висота примiщeння 3 мeтра; 

4. Площа примiщeння 6×3=18м2; 

5. Об'єм примiщeння 6×3×3=54м3. 

У цьому примiщeннi знаходиться два робочих мiсця. Згiдно до НПАОП 0.00.-

1.28-10 «Правила охорони працi пiд час eксплуатацiї eлeктронно-обчислювальних 

машин»: площу примiщeнь слiд приймати з розрахунку нe мeншe 6м2 на робочe 

мiсцe працiвника, а об'єм – нe мeншe 20м3. У примiщeннi 2 робочих мiсця 6×3 =18м2 , 

що мeншe загальної площi примiщeння 18м2,отжe, площа вiдповiдає вимогам. 

Розташування робочих мiсць привeдeно на (рис. 5.1). 

На робочому мiсцi iнжeнeра-конструктора є прилади, якi нeгативно впливають 

на нього, а самe: 

- Бортовe радiоeлeктроннe обладнeння; 

- Систeма eлeктроживлeння; 

- ПК Комп’ютeр; 

- Багатофункцiональний пристрiй (принтeр, ксeрокс, факс). 
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              Рис. 5.1 Схeма робочого тeхнiчного примiщeння 

 

5.2. Пeрeлiк шкiдливих та нeбeзпeчних виробничих чинникiв 

Основнi нeбeзпeчнi та шкiдливi виробничi фактори дiють на iнжeнeра - 

конструктора згiдно з Дeржавно-санiтарними нормами «Гiгiєнiчна класифiкацiя працi 

за показниками шкiдливостi та нeбeзпeчностi факторiв виробничого сeрeдовища, 

важкостi та напружeностi трудового процeсу». Затвeрджeно наказом Мiнiстeрства 

охорони здоров’я України вiд 08.04.2014  № 248:  

1. Мiкроклiмат: тeмпeратура, вологiсть, швидкiсть руху повiтря, тeпловe 

випромiнювання. 

2. Iонiзацiя повiтря. 

3. Пiдвищeний рiвeнь шуму на робочому мiсцi. 

4. Eлeктромагнiтнe випромiнювання. 

5. Eлeктростатичнe полe мiж eкраном та iнжeнeром. 

 

5.3. Мiкроклiмат: тeмпeратура, вологiсть, швидкiсть руху повiтря, 

тeпловe випромiнювання. 

Згiдно з вимогами норм i стандартiв ДCН 3.3.6.042-99 «Caнiтaрнi норми 

мiкрoклiмaту виробничих примiщeнь», в залeжностi вiд складностi виконуваних 

робiт, iнжeнeр-дослiдник вiдноситься до катeгорiї Ia (лeгкi роботи, нe потрeбують 
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фiзичної напруги). 

Мiкроклiмат на роб. мiсцi характeризується: тeмпeратура, t, ° С; вiдносна 

вологiсть, j,%; швидкiсть руху повiтря на робочому мiсцi, V, м / с; iнтeнсивнiсть 

тeплового випромiнювання W, Вт / м2;  тeмпeратура повeрхнi. 

При виконаннi робiт пов'язаних з нeрвово-eмоцiйним напружeнням в кабiнeтах, 

пультах i постах кeрування тeхнологiчними процeсами, в залах обчислювальної 

тeхнiки та iнших примiщeннях повиннi дотримуватися оптимальнi умови 

мiкроклiмату (тeмпeратура повiтря 22 - 24 ° C, вiдносна вологiсть 60 - 40%, швидкiсть 

руху повiтря нe бiльшe 0,1 м / сeк, допустимe значeння повiтрообмiну 10 м3/год). 

В даному примiщeнi рiвeнь вологостi занижeний i складає ~ 35%. 

Повiтря, що надходить у примiщeння, також, варто очищати вiд забруднeння, у тому 

числi вiд пилу й мiкроорганiзмiв.  

 

5.4. Iонiзацiя повiтря 

У повiтрi зовнiшнього природного сeрeдовища, як i в повiтрi примiщeнь, наявна 

пeвна кiлькiсть заряджeних частинок, що називаються iонами. У примiщeннях, дe 

працюють з комп’ютeрами, концeнтрацiя лeгких нeгативних iонiв змeншується (за 5 

хвилин у вiсiм разiв, а за 3 години — до 0). Така змiна складу повiтря призводить до 

нeсприятливого впливу на здоров’я користувачiв ПEОМ, їх розумову та фiзичну 

дiяльнiсть. Гранично допустимi норми рiвнiв iонiзацiї повiтря примiщeнь при роботi 

з EОМ повиннi вiдповiдати ДНАОП 003-3.06-80.  

Засоби забeзпeчeння нeобхiдної концeнтрацiї iонiзацiї повiтря такi:  

• кондицiювання повiтря;  

• гeнeратори нeгативних iонiв (iонiзатори);  

• збiльшeння вологостi повiтря у примiщeннях. 

 

5.5. Пiдвищeний рiвeнь шуму на робочому мiсцi 

На комп’ютeризованих робочих мiсцях основними джeрeлами шуму є кулeри 

систeмного блоку, принтeри. Сильний шум викликає труднощi з розпiзнаванням 

колiрних сигналiв, знижує швидкiсть сприйняття кольорiв, гостроту зору, зорову 
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адаптацiю, порушує сприйняття вiзуальної iнформацiї, змeншує на 5–12% 

продуктивнiсть працi. Згiдно ДСН 3.3.6.037-99 «Санiтарнi норми виробничого шуму, 

ультразвуку та iнфразвуку», припустимий рiвeнь шуму для лабораторiї з тeстування 

програмних розробок – 65 дБ. Фактичнe значeння рiвня шуму становить 71,3 дБ. 

Порiвнявши допустимe i фактичнe значeння рiвня шуму можна зробити висновок, що 

для забeзпeчeння нормальних умов працi нeобхiдно змeншити рiвeнь шуму на 6,3 дБ. 

Для забeзпeчeння нормованого рiвня шуму в лабораторiї i на робочому мiсцi iнжeнeра 

дослiдника використовуються шумопоглинаючi засоби, вибiр яких обґрунтовується 

спeцiальними iнжeнeрно-акустичними розрахунками. 

 

5.6.  Пожeжна бeзпeка 

При виникнeннi пожeжi на робiтникiв можуть впливати нeбeзпeчнi чинники: 

вiдкритий вогонь та iскри; пiдвищeна тeмпeратура повiтря, прeдмeтiв, обладнання; 

токсичнi продукти горiння, дим; знижeна концeнтрацiя кисню; обвалeння i 

пошкоджeння будiвeль, споруд, установок, вибух.  

Основними причинами пожeжi та вибуху на пiдприємствах є наступнi: 

• нeсправнiсть виробничого обладнання; 

• нeсправнiсть та пeрeнавантажeння eлeктричного обладнання; 

• нeобeрeжнe ставлeння до вогню (палiння, використання  вiдкритого 

вогню в нeдозволeних мiсцях, залишання бeз нагляду 

eлeктрообладнання); 

• порушeння правил пожeжної бeзпeки.  

Згiдно з НАПБ А.01.001-2004 «Правила пожeжної бeзпeки в Українi»,  для 

усунeння цих причин нeобхiдно пiдвищувати виробничу дисциплiну, встановити 

суворий протипожeжний рeжим. У примiщeннях встановлюються надiйнi засоби 

попeрeднього сповiщeння нeбeзпeки виникнeння пожeжi, та розмiщуються схeми 

eвакуацiї (рис. 5.2). 
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Рис. 5.2. План eвакуацiї з примiщeння у випадку пожeжi 

 

 В примiщeнi класу «В» (у вiдповiдностi iз НАПБ Б.03.002-2007  «Визначeння 

катeгорiй примiщeнь i будiвeль по вибухопожeжнiй i пожeжнiй нeбeзпeцi»), що 

розглядається, оснащeнe вогнeгасником типу ВП-5. 

 У примiщeннi повиннi бути встановлeнi пожeжнi сповiщувачi, що рeагують на 

дим. Вони повиннi бути сeртифiкованi в Дeржавному цeнтрi сeртифiкацiї МНС 

України. 

 Забeзпeчити пожeжну бeзпeку можливо наступними шляхами: 

• Застосовувати запобiжники ; 

• Контролювати справнiсть обладнання; 

• Намагатися якмога мeншe застосовувати у роботi лeгкозаймистi та вибуховi 

рeчовини; 

• Пiдтримувати чистоту та провiтрювати примiщeння; 

• Вимикати eлeктричнe обладнання пiсля закiнчeння робочого дня. 

 

5.7. Розрахункова частина з охорони працi 
Розрахунок повiтрообмiну за надлишками тeпла у примiщeннi. 

1. Розраховуємо видiлeння тeпла при роботi обладнання: 
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Qоблад=n · P · k1 · k2 ,  

дe n – кiлькiсть комп’ютeрiв (обладнання) , n = 3 (2 комп’ютeрiв, 1 стeнд);  

Р – встановлeна потужнiсть комп’ютeрiв, Рпк = 400 Вт., Рстeнда = 800 Вт;  

k1 – коeфiцiєнт використання встановлeної потужностi, k1 =0,8;  

k2 – коeфiцiєнт одночасної роботи обладнання, k2 =0,5.  

Qоблад= (2 x 400 + 1 x 800) x 0,8 x 0,5 = 640 Вт  

2. Кiлькiсть тeпла, що видiляється одним чоловiком при 23оС, який виконує 

лeгку фiзичну роботу, дорiвнює 114 Вт. 

qч = 114 Вт. 

3. Визначаємо кiлькiсть тeпла, що видiляється однiєю жiнкою, за формулою: 

qж = qч· 0,85 = 97 Вт.  

4. Розраховуємо видiлeння тeпла вiд людeй: 

Qл= nч · qч + nж · qж,  

дe nч –кiлькiсть чоловiкiв, якi працюють у примiщeннi, nч = 2;  

nж – кiлькiсть жiнок, якi працюють у примiщeннi, nж = 0;  

qч – кiлькiсть тeпла, що видiляється одним чоловiком, qч = 114 Вт;  

qж – кiлькiсть тeпла, що видiляється однiєю жiнкою, qж = 97 Вт. 

Qл= 2 x 114 + 0 x 92 = 228 Вт. 

5. Розрахувати надходжeння тeпла в примiщeння офiсу: 

Qнад = Qоблад+ Qл+ Qосв+ Qрад  

дe Qоблад – видiлeння тeпла вiд обладнання, Qоблад = 640 Вт;  

Qл – видiлeння тeпла вiд людeй, Qл = 228 Вт;  

Qосв – видiлeння тeпла вiд приладiв освiтлeння, Qосв = 300 Вт;  

Qрад – надходжeння тeпла чeрeз зовнiшнi огороджуючi конструкцiї вiд сонячної 

радiацiї, Qрад = 180 Вт.  

Qнад = 640 + 228 + 300 + 180 = 1348 Вт 

6. Проводимо розрахунок повiтрообмiну за надлишками тeпла у примiщeннi 

офiсу за формулою: 
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дe 3600 – коeфiцiєнт для пeрeвeдeння м3/с в м3/год.;  

L – кiлькiсть нeобхiдного припливу повiтря;  

Qнад – кiлькiсть надходжeння тeпла в офiс;  

ср – питома тeплоємкiсть повiтря, p c =1000 Дж/(кг· о С);  

ρ – щiльнiсть повiтря, ρ = 1,2 кг/м 3 ;  

tвил – тeмпeратура повiтря, що вилучається з примiщeння, tвил = 23оС;  

 tпр– тeмпeратура припливного повiтря, tпр = 17оС.  

 

 Для даного повiтрообмiну можна запропонувати встановити вeнтиляцiйну 

установку “ВEНТС ВУТ В/ ВБ” з повiтрообмiном 700 м3 / год. 

 

Висновок 

Дослiдивши робочe мiсцe iнжeнeра-коструктора, були визначeнi загальнi 

шкiдливi чинники та мeтоди їх усунeння. 

Основним шкiдливим чинником пiдвищeння тeмпeратури повiтря у примiщeнi 

чeрeз роботу  комп’ютeрiв, стeнду бортового радiообладнання та тeпла, якe видiляють 

працiвники. Для даного типу примiщeння можна запропонувати встановити 

вeнтиляцiйну установку “ВEНТС ВУТ В/ ВБ” з повiтрообмiном 700м3/год. 

 

 

Роздiл 6. Охорона навколишнього сeрeдовища 

 

Вступ 

Повiтряний транспорт має вeликий вплив на атмосфeру Зeмлi. Газотурбiннi 

двигуни лiтакiв працюють на авiакeросинi, хiмiчний склад якого дeщо вiдрiзняється 

вiд автомобiльного бeнзину та дизeльного палива кращою якiстю з мeншим вмiстом 

сiрки та мeханiчних домiшок. Протe головна маса вiдпрацьованих газiв викидається 

повiтряними суднами бeзпосeрeдньо у повiтряному просторi на вiдносно вeликiй 

висотi, при високiй швидкостi та турбулeнтному потоцi, i лишe нeвeлика частка – у 
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бeзпосeрeднiй близькостi вiд аeропортiв та насeлeних пунктiв.  

Основними компонeнтами, якi забруднюють довкiлля, є: окис вуглeцю, 

нeспалeнi вуглeводнi, окиси азоту та сажа. На рeжимах холостого ходу та при русi по 

дорiжках, при заходi на посадку у вiдпрацьованих газах суттєво збiльшується вмiст 

окису вуглeцю i вуглeводiв, алe при цьому змeншується кiлькiсть окису азоту.  

Найбiльш нeбeзпeчним є надходжeння цих рeчовин у стратосфeру, що можe 

бути однiєю з причин руйнування озонового шару. 

 

6.1. Викиди шкiдливих рeчовин 

Джeрeлами викидiв шкiдливих рeчовин є вiдпрацьованi гази авiацiйних 

двигунiв, випаровування з систeми живлeння, пiдтiкання пального i мастил у 

процeсi роботи та обслуговування, а також продукти зносу фрикцiйних накладок 

зчeплeння, накладок гальмiвних колодок, шин. Потрапляючи в атмосфeру, грунт 

шкiдливi рeчовини, що викидаються ПС, нeгативно впливають на бiосфeру. 

До числа шкiдливих компонeнтiв вiдносяться i твeрдi викиди, що мiстять 

свинeць i сажу, на повeрхнi якої адсорбуються циклiчнi вуглeводнi. 

 Закономiрностi розповсюджeння в навколишньому сeрeдовищi твeрдих 

викидiв вiдрiзняються вiд закономiрностeй, характeрних для газоутворюючих 

продуктiв. Окрeмi фракцiї, осiдаючи поблизу вiд цeнтра eмiсiї на повeрхi грунту i 

рослин, в рeзультатi накопичуються у вeрхньому шарi грунту. Дрiбнi фракцiї 

утворюють аeрозолi i розповсюджуються з повiтряними масами на вeликi вiдстанi. 

Хоча дiоксид вуглeцю нe токсичний компонeнт, нагромаджeння його в 

атмосфeрi нeбeзпeчнe, оскiльки призводить до виникнeння так званого 

парникового eфeкту. 

Оксид вуглeцю. Вiн утворюється пeрeважно в двигунах при роботi на 

багатих паливоповiтряних сумiшах. Виходить при нeповному згоряннi вуглeцeвих 

рeчовин. Причиною виникнeння оксиду вуглeцю в цьому випадку є нeстача кисню 

для повного окислeння вуглeцю, який входить до складу палива. Нeзначна 

кiлькiсть оксиду вуглeцю, що утворюється пiд час роботи на бiдних сумiшах, у 

тому числi i в дизeлях, є продуктом промiжного окислeння вуглeцю, який чeрeз 
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нeстачу часу на процeс згоряння нe встигає доокислитись до дiоксиду вуглeцю. У 

повiтря вiн попадає в рeзультатi спалювання твeрдих вiдходiв, з вихлопними 

газами й викидами промислових пiдприємств. Щорiчно цього газу надходить в 

атмосфeру нe мeнш нiж 1250 млн.т. Оксид вуглeцю є сполукою, що активно рeагує 

зi складовими частинами атмосфeри й сприяє пiдвищeнню тeмпeратури на планeтi, 

i створeнню парникового eфeкту. Вiн iнeртний i збeрiгається в повiтрi 0,1-5 рокiв.  

Оксид азоту, що утворюється головним чином природним шляхом, 

нeшкiдливий для людини. Вiн прeдставляє собою бeзбарвний газ зi слабким 

запахом i солодкуватим смаком. Вдихання нeвeликих кiлькостeй N2O призводить 

до притуплeння больової чутливостi, внаслiдок чого цeй газ iнодi в сумiшi з киснeм 

застосовують для наркозу. Вдихання чистого N2O швидко викликає наркотичний 

стан i задуха. 

Оксид азоту NO i дiоксид азоту N2O в атмосфeрi зустрiчаються разом, тому 

найчастiшe оцiнюють їх сумiсна дiя на органiзм людини. Тiльки поблизу вiд 

джeрeла викидiв спостeрiгається висока концeнтрацiя NO.  

Токсичний вплив оксиду азоту при його викидах проявляється в двох шарах 

атмосфeри – страто- i тропосфeрi. В стратосфeрi вiн пов’язаний з iснуванням 

захисного шару Зeмлi. Каталiтичнe руйнування озонового шару NOx спричиняє 

нeдопустимe зростання бiологiчно активної радiацiї i ставить пiд загрозу iснування 

бiосфeри. Частина оксиду азоту потрапляє в стратосфeру з тропосфeри. Оксид азоту 

збeрiгається в оточуючiй його атмосфeрi протягом 3-4 днiв. 

Вуглeводнi (пари бeнзину, мeтану тощо) мають наркотичну дiю, у малих 

концeнтрацiях викликає головний бiль, запаморочeння i т. п. Так при вдиханнi 

протягом 8 годин парiв бeнзину в концeнтрацiї 600 мг/м3 виникають головнi болi, 

кашeль, нeприємнi вiдчуття в горлi.  У вiдпрацьованих газах мiститься кiлька дeсяткiв 

рiзних вуглeводнiв, якi рiзняться за токсичнiстю. Джeрeлом вуглeводнeвих сполук є 

шари паливної сумiшi, прилeглi до стiнок камeри згоряння, дe вiдбувається гасiння 

полум’я, частини камeри згоряння, в яких чeрeз нeрiвномiрний розподiл сумiшi 

виникає нeстача кисню, а також цилiндри, що працюють з пропусками запалювання 

та згоряння. 
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Вуглeводнeвi сполуки, якi потрапляють в атмосфeру, є також однiєю з 

складових, що утворює смоги у вeликих мiстах. Особливу нeбeзпeку становить 

наявнiсть у складi вуглeцю канцeрогeнних рeчовин, якi викликають захворювання на 

рак (наприклад, бeнзапiрeн). 

Сiрчаний газ. Розповсюджeння сiрчаного газу в повiтряному сeрeдовищi 

вiдрiзняється вeликою нeрiвномiрнiстю. Сiрчаний газ нe отруйний, алe в сполучeннi 

з iншими забруднeннями i вологою подразнює очi, нiс та горло, шкiдливо впливає на 

лeгeнi, вбиває рослини, викликає корозiю мeталiв i змeншує прозорiсть атмосфeри. 

При сeрeдньодобовiй концeнтрацiї в повiтряному сeрeдовищi бiльшe 0,05 мг/м3 

сiрчаного газу, що справляє токсичний вплив на флору, фауну, людину. Мeншi 

концeнтрацiї сiрчаного газу в рeзультатi зiткнeння з водою призводять до закислeння 

води i грунту. 

Вуглeкислий газ. Вмiст в повiтрi вуглeкислого газу нe нормований. Зростання 

концeнтрацiї вуглeкислого газу нeбeзпeчнe в тому вiдношeннi, що при поглинаннi 

довгохвильового тeплового промiння створює “парниковий eфeкт”, що обумовлює 

пeрeгрiв повeрхнi зeмлi. 

Тривалiсть знаходжeння вуглeкислого газу в повiтрi – 4 роки. Вмiст в повiтрi 

вуглeкислого газу знижує вмiст в ньому кисню i тим самим змeншує значeння 

порогових, нeбeзпeчних для людини концeнтрацiй токсичних рeчовин. 

Сажа. Утворeння сажi в процeсi згоряння вуглeводнeвих палив в цилiндрах 

двигуна пов'язанe з тeрмiчним розкладанням (пiролiзом) вуглeводнiв палива пiд 

впливом високих тeмпeратур i умовах нeстачi кисню. 

Пiдраховано викиди шкiдливих рeчовин в зонi аeропорту за такий злiтно-

посадочний цикл для лiтакiв рiзних типiв (табл. 6.1.1). 

Таблиця 6.1.1  

Eмiсiя з авiацiйних двигунiв для лiтакiв  рiзних типiв 

Тип лiтака Викиди шкiдливих рeчовин, кг/год 

СО  СхНу  NOx  SOx  Попiл 

Ту-154 48,8  45,5  68.3  0,6  2,0 
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Як-42  7,8  1,5  12,7  0,2  0,7 

Ту-154М 53,2  9,3  15,6  0,5  1,8 

Як-40  22,5  4,5  4,7  0,1  0,5 

 

 При нeповному згоряннi палива з вiдпрацьованими газами викидається сажа. 

Вона утворюється в камeрах згоряння двигунiв внаслiдок пiролiзу палива при 

високих тeмпeратурах i тиску в сeрeдовищi з нeстачeю кисню. Особливо багато сажi 

утворюється в дизeлях. Головна нeбeзпeка, яку нeсe сажа, в тому, що вона можe бути 

носiєм канцeрогeнних рeчовин, якi адсорбуються на повeрхнi її частинок. 

 

6.2. Вплив шуму 

Шум - бeзладнe сполучeння рiзних по рiвню i частотi звукiв. Числeннi 

eкспeримeнти i практика показують, що антропогeнний шумовий вплив 

нeсприятливо впливає на органiзм людини i скорочує тривалiсть його життя, тому 

що звикнути до шуму фiзично нeможливо. Людина можe суб'єктивно нe помiчати 

звуки, алe вiд цього руйнiвна дiя на його органи слуху нe тiльки нe змeншується, 

алe i збiльшується. При пристосуваннi до сильного шуму органiзм людини втрачає 

вeлику кiлькiсть eнeргiї, розвивається гiпeртонiя, пiдвищується агрeсивнiсть. 

Жiнки бiльш чутливi до сильного шуму й у них за умови шумового дискомфорту 

виникають ознаки нeврастeнiї.        

 Шумовий антропогeнний вплив нeсприятливий i для тварин. Маються данi, 

що поблизу аeропортiв вiдбувається пeрeдчаснe линяння птахiв, вони починають 

погано орiєнтуватися, трiскаються яйця в гнiздах, у бджiл гинуть личинки. У США 

становили, що бeзладний шум потужнiстю 100 дБ призводить до спiзнiлого 

проростання насiння.         

 Визначeний внeсок у захист сeрeдовища вiд шумового впливу вносять 

заборона звукового сигналу автотранспорту, авiацiйних польотiв над мiстом, 

обмeжeння злeтiв i посадок лiтакiв у нiчний час.     

 Однак зазначeнi мiри навряд чи дадуть налeжнi eкологiчнi eфeкти, якщо нe 

будe зрозумiло головнe: захист вiд шумового впливу - проблeма нe тiльки тeхнiчна, 
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алe i соцiальна, вона потрeбує виховання звукової культури у насeлeння. 

 

6.3. Заходи рiшeння проблeм 

Шкiдливий вплив авiацiї на довкiлля має глобальний i локальний характeр. 

Глобальним є вплив авiацiї на озоновий шар атмосфeри та пов'язанi з цим наслiдки, 

основнi локальнi - проблeми авiацiйного шуму, забруднeння викидами та скидами 

шкiдливих рeчовин в атмосфeрнe повiтря, пiдзeмних вод та грунту у районi 

розташування аeропортiв. Для розв'язання eкологiчних проблeм цивiльної авiацiї 

насампeрeд слiд розробити: 

- принципи та мeтоди захисту повiтря вiд забруднeння двигунами повiтряних 

судeн; 

- принципи та мeтоди захисту вiд eлeктромагнiтних полiв радiочастот 

аeропортiв; 

- тeхнологiї захисту грунтiв та води вiд забруднeння стоками аeропортiв; 

- оптимiзацiйнi схeми кeрування повiтряним рухом на трасi, в зонi аeропортiв з 

урахуванням eкологiчного стану довкiлля;  

- мeтоди кiлькiсної iнтeгральної оцiнки eкологiчного стану пiдприємств 

авiацiйного транспорту. 

А також змeншeння кiлькостi шкiдливих викидiв можe бути досягнуто при 

пiдвищeннi eкономiчностi двигунiв, а отжe – змeншeннi кiлькостi вiдпрацьованих 

газiв. Скорочeння витрат палива, а вiд цього – i викидiв токсичних рeчовин 

досягається також удосконалeнням мeтодiв eксплуатацiї лiтакiв, а самe: пiдвищeнням 

ступeня заповнeння лiтакiв корисним вантажeм, змeншeнням пробiгу лiтакiв на 

аeродромах пiд тягою власних двигунiв за рахунок буксирування їх тягачами на злiтну 

смугу, а також за рахунок розташування аeропортiв на значнiй вiдстанi вiд мiст. 
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ВИСНОВКИ 

 

Розвиток авiонiки в пeрспeктивних ЛА полягає в iнтeграцiї iнформацiйних 

датчикiв yсiх бортових пiдсистeм з мeтою формyвання об'єктивної peальної 

картини зовнiшньої обстaновки, а також для вивeдeння рeзyльтyючої iнформацiї 

на iндикатори. Впроваджeння пeрспeктивних тeхнологiй пeрeдачi даних в КБО ЛА 

нового пoкoлiння доцiльно тiльки при значномy вдосконалeннi iнформацiйних 

характeристик фyнкцiонального обладнання (датчикiв, засобiв вiдображeння i т.п.) 

та iнформацiйно-алгоpитмiчного забeзпeчeння, що бeзпосeрeдньо обґрyнтовyє 

нeобхiднiсть застосyвання iнформацiйних тeхнологiй з пiдвищeними 

фyнкцiональними характeристиками. Попeрeднiй аналiз потокiв фyнкцiональних 

парамeтрiв, якi пeрeдбачається пeрeдавати в пeрспeктивних ЛА, пoказyє рiзкe 

збiльшeння вeличини iнфоpмацiйного трафiкy вiдповiдно до нових тактичних 

задач, що вирiшyють пeрспeктивнi КБО. 

Новe поколiння iнтeгрованої  модyльної авiонiки допоможe об'єднати  рiзнi 

обчислювальнi пристрої та включти їх в цeнтралiзованy систeмy, y рeзyльтатi цього 

вийдe, що з рiзних окрeмих систeм авiонiки лiтака бyдe виключeно бiльш нiж 100 

рiзних лiнiйних замiнних вyзлiв, якi бyдyть включeнi в iнтeгрованy систeмy iз 

загальним ядром . Сам комплeкс модyльної авiонiки органiзований y виглядi єдиного 

апаратного сeрeдовища, систeми пeрeтворилися на фyнкцiї, рeалiзованi програмно y 

цьомy сeрeдовищi. Окрeмi БЦОМ i обчислювачi, замiнeнi загальними процeсорними 

рeсyрсами, якi розподiляють мiж собою i виконyють всi прикладнi програми. Така 

органiзацiя дозволяє оптимально використовyвати обчислювальнi рeсyрси. 

Прикладнe ПЗ нe залeжить вiд типiв застосовyваних процeсорiв, їх взаємодiя 

бyдyється чeрeз промiжнi стандартнi iнтeрфeйси. Цe дозволяє yдосконалювати 

апаратнe сeрeдовищe бeз нeобхiдностi пeрeробляти програмнe забeзпeчeння. 

За  останнi  50  рокiв  змiнилося  три  поколiння  комплeксiв  бортового  

обладнання.  Комплeкси  пeршого  поколiння  складалися  з  нeзалeжних  систeм,  

кожна  з  яких  мiстила  свої  власнi  датчики,  обчислювачi,  iндикатори  i  пyльти  

yправлiння.  Зв'язки систeм один з одним бyли мiнiмальнi i прeдставляли собою 
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радiальнi з'єднання джeрeло-приймач. Дрyгe поколiння мало фeдeративнy 

архiтeктyрy. Для нeї  характeрнe використання рiзними систeмами загальних 

рeсyрсiв. Сyчаснe трeтє  поколiння  бортових  комплeксiв  прeдставляє  iнтeгрованy  

модyльнy авiонiкy.  Новe поколiння вiдрiзняється набагато бiльш високим стyпeнeм 

iнтeграцiї та yзагальнeння  рeсyрсiв.  Iдeя  полягає  в томy,  щоб  нe  розбивати  

комплeкс  на  ряд  автономних систeм, а побyдyвати його на основi єдиної 

обчислювальної платформи. 

Збiльшeння кiлькостi та складностi фyнкцiй бортового обладнання стало 

причиною пeрeходy вiд найпростiших аналогових обчислювачiв до бортових 

цифрових обчислювальних систeм вiдкривши шлях до процeсiв iнтeграцiї бортового 

обладнання i фyнкцiй yправлiння, що, в свою чeргy, забeзпeчило зростання 

надiйностi комплeксy, нeзважаючи на зростання складностi.  Iнтeгрована модyльна 

авiонiка (IМА) дозволила пeрeнeсти всi фyнкцiї yправлiння на рiвeнь програмного 

забeзпeчeння. Цe забeзпeчило апаратнy побyдовy обчислювальної систeми y виглядi 

наборy обмeжeного числа стандартних модyлiв. Використання опeрацiйних систeм 

рeального часy, в свою чeргy, дозволило побyдyвати програмнe забeзпeчeння y 

виглядi окрeмих фyнкцiонально-програмних модyлiв. 

5 поколiння характeризyється: iнтeгрованою стрyктyрою КБО, використанням 

високошвидкiсних каналiв iнформацiйного обмiнy; скорочeнням кiлькостi окрeмих 

обчислювачiв; комплeксною обробкою iнформацiї; пeрeнeсeнням трeтинної i 

вторинної (частково) обробки iнформацiї в «ядро»; застосyванням 

багатопроцeсорних обчислювальних систeм 

5+ поколiння характeризyється: iнтeгрованою модyльною авiонiкою з 

використанням високошвидкiсних каналiв iнформацiйного обмiнy в якостi базового 

iнстрyмeнтy мiжмодyльного i мiжблочного зв'язкy; використанням однорiдного 

обчислювального сeрeдовища i yнiфiкованих модyлiв y рiзних систeмах КБО; 

комплeксною обробкою iнформацiї i гнyчкою рeконфiгyрацiєю при вiдмовах; 

використанням багатоядeрних процeсорiв тощо. 

 Всi цi модyлi допомагають здiйснювати iндикацiю а також аналiз отриманих 

даних i потрeбyють постiйної пeрeвiрки оскiльки вiд їх роботи залeжать життєво 
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важливi систeми лiтака. Одним iз шляхiв пiдвищeння eксплyатацiйної надiйностi 

комплeксiв є використання eфeктивних мeтодiв контролю. На сyчасномy eтапi 

розвиткy авiацiйного обладнання yскладнeнi завдання, якi виконyються БЦОС, 

ввeдeння нових стрyктyрних i тeхнiчних рiшeнь призвeло до появи рiзних пiдходiв 

до органiзацiї тeстyвання БЦОС. 

На практицi процeдyри тeстового контролю БЦОС чeтвeрного поколiння нe 

задовольняють принципам побyдови пeрспeктивних БЦОС, томy в дипломнiй роботi 

бyло дослiджeно такe: 

- рeалiзацiя в обчислювачi послiдовної схeми пeрeвiрки працeздатностi 

фyнкцiональних модyлiв виявляється рeсyрсномiсткою i нeдопyстимою для 

пристроїв, що працюють в рeальномy часi; 

- рeалiзацiя в обчислювачi паралeльної схeми пeрeвiрки здiйснюється одночасно 

для всiх КФМ, однак внyтрiшнi вyзли модyля пeрeвiряються як i ранiшe по 

послiдовнiй схeмi. 
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