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Рекомендації: використовувати криптографічні протоколи для захисту каналів передачі даних, проводити автентифікацію користувачів каналами передачі інформації, запобігати різного роду атак на АТС.
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Прогнозовані припущення про розвиток об'єкту та предмету дослідження: досліджений протокол TLS в майбутньому може повністю витіснити найпопулярніший в даний момент протокол SSL 3.0 
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В даний час спостерігається бурхливий розвиток мережі Інтернет, інших мереж, заснованих на протоколі IP, в тому числі мереж IP - телефонії. Глобальна мережа Інтернет міцно входить в життя людей, надаючи безліч послуг: від новин і пошти до багатокористувацьких конференцій і віртуальних магазинів. 
На даному етапі важко уявити успішну роботу будь-якої організації, що використовує комп'ютерну техніку для ведення своїх справ, без локальної мережі. Великі компанії створюють свої мережі, розташовані в кількох будівлях або навіть містах. 
Сьогодні важко переоцінити значення інформації і значення забезпечення її безпеки. Адже для того, щоб роздобути важливі відомості, зловмиснику вже немає необхідності фізичного доступу до неї, як це було раніше. При наявності певних знань, навиків і володіючи комплексом сучасних програмно-апаратних засобів, можна здійснити викрадення (або копіювання) важливої ​​інформації не виходячи з дому. 
IP-телефонія, будучи результатом злиття технологій звичайної телефонії з комутацією каналів і пакетних IP-мереж, ввібрала в себе і сукупність їх проблем з точки зору забезпечення безпеки. Від звичайної телефонії їй, перш за все, дісталася крадіжка сервісу (правда з відомими поправками), а від IP-мереж все розмаїття атак комп'ютерного світу: від DoS-атак на диспетчери мережі IP-телефонії до перехоплення інформаційних пакетів з метою прослуховування або модифікації. 
Все різноманіття загроз мереж IP-телефонії в кінцевому рахунку можна розділити на дві групи: загрози, що виникають в результаті несанкціонованого доступу до ресурсів мережі та загрози, пов'язані з передачею інформації безпосередньо по каналах. Для вирішення проблем першої групи необхідний, перш за все, стійкий до злому механізм аутентифікації, авторизації та обліку. Інші проблеми здатний в якійсь мірі на перший погляд дозволити вірно підібраний алгоритм шифрування  або навіть якась концепція побудови всієї мережі IP-телефонії, здатна зокрема реалізувати даний алгоритм шифрування.

Актуальність роботи полягає в тому що VoIP не має штатних механізмів гарантування достатнього рівня інформаційної безпеки, що призводить до загострення питання захисту інформації в такій мережі залежно від цілей та моделі загроз.
Мета даної роботи – провести аналіз криптографічних протоколів для захисту передачі даних в інтернеті, та налаштувати захищений канал для передачі даних та виробити відповідні рекомендації.
Відоповідно до мети, були поставлені наступні завдання:

1) Розгляд нормативно-правового забезпечення у сфері інформаційної безпеки.

2) Проведення аналізу криптографічних протоколів.

3) Налаштувати транк для передачі даних.

4) Програмування IP-ATC.

Об’єктом досліджень є IP-ATC Asterisk.
Предметом досліджень є криптографічні протоколи TLS та SRTP.

Практична значимість полягає у програмуванні IP-ATC таким чином що б кінцеві абоненти самі обмінювались ключами.
Наукова новизна полягає у створенні і апробації моделі функціонування корпоративної IP-ATC, що обслуговує задану кількість користувачів, особливість якої полягає в тому, що в ній забезпечується шифрування між кінцевими абонентами.
Апробація. Основні положення роботи доповідалися та обговорювалися на конференції

Науково-технічна конференція студентів, аспірантів, докторантів та молодих учених "Інноваційні технології", Київ, НАУ, 2019.

РОЗДІЛ I
НОРМАТИВНО-ПРАВОВЕ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ
1.1. Поняття інформаційної безпеки

На сьогоднішній день однією з основних ознак науково-технічногопрогресу є стрімкий розвиток інформаційних технологій. Однак, при їхширокому використанню у повсякденному житті та у професійній сфері, постаєпитання захищеності і безпеки таких технологій.

Інформаційна безпека - це стан захищеності інформаційного середовища, захист інформації являє собою діяльність щодо запобігання витоку інформації, що захищається, несанкціонованих і ненавмисних впливів на інформацію, що захищається, тобто процес, спрямований на досягнення цього стану. 

Під системою безпеки будемо розуміти організовану сукупність спеціальних органів, служб, засобів, методів і заходів, що забезпечують захист   життєво важливих інтересів особистості, підприємства і держави від внутрішніх і зовнішніх загроз.
1.1.1. Види інформаційної безпеки
ІБ особистості – це захищеність психіки й свідомості людини від небезпечних інформаційних впливів: маніпулювання свідомістю, дезінформування, спонукання до образ, самогубства тощо [3].

ІБ держави характеризується мірою захищеності держави (суспільства) та стійкості основних сфер життєдіяльності (економіки, науки, техносфери, сфери управління, військової справи тощо) відносно небезпечних (дестабілізуючих) інформаційних впливів, причому як з упровадження, так і добування інформації. ІБ держави визначається здатністю нейтралізувати такі впливи.
Концепція інформаційної безпеки держави — це система​тизована сукупність відомостей про інформаційну безпеку держави та шляхи її забезпечення.

В концепції інформаційної безпеки держави:

1) проводиться системна класифікація дестабілізуючих факторів і інформаційних загроз безпеці особистості, суспільства і держави;

2) обґрунтовуються основні положення з організації забезпечення інформаційної безпеки держави;

3) розробляються пропозиції по способах і формах забезпечення ін​формаційної безпеки.
1.1.2. Об'єкти та суб'єкти інформаційної безпеки
Об'єктами інформаційної безпеки є: свідомість, психіка людей; системи інформацій¬ні різного масштабу і різного призначення. До соціальних об'єктів інформаційної безпеки звичайно відносять особистість, колектив, суспільство, державу, світове товариство.

До суб'єктів інформаційної безпеки відносяться:

1) держава, що здійснює свої функції через відповідні органи;

2) громадяни, суспільні або інші організації і об'єднання, що воло-діють повноваженнями по забезпеченню інформаційної безпеки у відповідності до законодавства.
1.2. Нормативно-правова база
Сучасний етап розвитку суспільства характеризується зростаючою роллю інформаційної сфери, що представляє собою сукупність інформації, інформаційної інфраструктури, суб’єктів, що здійснюють формування, поширення й використання інформації, а також; системи регулювання суспільних відносин, що виникають при цьому. На сьогодні інформаційна сфера є системоутворюючим чинником життя суспільства, активно впливає на стан політичної, економічної, оборонної й інших складових безпеки держави. Сучасні інформаційні технології надають нові можливості з обробки, передачі та зберігання інформації та підвищують рівень доступності інформаційних ресурсів для користувача. Однак нові технології інформації можуть бути не тільки корисними, але й небезпечними для інформаційних систем та мереж.

На даний час приватна й ділова інформація має комерційну вартість і тому важливою є проблема її захисту від несанкціонованого доступу та атак. Нині спостерігається тенденція до підвищення кількості атак та несанкціонованого доступу, які захоплюють контроль над віддаленою інформаційною системою, копіюють та передають зловмисникам персональні дані, іншу конфіденційну або, навіть, секретну інформацію. Проблема комплексного захисту сучасних інформаційно-комунікаційних систем та мереж (ІКСМ) інформації стає ще актуальнішою, якщо мова йде про захист великої кількості оперативної інформації, що обробляється в сучасних комп’ютерних системах.
1.2.1. Закон України "Про інформацію" від 02.10.92, № 2658-ХІІ
Цей Закон закріплює право  громадян  України  на  інформацію, закладає правові основи інформаційної діяльності. Грунтуючись на Декларації про державний  суверенітет  України (55-12) та Акті проголошення її  незалежності,  Закон  стверджує інформаційний  суверенітет  України  і  визначає   правові   форми міжнародного співробітництва в галузі інформації. 
Під інформацією цей Закон розуміє документовані або  публічно оголошені  відомості  про  події  та  явища,  що  відбуваються   у суспільстві, державі та навколишньому природному середовищі.

Закон  встановлює  загальні   правові    основи    одержання, використання, поширення та зберігання інформації, закріплює  право особи на інформацію в усіх сферах суспільного і  державного  життя України, а також систему інформації, її джерела,  визначає  статус учасників інформаційних відносин, регулює доступ до інформації  та забезпечує  її  охорону,  захищає  особу  та    суспільство    від неправдивої інформації.

Дія цього Закону поширюється на інформаційні  відносини,  які виникають у всіх сферах життя і діяльності суспільства  і  держави при одержанні, використанні, поширенні та зберіганні інформації.

Основними принципами  інформаційних відносин є:

1) гарантованість права на інформацію;

2) відкритість, доступність інформації та свобода її обміну;

3) об'єктивність, вірогідність інформації;

4) повнота і точність інформації;

5) законність одержання, використання, поширення  та  зберігання інформації.

Всі громадяни України, юридичні особи і державні органи мають право на інформацію, що передбачає можливість вільного  одержання, використання, поширення та зберігання  відомостей,  необхідних  їм для реалізації ними  своїх прав,  свобод  і  законних  інтересів, здійснення завдань і функцій. Реалізація  права  на  інформацію  громадянами,    юридичними особами і державою не повинна  порушувати  громадські,  політичні, економічні, соціальні, духовні, екологічні та інші права,  свободи і законні інтереси інших громадян,  права  та інтереси  юридичних осіб.

Кожному  громадянину  забезпечується  вільний    доступ    до інформації, яка  стосується  його  особисто,    крім    випадків, передбачених законами України.

1.2.2. Закон України "Про захист інформації в інформаційно-телекомунікаційних системах" від 05.07.1994 № 80/94-ВР
Цей закон визначає загальні вимоги та організаційні засади забезпечення захисту інформації, яка є власністю держави, або інформації з обмеженим доступом, вимога щодо захисту якої встановлена законом, в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах. Дія цього закону не поширюється на захист інформації в системах урядового та спеціальних видів зв’язку [5]. 
Порядок доступу до інформації,  перелік  користувачів  та  їх повноваження  стосовно  цієї  інформації  визначаються володільцем інформації. 

Порядок  доступу  до  державних  інформаційних  ресурсів  або інформації   з   обмеженим  доступом,  вимога  щодо  захисту  якої встановлена  законом,  перелік  користувачів  та  їх  повноваження стосовно цієї інформації визначаються законодавством. 
У випадках,  передбачених  законом,  доступ  до  інформації в системі  може  здійснюватися  без дозволу її володільця в порядку, встановленому законом.
Власник системи забезпечує  захист  інформації  в  системі  в 
порядку та на умовах,  визначених у договорі, який укладається ним 
із володільцем інформації, якщо інше не передбачено законом. 
Власник   системи   на  вимогу  володільця  інформації  надає 
відомості щодо захисту інформації в системі. 
Згідно цього закону захисту в системі підлягає:
1) відкрита інформація, яка є власністю держави і у визначенні Закону України "Про інформацію" належить до статистичної, правової, соціологічної інформації, інформації довідково-енциклопедичного характеру та використовується для забезпечення діяльності державних  органів або органів місцевого самоврядування, а також інформація про діяльність зазначених органів, яка оприлюднюється в Інтернет, інших глобальних інформаційних мережах і системах або передається телекомунікаційними мережам;
2) конфіденційна інформація, яка є власністю держави або вимога щодо захисту якої встановлена законом, у тому числі конфіденційна інформація про фізичну особу;
3) інформація, що становить державну або іншу передбачену законом таємницю[5].
1.2.3. Закон України "Про основні засади забезпечення кібербезпеки України" від 5.10.2017 року№ 2163-VIII
Визначає правові й організаційні основи забезпечення захисту життєво важливих інтересів людини та громадянина, суспільства та держави, національних інтересів України в кіберпросторі, основні цілі, напрями та принципи державної політики у сфері кібербезпеки, повноваження державних органів, підприємств, установ, організацій, осіб та громадян у цій сфері, основні засади координації їхньої діяльності із забезпечення кібербезпеки.

Документ дає визначення таким поняттям, як кібератака, кібербезпека, кіберзахист, кіберзлочин, критична інформаційна інфраструктура тощо.
Координація діяльності у сфері кібербезпеки як складової національної безпеки України здійснюється Президентом України через очолювану ним Раду національної безпеки й оборони України.
Національний координаційний центр кібербезпеки як робочий орган Ради національної безпеки й оборони України провадить координацію та контроль за діяльністю суб’єктів сектора безпеки й оборони, які забезпечують кібербезпеку, уносить Президентові України пропозиції щодо формування та уточнення Стратегії кібербезпеки України.
Кабмін забезпечує формування та реалізацію державної політики у сфері кібербезпеки.
До об’єктів критичної інфраструктури можуть бути віднесені підприємства, установи й організації незалежно від форми власності, які:
1) провадять діяльність і надають послуги в галузях енергетики, хімічної промисловості, транспорту, інформаційно-комунікаційних технологій, електронних комунікацій, у банківському та фінансовому секторах;
2) надають послуги у сферах життєзабезпечення населення, зокрема у сферах централізованого водопостачання, водовідведення, постачання електричної енергії та газу, виробництва продуктів харчування, сільського господарства, охорони здоров’я;
3) є комунальними, аварійними та рятувальними службами, службами екстреної допомоги населенню;
4) включені до переліку підприємств, що мають стратегічне значення для економіки й безпеки держави;
5) є об’єктами потенційно небезпечних технологій та виробництв.
Відповідальність за забезпечення кіберзахисту комунікаційних і технологічних систем об’єктів критичної інфраструктури, захисту технологічної інформації відповідно до вимог законодавства, за невідкладне інформування урядової команди реагування на комп’ютерні надзвичайні події України CERT-UA про інциденти кібербезпеки, за організацію проведення незалежного аудиту інформаційної безпеки на таких об’єктах покладається на власників та/або керівників підприємств, установ й організацій, віднесених до об’єктів критичної інфраструктури. 
1.2.4. Закон України "Про захист інформації в автоматизованих системах" від 5.07.1994 року N 81/94-ВР
Метою цього Закону є встановлення основ регулювання правових відносин щодо захисту інформації в автоматизованих системах за умови дотримання права власності громадян України і юридичних осіб на інформацію та права доступу до неї, права власника інформації на її захист, а також встановленого чинним законодавством обмеження на доступ до інформації [7].

Дія Закону поширюється на будь-яку інформацію, що обробляється в автоматизованих системах.
Об'єктами захисту є інформація, що обробляється в АС, права власників цієї інформації та власників АС, права користувача.
Захисту підлягає будь-яка інформація в АС, необхідність захисту якої визначається її власником або чинним законодавством.
Право власності на інформацію, створену як вторинну в процесі обробки в АС, встановлюється з урахуванням норм авторського права на підставі угоди між власником вхідної інформації і користувачем АС. Якщо такої угоди немає, то така інформація належить користувачу АС, який здійснив цю обробку. Користувач АС може проводити обробку інформації лише за наявності згоди на те її власника або уповноваженої ним особи, якщо ця інформація не віднесена до категорії загальнодоступної.
Доступ до інформації, яка зберігається, обробляється і передається в АС, здійснюється лише згідно з правилами розмежування доступу, встановленими власником інформації чи уповноваженою ним особою.
Без дозволу власника доступ до інформації, яка обробляється в АС, здійснюється лише у випадках, передбачених чинним законодавством.
1.2.5. ISO/IEC 15408-1:2005 Common Criteria for IT Security Evaluation

Стандарт ISO/IEC 15408 "Загальні критерії оцінки безпеки інформаційних технологій" описує інфраструктуру в якій користувачі комп’ютерної системи можуть описати вимоги, розробники можуть заявити про властивості безпеки продуктів, а експерти з безпеки визначити, чи задовольняє продукт заявам. Таким чином цей стандарт дозволяє бути впевненим, що процес опису, розробки та перевірки продукту був проведений в строгому порядку. Прообразом даного документа послужили "Критерії оцінки безпеки інформаційних технологій", робота над якими почалася в 1990 році.

Стандарт містить два основних види вимог безпеки: функціональні, що висуваються до функцій безпеки і реалізує їх механізмів, і вимоги довіри, які пред’являються до технології та процесу розробки та експлуатації [8].
1.2.6. ISO/IEC 17799:2005 Information technology
Цей закон встановлює керівні принципи та загальні принципи започаткування, впровадження, підтримки та вдосконалення управління інформаційною безпекою в організації. Викладені цілі забезпечують загальне керівництво загальноприйнятими цілями управління інформаційною безпекою. ISO/IEC 17799:2005 містить найкращі практики контрольних цілей та контролю в наступних сферах управління інформаційною безпекою:

1) політика безпеки;

2) організація інформаційної безпеки;

3) управління активами;

4) забезпечення людських ресурсів;

5) фізична та екологічна безпека;

6) управління комунікаціями та операціями;

7) управління доступом;

8) придбання, розробка та обслуговування інформаційних систем;

9) управління інцидентами інформаційної безпеки;

10) управління безперервністю бізнесу;

11) відповідність;
Цілі контролю та управління в стандарті ISO/IEC 17799:2005 призначені для реалізації відповідно до вимог, визначених під час оцінки ризиків. Закон призначений як загальна основа та практичні рекомендації щодо розробки стандартів організаційної безпеки та ефективної практики управління безпекою та сприяння зміцненню довіри до міжорганізаційних заходів.
1.2.7. НД ТЗІ 1.1-002-99 Загальні положення щодо захисту інформації в комп’ютерних системах від несанкціонованого доступу

Цей документ і комплект НД, що базується на ньому, присвячений питанням організації захисту від НСД і побудови засобів захисту від НСД, що функціонують у складі обчислювальної системи АС. Організаційні і фізичні заходи захисту, включаючи захист від фізичного НСД до компонентів ОС, як і захист від витоку  технічними каналами не є предметом розгляду . Незважаючи на це, при викладі увага приділяється також і деяким нетехнічним аспектам, але тільки там, де це впливає на оцінку технічної захищеності. визначення вимог щодо захисту комп'ютерних систем від несанкціонованого доступу; 
Документ призначено для постачальників (розробників), споживачів (замовників, користувачів) комп'ютерних систем, які використовуються для обробки (в тому числі збирання, зберігання, передачі і т. д.) критичної інформації (інформації, що вимагає захисту), а також для державних органів, що здійснюють функції контролю за обробкою такої інформації
Цей нормативний документ технічного захисту інформації визначає методологічні основи вирішення завдань захисту інформації в комп'ютерних системах і створення нормативних і методологічних документів, регламентуючих питання:

1) визначення вимог щодо захисту комп'ютерних систем від несанкціонованого доступу;

2) створення захищених комп'ютерних систем і засобів їх захисту від несанкціонованого доступу;

3) оцінки захищеності комп'ютерних систем і їх придатності для вирішення завдань споживача.

1.2.8. НД ТЗІ 1.1-002-99 Загальні положення щодо захисту інформації в комп’ютерних системах від несанкціонованого доступу

Цей нормативний документ — установлює критерії оцінки захищеності інформації, оброблюваної в комп'ютерних системах, від несанкціонованого доступу.
Критерії є  методологічною базою  для визначення вимог з захисту інформації в комп'ютерних системах від несанкціонованого доступу; створення захищених  комп'ютерних систем і засобів захисту від несанкціонованого доступу; оцінки захищеності інформації в комп'ютерних системах і їх придатності для обробки критичної інформації (інформації, що вимагає захисту).
Цей документ призначено для постачальників (розробників), споживачів (замовників, користувачів) комп'ютерних систем, які використовуються для обробки (в тому числі збирання, зберігання, передачі і т. ін.) критичної інформації, а також для органів, що здійснюють функції оцінювання захищеності такої інформації та контролю за її обробкою [11].
Цей документ відображає сучасний стан проблеми і підходів до її розв'язання. З розвитком нових тенденцій в галузі і за умови достатньої обгрунтованості  документ є відкритим для включення до його складу Департаментом спеціальних телекомунікаційних систем та захисту інформації  Служби безпеки України нових послуг.
1.3. Висновки до розділу
Найбільш важливими напрямами діяльності у цій галузі є всебічна оцінка загроз і небезпек, національної уразливості, ідентифікація критичної інфраструктури. У процесі забезпечення інформаційної безпеки важливо розуміти характер, природу, сутність і зміст загроз та небезпек, вміти своєчасно ідентифікувати джерело загрози.

Дії, пов'язані зі забезпечення інформаційної безпеки, мають включати:

1) спостереження, аналіз, оцінку і прогноз загроз та небезпек, критичної інфраструктури, ступеню національної уразливості;
2) відпрацювання стратегії і тактики, планування попередження нападу, укріплення потенційних зв'язків, вирівнювання ресурсів забезпечення інформаційної безпеки;
3) дії із забезпечення інформаційної безпеки;
4) управління наслідками інциденту (кібератаки, інформаційні операції, інформаційній війни).

Аналіз стану забезпечення інформаційної безпеки показує необхідність удосконалення системи адміністративно-правового регулювання інформаційної безпеки. Постає потреба у виробленні нових засобів, методів і способів забезпечення інформаційної безпеки державного управління, моніторинг інформаційного середовища, наявності загроз та небезпек.
Удосконалення забезпечення інформаційної безпеки потребує цілеспрямованого вивчення зарубіжного досвіду організації і проведення інформаційних операцій, методів, засобів здійснення кібератак, а також моделювання інформаційних нападів.
Проведений нами аналіз надає можливість стверджувати, що система забезпечення інформаційної безпеки має бути міжвідомчою і ієрархічно організованою. її структура і організація має відповідати структурі державного управління з чіткою координацією дій окремих сегментів.
Організація ефективної системи забезпечення інформаційної безпеки передбачає централізоване управління із конкретними відомчо-розпорядницькими функціями, які забезпечують моніторинг і контроль за усіма компонентами національного інформаційного простору. Система забезпечення інформаційної безпеки має у будь-яких ситуаціях скоординованої багатобічної і багатоаспектної інформаційної операції володіти здатністю зберігати важливі параметри свого функціонування.

Упорядковувати правовідносини щодо ІБ покликані закони, стандарти  та нормативно – правові документи, серед яких Закон України "Про інформацію", Закон України "Про захист інформації в інформаційно-телекомунікаційних системах", Закон України "Про основні засади забезпечення кібербезпеки України", Закон України "Про захист інформації в автоматизованих системах", стандарт ISO/IEC 15408-1:2005 Common Criteria for IT Security Evaluation, стандарт ISO/IEC 17799:2005 Information technology, НД ТЗІ 1.1-002-99 Загальні положення щодо захисту інформації в комп’ютерних системах від несанкціонованого доступу та НД ТЗІ 2.5-004-99 Критерії оцінки захищеності інформації в комп’ютерних системах від несанкціонованого доступу.
РОЗДІЛ II
ОСНОВИ ІР-ТЕЛЕФОНІЇ, БАЗОВІ ПРИНЦИПИ, ТЕРМІНИ ТА ПРОТОКОЛИ
2.1. Voice over IP
VoIP або Voice over Internet Protocol - технологія передачі медіа-даних у реальному часі за допомогою сімейства протоколів TCP/IP. Оскільки VoIP використовує існуючу IP-мережу, це значно знижує вартість зв'язку, в порівнянні, з традиційною телефонною мережею загального користування (PSTN). Крім того, легкість розгортання та зменшення комунікаційного обладнання роблять VoIP переконливим рішенням для голосового зв'язку в Інтернеті. Крім того, VoIP забезпечує гнучкість доданої вартості та персоналізованих послуг для визначення індивідуальних рішень. У результаті більша частина контролю, яка існувала в центральній інфраструктурі PSTN, була передана на кінцеві пристрої шляхом розгортання інфраструктури зв'язку VoIP. 
З появою технології VoIP все більше число телекомунікаційних послуг заявили про інтеграцію рішень VoIP в свої системи та надання послуг VoIP їх клієнтській базі. Виробники обладнання та кінцеві користувачі значною мірою скористалися перевагами продуктивності, зниженням витрат та підтримкою функцій, наданих технологією VoIP. На відміну від PSTN, IP-мережа переключена на пакет. У PSTN, коли ініційовано телефонний дзвінок між двома сторонами, існує фізична схема, яка з'єднує дві сторони. Після встановлення дзвінка схема залишається зарезервованою, поки сторони не закінчать спілкування. В той час як в  IP-мережі все спілкування здійснюється за допомогою IP-пакетів. Коли виклик здійснює зв'язок із викликаною стороною, аналогові сигнали оцифровуються, кодуються та упаковуються в IP-пакет на кінцевому передавачі та перетворюються назад на аналогові сигнали на приймальному кінці. 
VoIP додає третій вимір для голосового зв'язку з PSTN, а стільникові мережі - два інші. Виклик може здійснюватися на будь-який аналоговий і мобільний телефон у будь-якій точці світу, використовуючи VoIP. Хоча певні послуги можуть функціонувати лише на комп'ютері або спеціальному VoIP-телефоні; інші дозволяють абоненту використовувати традиційний телефон з адаптером. VoIP обіцяє включити міграцію існуючої комутованої телекомунікаційної мережі з комутацією каналів в мережу з комутацією пакетів. Проте конвергенція світових передач голосу та даних вводить не просто можливості, а й ризики для безпеки. Набагато менша вартість та більша гнучкість є ключовими факторами, що підштовхують підприємства переходити на VoIP. Однак VoIP не слід встановлювати без уважного розгляду проблем безпеки, які він може ввести. Питання безпеки в VoIP є унікальними, і в більшості випадків за межами комплексу. 
Інфраструктура VoIP може бути візуалізована як три шари; кінцеве обладнання користувача, мережеві компоненти та шлюз до традиційної телефонної мережі (див. рис.2.1). Ми визначаємо кожний з цих шарів наступним чином.
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Рис. 2.1. Інфраструктура VoIP
Обладнання кінцевого користувача(End-user equipment): обладнання кінцевого користувача забезпечує інтерфейс для спілкування користувачів з іншими кінцевими користувачами. Обладнання може бути фізичними телефонами з інтерфейсом, подібним до звичайного телефону або програмного забезпечення "програмного телефону", що емулює телефон. Захист таких компонентів кінцевого користувача залежить від того, як вони встановлені. В основному це обладнання кінцевого користувача часто розміщується в мережах кампусу, вдома або в готелях. Проте, рідко, обладнання має вбудовані функції безпеки, що робить їх вразливими до експлуатаційних недоліків. 
Мережеві компоненти (Network components): VoIP зазвичай використовує існуючу IP-мережу і, таким чином, успадковує її вразливі місця. Кожен мережний компонент має свої проблеми безпеки, які виникли протягом останніх декількох років. Додавання голосового трафіку до цих компонентів збільшує їх список уразливостей. Компоненти IP-мережі, включаючи маршрутизатори, комутатори та брандмауери, також повинні підтримувати VoIP для забезпечення функцій безпеки, вказаних у VoIP. 
Шлюзи VoIP (VoIP gateways): шлюз відіграє важливу роль у інтеграції IP-мережі з PSTN, і таким чином, слід дбати про те, щоб політика безпеки не вводила вразливості. Основними функціями шлюзу VoIP є стиснення голосу або його декомпрессія, керування сигналізацією, маршрутизація викликів та пакетування. Інтерфейс VoIP шлюзів з зовнішніми контролерами, такими як SIP проксі, H434 Gatekeepers, Media Gateway Controllers (MGC), системи керування мережею та білінгові системи. Ці інтерфейси можуть бути потенційною слабкістю, оскільки зловмисники можуть використовувати їх для здійснення безкоштовних телефонних дзвінків. Будь-яка система безпеки повинна протидіяти цим нападам швидко та ефективно.
Проблеми безпеки телефонних систем VoIP схожі на безпеку інших пристроїв, підключених до Інтернету. Це означає, що хакери, що знають про вразливості VoIP, можуть здійснювати атаки відмови в обслуговуванні , збирати дані клієнтів, записувати розмови та компрометувати повідомлення голосової пошти. Компрометовані облікові записи або облікові дані сеансу VoIP можуть змусити зловмисника стягувати значні витрати з сторонніх послуг, наприклад, міжміські або міжнародні дзвінки.

Технічні деталі багатьох протоколів VoIP створюють проблеми при маршрутизації VoIP-трафіку через брандмауері та перекладачі мережевих адрес , які використовуються для з'єднання з транзитними мережами або Інтернетом. Приватні контролери кордону сесій часто використовуються для включення VoIP-дзвінків до та із захищених мереж. Інші методи переходу NAT- пристроїв включають допоміжні протоколи, такі як STUN та Interactive Connectivity Establishment (ICE).

Хоча багато споживчих VoIP-рішень не підтримують шифрування сигнального шляху чи носія, захист VoIP-телефону концептуально простіше, ніж у традиційних телефонних схемах. Результатом відсутності шифрування є те, що підслуховувати VoIP-дзвінки порівняно легко, коли можливий доступ до мережі передачі даних. Безкоштовні рішення з відкритим кодом, наприклад Wireshark , полегшують зйомку VoIP-розмов.

Стандарти забезпечення VoIP доступні в протоколі безпечного транспорту в режимі реального часу (SRTP) та в протоколі для адаптерів аналогової телефонії , а також для деяких програмних телефонів . IPsec доступний для захисту точкового VoIP на транспортному рівні.

VoIP різко знизив витрати на зв’язок, поділившись мережевою інфраструктурою між даними та голосом. Одне широкосмугове з'єднання має можливість передавати більше ніж один телефонний дзвінок. Безпечні дзвінки за допомогою стандартизованих протоколів, таких як безпечний транспортний протокол у режимі реального часу, як більшість засобів створення захищеного телефонного зв'язку по традиційним телефонним лініям, наприклад, оцифрування та цифрової передачі, вже встановлені з VoIP. Необхідно лише зашифрувати та автентифікувати існуючий потік даних. Автоматизоване програмне забезпечення, наприклад віртуальна АТС, може позбавити потреби персоналу вітати та перемикати вхідні дзвінки.

Зі зростанням популярності VoIP уряди стають все більш зацікавленими в регулюванні VoIP таким чином, як у послугах PSTN.
У всьому світі, що розвивається, особливо в країнах, де регулювання є слабким або захоплене домінуючим оператором, обмеження щодо використання VoIP часто встановлюються, в тому числі в Панамі, де VoIP оподатковується, Гаяні, де VoIP заборонено. В Ефіопії, де уряд націоналізує телекомунікаційні послуги, пропонувати послуги за допомогою VoIP є кримінальним злочином. У країні встановлено міжмережеві екрани, щоб запобігти міжнародним дзвінкам за допомогою VoIP. Ці заходи були вжиті після того, як популярність VoIP зменшила дохід, отриманий державною телекомунікаційною компанією.
2.2. Протоколи VoIP
Для того, щоб спілкуватися по телефону, виклик повинен бути ініційований. Розміщення телефонного дзвінка в традиційній телефонній системі включає в себе набір номера послідовності цифр, які потім обробляються телефонною компанією дзвінком спричиненим викликаючою стороною і утворюють з'єднання, коли надходить відповідь на виклик. 

З VoIP, користувач вводить номер абонента, який може бути або номер на клавіатурі телефону або Універсальний індикатор ресурсу (URI), і після того, що послідовність обміну пакетами буде відбуватися на основі VoIP «протоколу сигналізації». Коли викликана сторона відповідає, голосовий сигнал оцифровується та сегментується в потік пакетів для передачі на основі "транспортного протоколу".
2.2.1. Протоколи сигналізації
Поточні системи VoIP використовують або власний протокол, або один з двох стандартів, H.323 та протокол ініціації сеансу (SIP). Хоча SIP, здається, набуває популярності, але жоден з цих протоколів ще не став домінуючим на ринку, тому важливо розуміти обидва протоколи.
2.2.1.1. Session Initiation Protocol
SIP (англ. Session Initiation Protocol - протокол встановлення сеансу) - протокол передачі даних, який описує спосіб встановлення і завершення користувацького інтернет-сеансу, що включає обмін мультимедійним вмістом (відео- і аудіоконференція, миттєві повідомлення, онлайн-ігри).
У моделі взаємодії відкритих систем SIP є мережевим протоколом прикладного рівня. Протокол описує, яким чином клієнтську програму (наприклад, софтфон) може запросити початок з'єднання в іншого, можливо, фізично віддаленого клієнта, що знаходиться в тій же мережі, використовуючи його унікальне ім'я. Протокол визначає спосіб узгодження між клієнтами про відкриття каналів обміну на основі інших протоколів, які можуть використовуватися для безпосередньої передачі інформації (наприклад RTP). Допускається додавання або видалення таких каналів протягом встановленого сеансу, а також підключення та відключення додаткових клієнтів (тобто допускається участь в обміні більше двох сторін - конференц-зв'язок). Протокол також визначає порядок завершення сеансу.
В основі SIP протоколу лежить принцип `запит - відповідь` який дуже нагадує такі протоколи як HTTP і SMTP, як наслідок SIP телефонія досить легко інтегрується з різними web сервісами. Створений як заміна застарілим протоколам, таким як H.323 він забезпечує контроль управління сеансом для платформи VOIP, що дає більше можливостей для його інтеграції і застосування в телекомунікаційних системах.
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Рис. 2.2. Приклад побудови мережі на базі SIP
Принципи протоколу
Розробкою займалася організація IETF MMUSIC Working Group. Протокол почав розроблятися в 1996 році Хенінг Шулзрі (Henning Schulzrinne, Колумбійський університет) і Марком Хендлі (Університетський коледж Лондона). У листопаді 2000 року SIP був затверджений як сигнальний протокол проекту 3GPP і основний протокол архітектури IMS (модифікація 3GPP TS.24.229). Поряд з іншим поширеним протоколом H.323, SIP - один з протоколів, що лежать в основі Voice over IP.
В основу протоколу робоча група MMUSIC заклала такі принципи:
1) Простота: включає в себе тільки шість методів (функцій)

2) Незалежність від транспортного рівня, може використовувати UDP, TCP, ATM і т. д.

3) Персональна мобільність користувачів. Користувачі можуть переміщатися в межах мережі без обмежень. Це досягається шляхом присвоєння користувачу унікального ідентифікатора. При цьому набір послуг, що надаються залишається незмінним. Про свої переміщення користувач повідомляє за допомогою повідомлення REGISTER.

4) Масштабованість мережі. Структура мережі на базі протоколу SIP дозволяє легко її розширювати і збільшувати число елементів.

5) Можливість розширення протоколу. Протокол характеризується можливістю доповнювати його новими функціями при появі нових послуг.

6) Інтеграція в стек існуючих протоколів Інтернет. Протокол SIP є частиною глобальної архітектури мультимедіа, розробленої комітетом IETF. Крім SIP, ця архітектура включає в себе протоколи RSVP (протокол), RTP, RTSP, SDP.

7) Взаємодія з іншими протоколами сигналізації. Протокол SIP може бути використаний спільно з іншими протоколами IP-телефонії, протоколами PSTN, і для зв'язку з інтелектуальними мережами.
Дизайн протоколу

Клієнти SIP традиційно використовують порт 5060 TCP і UDP для з'єднання елементів SIP-мережі. В основному, SIP використовується для встановлення і роз'єднання голосових і відеодзвінків. При цьому він може використовуватися і в будь-яких інших додатках, де потрібна установка з'єднання, таких, як системи оповіщення, мобільні термінали і так далі. Існує велика кількість рекомендацій RFC, що відносяться до SIP і визначають поведінку таких додатків. Для передачі самих голосових і відеоданих використовують інші транспортні протоколи, найчастіше RTP.

Головним завданням розробки SIP було створення сигнального протоколу на базі IP, який міг би підтримувати розширений набір функцій обробки виклику і послуг, представлених в існуючій PSTN. Сам протокол SIP не визначає цих функцій, а зосереджений тільки на процедурах встановлення дзвінка і сигналізації. При цьому він був спроектований з підтримкою таких функціональних елементів мережі, як проксі-сервери (Proxy Servers) та Користувальницькі Агенти (User Agents). Ці елементи забезпечують базовий набір послуг: набір номера, виклик телефонного апарату, звукове інформування абонента про статус виклику.
Телефонні мережі на основі SIP можуть підтримувати і більш сучасні послуги, що зазвичай надаються ОКС-7 (набір сигнальних телефонних протоколів), незважаючи на значну відмінність цих двох протоколів. ОКС-7 характеризується складною, централізованою інтелектуальною мережею і простими, неінтелектуальними, терміналами (традиційні телефонні апарати). SIP - навпаки, вимагає дуже просту (і, відповідно, добре масштабовану) мережу з інтелектом, вбудованим в кінцеві елементи на периферії (термінали, побудовані як фізичні пристрої або програми).

SIP використовується разом з декількома іншими протоколами і бере участь тільки в сигнальній частині сесії зв'язку. SIP виконує роль носія для SDP, який описує параметри передачі відеоданих в рамках сесії, наприклад використовувані порти IP і кодеки. У типовому застосуванні сесії, SIP - це просто потоки пакетів RTP. RTP є безпосереднім носієм голосових і відеоданих.

Перша запропонована версія стандарту (SIP 2.0) була визначена в RFC 2543. Протокол був додатково уточнений у RFC 3261, хоча багато реалізацій як і раніше засновані на проміжних версіях стандарту. Зверніть увагу, що номер версії залишився 2.0.
Адресація

Для організації взаємодії з існуючими додатками IP-мереж і для забезпечення мобільності користувачів, SIP використовує адресу, подібну адресі електронної пошти. Як адреса робочих станцій використовуються універсальні покажчики ресурсів URL, так звані SIP URL:
ім'я@домен,

ім'я@хост,

ім'я@IP-адреса,

№_телефону@шлюз.

На початку SIP-адреси (в тексті) ставиться слово sip:, яке вказує, що це саме SIP-адреса, так як бувають і інші c таким же форматом (наприклад, адреси електронної пошти, що позначаються mailto:).

Адреса складається з двох частин. Перша частина - ім'я користувача, зареєстрованого в домені або на робочій станції. Якщо друга частина ідентифікує будь-якої шлюз, то в першій вказується телефонний номер абонента. У другій частині адреси вказується ім'я домену мережі, хоста або IP-адресу.
Імена користувачів представляють собою звичайні алфавітно-цифрові ідентифікатори. В IP-телефонії, як правило, використовують чисто цифрові ідентифікатори ( «номера») для зручності розширення / заміни класичних телефонних мереж. Номери місцевого зв'язку, як правило, 2-3-4-значні.
Номер телефону, який передається шлюзу - будь-який доступний через нього, і може бути як номером місцевого зв'язку, так і номером мобільного або звичайного міського телефону. Адреса шлюзу (IP-адреса або доменне ім'я) задається в настройках телефону або програми-клієнта, а користувачеві для здійснення дзвінка досить тільки набору номера.
Встановленя з’єднання SIP
1) Адміністратор мережі повідомляє адресу цього сервера користувачам. Викликаючий користувач передає запит INVITE (1) на адресу проксі-сервера і порт 5060, який використовується за умовчанням. У запиті користувач вказує відомий йому адресу викликається користувача. 

2) Проксі-сервер запитує поточний адресу користувача що викликається у сервера позиціонування (2), який і повідомляє йому цю адресу (3). 

3) Далі проксі-сервер передає запит INVITE безпосередньо обладнанню що викликається (4). Знову в запиті містяться дані про функціональні можливості викликає терміналу, але при цьому в запит додається поле Via з адресою проксі-сервера для того, щоб відповіді на зворотному шляху йшли через нього. 

4) Після прийому і обробки запиту обладнання що викликається повідомляє своєму користувачеві про вхідний дзвінок, а зустрічній стороні передає відповідь 180 Ringing (5), копіюючи в нього із запиту поля То, From, Call-ID, CSeq і Via. 

5) Після прийому виклику користувачем зустрічній стороні передається повідомлення 200 OK (6), що містить дані про функціональні можливості терміналу що викликається в форматі протоколу SDP. 

6) Термінал що викликає користувача підтверджує прийом відповіді запитом АСК (7). На цьому фаза встановлення з'єднання закінчена і починається розмовна фаза.

7) По завершенні розмовної фази однієї зі сторін передається запит BYE (8), який підтверджується відповіддю 200 OK (9).
Всі повідомлення проходять через проксі-сервер, який може модифікувати в них деякі поля.
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Рис. 2.3. Встановлення з’єднання SIP з використанням SIP-proxy
2.2.1.2. H.323 
Стандарт H.323 був прийнятий міжнародним союзом електрозв'язку (МСЕ) для забезпечення сумісності (компонентів, протоколів і процедур) при двосторонній і багатосторонній передачі в режимі реального часу звукових сигналів, відеосигналів і даних по мережах з пакетною комутацією, таким як Інтернет.
H.323 - є частиною сукупності стандартів (H.32x), які розглядають можливості організації мультимедійного зв'язку з безлічі мереж:

1) H.310 - для організації мультимедійного зв'язку через мережу B-ISDN (широкосмугова цифрова мережа з інтеграцією служб).

2) H.320 - для організації мультимедійного зв'язку через мережу вузькосмугової ISDN.

3) H.321 - для організації мультимедійного зв'язку по мережі з асинхронним режимом перенесення (ATM)

4) H.322 - для організації мультимедійного зв'язку з локальними мережами (LAN)

5) H.324 - для організації мультимедійного зв'язку з комутованої телефонної мережі загального користування (PSTN)
Стандарт H.323, як мінімум, визначає протоколи для двосторонньої передачі звукових сигналів в режимі реального часу між двома терміналами в мережі з комутацією пакетів, яка не забезпечує гарантованої якості обслуговування. Повне охоплення H.323 набагато ширше, в ньому розглядаються питання міжмережевого конференц-зв'язку між безліччю терміналів, які підтримують не тільки передачу звукових сигналів, але також відео і даних.
Архітектура H.323

Для загальної реалізації H.323 потрібно чотири логічних об'єкта або компонента: термінал, шлюзи (GW), гейткіпер (gatekeeper, GK) і блоки управління багатобічним зв'язком (MCU):
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Рис. 2.4. Приклад побудови мережі на базі H.323
Термінал H.323

Термінал або клієнт - це кінцевий пункт, який є джерелом і одержувачем потоків даних H.323 і сигналізації. Це може бути мультимедійний ПК з H.323-сумісним стеком протоколів або автономний пристрій, такий як IP-телефон з USB (універсальна послідовна шина), який передбачає двосторонній зв'язок в реальному часі з іншим терміналом H.323, шлюзом або MCU.

Між кінцевими пунктами можуть встановлюватися тільки телефонні з'єднання, телефонні з'єднання і передача даних, телефонні з'єднання і відео, або телефонні з'єднання, передача даних і відео.

Шлюз (GW)

Шлюз є додатковим компонентом в мережі з можливостями H.323. Там, де необхідно організувати зв'язок між різними мережами (наприклад, між мережею на базі IP і мережею PSTN), шлюз на інтерфейсі необхідний.

Шлюз H.323 є кінцевим пунктом H.323, який забезпечує двосторонній зв'язок у реальному часі між терміналами, що відносяться до мереж з різними стеками протоколів. Наприклад, є можливість налаштувати для терміналу H.323 конференц-зв'язок з терміналами на базі H.320 або H.324 через відповідний шлюз.

Шлюз забезпечує трансляцію формату даних, трансляцію управління-сигналізації, трансляцію аудіо і відео кодеків, а також налаштування з'єднання і функції завершення на обох сторонах мережі. Залежно від типу мережі, в якій потрібно трансляція, шлюз може підтримувати кінцеві пункти H.310, H.320, H.321, H.322 або H.324.

Гейткіпер (GK)

Гейткіпер - дуже корисний, але необов'язковий компонент мережі з можливостями H.323. Гейткіпер забезпечує трансляцію адрес і керує доступом до мережевих ресурсів для терміналів H.323, GW і MCU. Кінцевий пункт сам реєструється в GK. Всі кінцеві пункти H.323, зареєстровані в одному GK, утворюють зону H.323. Гейткіпер надає кілька послуг для всіх кінцевих пунктів в цій зоні. До цих послуг належать такі:
1) Трансляція адрес - GK транслює псевдоніми H.323 в IP-адреси сигналізації з'єднання (особливо корисно для кінцевих пунктів з динамічними IP-адресами). Гейткіпер підтримує базу даних для трансляції між псевдонімами (такими як міжнародні телефонні номери) та адресами.

2) Управління допуском і доступом кінцевих пунктів - це управління може ґрунтуватися на даних про наявність пропускної здатності, обмеження на кількість одночасних викликів H.323 або про переваги кінцевих пунктів при реєстрації.

3) Управління пропускною здатністю - адміністратори мережі можуть управляти пропускною спроможністю, визначаючи обмеження на число одночасних викликів і обмежуючи авторизацію конкретних терміналів на вихідні дзвінки в певний час.

4) Можливості маршрутизації - GK може маршрутизувати всі вхідні та вихідні дзвінки в своїй зоні. Таким чином, можна зберігати облікову інформацію про виклики для формування рахунків (білінгу) і забезпечення безпеки. Гейткіпер може перенаправити виклик до відповідного шлюзу, грунтуючись на відомостях про наявність пропускної здатності. Перемаршрутізацію можна використовувати для розгортання додаткових послуг, таких як мобільна адресація, переадресація виклику і переадресація голосової пошти.
Блок управління багатобічним зв'язком (MCU)

Задачею MCU, як додаткового компонента мережі з можливостями H.323, є організація багатосторонніх конференцій. 
Він включає в себе:

1) Обов'язковий Контролер багатостороннього зв'язку (MC) - використовується для сигналізації установки з'єднання і управління конференцією

2) Додатковий Процесор багатостороннього зв'язку (MP) - використовується для комутації / змішування мультимедійних потоків, а іноді для транскодування в реальному часі прийнятих потоків аудіо/відео

Хоча MCU є окремим логічним блоком, він може об'єднуватися з терміналом, шлюзом або гейткіпером.

MCU необхідний в централізованій багатосторонній конференції, де кожен термінал організовує безпосереднє з'єднання з MCU. MCU визначає можливості кожного терміналу і передає кожному змішаний мультимедійний потік. У децентралізованій моделі багатосторонньої конференції MCU гарантує можливості організації зв'язку, але мультимедійні потоки транслюються по безлічі адрес і змішування проводиться в кожному терміналі.

1) Встановлення з’єднання Н.323

2) Кінцевий пункт A (викликаюча сторона) з'єднується з кінцевим пунктом B (сторона що викликається) і посилає повідомлення Setup (установка, як визначено в H.225.0), що включає тип виклику (наприклад, тільки звукові сигнали), номер що викликає і сторона що викликається і адреса.

3) Кінцевий пункт B відгукується повідомленням (Alerting). Кінцевий пункт A повинен прийняти це повідомлення перш, ніж закінчиться час, відведений на установку.

4) Коли користувач в кінцевому пункті B відповідає на виклик (знімає трубку), повідомлення Connect (з'єднання) передається в крайовий пункт A.

5) Обидва термінали передають інформацію про свої можливості (типи середовища, вибір кодека і інформація про мультиплексування) в повідомленні TerminalCapabilitySet (установка можливостей терміналу).

6) Кожен термінал відповідає повідомленням TerminalCapabilitySetAck (підтвердження установки можливостей терміналу). У разі якщо віддалений кінцевий пункт не володіє якимись можливостями, буде передано повідомлення TerminalCapabilitySetReject (відхилення установки можливостей терміналу), і термінали продовжать передавати ці повідомлення, поки не визначать, що встановлені можливості підтримуються обома кінцевими пунктами.

7) Кожен термінал передає повідомлення H.245 OpenLogicalChannel (відкрити логічний канал), щоб відкрити логічний канал з віддаленим кінцевим пунктом, щоб налаштувати мовні канали, за якими буде проводитися обмін мультимедійними потоками.

8) У разі готовності до приймання даних кожен термінал передає OpenLogicalChannelAck (підтвердження відкриття логічного каналу) в віддалений кінцевий пункт, визначаючи номер порту, на який віддалений кінцевий пункт слід передавати дані RTP, і номер порту, на який слід передавати дані RTCP віддаленого кінцевого пункту.

9) Прикінцеві пункти обмінюються інформацією в пакетах RTP. Під час цього обміну передаються пакети RTCP для контролю якості передачі даних.

10) Коли крайовий пункт A дає відбій (вішає трубку), він повинен передати повідомлення H.245 CloseLogicalChannel (закрити логічний канал) для кожного каналу, відкритого з кінцевим пунктом B.

11) Кінцевий пункт B відповідає повідомленням CloseLogicalChannelAck (підтвердження закриття логічного каналу).

12) Крайовий пункт A посилає команду H.245 EndSessionCommand (команда завершення сеансу) і закриває канал після прийому такого ж повідомлення від кінцевого пункту B.

Обидва терміналу посилають повідомлення H.225.0 ReleaseComplete (звільнення завершено) по каналу сигналізації виклику, яке закриває канал і завершує з'єднання.
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Рис. 2.5. Встановлення з’єднання H.323
2.2.2. Транспортні протоколи

Найпопулярнішими протоколами які використовуються для транспорту голосу являються RTP та UDP.

2.2.2.1. Real-Time Protocol
Транспортний протокол реального часу (RTP) - це стандарт Інтернет-протоколу, який визначає спосіб, яким програми керують передачею мультимедійних даних в режимі реального часу через послуги одноадресної або багатоадресної мережі.
У порівнянні з протоколом TCP (Протокол керування передачею), який сприяє цілісності даних, а не швидкості доставки, RTP сприяє швидкій доставці та має механізми для компенсації будь-якої незначної втрати цілісності даних.

RTP визначає стандартний формат пакетів для доставки аудіо- та відеосигналів по IP-мережам і використовується разом із протоколом керування реальним часом транспорту (RTCP) для забезпечення синхронізації декількох потоків носіїв та підтримання якості обслуговування (QoS).

У розподілених обчислювальних системах втрата інформації може бути катастрофічною, але в потоковому мультимедіа, втрати пакетів можуть задовольнятись за допомогою розумних алгоритмів, які дозволяють виправляти недоставлені/затримані пакетні дані у режимі реального часу. До речі - очевидно, що межі якості послуг вважаються прийнятними/неприйнятними. RTP дає змогу застосовувати покриття для кадру, щоб запобігти візуальному заїканню, і застосувати алгоритми, які виправляють випадання аудіо та запобігають клацанням або сторонньому цифровому шуму.
Найважливішою недавньою програмою RTP є впровадження систем VoIP (Voice over Internet Protocol), які стають дуже популярними як альтернатива звичайним телефонним мережам.
Структура RTP
	+ Біти
	0-1
	2
	3
	4-7
	8
	9-15
	16-31

	0
	Ver.
	P
	X
	CC
	M
	PT
	Порядковий номер

	32
	Мітка часу

	64
	SSRC-ідентифікатор

	96
	… CSRC-ідентифікатори …

	96+(CC×32)
	Додатковий заголовок (необов'язковий), містить довжину блоку даних — «AHL»

	96+(CC×32)
+ (X×(AHL+16))
	 
Дані


Табл 2.1 Структура RTP пакета.

Ver. (2 біта) вказує версію протоколу. Поточна версія - 2.
P (один біт) використовується у випадках, коли RTP-пакет доповнюється порожніми байтами на кінці.
X (один біт) використовується для зазначення розширень протоколу, задіяних в пакеті.
CC (4 біти) містить кількість CSRC-ідентифікаторів, що йдуть за постійним заголовком.
M (один біт) використовується на рівні програми і визначається профілем. Якщо це поле встановлено, то дані пакету мають якесь особливе значення для програми.

PT (7 біт) вказує формат payload і визначає її інтерпретацію додатком.

SSRC вказує джерело синхронізації.
2.2.2.2. User Datagram Protocol
Протокол датаграми користувачів (UDP) - це протокол транспортного рівня, визначений для використання з протоколом IP мережевого рівня. Він визначається RFC 768, написаним Джоном Постелом. Це забезпечує найкращу роботу датаграми до кінцевої системи (IP-хост).

Служба, надана UDP, є ненадійною послугою, яка не забезпечує гарантії доставки та захисту від дублювання (наприклад, якщо це виникає через помилки програмного забезпечення в системі проміжної системи (IS)). Простота UDP зменшує витрати на використання протоколу, а послуги можуть бути адекватними у багатьох випадках.

UDP забезпечує мінімальний, ненадійний, найкращий спосіб передачі повідомлень транспортним засобам для додатків та протоколів верхнього рівня. У порівнянні з іншими транспортними протоколами варіанти UDP та його UDP-Lite унікальні тим, що вони не встановлюють кінцевих зв'язків між комунікаційними кінцевими системами. UDP, зв'язок, створення та розрив. Через ці характеристики UDP може запропонувати дуже ефективний комунікаційний транспорт для деяких програм, але не має притаманного контролю над навантаженістю та надійністю. Друга унікальна характеристика UDP полягає в тому, що вона не надає властивого. На багатьох платформах програми можуть відправляти UDP-дейтаграми за швидкістю зв'язку, яка являє собою шлях, програми.

Одним з найбільш популярних застосувань UDP є протокол тунелювання, де кінцева точка тунелю інкапсулює пакети іншого протоколу в межах дейтаграм UDP і передає їх до іншої кінцевої точки тунелю, яка декапсулює датаграми UDP і пересилає вихідні пакети, що містяться в корисному завантаженні. Тунелі створюють віртуальні посилання, які, як представляється, безпосередньо з'єднують розташування, віддалені у фізичній топології Інтернету, і можуть бути використані для створення віртуальних (приватних) мереж. Використання UDP як протоколу тунелювання є привабливим середніми блоками, які можуть існувати вздовж шляху, тому що багато middleboxes підтримують передачу UDP.

UDP не забезпечує ніякої комунікаційної безпеки. Програми потребують захисту своїх повідомлень від підслуховування, підробки чи підробки повідомлен


Структура UDP
Комп'ютер може відправляти UDP-пакети без встановлення зв'язку з одержувачем. Діаграма UDP виконується в одному IP-пакеті, і тому обмежується максимальною корисною завантаженістю 65507 байт для IPv4 і 65,527 байтами для IPv6. Передача великих IP-пакетів зазвичай вимагає фрагментації IP. Фрагментація знижує надійність та ефективність зв'язку, і тому слід уникати цього.

Для передачі дейтаграми UDP комп'ютер завершує відповідні поля в заголовку UDP (PCI) і пересилає дані разом із заголовком для передачі мережевим рівнем IP.
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Рис. 2.5. Заголовок протокола UDP 

(Складається з 8 байтів Протокола Управління Інформації)

Заголовок UDP складається з чотирьох полів кожен з 2 байтів у довжину:
1) Source Port (пакети UDP від ​​клієнта використовують це як точку доступу до сервісу (SAP) для позначення сеансу на локальному клієнті, який ініціював пакет. Пакети UDP з сервера не містять сервера SAP у цьому полі)

2) Destination Port (UDP-пакети від клієнта використовують це як точку доступу до сервісу (SAP) для позначення служби, необхідної для віддаленого сервера. Пакети UDP з сервера несуть клієнта SAP у цьому полі)

3) Довжина UDP (кількість байтів, що включають об'єднану інформацію заголовка UDP та дані корисної завантаженості)

4) Контрольна сумма UDP (контрольна сума для перевірки того, що кінцеві дані не були пошкоджені маршрутизаторами або мостами в мережі або обробкою в кінцевій системі). Алгоритм обчислення контрольної суми є стандартним алгоритмом Internet Checksum, що дозволяє одержувачу переконатися, що це був кінцевий пункт призначення пакета, оскільки він охоплює IP-адреси, номери портів та номер протоколу, і він перевіряє, що пакет не обрізаний або не запвнений, оскільки він охоплює поле розміру, тому це захищає програму від отримання даних пошкодженого корисного навантаження замість або додатково до відправлених даних. У випадках, коли ця перевірка не потрібна, в цьому полі розміщується значення 0x0000, в цьому випадку дані не перевіряються приймачем.

Як і для інших транспортних протоколів, UDP та дані не обробляються проміжними системами (IS) в мережі і доставляються до кінцевого пункту призначення у тому ж самому вигляді, як і передані спочатку.
На кінцевому пункті, рівень протоколу UDP приймає пакети з рівня мережевого IP-мережі. Вони перевіряються за допомогою контрольної суми (коли > 0, це перевіряє правильність кінцевої роботи мережі), і всі недійсні PDU відхиляються. UDP не передбачає надання звітів про помилки, якщо пакети не доставляються. Дійсні дані передаються відповідному протоколу рівня сеансу, визначеному за допомогою номерів вихідного та кінцевого портів (тобто точок доступу до послуги сеансу).

UDP та UDP-Lite також можуть використовуватися для багатоадресної передачі та трансляції, дозволяючи відправникам передавати декілька приймачів.
2.3. Висновки до розділу
VoIP (англ. voice over IP — голос через IP) - це технологія передачі медіа-даних у реальному часі за допомогою сімейства протоколів TCP/IP. Зазвичай для сигналізації  використовують протоколи:

1) SIP

2) H.323
Для транспорту голосу використовують:

1) RTP

2) UDP
VoIP стала ключовою технологією для мультимедійного зв'язку в IP-мережі. 

Крім того, Інтернет як відкрита мережа практично виключає географічні обмеження для розміщення. Але, оскільки VoIP використовує існуючу IP-мережу і, таким чином, успадковує її вразливі місця. В даному розділі описано основну архітектуру VoIP, яка складається з обладнання кінцевого користувача, компонентів мережі та

VoIP шлюзу, а також принципові відмінності у порівнянні з PSTN і протоколи, що використовуються в VoIP. Були описані протоколи сигналізації, такі як H.323 та SIP, і для медіа-транспорту, такі як RTP та UDP.

РОЗДІЛ III
НАЛАШТУВАННЯ ЗАХИЩЕНОГО КАНАЛУ ПЕРЕДАЧІ ІНФОРМАЦІЇ
3.1. Розробка моделі загроз та моделі порушника

Модель загроз -  абстрактний формалізований чи неформалізований опис методів і засобів здійснення загроз.

Модель порушника - це всебічна структурована характеристика порушника, яка використовується сумісно з моделлю загроз для розробки політики безпеки інформації.

Модель загроз і модель порушника є вихідною інформацією для розроблення політики безпеки і проектування будь-яких систем захисту.

3.1.1. Розробка моделі порушника

Порушник (user violator) – користувач, який здійснює НСД до інформації. Оскільки під порушником розуміється людина, то цілком зрозуміло, що створення його формалізованої моделі дуже складна задача. Тому, звичайно, мова може йти тільки про неформальну або описову модель порушника.
Порушник – це особа, яка може отримати доступ до роботи з включеними в склад АС засобами. Вона може помилково, унаслідок необізнаності, цілеспрямовано, за злим умислом або без нього, використовуючи різні можливості, методи та засоби здійснити спробу виконати операції, які призвели або можуть призвести до порушення властивостей інформації, що визначені політикою безпеки.

Модель порушника відображає його практичні та потенційні можливості, апріорні знання, час та місце дії тощо.
Можна виділити основні мотиви порушника:

1) Самоствердження;

2) Корисливий інтерес;

3) Безвідповідальність.

Усіх порушників можна класифікувати за рівнем знань про АС:

1) знає функціональні особливості АС, основні закономірності формування в ній масивів даних і потоків запитів до них, уміє користуватися штатними засобами;

2) має високий рівень знань і досвід роботи з технічними засобами системи і їх обслуговуванням;

3) має високий рівень знань в області програмування й обчислювальної техніки, проектування й експлуатації автоматизованих інформаційних систем;

4) знає структуру, функції і механізм дії засобів захисту, їх сильні і слабкі сторони.

Модель порушника за рівнем можливостей (методам та засобам, що використовуються):
1) Використовує лише агентурні методи одержання відомостей 

2) Використовує пасивні засоби (технічні засоби переймання без модифікації компонентів системи)

3) Використовує лише штатні засоби та недоліки системи захисту для її подолання (несанкціоновані дії з використанням дозволених засобів), а також компактні магнітні носії інформації

4) Застосовує методи та засоби дистанційного (з використанням штатних каналів та протоколів зв’язку) упровадження програмних закладок та спеціальних резидентних програм збору, пересилання або блокування даних, дезорганізації систем обробки інформації

5) Застосовує методи та засоби активного впливу (модифікація та підключення додаткових технічних засобів).
Щодо характеру дій порушника за часом дії можемо визначити такі пункти:

1) До впровадження АС або її окремих компонентів;

2) Під час бездіяльності компонентів системи (в неробочій час, під час планових перерв у роботі, перерв для обслуговування і ремонту)

3) Під час функціонування АС (або компонентів системи)

4) За місцем дії порушників можна класифікувати:

5) Без доступу на контрольовану територію організації 

6) З контрольованої  території без доступу у будинки та споруди

7) Усередині приміщень, але без доступу до технічних засобів АС

8) З робочих місць користувачів (операторів) АС

9) З доступом у зони даних (баз даних, архівів)

10) З доступом у зону керування засобами забезпечення безпеки АС.
Таблиця 3.1.

Категорії порушників
	Позначення
	Визначення категорії
	Рівень загрози

	
	Внутрішні по відношенню до АС
	

	ПВ1
	Технічний персонал, який обслуговує будови та приміщення (електрики, сантехніки, прибиральники тощо), в яких розташовані компоненти АС
	1

	ПВ2
	Персонал, який обслуговує технічні засоби (інженери, техніки)
	2

	ПВ3
	Користувачі (оператори) АС
	2

	ПВ4
	Співробітники підрозділів (підприємств) розробки та супроводження програмного забезпечення
	3

	ПВ5
	Адміністратори ЛОМ
	3

	ПВ6
	Співробітники служби захисту інформації 
	4

	ПВ7
	Керівники різних рівнів посадової ієрархії
	4

	
	Зовнішні по відношенню до АС
	

	ПЗ1
	Будь-яки особи, що знаходяться за межами контрольованої зони.
	1

	ПЗ2
	Відвідувачі (запрошені з деякого приводу)
	2

	ПЗ3
	Представники організацій, що взаємодіють з питань технічного забезпечення (енерго-, водо-, теплопостачання і таке інше)
	2

	ПЗ4
	Хакери 
	3

	ПЗ5
	Співробітники закордонних спецслужб або особи, які діють за їх завданням
	4


Таблиця 3.2.
Специфікація моделі порушника за мотивами здійснення порушень.

	Позначення
	Мотив порушення
	Рівень загрози

	М1
	Безвідповідальність
	1

	М2
	Самозатвердження
	2

	М3
	Корисливий інтерес
	3

	М4
	Професійний обов’язок
	4


Таблиця 3.3.

Специфікація моделі порушника за рівнем кваліфікації та обізнаності щодо АС.

	Позначення
	Основні кваліфікаційні ознаки порушника
	Рівень загрози

	К1
	Знає функціональні особливості системи, основні закономірності формування масивів даних та потоків запитів до них, має навички щодо користування штатними засобами системи
	1

	К2
	Володіє високим рівнем знань та практичними навичками роботи з технічними засобами системи та їх обслуговування
	2

	К3
	Володіє високим рівнем знань у галузі програмування та обчислювальної техніки, проектування та експлуатації автоматизованих інформаційних систем
	2

	К4
	Знає структуру, функції й механізми дії засобів захисту, їх недоліки
	3

	К5
	Знає недоліки та “вади” механізмів захисту, які вбудовані у системне програмне забезпечення та його недокументовані можливості 
	3

	К6
	Є розробником програмних та програмно-апаратних засобів захисту або системного програмного забезпечення
	4


Таблиця 3.4.

Специфікація моделі порушника за показником можливостей використання засобів та методів подолання системи захисту.

	Позначення
	Характеристика можливостей порушника
	Рівень загрози

	З1
	Використовує лише агентурні методи одержання відомостей
	1

	З2
	Використовує пасивні засоби (технічні засоби переймання без модифікації компонентів системи)
	2

	З3
	Використовує лише штатні засоби та недоліки системи захисту для її подолання (несанкціоновані дії з використанням дозволених засобів), а також компактні магнітні носії інформації, які можуть бути приховано пронесено крізь охорону
	3

	З4
	Застосовує методи та засоби дистанційного (з використанням штатних каналів та протоколів зв’язку) упровадження програмних закладок та спеціальних резидентних програм збору,  пересилання або блокування даних, дезорганізації систем обробки інформації.
	3

	З5
	Застосовує методи та засоби активного впливу (модифікація та підключення додаткових технічних засобів, підключення до каналів передачі даних).
	4


Таблиця 3.5.

Специфікація моделі порушника за часом дії

	Позначення
	Характеристика можливостей порушника
	Рівень загрози

	Ч1
	До впровадження АС або її окремих компонентів
	1

	Ч2
	Під час бездіяльності компонентів системи (в неробочій час, під час планових перерв у роботі, перерв для обслуговування і ремонту  і т.д.)
	2

	Ч3
	Під час функціонування АС (або компонентів системи)
	3

	Ч4
	Як у процесі функціонування АС, так і під час призупинки компонентів системи
	4


Таблиця 3.6.

Специфікація моделі порушника за місцем дії.

	Позначення
	Характеристика місця дії порушника
	Рівень загрози

	Д1
	Без доступу на контрольовану територію організації
	1

	Д2
	З контрольованої  території без доступу у будинки та споруди
	1

	Д3
	Усередині приміщень, але без доступу до технічних засобів АС
	2

	Д4
	З робочих місць користувачів (операторів) АС
	2

	Д5
	З доступом у зони даних (баз даних, архівів й т.ін.)
	3

	Д6
	З доступом у зону керування засобами забезпечення безпеки АС
	4


3.1.2. Розробка моделі загроз

При обробці персональних даних в АС, що мають підключення до мереж зв'язку загального користування і (чи) мережам міжнародного інформаційного обміну, можлива реалізація наступних загроз:

1) загрози витоку інформації по технічних каналах;
2) загрози НСД до персональних даних, що обробляються на автоматизованому робочому місці і в мережі.

3) аналізу мережевого трафіку з перехопленням інформації по мережі інформації;

4) загрози виявлення паролів;

5) загрози віддаленого запуску додатків;

6) загрози впровадження по мережі шкідливих програм.

7) загрози DoS -атак.

Загрози інформаційним ресурсам можна в загальному випадку класифікувати:

1) По меті реалізації погроз :

1) загрози конфіденційності : 

2) розкрадання (копіювання) інформації і засобів її обробки (носіїв);

3) втрата (ненавмисна втрата, витік) інформації і засобів її обробки (носіїв);

5) загрози доступності :

1) блокування інформації;

2) знищення інформації і засобів її обробки (носіїв);

1) загрози цілісності :

1) модифікація (спотворення) інформації;

2) заперечення достовірності інформації;

3) нав'язування помилкової інформації, обман

При цьому:

Розкрадання і знищення інформації розуміється аналогічно по застосуванню до матеріальних цінних ресурсів. Знищення комп'ютерної інформації - стирання інформації в пам'яті ЕОМ.

Копіювання інформації - повторення і стійке збереження інформації на машинному або іншому носієві.

Ушкодження - зміна властивостей носія інформації, при якому істотно погіршується його стан, втрачається значна частина його корисних властивостей і він ставати повністю або частково непридатним для цільового використання.

Модифікація інформації - внесення будь-яких змін, окрім пов'язаних з адаптацією програми для ЕОМ або баз даних для комп'ютерної інформації.

Блокування інформації - несанкціоноване утруднення доступу користувачів до інформації, не пов'язане з її знищенням;

Несанкціоноване знищення, блокування, модифікація, копіювання інформації - будь-хто, не дозволені Законом, власником або компетентним користувачем вказаних дій з інформацією.

Обман (заперечення достовірності, нав'язування помилкової інформації) - умисне спотворення або приховання істини з метою ввести в оману особу, у веденні якої знаходиться майно, і таким чином добитися від нього добровільної передачі майна, а також повідомлень з цією метою свідомо помилкових відомостей.
Таблиця 3.7.


Модель загроз

	№
	Вид загрози
	Ймовір- ність
	Що

пору- шує
	Рівень шкоди
	Джерело

	1
	2
	3
	4
	5
	6

	Навмисні загрози (з боку зловмисників)

	1.
	Порушення фізичної цілісності АС (її окремих компонентів), пристроїв, обладнання, носіїв інформації
	висока
	к, ц, д, с
	неприпустимо

високий
	внут. зовн.

	2.
	Доступ до даних з порушенням встановлених правил розмежування доступу з метою ознайомлення, модифікації, копіювання, знищення даних тощо
	низька
	к, ц, д, с
	неприпустимо високий
	внут. зовн.

	3.
	Модифікація інформаційних ресурсів, в тому числі програмного забезпечення
	низька
	ц, д, с
	неприпустимо

високий
	внут. зовн.

	4.
	Несанкціоноване змінювання повноваження інших користувачів
	низька
	к, ц, д, с
	неприпустимо високий
	внут. зовн.

	5.
	Порушення
режимів функціонування
(виведення  з  ладу)  систем життєзабезпечення АС  (електроживлення, заземлення, охоронної чи пожежної сигналізації, вентиляції та ін.)
	висока
	ц, д, с
	неприпустимо високий
	внут. зовн.

	6.
	Порушення
режимів функціонування АС (обладнання та ПЗ)
	висока
	к, ц, д, с
	неприпустимо високий
	внут. зовн.

	7.
	Впровадження і використання комп’ютерних вірусів, закладних  (апаратурних  і програмних) і пристроїв для підслуховування, інших засобів технічної розвідки, навмисно включати до  складу  програмного забезпечення спеціальні блоки для порушення

безпеки даних
	висока
	к, ц, д, с
	середній
	внут. зовн.

	8.
	Використання персоналу АС (шантаж, підкуп тощо) з корисливою метою
	висока
	к, ц, д,

с
	високий
	внут.

зовн.

	9.
	Видавання власних несанкціонованих запитів за запити операційної системи
	середня
	к, ц, д, с
	середній
	внут.

	10.
	Отримання захищених даних за допомогою спеціально організованої серії санкціонованих апитів
	середня
	к, ц, д, с
	середній
	внут. зовн.

	11.
	Читання залишкової інформації з оперативної
	низька
	к
	високий
	внут.

	12.
	Одержання атрибутів доступу з наступним їх використанням для маскування під зареєстрованого користувача, незаконне розширення своїх повноважень, видавання себе за зареєстрованого  користувача,  
	низька
	к, ц, д, с
	неприпустимо високий
	внут. зовн.

	13.
	Неправомірне підключення (в тому числі, наприклад, “врізання” в канал пар типу  “модем – модем”) до каналів зв’язку, перехоплення даних, що передаються, зміна (модифікація) інформації повідомлень (в тому числі службової, наприклад, адрес передавача)
	непри– пустимо висока
	к, ц, д, с
	неприпустимо високий
	зовн.

	14.
	Маскування захищених даних під незахищені
	Дуже

висока
	к
	високий
	внут.

	15.
	Впровадження і використання забороненого політикою безпеки ПЗ або несанкціоноване використання ПЗ, за допомогою якого можна одержати    доступ    до    критичної інформації

(наприклад, аналізаторів безпеки мереж) та  ін.
	висока
	к, ц, д, с
	високий
	внут. зовн.

	16.
	Несанкціоноване копіювання
носіїв інформації
	висока
	к
	висока
	внут.

	17.
	Крадіжки носіїв інформації, виробничих

відходів (роздруківок, записів тощо)
	низька
	к
	середній
	внут.

	18.
	Фальсифікація фактів формування та видачі даних
	висока
	ц
	високий
	внут.

	19.
	Підтвердження отримання від деякого користувача даних, сформованих самим

порушником
	висока
	ц
	високий
	внут.

	20.
	Підтвердження
передачі
якому–небудь користувачеві даних, які не передавалися
	висока
	ц
	середній
	внут.

	21.
	Фальсифікація фактів отримання даних
	висока
	ц
	середній
	внут.

	22.
	Розкриття змісту даних у каналах зв’язку
	висока
	к
	високий
	внут.

	23.
	Виконання аналізу потоку даних (трафіку)
	висока
	д, с
	низький
	внут.

зовн.

	24.
	Змінювання потоку даних, наприклад шляхом генерації несправжніх повідомлень для перевантаження системи
	висока
	ц, д, с
	високий
	внут. зовн.

	25.
	Переривання передачі потоку даних
	дуже висока
	ц, д
	неприпустимо високий
	внут. зовн.

	26.
	Виконання ініціації фіктивного з’єднання
	середня
	ц, д
	високий
	внут.

	27.
	Дії, що призводять до відмови АС чи окремих її елементів, руйнування  апаратурних  ресурсів (в тому числі обчислювальних ресурсів – процесорів та носіїв даних) та обладнання, втому числі телекомунікаційного, засобів вводу/ виводу, програмних та інформаційних ресурсів (як базових так і прикладних, файлів, наборів

даних тощо)
	низька
	к, ц, д, с
	неприпустимо високий
	внут.

	28.
	Ненавмисне пошкодження носіїв  інформації чи інформації, яка зберігається на цих носіях
	низька
	к, ц
	низький
	внут.

	29.
	Неправомірна зміна режимів роботи АС (її окремих
компонентів,
обладнання, програмних засобів тощо), ініціювання технологічних чи тестуючих процесів, які здатні призвести до незворотних змін у  системі (наприклад форматування носіїв інформації)
	низька


	к, ц, д, с


	неприпустимо високий


	внут.



	30.
	Невмисне зараження програмних засобів (ПЗ) комп’ютерними вірусами
	значна
	к, ц, д, с
	неприпустимо

високий
	внут.

	31.
	Невиконання організаційних заходів щодо порядку і правил експлуатації  чи використання ресурсів АС, передбачених “Планом ТЗІ”, посадовими чи іншими, в тому числі технологічними інструкціями
	низька
	к, ц, д, с
	неприпустимо високий
	внут.

	32.
	Помилки при введені даних в систему, видачі даних за невірними адресами пристроїв, внутрішніх і зовнішніх абонентів тощо
	низька
	к, ц, д, с
	високий
	внут.

	33.
	Неправомірне впровадження і використання забороненого політикою безпеки програмного забезпечення (системне, прикладне ПЗ,

навчальні та ігрові програми та ін.)
	низька
	к, ц, д, с
	низький
	внут.

	34.
	Некомпетентне застосування засобів захисту
	висока
	к, ц, д,

с
	високий
	внут.

	35.
	Наслідки викривлень під час проектування та розробки компонентів АС (технічних засобів, технології обробки інформації, програмних засобів, засобів захисту, структур даних

тощо);
	низька
	к, ц, д, с
	неприпустимо високий
	внут.

	36.
	Зміна умов фізичного середовища (стихійні лиха, як землетрус, повінь, пожежа  і  аварії або інші випадкові події)
	низька
	ц, д, с
	непри–

пустимо високий
	зовн.

	37.
	Збої та відмови у роботі обладнання та технічних засобів АС, аварійне відключення живлення та т.п.
	низька
	ц, д, с
	непри–

пустимо високий
	внут.

	38.
	Впливи природних завад (грозові розряди, іскріння
в електромережах, під час електрозварювання та т.п.
	низька
	ц, д, с
	низький
	зовн.


3.2. Методи захисту
Основні протоколи, що використовуються в VoIP, описані в попередньому розділі. Основна увага в цьому розділі належить аналізу механізмів захисту, пов'язаних з протоколами VoIP, а також їх сильних та слабких сторін.
Основними протоколами для організації захисту трафіку VoIP є:

1) TLS

2) SRTP
3.2.1. Transport Layer Security
TLS (англ. Transport Layer Security — захист на транспортному рівні) — криптографічний протокол, що надає можливості безпечної передачі даних в Інтернет для навігації, отримання пошти, спілкування, обміну файлами, тощо. Використовує асиметричне шифрування і сертифікати X.509.

Протокол TLS призначений для надання трьох послуг усім додаткам, що працюють над ним, а саме: шифрування, аутентифікація та цілість. Технічно, не всі три можуть бути використані, але в практиці, для забезпечення безпеки, як правило, використовуються всі три:

1) Шифрування - приховання інформації, переданої від одного комп'ютера до іншого;

2) Аутентифікація - перевірка авторства передаваної інформації;

3) Цілісність - виявлення підміни інформації підробкою.
Для того, щоб встановити криптографічно безпечний канал даних, вузли з'єднання повинні узгоджувати використовувані методи шифрування та ключі. Протокол TLS однозначно визначає дану процедуру, докладніше це розглядається в пункті TLS Handshake. Слід зауважити, що TLS використовує криптографію з відкритим ключем, що дозволяє встановити загальний секретний ключ шифрування без будь-яких попередніх знань друг про друга.
Так само в рамках процедур TLS Handshake існує можливість встановити дійсність особистості і клієнта, і сервера. Наприклад, клієнт може бути впевнений, що сервер, який надає йому інформацію про банківський рахунок, дійсно банківський сервер. І навпаки: сервер компанії може бути впевненим, що клієнт, який підключився до нього - саме співробітник компанії, а не стороння особа (даний механізм називається "Мережа довіри" і буде розглянута в відповідному розділі).
Нарешті, TLS забезпечує відправку кожного повідомлення з кодом MAC (Code Authentication Code), алгоритм створення якого - одностороння криптографічна функція хешування (фактично - контрольна сума), ключі якої знають обидва учасника зв'язку. Всякий раз при відправленні повідомлення, його MAC-значення генерується заново, і може генеруватися приймачем, це забезпечує цілісність інформації та захист від її підміни.

3.2.1.1. TLS Handshake
Перед тим, як почати обмін даними через TLS, клієнт і сервер повинні узгодити параметри з'єднання, а саме: версія використовуваного протоколу, спосіб шифрування даних, а також перевірити сертифікати, якщо це необхідно. Схема початку з'єднання називається TLS Handshake і показана на малюнку:
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Рис. 3.1. Схема початку з’єднання

Опишемо кожний крок:
1) Так як TLS працює над TCP, для початку між клієнтом і сервером встановлюється TCP-з'єднання.

2) Після установки TCP, клієнт посилає на сервер специфікацію у вигляді звичайного тексту (а саме версію протоколу, яку він хоче використовувати, підтримувані методи шифрування, etc).

3) Сервер ухвалює версію використовуваного протоколу, вибирає спосіб шифрування з наданого списку, прикріплює свій сертифікат і відправляє відповідь клієнту (при бажанні сервер може так само запросити клієнтський сертифікат).

4) Версія протоколу і спосіб шифрування на даному моменті вважаються затвердженими, клієнт перевіряє присланий сертифікат і ініціює або RSA, або обмін ключами по Діффі-Хеллману, в залежності від встановлених параметрів.

5) Сервер обробляє прислане клієнтом повідомлення, звіряє MAC, і відправляє клієнту заключне ( 'Finished') повідомлення в зашифрованому вигляді.

6) Клієнт розшифровує отримане повідомлення, звіряє MAC, і якщо все добре, то з'єднання вважається встановленим і починається обмін даними додатків.
Встановлення з'єднання TLS є, взагалі кажучи, тривалим і трудомістким процесом, тому в стандарті TLS є кілька оптимізацій. Зокрема, є процедура під назвою "abbreviated handshake", яка дозволяє використовувати раніше узгоджені параметри для відновлення з'єднання (звісно, якщо клієнт і сервер встановлювали TLS-з'єднання в минулому). Дану процедуру розглянута докладніше в пункті «Відновлення сесії».

Також є додаткове розширення процедури Handshake, яке має назву TLS False Start. Це розширення дозволяє клієнту і серверу почати обмін зашифрованими даними відразу після встановлення методу шифрування, що скорочує встановлення з'єднання на одну ітерацію повідомлень. Про це докладніше розказано в пункті "TLS False Start".

3.2.1.2. Обмін ключами в протоколі TLS
За різними історичними і комерційними причинами найчастіше в TLS використовується обмін ключами по алгоритму RSA: клієнт генерує симетричний ключ, підписує його за допомогою відкритого ключа сервера і відправляє його на сервер. У свою чергу, на сервері ключ клієнта розшифровується за допомогою закритого ключа. Після цього обмін ключами оголошується завершеним. Даний алгоритм має один недолік: ця ж пара відритого і закритого ключів використовується і для аутентифікації сервера. Відповідно, якщо зловмисник отримує доступ до закритого ключа сервера, він може розшифрувати весь сеанс зв'язку. Більш того, зловмисник може просто записати весь сеанс зв'язку в зашифрованому вигляді і зайнятись розшифровкою потім, коли вдасться отримати закритий ключ сервера. У той же час, обмін ключами Діффі-Хеллмана видається більш захищеним, так як встановлений симетричний ключ ніколи не покидає клієнта або сервера і, відповідно, не може бути перехоплений зловмисником, навіть якщо той знає закритий ключ сервера. На цьому заснована служба зниження ризику компрометації минулих сеансів зв'язку: для кожного нового сеансу зв'язку створюється новий, так званий «тимчасовий» симетричний ключ. Відповідно, навіть в гіршому випадку (якщо зловмисникові відомий закритий ключ сервера), зловмисник може лише отримати ключі від майбутніх сесій, але не розшифрувати раніше записані.

На поточний момент, всі браузери під час активного з'єднання TLS віддають перевагу саме поєднанню алгоритму Діффі-Хеллмана і використання тимчасових ключів для підвищення безпеки з'єднання.

Слід ще раз відзначити, що шифрування з відкритим ключем використовується тільки в процедурі TLS Handshake під час початкового налаштування з'єднання. Після настройки тунелю в справу вступає симетрична криптографія, і спілкування в межах поточної сесії зашифровано саме встановленими симетричними ключами. Це необхідно для збільшення швидкодії, так як криптографія з відкритим ключем вимагає значно більше обчислювальної потужності.

3.2.1.3. Відновлення сесії TLS
Як вже зазначалося раніше, повна процедура TLS Handshake є досить тривалою і дорогою з точки зору обчислювальних витрат. Тому була розроблена процедура, яка дозволяє відновити раніше перерване з'єднання на основі вже сконфігурованих даних.

Починаючи з першої публічної версії протоколу (SSL 2.0) сервер в рамках TLS Handshake (а саме початкового повідомлення ServerHello) може згенерувати і відправити 32-байтний ідентифікатор сесії. Природно, в такому випадку у сервера зберігається кеш згенерованих ідентифікаторів і параметрів сеансу для кожного клієнта. У свою чергу клієнт зберігає у себе присланий ідентифікатор і включає його (звичайно, якщо він є) в початкове повідомлення ClientHello. Якщо і клієнт, і сервер мають ідентичні ідентифікатори сесії, то установка загального з'єднання відбувається за спрощеним алгоритмом, показаному на малюнку. Якщо немає, то потрібна повна версія TLS Handshake.
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Рис. 3.2. Спрощений алгоритм встановлення сеансу
Процедура відновлення сесії дозволяє пропустити етап генерації симетричного ключа, що істотно підвищує час установки з'єднання, але не впливає на його безпеку, так як використовуються раніше нескомпрометовані дані попередньої сесії.

Однак тут є практичне обмеження: так як сервер повинен зберігати дані про всі відкриті сесії, це призводить до проблеми з популярними ресурсами, які одночасно запитуються тисячами і мільйонами клієнтів.

Для обходу даної проблеми був розроблений механізм «Session Ticket», який усуває необхідність зберігати дані кожного клієнта на сервері. Якщо клієнт при першій установці з'єднання вказав, що він підтримує цю технологію, то в сервер в ході TLS Handshake відправляє клієнту так званий Session Ticket - параметри сесії, зашифровані закритим ключем сервера. При наступному поновленні сесії, клієнт разом з ClientHello відправляє наявний у нього Session Ticket. Таким чином, сервер позбавлений необхідності зберігати дані про кожному з'єднанні, але з'єднання як і раніше безпечно, так як Session Ticket зашифрований ключем, відомим тільки на сервері.
3.2.1.4. TLS False Start
Технологія відновлення сесії безперечно підвищує продуктивність протоколу і знижує обчислювальні витрати, однак вона не може бути застосована в первісному з'єднанні з сервером, або в разі, коли попередня сесія вже минула.

Для отримання ще більшої швидкодії була розроблена технологія TLS False Start, що є опціональним розширенням протоколу і дозволяє відправляти дані, коли TLS Handshake завершений лише частково. Детальна схема TLS False Start представлена на малюнку:
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Рис. 3.3. TLS False Start

Важливо відзначити, що TLS False Start ніяк не змінює процедуру TLS Handshake. Він заснований на припущенні, що в той момент, коли клієнт і сервер вже знають про параметри з'єднання і симетричних ключах, дані додатків вже можуть бути відправлені, а всі необхідні перевірки можна провести паралельно. В результаті з'єднання готове до використання на одну ітерацію обміну повідомленнями раніше.
3.2.1.5. TLS Chain of trust
Аутентифікація є невід'ємною частиною кожного TLS з'єднання. Розглянемо найпростіший процес аутентифікації між Алісою і Бобом:

1) І Аліса, і Боб генерують власні відкриті і закриті ключі.

2) Аліса і Боб обмінюються відкритими ключами.

3) Аліса генерує повідомлення, шифрує його своїм закритим ключем і відправляє Бобу.

4) Боб використовує отриманий від Аліси ключ, щоб розшифрувати повідомлення і таким чином перевіряє справжність отриманого повідомлення.

Очевидно, що дана схема побудована на довірі між Алісою і Бобом. Передбачається, що обмін відкритими ключами стався, наприклад, під час особистої зустрічі, і, таким чином, Аліса впевнена, що отримала ключ безпосередньо від Боба, а Боб, в свою чергу, впевнений, що отримав відкритий ключ Аліси.

Нехай тепер Аліса отримує повідомлення від Чарлі, з яким вона не знайома, але який стверджує, що дружить з Бобом. Щоб це довести, Чарлі заздалегідь попросив підписати власний відкритий ключ закритим ключем Боба, і прикріплює цей підпис до повідомлення Алісі. Аліса ж спочатку перевіряє підпис Боба на ключі Чарлі (це вона в змозі зробити, адже відкритий ключ Боба їй вже відомий), переконується, що Чарлі дійсно друг Боба, приймає його повідомлення і виконує вже відому перевірку цілісності, переконуючись, що повідомлення дійсно від Чарлі.
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Рис. 3.4. «Ланцюг довіри» Аліси
У протоколі TLS дані ланцюга довіри засновані на сертифікатах автентичності, що надаються спеціальними органами, так-званими центрами сертифікації (CA - certificate authorities). Центри сертифікації проводять перевірки і, якщо виданий сертифікат скомпрометований, то даний сертифікат відкликається.

З виданих сертифікатів складається вже розглянутий ланцюжок довіри. Коренем його є так званий "Root CA certificate" - сертифікат, підписаний великим центром, довіра до якого беззаперечна. У загальному вигляді ланцюжок довіри виглядає приблизно таким чином:
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Рис. 3.5. TLS Chain of trust
Bиникають випадки, коли вже виданий сертифікат необхідно відкликати або анулювати (наприклад, був скомпрометований закритий ключ сертифіката, або була скомпрометована вся процедура сертифікації). Для цього сертифікати автентичності містять спеціальні інструкції про перевірку їх актуальності. Отже, при побудові ланцюжка довіри, необхідно перевіряти актуальність кожного довірчого вузла.

Механізм цієї перевірки простий і в його основі лежить так званий «Список відкликаних сертифікатів» (CRL - «Certificate Revocation List»). У кожного з центрів сертифікації є даний список, який представляє простий перелік серійних номерів відкликаних сертифікатів. Відповідно будь-який, хто хоче перевірити справжність сертифікату, просто завантажує даний список і шукає в ньому номер сертифікату, що перевіряється. Якщо номер знайдеться - це значить, що сертифікат відкликаний.

Тут очевидно присутня деяка технічна нераціональність: для перевірки лише одного сертифіката потрібно запитувати весь список відкликаних сертифікатів, що спричиняє уповільнення роботи. Для боротьби з цим був розроблений механізм під назвою «Протокол статусів сертифікатів» (OCSP - Online Certificate Status Protocol). 

Він дозволяє здійснювати перевірку статусу сертифіката динамічно. Звісно, це знижує навантаження на пропускну здатність мережі, але в той же час породжує кілька проблем:

1) Центри сертифікації повинні справлятися з навантаженням в режимі реального часу;

2) Центри сертифікації повинні гарантувати свою доступність в будь-який час;

3) Через запити реального часу центри сертифікації отримують інформацію про те, які сайти відвідував кожен конкретний користувач.

Власне, у всіх сучасних браузерах обидва рішення (OCSP і CRL) доповнюють один одного, більш того, як правило є можливість налаштування бажаної політики перевірки статусу сертифіката.

3.2.2. Security Real-Time Protocol
Кожен учасник RTP-сесії є джерелом RTP та/або RTCP, який ідентифікується за допомогою унікального значення SSRC. Трійка <IP-адреса, порт UDP, SSRC> ідентифікує SRTP "потік", який має відповідний другий потік Secure RTCP (SRTCP). Середній пакет на рис. 3.6 показує розміщення служб конфіденційності та цілісності SRTP в пакетах RTP та RTCP (необов'язковий індекс основного ключа не показаний на малюнку 3.6, він не призначений для телефонних програм). 
Конфіденційність є необов'язковою та використовується програмами, що потребують приватних повідомлень. Служба конфіденційності отримується шляхом шифрування корисної інформації, так що тільки відправник і одержувач, які володіють ключами, можуть його прочитати. Служба цілісності отримується, запустивши функцію односторонньої обробки повідомлення, використовуючи криптографічний ключ, щоб приймач міг гарантувати, що відправник повідомлення мав таємний ключ і що жодна сторона, яка не має цього криптографічного ключа, не модифікувала повідомлення під час перебування. Ключі для цих служб пов'язані з потрійним потоком <IP-адреса, UDP-порт, SSRC> і називаються "SRTP-криптографічний контекст".
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Рис. 3.6. SRTP інкапсуляція пакетів в RTP
Криптографічний контекст містить криптографічні ключі, їх параметри та важливу інформацію про стан потоку SRTP (наприклад, змінну лічильника переходу). Послідовний номер з заголовка RTP (у верхньому пакеті з малюнка 3.6) додається до 32-розрядного лічильника SRTP (ROC), який зберігається в криптографічному контексті для отримання 48-бітового послідовного номера, тобто SRTP пакетний індекс для конкретного пакета. Індекс пакету шифрується за допомогою інших параметрів, щоб генерувати сегменти кластеризації, показані на малюнку 3.7. Послідовний номер кожного пакета RTP та RTCP повинен бути правильним для шифрування та дешифрування.
SRTP використовує послідовний номер RTP і не змінює заголовок RTP, який включено в захист цілісності SRTP, як показано на малюнку 3.6. SRTP не змінює заголовок RTP, але він змінює заголовок RTCP на малюнку 3.6, додавши SRTCP послідовний номер і "зашифрований біт" до заголовка RTCP. Зашифрований біт встановлюється, коли корисне навантаження SRTCP зашифровано; номер послідовності потрібен для розшифровки пакета за допомогою Advanced Cryptographic Standard-Counter Mode (AES-CM). Ці розширення включені в перевірку цілісності, де тег автентифікації розраховується відправником і перевіряється приймачем. SRTP додає тег автентифікації в кінці всіх пакетів.

Перевірка цілісності виконує функцію одностороннього доступу, Hash-код на основі протоколу автентифікації повідомлень з алгоритмом захисту 1 (HMAC-SHA1), над заголовком та корисним навантаженням за допомогою секретного ключа. Відправник записує хеш HMAC-SHA1 в тег автентифікації, і одержувач виконує ті ж обчислення і перевіряє свій результат на тег. Якщо ці два не збігаються, то автентифікація повідомлення вважається невдалою, і пакет відхилено. Для всіх пакетів SRTP охоплення аутентифікації повідомлень перевищує заголовок пакету RTP або SRTCP (за транспортним заголовком "User Datagram Protocol [UDP]" та корисним завантаженням). Шифрування корисної завантаженості SRTP охоплює корисне завантаження пакетів (що може бути корисними навантаженнями RR або SR у випадку RTCP).
Розширення SRTP до заголовка пакету мінімальні за дизайном - практично вся інформація SRTP зберігається в криптографічному контексті. Параметри сеансу, змінні, ключі та опис служб, що застосовуються до пакетів RTP та RTCP, знаходяться в криптографічному контексті, який використовує такі параметри RTP, як SSRC та послідовний номер, а не дублює їх. Таким чином, не існує розширення заголовка RTP із SRTP, яке додає лише тег автентифікації між довжиною від чотирьох до десяти байтів до пакета (і необов'язковий індекс основного ключа, який розроблений для додатків IPTV). Алгоритм шифрування за замовчуванням SRTP, AES-CM, не вимагає явного вектора ініціалізації (IV) в пакеті, але формує з індексу пакету.
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Рис. 3.7. SRTP AES-CM Шифрування
Дані IP-телефонії, такі як модуляція імпульсного коду (PCM) або лінійний прогноз з мультикодовим управлінням (CELP), виконуються в корисних кодах пакету RTP. Сучасне шифрування робить текстові дані як випадкові дані, а шифрування за замовчуванням SRTP підсумовує випадковий потік даних (ключовий потік) із потоком звичайного тексту даних IP-телефонії. Це називається "потокове шифрування" і може виконуватися або побайтово, або побітно. Якщо байти підсумовуються, то додавання є модулем 256, оскільки байт містить вісім бітів, а сума коливається від 0 до 255. Операція дешифрування вираховує байти кеш-потоку з відповідних байт шифрування тексту, по модулю 256, для отримання оригінального відкритого тексту. Бінарні комп'ютери ефективно додають біти, однак, так, на малюнку 3.7 показано додавання по модуляю 2, що є XOR операцією. Отримання ключового потоку до відкритого тексту створює шифрований текст; Додавши його до шифрувального тексту, створюється відкритий текст. AES-CM - це розпаралельований, випадково доступний шифр, який дозволяє виконувати попередні обчислення потоку символів та не поширювати бітові помилки.
На рисунку 3.7 показано лише один блок керування, "Bi, j", який є AES-шифруванням з ключем "k". Нижня частина на малюнку 3.7 показує це обчислення з 48-бітового індексу пакету, 32-бітної SSRC та 112-бітного додаткового ключа «k_s». Всі ці параметри зсунуті зліва , як показано в еквівалентності на малюнку 3.7. Права частина (16 біт) ініціалізуються до нуля; послідовні блоки ключового потоку генеруються шляхом збільшення правих 16 біт від 0 до 216. Таким чином, максимальна кількість блоків у пакеті SRTP становить 216 або 65,535 байт. Кожна частина зашифрована разом з ключем, щоб створити псевдовипадковий блок із 128 біт, показаний як Bi, j на рисунку 3.7. Кожен 128-бітовий блок виділяється з відповідним блоком звичайного тексту корисного навантаження RTP для створення блоку шифрувального тексту, який охоплює або частину, або все корисне навантаження. Обидва процеси шифрування та дешифрування запускають генератор ключового потоку з індексом пакетів SSRC та k_s; кожен процес синхронно виробляє ключовий біт Bi, * - потік об'єднаних блоків AES.
Реальні навантаження SRTCP також можуть бути зашифровані, як показано на малюнку 3.7. RTCP не має послідовного номера, який може використовуватися, однак, весь індекс пакету переноситься в пакеті SRTCP, тоді як SRTP-пакет містить лише 16 біт 48-бітового індексу пакету (32-розрядний лічильник переміщень зберігається в криптографічному контексті). SRTP використовує алгоритм визначення індексу пакетів, який необхідний для ідентифікації правильного значення для ROC, оскільки втрачені пакети можуть призвести до того, що отриманий пакет має RTP-послідовний номер (SEQ), який більше ніж один.
3.3. Реалізація шифрування голосових потоків за допомогою TLS/SRTP
Як ми вже з'ясували, дзвінок складається з сигнальної та медіачастини, кожна з яких може бути зашифрована окремо з використанням спеціальних методів-протоколів. Для шифрования сигнальної інформації застосовується SIP\TLS, для шифрування «голосу» SRTP протокол.
3.3.1. Налаштування програмного телефону для роботи з SIP/RTP
Для здійснення дзвінків за допомогою нашої програмної АТС Asterisk, необхідно створити trunk для реєстрації програмного телефону.

Для цього необхідно додати контекст з параметрами в sip.conf та створити план набору номерів для нашого контексту в extensions.conf.
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Рис. 3.8. Контекст з параметрами
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Рис. 3.9. План набору номера
Збережемо налаштування та зареєструємося з нашого програмного телефону (я використав Blink). Перевірити чи реєстрація відбулась можна виконавши команду sip show peers в нашій АТС (статус OK  свідчить про успішну реєстрацію), або в самій програмі наш аккаунт підсвічуватиметься зеленим кольором.
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Рис. 3.10. Статус реєстрації в АТС Asterisk
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Рис. 3.11. Статус реєстрації в Blink

Для того щоб перевірити які протоколи використовуються необхідно здійснити тестовий дзвінок та виконати команду sip show channel.
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Рис. 3.12. Загальні параметри активного каналу
В даний момент канал не шифрується, тим самим ми можем перехопити всі пакети та наприклад відновити голосовий поток медіаданих.
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Рис. 3.13. Перехоплена SIP сесія
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Рис. 3.14. Відновлений RTP потік

3.3.2. Налаштування програмного телефону для роботи з TLS/SRTP
Для налаштування TLS/SRTP необхідно отримати сертифікат, тут є два варіанти:

1) Придбати його у довіреного Центра Сертифікації

2) Згенерувати самопідписний сертифікат
Для генерації самопідписного сертифіката використаєм команду:

./ast_tls_cert -C “domain” -O "NAU" -d /etc/asterisk/keys/dip

Після цього нам потрібно ввести парольну фразу для створення ca.key, і повторити її два рази для генерування asterisk.key і asterisk.pem.
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reating signing request /etc/asterisk/keys/dip/asterisk.csr
reating certificate /etc/asterisk/keys/dip/asterisk.crt
51gnature ok
supsect=/cn= /0=NaD
Gecting ca Private Key
Enter pass phrase for /etc/asterisk/keys/dip/ca.key:
Combining key and crt into /etc/asterisk/keys/dip/asterisk.pem





Рис. 3.15. Генерація самопідписного сертифіката

Після цього необхідно згенерувати клієнтський сертифікат який ми додамо до на шого програмного телефону і ввести парольну фразу від ca.key:

./ast_tls_cert -m client -c /etc/asterisk/keys/dip/ca.crt -k /etc/asterisk/keys/dip/ca.key -C “domain” -O "NAU" -d /etc/asterisk/keys/dip -o Pikhurovych 
[image: image22.png]o config file specified, creating '/etc/asterisk/keys/dip/tmp.cfg’
ou can use this config file to create additional certs without
J-e-entering the information for the fields in the cercificate
reating certificate /etc/asterisk/keys/dip/Pikhurovych.key
nerating RSA private key, 1024 bit long modulus

At

[
is 65537 (0x10001)

reating signing request /etc/asterisk/keys/dip/Pikhurovych.csr
reating certificate /etc/asterisk/keys/dip/Pikhurovych.crt
Jsignature ok

Jsunsece=/cn- /0=NaD

cting CA Private Key

nter pass phrase for /etc/asterisk/keys/dip/ca.key:

ining key and crt into /etc/asterisk/keys/dip/Piknurovych.pem




Рис. 3.16. Генерація клієнтського сертифіката
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Рис. 3.17. Реалізація програмного модуля

Відредагуємо наш контекст в sip.conf для використання TLS/SRTP
[image: image24.png][Pikhurovych]

type - friend

host ~ dynamic
username ~ Pikhurovych
secret = z1$cvrS5
insecure - port,invite
transport-tls
encryption-yes
qualify - yes
calLcounter - yes
context - Pikhurovych





Рис. 3.18. Контекст з параметрами TLS/SRTP

Для перевірки шифрування пакетів здійснимо тестовий дзвінок.

Перша відмінність – на програмному телефоні з’явились замки які свідчать про шифрування SIP(синій замок)/RTP(чорний замок)
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Рис. 3.19. Означення шифрування пакетів

Виконаємо команду sip show channel 
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Рис. 3.20. Загальні параметри активного каналу з шифруванням

Як бачимо – при використанні TLS/SRTР дзвінок не можливо перехватити, як і відновити RTP медіа поток.
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Рис. 3.21. Вигляд знятого дампу
3.4. Висновки до розділу

В даному розділі був проведений аналіз засобів забезпечення захищеності інформаційних транзакцій в VoIP. TLS - один з основних засобів забезпечення захищеності інформації. Тому особлива увага приділялася даному протоколу.
Переваги даного протоколу:

1) Невидимий для протоколів більш високого рівня;

2) Популярність використання в Інтернет-з’єднаннях і додатках електронної комерції;

3) Відсутність постійного з'єднання між сервером і клієнтом;

4) Дозволяє створити тунель для додатків, що використовують TCP, таких як електронна пошта, інструменти програмування і т. д.
Недоліки:

1) Неможливість використання з протоколами UDP і ICMP;

2) Необхідність відстеження стану з'єднання;

3) Наявність додаткових вимог до програмного забезпечення про підтримку TLS.

Звідси варто виділити принцип роботи даного протоколу, а саме формування рекордів і сумісності даних протоколів з іншими прикладними програмами. Слід виділити принцип формування сертифікатів, так-як на даний момент цей метод захисту протоколів є найбільш ефективним в боротьбі з безліччю атак:

1) Протокол можна згенерувати самому.
2) Придбати протокол у довіреного центру сертифікації.

ВИСНОВОК
Під час даної роботи було проаналізовано основні положення державних нормативно-правових документів та міжнародних стандартів, розглянуто основні протоколи встановлення сеансу VoIP, розглянуто криптографічні протоколи TLS та SRTP та налаштовано захищений канал передачі інформації.
В рамках даної роботи, було розглянуто криптографічні протоколи TLS та SRTP – використовуються для створення захищеного з’єднання між серверами або SIP клієнтами.
Зокрема такі складові як:

1) Авторизація;
2) Встановлення з’єднання;
3) Генерування сертифікатів;
4) Налаштування захищеного каналу зв’язку;
В цілому, протокол TLS (transport layer security) заснований на протоколі SSL (Secure Sockets Layer), спочатку розробленому в Netscape для підвищення безпеки електронної комерції в Інтернеті. Протокол SSL був реалізований на програмному-рівні, безпосередньо над TCP (Transmission Control Protocol), що дозволяє більш високорівневим протоколам (таким як HTTP або протоколу електронної пошти) працювати без змін.
В рамках даної роботи було налаштовано захищений канал передачі даних який значно підвищує захист медіаданих. Основа цієї системи – криптографічні протоколи TLS та SRTP, засновані на встановленні достовірності клієнта та сервера за допомогою сертифікату. Ця система поєднує захист і простоту встановлення з’єднання.
В результаті даної роботи було надані наступні рекомендації:
1) використовувати криптографічні протоколи для захисту каналів передачі даних.

2) проводити автентифікацію користувачів каналами передачі інформації.
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