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ВСТУП 

 

Методичні рекомендації містять рекомендації до виконання 

домашнього завдання з дисципліни «Основи інформаційної 

безпеки держави». 

Призначені для студентів Інституту комп’ютерних 

інформаційних технологій першого курсу спеціальності 6.170101 

«Безпека інформаційних і комунікаційних систем». 

Мета домашнього завдання – закріпити знання, здобуті 

студентами  під час аудиторних занять, а також самостійно 

опанувати теоретичні  питання з фахових дисциплін і набути 

навичок практичного застосування знань під час розв’язання 

конкретних завдань. Контрольна робота виконується з метою 

закріплення, поглиблення й узагальнення теоретичних знань, 

набутих студентами під час вивчення дисципліни, розвитку 

навичок їх практичного застосування, самостійного та 

комплексного розв’язання конкретних фахових завдань у сфері 

інформаційної безпеки та методів її забезпечення.   

Домашнє завдання – це необхідна складова передбачена 

навчальним підготовки студентів до диференційного заліку. 

Мета виконання домашнього завдання – поглиблене 

вивчення теоретичних питань курсу, набуття навичок роботи з 

різними джерелами інформації, реферативного викладення 

матеріалу. Робота має також за мету навчити користуватися 

довідковою літературою та іншими матеріалами, які фахівець 

використовує під час професійної діяльності у сфері захисту 

інформації. 

Також домашнє завдання надає студентам можливість 

поглиблення теоретичних і практичних навичок самостійної 

кваліфікованої праці на рівні фахівця певної галузі діяльності з 

використанням сучасних комп’ютерних інформаційних 

технологій при обробці інформації та проведенні обчислень. 

Кожен студент в обов’язковому порядку захищає  роботу 

відповідно до термінів згідно з графіком самостійної роботи 

студента. 
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ОСНОВНІ ТЕОРЕТИЧНІ ВІДОМОСТІ 

 

Сучасний етап розвитку суспільства характеризується 

зростаючою роллю інформаційної сфери, що становить собою 

сукупність інформації, інформаційної інфраструктури, суб’єктів, 

що здійснюють формування, поширення і використання 

інформації; а також системи регулювання суспільних відносин, 

що виникають при цьому. Інформаційна сфера є 

системоутворюючим чинником життя суспільства, активно 

впливає на стан політичної, економічної, оборонної та інших 

складових безпеки держави. Національна безпека України істотно 

залежить від забезпечення інформаційної безпеки, із розвитком 

технічного прогресу ця залежність зростатиме.  

Під інформаційною безпекою України слід розуміти стан 

захищеності її національних інтересів в інформаційній сфері, що 

визначаються сукупністю збалансованих інтересів особистості, 

суспільства й держави. 

Інтереси особистості в інформаційній сфері полягають у 

реалізації конституційних прав особи й громадянина на доступ до 

інформації, на використання інформації в інтересах здійснення 

діяльності, яка не заборонена законом, фізичного, духовного й 

інтелектуального розвитку, а також у захисті інформації, що 

гарантує особисту безпеку. 

Інтереси суспільства в інформаційній сфері полягають у 

забезпеченні інтересів особистості в цій сфері, зміцненні 

демократії, створенні правової соціальної держави, досягненні та 

підтримці суспільної злагоди, у духовному відновленні України. 

Інтереси держави в інформаційній сфері полягають у 

створенні умов для гармонійного розвитку інформаційної 

інфраструктури України, реалізації конституційних прав і свобод 

людини й громадянина в галузі одержання інформації й 

користування нею з метою забезпечення непорушності 

конституційного ладу, суверенітету і територіальної цілісності 

України, політичної, економічної і соціальної стабільності, у 

безумовному забезпеченні законності та правопорядку, розвитку 

рівноправного і взаємовигідного міжнародного співробітництва. 
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На основі національних інтересів України в інформаційній 

сфері формуються стратегічні й поточні завдання внутрішньої та 

зовнішньої політики держави із забезпечення інформаційної 

безпеки. 

Виділяються чотири основні складові національних інтересів 

України в інформаційній сфері.  

Перша складова національних інтересів України в 

інформаційній сфері полягає в дотриманні конституційних прав і 

свобод людини та громадянина в галузі одержання інформації й 

користування нею, забезпеченні духовного відновлення України, 

збереженні та зміцненні моральних цінностей суспільства, 

традицій, патріотизму, гуманізму, культурного й наукового 

потенціалу країни. Для цього потрібно: 

 підвищити ефективність використання інформаційної 

інфраструктури в інтересах суспільного розвитку, консолідації 

суспільства, духовного відродження багатонаціонального народу 

України; 

 удосконалити систему формування, зберігання і 

раціонального використання інформаційних ресурсів, що 

становлять основу науково-технічного й духовного потенціалу 

України; 

 забезпечити конституційні права та свободи людини й 

громадянина вільно шукати, одержувати, передавати, створювати 

й поширювати інформацію будь-яким законним способом,  

одержувати достовірну інформацію про стан навколишнього 

середовища; 

 забезпечити конституційні права й свободи людини й 

громадянина на особисту та сімейну таємницю, таємницю 

листування, телефонних переговорів, поштових, телеграфних та 

інших повідомлень, на захист своєї честі і свого доброго імені; 

 зміцнити механізми правового регулювання відносин у 

галузі охорони інтелектуальної власності, створити умови для 

дотримання установлених законодавством обмежень на доступ до 

інформації, яка не підлягає поширенню; 

 гарантувати свободу масової інформації й заборону 

цензури; 
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 не допускати пропагани й агітації, що сприяють 

розпаленню соціальної, расової, національної чи релігійної 

ненависті і ворожнечі; 

 забезпечити заборону на збір, зберігання, використання та 

поширення інформації про приватне життя особи без її згоди та 

іншої інформації, доступ до якої обмежено законодавством. 

Друга складова національних інтересів України в 

інформаційній сфері полягає в інформаційному забезпеченні 

державної політики України, доведенні до громадян України та 

міжнародної громадськості достовірної інформації про державну 

політику України, її офіційної позиції щодо соціально значимих 

подій у житті держави та міжнародному житті, із забезпеченням 

доступу громадян до відкритих державних інформаційних 

ресурсів. Для цього потрібно: 

 зміцнювати державні засоби масової інформації, 

розширювати їх можливості щодо своєчасного доведення 

достовірної інформації до громадян України та іноземних 

громадян; 

 прискорити формування відкритих державних 

інформаційних ресурсів, підвищити ефективність їхнього 

використання. 

Третя складова національних інтересів України в 

інформаційній сфері полягає в розвитку сучасних інформаційних 

технологій, вітчизняної індустрії інформації, зокрема індустрії 

засобів інформатизації, телекомунікації та зв’язку, забезпеченні 

потреб внутрішнього ринку її продукцією та вихід цієї продукції 

на світовий ринок; а також забезпеченні накопичення, зберігання 

та ефективного використання вітчизняних інформаційних 

ресурсів. У сучасних умовах тільки на цій основі можна 

розв’язувати проблеми створення наукоємних технологій, 

технологічного переозброєння промисловості, збільшення 

досягнень вітчизняної науки й техніки. Держава повинна зайняти 

гідне місце серед світових лідерів мікроелектронної й 

комп’ютерної промисловості. Для цього потрібно: 

 розвивати й удосконалювати інфраструктуру єдиного 

інформаційного простору України; 
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 розвивати вітчизняну індустрію інформаційних послуг і 

підвищувати ефективність використання державних 

інформаційних ресурсів; 

 розвивати виробництво в Україні конкурентоспроможних 

засобів і систем інформатизації, телекомунікації та зв’язку, 

розширювати участь України в міжнародній кооперації 

виробників таких засобів і систем. 

Четверта складова національних інтересів України в 

інформаційній сфері полягає у захисті інформаційних ресурсів від 

технічних розвідок, несанкціонованого доступу, забезпеченні 

безпеки інформаційних і телекомунікаційних систем. Для цього 

потрібно: 

 забезпечити ефективну протидію технічним розвідкам; 

 підвищити безпеку інформаційних систем, включно з 

мережами зв’язку, насамперед безпеку первинних мереж;  

 підвищити безпеку зв’язку та інформаційних систем 

органів державної влади, фінансово-кредитної та банківської 

сфер, сфери господарської діяльності; 

 підвищити безпеку військової техніки, систем керування 

військами та зброєю; 

 підвищити безпеку екологічно небезпечних та економічно 

важливих виробництв; 

 прискорити розвиток вітчизняного виробництва апаратних 

і програмних засобів захисту інформації та методів контролю за їх 

ефективністю. 

Невід’ємною частиною інформаційної безпеки України 

повинне стати міжнародне співробітництво в галузі гарантування 

інформаційної безпеки. 
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ПОРЯДОК ОФОРМЛЕННЯ ЗАВДАННЯ 

 

Робота оформляюється у вигляді звіту на аркушах формату 

А4. Звіт про виконання контрольної роботи повинен 

виконуватися засобами MS Word і містити такі розділи:  

1) титульний аркуш;  

2) зміст; 

3) вступ; 

4) основна частина (викладення основного матеріалу 

роботи); 

5) завершальна частина (висновки та результати власних 

досліджень); 

6) список використаної літератури.  

 

Текст набирається шрифтом Times New Roman, 12 пт, 

міжрядковий інтервал – 1,5; абзацний відступ – 1,25 см; 

вирівнювання за шириною; заголовки 14 пт, напівжирний, 

вирівнювання по центру.  

У верхньому колонтитулі вказати прізвище та ініціали 

студента; у нижньому ліворуч – номер варіанта, праворуч –  

номер сторінки.  

Нумерація сторінок обов’язкова. Титульний аркуш не 

нумерується. 

Вчасне подання роботи на кафедру відповідно до 

встановленого терміну, розкриття змісту завдання відповідно до 

встановлених вимог і відповідність друкованого звіту 

контрольної роботи умовам оформлення враховуються при 

оцінюванні виконання та захисту роботи. 

Обов’язкові посилання на використану літературу. 

Наприклад:  

Інформаційна безпека – це стан захищеності потреб 

інформації особистістю, суспільством і державою, при якому 

забезпечується їхнє існування і прогресивний розвиток незалежно 

від наявності внутрішніх і зовнішніх інформаційних загроз [1]. 

Порядок вибору варіанта:  

Номер варіанта теми домашнього завдання відповідає 

порядковому номеру прізвищастудента у журналі (відомості).  
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ТЕМИ ДОМАШНІХ ЗАВДАНЬ  
 

1. Актуальні проблеми інформаційної безпеки в Україні і 

шляхи їх розв’язання: 

 розглянути основні положення інформаційної безпеки; 

 здійснити аналіз загальнодержавної системи 

інформаційної безпеки держави; 

 проаналізувати  систему підготовки наукових кадрів у 

галузі захисту інформації; 

 дослідити особливості  відносин у галузі використання 

Internet і, передусім, гарантування безпеки державних 

інформаційних ресурсів. 

 

2. Інформація як предмет злочину:  

 здійснити аналіз структури інформаційних ресурсів; 

 здійснити аналіз правового захисту інформації; 

 дослідити злочини у сфері інформаційно-комунікаційних 

систем. 

 

3. Проблеми захисту персональних даних в Україні: 

 правові відносини, пов’язані із захистом і обробкою 

персональних даних; 

 законодавство у сфері захисту персональних даних; 

 суб’єкти відносин, пов’язаних із персональними даними; 

 забезпечення захисту персональних даних в Україні. 

 

4. Стан, тенденції та проблеми захисту інформації в 

інформаційних системах України. 

 суть і поняття інформації, інформаційної безпеки, захисту 

інформації; 

 моделі систем захисту інформації; 

 забезпечення захисту інформації в інформаційних 

системах. 
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5. Інформаційна війна: суть, методи та засоби ведення, 

стан в Україні: 

 основні поняття інформаційної війни; 

 основні форми інформаційної війни; 

 інформаційна зброя в інформаційній війні.  

 

6. Правові аспекти і законодавче забезпечення захисту 

інформації в Україні: 

 основні напрями забезпечення безпеки інформації 

держави; 

 базові поняття нормативно-правового захисту інформації; 

 законодавче забезпечення інформаційної безпеки; 

 базові принципи правового режиму інформації в Україні.  

 

7. Захист банківської таємниці в Україні: 

 поняття «банківська таємниця»; 

 банківська таємниця як об’єкт правовідносин; 

 правовий режим банківської таємниці та порядок 

розкриття інформації, що належить до банківської таємниці; 

 нормативно-правові документи, що регулюють 

правовідносини у сфері банківської таємниці в Україні. 

 

8. Розвиток нормативної бази  стандартів серії ІSО галузі 

системи менеджменту інформаційної безпеки: 

 основні поняття про стандарти інформаційної безпеки; 

 критерії безпеки комп’ютерних систем;  

 федеральні критерії безпеки інформаційних технологій; 

 канадські критерії безпеки комп’ютерних систем. 

 

9. Рекомендації щодо організації системи захисту 

інформації  в комерційних структурах. 

 складові системи інформаційної безпеки в комерційних 

структурах; 

 функціонування системи безпеки в комерційних 

структурах; 

 захист інтелектуальної власності проектної організації в 
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комерційних структурах; 

 об'єкти інтелектуальної власності в комерційних 

структурах; 

 методи і засоби захисту інформаційної безпеки в 

комерційних структурах; 

 заходи з реалізації системи безпеки в комерційних 

структурах. 

 

10. Класифікація загрози інформації і каналів витоку 

сучасних інформаційних систем і мереж:  

 витіку інформації в комп’ютерних мережах;  

 джерела каналів витоку інформації. 

 

11. Європейська конвенція з кіберзлочинів і завдання щодо 

забезпечення інформаційної безпеки в Україні: 

 злочинність у сфері інформаційних технологій та її 

попередження; 

 проблеми боротьби з кіберзлочинами в світі. 

 

12. Характеристика основних видів національної безпеки 

України: 

 основні поняття національної безпеки; 

 характеристика основних сфер національної безпеки. 

 

13. Суть національної безпеки. Рівні національної безпеки: 

безпека особистості, безпека суспільства, безпека держави:  

 історія розвитку терміна «національна безпека України»; 

 принципи забезпечення національної безпеки; 

 рівні та види національної безпеки. 

 

14. Основи державної інформаційної політики у сфері 

захисту інформації: 

 становлення інформаційного суспільства; 

 принципи державного регулювання відносин у цій сфері; 

 роль державної політики інформатизації в умовах 

глобалізації. 
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15. Інформаційні системи та технології як об'єкти 

інформаційної безпеки: 

 визначення інформаційної системи, склад, класифікація, 

сфери використання; 

 поняття інформаційної моделі, рівні опису; 

 завдання сучасних інформаційних технологій, їхня 

класифікація. 

 

16. Роль і місце інформаційної безпеки в загальній системі 

національної безпеки держави:  

 поняття та зміст інформаційної безпеки; 

 гарантування національної безпеки в інформаційній сфері. 

 

17.  Основи управління інформаційною безпекою на базі 

міжнародних стандартів серії ISO:  

 міжнародна та європейська діяльність зі стандартизації; 

 стандарти менеджменту інформаційної безпеки. 

 

18. Національні інтереси України в інформаційній сфері та 

шляхи забезпечення їх: 

 поняття, принципи та складові національної безпеки 

України; 

 національні інтереси та загрози в інформаційній сфері 

України. 

 

19. Інформаційні системи та технології як об’єкти 

інформаційної безпеки:  

 характеристики інформаційних систем; 

 основні напрями гарантування безпеки інформації в 

інформаційних системах. 

 

20. Державна таємниця та система її охорони:  

 поняття та правові ознаки державної таємниці; 

 охорона державної таємниці в Україні. 
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21. Проблеми державної інформаційної політики: 

гармонізація міжнародного і національного інформаційного 

права: 

 державна політика в інформаційній сфері України; 

 формування інформаційного суспільства в провідних 

країнах світу і в Україні. 

 

22. Аудит системи інформаційної безпеки – проблеми і 

рішення: 

 основні функції аудиту інформаційної безпеки; 

 комплексний аудит безпеки інформаційних систем; 

 аудит безпеки окремих об’єктів інфраструктури. 

 

23. Основи нормативно-правового забезпечення захисту 

інформації в комп’ютерних системах державних органів 

України: 

 основні положення нормативно-правового забезпечення 

інформаційної безпеки; 

 нормативно-правові акти в галузі інформаційної 

діяльності та діяльності із захисту інформації. 

 

24. Проблеми голографічного захисту носіїв інформації, 

документів і товарів: 

 загальні вимоги до забезпечення голографічного захисту 

носіїв інформації; 

 порядок голографічного захисту документів і товарів; 

 особливості застосування голографічних захисних 

елементів. 

 

25. Інформаційна безпека в глобальній мережі Інтернет: 

кримінологічний аспект: 

 напрями боротьби з комп’ютерною злочинністю; 

 організаційно-правові проблеми розвитку інформаційних 

відносин в Україні, пов’язані з використанням глобальної 

комп’ютерної мережі Internet; 

 кримінальне переслідування злочинів у сфері високих 
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технологій. 

 

26. Особливості розвитку глобальної мережі Інтернет в 

Україні й інформаційна безпека: 

 інтеграція України у світовий інформаційний простір; 

 проблеми інформатизації органів державної влади; 

 розвиток мережі Інтернет та онлайн-ресурсів в Україні: 

проблеми і перспектив. 

 

27. Безпека інформації в комп’ютерних системах і 

можливі підходи до її експертної оцінки: 

 сучасні критерії оцінки безпеки інформаційних 

технологій; 

 систематизація та подання експертних знань про вимоги, 

що пред’являються до комплексних систем захисту інформації. 

 

28. Інформація як знаряддя вчинення злочину: 

 класифікація засобів вчинення злочину; 

 злочини в інформаційній сфері; 

 законодавче забезпечення інформації. 

 

29. Боротьба з комп’ютерними правопорушеннями: 

проблеми і шляхи їх розв’язання: 

 загальна характеристика злочинів у сфері інформаційних 

технологій; 

 порівняльний аналіз зарубіжної та вітчизняної практики в  

боротьбі з комп’ютерними правопорушеннями; 

 

30.  Інформаційна боротьба, інформаційна війна й 

інформаційна зброя: підготовка, ведення і застосування, 

методологія оцінки ефективності: 

 форми і засоби ведення інформаційної боротьби; 

 засоби несанкціонованого збору інформації; 

 засоби перекручування та знищення інформації; 

 засоби порушення функціонування комп’ютерно-

телекомунікаційних мереж. 

http://uk.wikipedia.org/wiki/%D0%9E%D1%80%D0%B3%D0%B0%D0%BD%D0%B8_%D0%B4%D0%B5%D1%80%D0%B6%D0%B0%D0%B2%D0%BD%D0%BE%D1%97_%D0%B2%D0%BB%D0%B0%D0%B4%D0%B8
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31. Психологічна війна: підготовка, ведення, методологія 

оцінки ефективності: 

 основні поняття психологічної війни; 

 види та закономірності психологічних впливів; 

 основи психологічних операцій; 

 механізми реалізації психологічного впливу; 

 напрями діяльності державної системи забезпечення 

інформаційно-психологічної безпеки. 

 

32. Інформаційна війна як форма ведення інформаційного 

протиборства: 

 виникнення терміна «інформаційна війна»; 

 історія розвитку технології ведення інформаційної війни;  

 основні поняття інформаційного протиборства 

 форми інформаційної війни.  
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