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ÎÖ²ÍÊÀ ÁÅÇÏÅÊÈ ²ÍÔÎÐÌÀÖ²ÉÍÎ¯ ÑÔÅÐÈ

Ó ñòàòò³ âèêëàäåíî ïðèïóùåííÿ ïðî òå, ùî ð³âåíü íåáåçïåêè ³íôîðìàö³¿
âîäíî÷àñ õàðàêòåðèçóº é ð³âåíü áåçïåêè ³íôîðìàö³¿. Ðîçãëÿíóòî ïîíÿòòÿ íåáåçïåêè
òà áåçïåêè ³íôîðìàö³¿, à òàêîæ â³äì³ííîñò³ ì³æ íèìè é ¿õ ñï³ëüí³ ñòîðîíè,
âçàºìîçàëåæí³ñòü ³ ¿¿ âàæëèâ³ ðèñè. Ðîçãëÿíóòî ïèòàííÿ ìåòîäè÷íèõ îñíîâ îö³íþ-
âàííÿ ð³âíÿ áåçïåêè ³íôîðìàö³¿. Íàâåäåíî ñõåìó ïîä³é, ïîâ’ÿçàíèõ ³ç çàáåçïå÷åííÿì
áåçïåêè ³íôîðìàö³¿.

Êëþ÷îâ³ ñëîâà: çàõèñò ³íôîðìàö³¿, áåçïåêà ³íôîðìàö³¿, íåáåçïåêà ³íôîðìàö³¿,
îö³íêà ð³âíÿ áåçïåêè ³íôîðìàö³¿, ³íäåêñ áåçïåêè ³íôîðìàö³¿.

Â ñòàòüå èçëîæåíî ïðåäïîëîæåíèå î òîì, ÷òî óðîâåíü îïàñíîñòè èíôîðìàöèè
îäíîâðåìåííî õàðàêòåðèçóåò òàêæå óðîâåíü áåçîïàñíîñòè èíôîðìàöèè.
Ðàññìîòðåíû ïîíÿòèÿ îïàñíîñòè è áåçîïàñíîñòè èíôîðìàöèè, à òàêæå ðàçëè÷èÿ
ìåæäó íèìè è îáùèå ñòîðîíû, âçàèìîçàâèñèìîñòü è åå âàæíûå ÷åðòû. Èçó÷åíû
âîïðîñû ìåòîäè÷åñêèõ îñíîâ îöåíêè óðîâíÿ áåçîïàñíîñòè èíôîðìàöèè. Ïðèâåäåíà
ñõåìà ñîáûòèé, ñâÿçàííûõ ñ îáåñïå÷åíèåì áåçîïàñíîñòè èíôîðìàöèè.

Êëþ÷åâûå ñëîâà: çàùèòà èíôîðìàöèè, áåçîïàñíîñòü èíôîðìàöèè, îïàñíîñòü
èíôîðìàöèè, îöåíêà óðîâíÿ áåçîïàñíîñòè èíôîðìàöèè, èíäåêñ áåçîïàñíîñòè
èíôîðìàöèè.

In this paper we prove the assumption that the level of hazard information
simultaneously characterizes safety information as well. The concepts of risk and safety
information as well the differences between them and their important features are
considered. The issues of methodological foundations of an evaluation of information
security are studied. A pattern of the events, associated with security information, is
suggested.

Keywords: information security, information policy, risk information, assessment
of information security, information security index.

Ïîíÿòòþ íåáåçïåêè ³íôîðìàö³¿ ÿê íàóêîâî¿ êàòåãîð³¿ ³ ñîö³àëüíî-ïîë³òè÷íîãî
ÿâèùà ïðîòèñòàâëÿºòüñÿ áåçïåêà ³íôîðìàö³¿ ÿê ð³âåíü çàõèùåíîñò³ ïðàâ ³ ñâîáîä
ãðîìàäÿí, çàáåçïå÷åííÿ ðîçâèòêó ñóñï³ëüñòâà òà ñóâåðåí³òåòó äåðæàâè. ²ç öüîãî
ìîæíà çðîáèòè âèñíîâîê, ùî ïîíÿòòÿ áåçïåêè ³íôîðìàö³¿ ò³ñíî ïîâ’ÿçàíå ç ïîíÿòòÿì
íàö³îíàëüíî¿ áåçïåêè.

Ó Çàêîí³ Óêðà¿íè “Ïðî îñíîâè íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè” âïåðøå ñôîð-
ìóëüîâàí³ é îêðåñëåí³ ïðèíöèïè íàö³îíàëüíî¿ áåçïåêè. Ïð³îðèòåòíèìè çàâäàííÿìè
óêðà¿íñüêî¿ íàö³îíàëüíî¿ áåçïåêè â³äïîâ³äíî äî íüîãî âèçíà÷åíî : ñòâîðåííÿ âíóò-
ð³øí³õ, ðåã³îíàëüíèõ, ñâ³òîâèõ óìîâ ìèðíîãî ³ñíóâàííÿ; äîáðîáóò óêðà¿íñüêîãî
íàðîäó; äåìîêðàòè÷íèé ðîçâèòîê ñóñï³ëüñòâà; ïåðåäáà÷åííÿ ³ â³äâåðíåííÿ ³íôîð-
ìàö³éíèõ â³éí; ïðîòèä³ÿ çàãðîçàì ³íôîðìàö³¿.



94

Сучасна спеціальна техніка № 1(32), 2013

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇ Ïðè ñï³ëüíîìó ðîçãëÿä³ ïîíÿòü íåáåçïåêè òà áåçïåêè ³íôîðìàö³¿ ïîñòàº
íèçêà ïèòàíü: ÿêå ç öèõ äâîõ ÿâèù º ïåðâèííèì, ÿêèìè º ¿õ âçàºìíèé çâ’ÿçîê ³
âçàºìíèé âïëèâ, ÿêèìè ìîæóòü áóòè êðèòåð³¿ ¿õ îö³íêè?

²ìîâ³ðíî, ùî ïåðâèííèì º ïîíÿòòÿ íåáåçïåêè ³íôîðìàö³¿. Ñàìå íà ïðîòèâàãó
íåáåçïåö³ ³íôîðìàö³¿ âèçíà÷àþòüñÿ øëÿõè, ñïîñîáè òà çàñîáè çàáåçïå÷åííÿ áåçïåêè
³íôîðìàö³¿.

Íåçâàæàþ÷è íà ñìèñëîâó ïðîòèëåæí³ñòü ïîíÿòü íåáåçïåêè ³íôîðìàö³¿ ³
áåçïåêè ³íôîðìàö³¿, ì³æ íèìè ìîæíà çíàéòè áàãàòî ñï³ëüíîãî.

Ïî-ïåðøå, îáèäâà ÿâèùà ö³ëåñïðÿìîâàíî âèíèêàþòü â îäíàêîâèõ ñôåðàõ
ëþäñüêî¿ ä³ÿëüíîñò³ – ïîë³òèö³, åêîíîì³ö³, ³äåîëîã³¿, â³éñüêîâîìó áóä³âíèöòâ³ òîùî.

Ïî-äðóãå, íåáåçïåêà ³íôîðìàö³¿ ³ áåçïåêà ³íôîðìàö³¿ ñòâîðþþòüñÿ îäíàêîâèìè
ñóá’ºêòàìè – äåðæàâîþ, ñîö³àëüíèìè âåðñòâàìè, îðãàí³çàö³ÿìè, ï³äïðèºìñòâàìè,
ëþäüìè.

Ïî-òðåòº, ³ íåáåçïåêà, ³ áåçïåêà ³íôîðìàö³¿ ìîæóòü ñòâîðþâàòèñÿ îäíàêîâèìè
çàñîáàìè.

Ùî ñòîñóºòüñÿ â³äì³ííîñòåé ì³æ íåáåçïåêîþ ³íôîðìàö³¿ ³ áåçïåêîþ ³íôîðìàö³¿,
òî âîíè çíàõîäÿòüñÿ â ð³çíèõ ïëîùèíàõ.

Ó ïåðøó ÷åðãó, öå â³äì³íí³ñòü ïðåäìåò³â íåáåçïåêè ³íôîðìàö³¿ òà áåçïåêè
³íôîðìàö³¿ ñòîñîâíî îá’ºêò³â ä³ÿëüíîñò³: ïðåäìåò íåáåçïåêè ³íôîðìàö³¿ –
îâîëîä³ííÿ, îïàíóâàííÿ, çàãàðáàííÿ, îòðèìàííÿ, ó òîé ÷àñ ÿê ïðåäìåò áåçïåêè
³íôîðìàö³¿ – çàõèñò, çáåðåæåííÿ, çàáåçïå÷åííÿ óìîâ äëÿ áåçïåðåøêîäíîãî ³ñíóâàííÿ,
çáåð³ãàííÿ, âèêîðèñòàííÿ.

²íøà ïðèíöèïîâà ð³çíèöÿ ì³æ íåáåçïåêîþ ³íôîðìàö³¿ ³ áåçïåêîþ ³íôîðìàö³¿
ïîëÿãàº â ¿õ âçàºìîâ³äíîñèíàõ ³ç îá’ºêòàìè ä³ÿëüíîñò³. Íåáåçïåêà ³íôîðìàö³¿ º
äëÿ ñâî¿õ îá’ºêò³â çîâí³øí³ì, âîðîæèì ôàêòîðîì. Áåçïåêà ³íôîðìàö³¿ îá’ºäíàíà
ç³ ñâî¿ìè îá’ºêòàìè ñï³ëüí³ñòþ äåðæàâíî¿, êîìåðö³éíî¿, îñîáèñòî¿ òàºìíèö³, à
òàêîæ ºäí³ñòþ ö³ëåé òà ³íòåðåñ³â, îñîáëèâî â åêñòðåìàëüíèõ ñèòóàö³ÿõ. Ó ïðîñòîðî-
âîìó óÿâëåíí³ îá’ºêòè áåçïåêè ³íôîðìàö³¿ íåíà÷å îòî÷åí³ çàõèñíîþ îáîëîíêîþ, à
íåáåçïåêà ³íôîðìàö³¿ ñïðÿìîâàíà íà íåñàíêö³îíîâàíå ¿¿ îòðèìàííÿ òà ðóéíóâàííÿ
ÿê ñàìîãî öüîãî çàõèñòó, òàê ³ ñàìî¿ ³íôîðìàö³¿ (îá’ºêòà).

Íàðåøò³, íåáåçïåêà ³íôîðìàö³¿ ³ áåçïåêà ³íôîðìàö³¿ ð³çíÿòüñÿ ùå é òèìè
àðñåíàëàìè çàñîá³â, çà äîïîìîãîþ ÿêèõ ö³ ÿâèùà ñòâîðþþòüñÿ ó ñôåð³ æèòòºâîãî
öèêëó ³íôîðìàö³¿. ßêùî äëÿ íåáåçïåêè ³íôîðìàö³¿ öå, íàñàìïåðåä, çàñîáè âïëèâó
òà âïëèâó íà íå¿, òî áåçïåêà ³íôîðìàö³¿, ÿêà òåæ ñïèðàºòüñÿ íà àêòèâíó ïðîòèä³þ,
ìàº äîñÿãàòèñÿ, ïåðø çà âñå, øëÿõàìè çàïîá³ãàííÿ íåñàíêö³îíîâàíèì ä³ÿì âïëèâ³â
íà ³íôîðìàö³þ.

Âçàºìîçàëåæí³ñòü íåáåçïåêè ³íôîðìàö³¿ ³ áåçïåêè ³íôîðìàö³¿ º áåççàïåðå÷íîþ.
Âîíà ìàº ê³ëüêà âàæëèâèõ ðèñ, ÿê³ çíà÷íîþ ì³ðîþ âïëèâàþòü íà ñèòóàö³þ íàâêîëî
³íôîðìàö³¿.

Ïî-ïåðøå, öå ñòðèìóþ÷èé âïëèâ áåçïåêè ³íôîðìàö³¿ íà íåáåçïåêó ³íôîðìàö³¿.
Çàõîäè, ùî âæèâàþòüñÿ äåðæàâíèìè òà ïðèâàòíèìè îðãàí³çàö³ÿìè çà íàïðÿìîì
çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè, çìåíøóþòü ³ìîâ³ðí³ñòü íåñàíêö³îíîâàíèõ
ä³é òà âïëèâ³â. Òîé ñàìèé ñòðèìóþ÷èé âïëèâ áåçïåêè ³íôîðìàö³¿, ÿêùî â³í
çä³éñíþºòüñÿ ïåðåâàæíî îäíèì òèïîì çàõèñòó, ÷àñòî âèÿâëÿºòüñÿ òèì÷àñîâèì,
ÿêùî íå óñóíåí³ ïåðâèíí³ ïðè÷èíè êîíôë³êòíî¿ ñèòóàö³¿ àáî íå çàñòîñîâàíî
êîìïëåêñíó ñèñòåìó çàõèñòó.

Ïî-äðóãå, ìàº ì³ñöå ñòèìóëþþ÷èé âïëèâ íåáåçïåêè ³íôîðìàö³¿ íà áåçïåêó
³íôîðìàö³¿. Áóäü-ÿêå çðîñòàííÿ íåáåçïåêè ³íôîðìàö³¿ âèêëèêàº â ñóñï³ëüñòâ³
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ІЇ³íøó ðåàêö³þ, ÿêà, çâè÷àéíî, âèðàæàºòüñÿ ó çðîñòàíí³ çóñèëü òà çì³öíåíí³
êîìïëåêñíî¿ ñèñòåìè çàõèñòó ³íôîðìàö³¿.

Ïðè öüîìó îñîáëèâî¿ àêòóàëüíîñò³ íàáóâàº ïèòàííÿ ìåòîäè÷íèõ îñíîâ îö³íêè
ð³âíÿ áåçïåêè ³íôîðìàö³¿. Ëîã³÷í³ ìåòîäè àíàë³çó ïðîáëåì áåçïåêè ³íôîðìàö³¿ º
äîñèòü åôåêòèâíèìè, îäíàê âîíè íå äàþòü çìîãè âñòàíîâèòè ÷³òê³ ôóíêö³îíàëüí³
çâ’ÿçêè ì³æ ä³ºþ îêðåìèõ ÷èííèê³â òà ¿õ ñóêóïíèì ðåçóëüòàòîì. Òîìó çàãàëüíîþ
ïîòðåáîþ º ðîçðîáêà ìåòîäèêè ê³ëüê³ñíî-ÿê³ñíîãî àíàë³çó òà îá’ºêòèâíîãî âèçíà-
÷åííÿ ð³âíÿ áåçïåêè ³íôîðìàö³¿.

Ï³ä ÷àñ ðîçãëÿäó ïîíÿòòÿ íåáåçïåêè ³íôîðìàö³¿ ñë³ä ä³éòè âèñíîâêó ïðî òå,
ùî íåáåçïåêó ³íôîðìàö³¿ ìîæíà îö³íþâàòè çà äîïîìîãîþ ³íòåãðàëüíîãî ïîêàçíèêà
(ð³âíÿ íåáåçïåêè ³íôîðìàö³¿), ïîâ’ÿçàíîãî ó ïåâíèé ñïîñ³á ç³ ñòóïåíåì çàñòîñóâàííÿ
ñèòóàö³¿ òà î÷³êóâàíèì ìàñøòàáîì ïîòåíö³éíîãî âïëèâó. Ïåðåõîäÿ÷è äî ïèòàííÿ
îö³íêè ð³âíÿ áåçïåêè ³íôîðìàö³¿, íåîáõ³äíî, ïåðø çà âñå, ç’ÿñóâàòè ñóòí³ñòü ö³º¿ îö³íêè.

Ïî-ïåðøå, ñë³ä ç’ÿñóâàòè, ÷è ìîæíà ãîâîðèòè ïðî áåçïåêó ³íôîðìàö³¿ çà
óìîâè â³äñóòíîñò³ íåáåçïåêè ³íôîðìàö³¿. Î÷åâèäíî, ìîæíà, îñê³ëüêè áåçïåêà
³íôîðìàö³¿, âëàñíå, ³ ïîëÿãàº ó â³äñóòíîñò³ íåáåçïåêè ³íôîðìàö³¿. Òàêèì ÷èíîì,
ïîâíà â³äñóòí³ñòü íåáåçïåêè ³íôîðìàö³¿ îçíà÷àº ïîâíó áåçïåêó ³íôîðìàö³¿.

Ïî-äðóãå, ñë³ä ç’ÿñóâàòè, ÷è ìîæíà ãîâîðèòè ïðî áåçïåêó ³íôîðìàö³¿ çà óìî-
âè íàÿâíîñò³ íåáåçïåêè ³íôîðìàö³¿. Î÷åâèäíî, ìîæíà, îäíàê âæå ç ïåâíèì çàñòåðå-
æåííÿì: ÷èì âèùèé ð³âåíü íåáåçïåêè ³íôîðìàö³¿, òèì, ìàáóòü, ìåíøå ï³äñòàâ
ñòâåðäæóâàòè ïðî áåçïåêó ³íôîðìàö³¿.

Ñêëàäàºòüñÿ äóìêà ïðî òå, ùî ñàìà ïî ñîá³ íåáåçïåêà ³íôîðìàö³¿ äîñòàòíüîþ
ì³ðîþ õàðàêòåðèçóº áåçïåêó ³íôîðìàö³¿. Öåé ïàðàäîêñàëüíèé, íà ïåðøèé ïîãëÿä,
âèñíîâîê ìîæå áóòè äîñèòü ïåðåêîíëèâî äîâåäåíèé.

ßê â³äçíà÷àëîñÿ ðàí³øå[1], áåçïåêà ³íôîðìàö³¿ äîñÿãàºòüñÿ äâîìà îñíîâíèìè
øëÿõàìè:

– â³äâåðíåííÿ âïëèâó, ïîâ’ÿçàíîãî ç çàñòîñóâàííÿì ïàñèâíèõ òà àêòèâíèõ
ä³é ùîäî ìîæëèâîãî çëîâìèñíèêà, òîáòî âèêîðèñòàííÿ äëÿ âïëèâó íà íüîãî åêî-
íîì³÷íèõ, ³äåîëîã³÷íèõ òà ³íøèõ âàæåë³â ç ìåòîþ â³äâåðíåííÿ ñïðîá âèð³øåííÿ
êîíôë³êòíî¿ ñèòóàö³¿;

– ïðîòèä³ÿ âïëèâó, òîáòî ñòðèìóâàííÿì (àáî â³äáèòòÿì) âïëèâó, øëÿõîì
çàñòîñóâàííÿ ïåâíèõ ìåòîä³â òà çàñîá³â.

  .   
 (  )

 

   
 (  ) 

   

(  ) 

 
 

(  ) 

 
 

(  ) 

 
 (  ) 

 
 (  )

 (  ) 
 (  ) 

 (  ) 

 (  ) 

Ðèñ. 1. Ñõåìà ïîä³é, ïîâ’ÿçàíèõ ³ç çàáåçïå÷åííÿì áåçïåêè ³íôîðìàö³¿
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ІЇ Ó öåíòð³ íàøèõ ì³ðêóâàíü – ïîòåíö³éíèé âïëèâ íà ³íôîðìàö³þ ÿê äåÿêà
ïîä³ÿ, ùî ìîæå â³äáóòèñÿ àáî íå â³äáóòèñÿ, çàëåæíî â³ä ñòóïåíÿ çàö³êàâëåíîñò³ â
í³é çëîâìèñíèêà – ïîòåíö³éíîãî çëîâìèñíèêà, òà â³ä åôåêòèâíîñò³ ñèñòåìè
çàáåçïå÷åííÿ áåçïåêè ³íôîðìàö³¿ – îá’ºêòà ïîòåíö³éíîãî âïëèâó. ßêùî âïëèâ íà
³íôîðìàö³þ âäàëîñÿ â³äâåðíóòè, òî áåçïåêó ³íôîðìàö³¿ çàáåçïå÷åíî. ßêùî àòàêà
âñå æ òàêè ðîçïî÷àëàñÿ, òî ìîæëèâ³ñòü çàáåçïå÷åííÿ áåçïåêè ³íôîðìàö³¿, ùå çáå-
ð³ãàºòüñÿ ÷åðåç ìîæëèâ³ñòü óñï³øíî¿ ïðîòèä³¿ âïëèâó. Ïðè öüîìó ïîä³ÿ ìîæå, çà-
ëåæíî â³ä ð³âíÿ âïëèâó, íàáóòè ëîêàëüíîãî, ðåã³îíàëüíîãî, çàãàëüíîíàö³îíàëüíîãî
àáî ãëîáàëüíîãî ìàñøòàáó. Îòîòîæíþþ÷è íåáåçïåêó ³íôîðìàö³¿ ç ïîòåíö³éíèì
âïëèâîì òà éîãî íàñë³äêàìè, à áåçïåêó ³íôîðìàö³¿ – ç óñï³øíèì çàõèñòîì (ó áóäü-
ÿêèé ñïîñ³á) ³íôîðìàö³¿ òà çáåðåæåííÿ ¿¿ ö³ííîñò³, ìîæíà ïîáóäóâàòè â³äïîâ³äíó
ñõåìó ïîä³é, ïîâ’ÿçàíó ç ðåàë³çàö³ºþ íåáåçïåêè ³íôîðìàö³¿ òà ³ç çàáåçïå÷åííÿì
áåçïåêè ³íôîðìàö³¿ (ðèñ. 1). Ãîëîâíèìè º òàê³ ïàðè ïðîòèëåæíèõ ïîä³é:

– â³äâåðíåííÿ âïëèâó òà ïðîòèä³ÿ éîìó;
– ïàñèâíå â³äâåðíåííÿ òà àêòèâíå â³äâåðíåííÿ âïëèâó;
– â³äáèòòÿ âïëèâó òà éîãî óñï³õ.
Äëÿ àíàë³çó âçàºìîçâ’ÿçêó öèõ ïîä³é ìîæå áóòè âèêîðèñòàíî ìàòåìàòè÷íèé

àïàðàò òåîð³¿ éìîâ³ðíîñòåé. Ïðîòå çâåðíåííÿ äî òåîð³¿ éìîâ³ðíîñòåé ó öüîìó
âèïàäêó ïîòðåáóº ïåâíîãî îáãðóíòóâàííÿ.

Ñïðàâà â òîìó, ùî òåîð³ÿ éìîâ³ðíîñòåé îïåðóº, ÿê ïðàâèëî, ïîä³ÿìè òà ÿâè-
ùàìè, ÿê³ ìàþòü òàêó âëàñòèâ³ñòü ÿê ñòàòèñòè÷íà ñò³éê³ñòü. ²ñòîð³ÿ ëþäñòâà äàº
íàì òèñÿ÷³ ïðèêëàä³â êîíôë³êò³â, àëå óìîâè ¿õ âèíèêíåííÿ, ðîçâèòêó ³ çàâåðøåííÿ
º íàñò³ëüêè ð³çíîìàí³òíèìè, ùî âèä³ëèòè ñò³éê³ ñòàòèñòè÷í³ îçíàêè äóæå ñêëàäíî.
Ïðîòå ³ñíóº ÷èìàëî àðãóìåíò³â íà êîðèñòü òîãî, ùî ³ìîâ³ðí³ñíèé ï³äõ³ä ìàº ïðàâî
íà çàñòîñóâàííÿ ³ â ö³é ñôåð³.

Òåîð³ÿ éìîâ³ðíîñòåé ìàº áàãàòî ñïîñîá³â, ùî äàþòü çìîãó âèçíà÷àòè ³ìîâ³ðíîñò³
ïîä³é ïîá³÷íî, ÷åðåç ³ìîâ³ðíîñò³ ³íøèõ ïîä³é, ïîâ’ÿçàíèõ ³ç ïåðøèìè [2].

Çíà÷íó äîïîìîãó ó âèð³øåíí³ çàçíà÷åíî¿ ïðîáëåìè ìîæå äàòè âèêîðèñòàííÿ
øèðîêî â³äîìîãî ïðèíöèïó íåâèçíà÷åíîñò³ Ëàïëàñà, ñóòü ÿêîãî ïîëÿãàº â òîìó,
ùî çà íàÿâíîñò³ ê³ëüêîõ ã³ïîòåç, æîäí³é ç ÿêèõ íå ìîæíà â³ääàòè ïåðåâàãó, ñë³ä
ââàæàòè ³ìîâ³ðíîñò³ íàñòàííÿ â³äïîâ³äíèõ ïîä³é îäíàêîâèìè àáî ð³âíîéìîâ³ðíèìè.
Îñê³ëüêè â íàøîìó âèïàäêó ðîçãëÿäàþòüñÿ ïàðè ïðîòèëåæíèõ ïîä³é, òî âèõ³äíîþ
òî÷êîþ ìîæå ñëóæèòè òà àêñ³îìà, ùî äëÿ òàêèõ ïîä³é ñóìà éìîâ³ðíîñòåé ¿õ íà-
ñòàííÿ äîð³âíþº îäèíèö³.

Òàêèìè º ïðèíöèïîâ³ îñíîâè äëÿ çàñòîñóâàííÿ òåîð³¿ éìîâ³ðíîñòåé â ³íòåðåñàõ
äîñë³äæåííÿ ìåõàí³çì³â âèíèêíåííÿ òà ïðèïèíåííÿ êîíôë³êò³â ³ âïëèâ³â â ³íôîð-
ìàö³éíîìó êîë³ [3].

Ïîâåðòàþ÷èñü äî ðèñ. 1, çàóâàæèìî, ùî òóò ïîä³ÿ, ÿêà ïîëÿãàº ó çàáåçïå÷åíí³
áåçïåêè ³íôîðìàö³¿, ïîçíà÷åíà ÷åðåç Á², à ¿¿ ³ìîâ³ðí³ñòü – ÷åðåç Ð

Á²
. Öÿ ïîä³ÿ

ìîæå â³äáóòèñÿ îäíî÷àñíî ç îäí³ºþ ³ç äâîõ ³íøèõ íåñóì³ñíèõ ïîä³é: ç â³äâåðíåííÿì
âïëèâó (Â²ÄÂ) ç ³ìîâ³ðí³ñòþ Ð

â³äâ
 àáî ç ïðîòèä³¿ âïëèâó (ÏÐÎÒ) ç ³ìîâ³ðí³ñòþ

Ð
ïðîò

. Ïðè öüîìó, îñê³ëüêè ïîä³¿ (Â²ÄÂ) òà (ÏÐÎÒ) óòâîðþþòü ïîâíó ãðóïó, òî

                              P 1                                      (1)

Ðîçãëÿäàþ÷è íàñòàííÿ ïîä³é Â²ÄÂ ³ ÏÐÎÒ çà óìîâ êîíêðåòíîãî ð³âíÿ
íåáåçïåêè ³íôîðìàö³¿ ÿê ëèøå äâ³ ìîæëèâ³ ã³ïîòåçè, ó çâ’ÿçêó ç ÿêèìè ç ³ìîâ³ðí³ñòþ
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 ìîæå ñòàòè ïîä³ÿ Á², â³äïîâ³äíî äî ôîðìóëè ïîâíî¿ ³ìîâ³ðíîñò³ [2] ìîæíà

çàïèñàòè:

                       )/()/(                   (2),

àáî ç óðàõóâàííÿì (1)

                     )/()/( )1(      (3),
äå

 P /  – óìîâíà ³ìîâ³ðí³ñòü íàñòàííÿ ïîä³¿ Á² ó ðàç³ íàñòàííÿ ïîä³¿ ÏÐÎÒ;
 P /  – óìîâíà ³ìîâ³ðí³ñòü íàñòàííÿ ïîä³¿ Á² ó ðàç³ íàñòàííÿ ïîä³¿ Â²ÄÂ.
Çàóâàæèìî, ùî íàñòàííÿ ïîä³¿ Â²ÄÂ îçíà÷àº, ùî âïëèâ â³äâåðíåíî, íåáåçïåêà

³íôîðìàö³¿ íåéòðàë³çîâàíà. Ó òàêîìó âèïàäêó ïîä³ÿ Á² º äîñòîâ³ðíîþ, òîáòî

                                    1)/(                                      (4).

ßêùî íàñòàëà ïîä³ÿ ÏÐÎÒ, òî ³ìîâ³ðí³ñòü ïîä³¿ Á² âèçíà÷àºòüñÿ, ïî ñóò³,
³ìîâ³ðí³ñòþ óñï³øíîãî â³äáèòòÿ âïëèâó íà ³íôîðìàö³þ  , òîáòî

                                   )/(      (5).

Òîä³, ç óðàõóâàííÿì (4) ³ (5),

                            )1(      (6).

Ïðè öüîìó âàæëèâî âèçíà÷èòèñÿ ç ô³çè÷íèì çì³ñòîì âåëè÷èíè  . ßêùî
ïîçíà÷èòè ìàêñèìàëüíèé ïðîãíîçîâàíèé çáèòîê äëÿ îðãàí³çàö³¿ âíàñë³äîê
çîâí³øíüîãî âïëèâó íà ³íôîðìàö³þ ÿê  maxG , òî áóäåìî ââàæàòè, ùî çà ïåâíî¿
³ìîâ³ðíîñò³ â³äáèòòÿ âïëèâó   çáèòîê ñêëàäå âåëè÷èíó  )1(max PG , à ïðè
 =1 (ã³ïîòåòè÷íèé âèïàäîê) âåëè÷èíà çáèòêó áóäå áëèçüêîþ äî íóëÿ.

Ïîäàëüøèé ðîçãëÿä âçàºìîçâ’ÿçêó ïîä³é ìîæå áóòè çä³éñíåíî çà òàêîþ ñõåìîþ.
²ìîâ³ðí³ñòü â³äâåðíåííÿ âïëèâó øëÿõîì ïàñèâíèõ ä³é (ÏÀÑ) àáî àêòèâíîãî
ñòðèìóâàííÿ âïëèâó (ÀÊÒ) âèçíà÷àºòüñÿ òàêèì ð³âíÿííÿì:

                             )1(                         (7).

Çàóâàæèìî, ùî ³ìîâ³ðí³ñòü ñòðèìóâàííÿ àáî â³äâåðíåííÿ âïëèâó ìîæíà ç
ïåâíîþ ì³ðîþ ïðèïóùåííÿ ïîð³âíÿòè ç ³ìîâ³ðí³ñòþ ¿¿ óñï³øíîãî â³äáèòòÿ, îñê³ëüêè
ïîòåíö³éíèé íàïàäíèê, ïðèéìàþ÷è ð³øåííÿ ïðî íåñàíêö³îíîâàíå îòðèìàííÿ
³íôîðìàö³¿, ðàõóºòüñÿ, ïåðåäîâñ³ì, ç ìîæëèâîñòÿìè ñòîðîíè, ÿêà çàõèùàº ³íôîðìà-
ö³þ. Ç óðàõóâàííÿì öüîãî ìîæíà çàïèñàòè ð³âíÿííÿ (7) ó âèãëÿä³

                            )1(                         (8).

Ùî ñòîñóºòüñÿ â³äáèòòÿ âïëèâó íà ³íôîðìàö³þ, ÿêó çàõèùàºìî, òî âîíà ìîæå
â³äáóâàòèñÿ çà óìîâ ¿¿ ëîêàëüíîãî, ðåã³îíàëüíîãî, çàãàëüíîíàö³îíàëüíîãî àáî ãëîáàëü-
íîãî õàðàêòåðó, ïðè÷îìó ³ìîâ³ðíîñò³ â³äïîâ³äíèõ ã³ïîòåç óòâîðþþòü ïîâíó ãðóïó
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                            1                         (9).

Òîä³:

   )()()()(          (10),

äå

 )()()()( ,,,  – ³ìîâ³ðíîñò³ â³äáèòòÿ âïëèâó â³äïîâ³äíîãî

õàðàêòåðó.
Ç óðàõóâàííÿì (8) ³ (10) ð³âíÿííÿ (6) ÿâëÿº ñîáîþ ìàòåìàòè÷íó ìîäåëü, ÿêà

â³äîáðàæàº ñòóï³íü çàãîñòðåííÿ êîíôë³êòíî¿ ñèòóàö³¿ òà ìîæëèâ³ñòü ùîäî ¿¿ âèð³-
øåííÿ øëÿõîì â³äâåðíåííÿ àáî ïðîòèä³¿ âïëèâó.

Ïðîâåäåí³ äîñë³äæåííÿ äàþòü çìîãó âèçíà÷èòè ïîêàçíèêè, ÿê³ äîçâîëÿþòü
çðîáèòè ê³ëüê³ñíó îö³íêó ð³âíÿ áåçïåêè ³íôîðìàö³¿:

ßê îñíîâíèé ê³ëüê³ñíèé ïîêàçíèê ð³âíÿ áåçïåêè ³íôîðìàö³¿ ìîæå áóòè
ïðèéíÿòà ³ìîâ³ðí³ñòü óñï³øíîãî çàõèñòó ³íôîðìàö³¿, çáåðåæåííÿ ¿¿ ö³ë³ñíîñò³ çà
óìîâ ïðîãíîçîâàíî¿ íåáåçïåêè ³íôîðìàö³¿. Öåé ïîêàçíèê ìîæíà íàçâàòè ³íäåêñîì
áåçïåêè ³íôîðìàö³¿, ê³ëüê³ñíå çíà÷åííÿ ÿêîãî äàº çìîãó ðîáèòè ïåâí³ âèñíîâêè
ùîäî ð³âíÿ áåçïåêè ³íôîðìàö³¿.

Ìåòîäèêà ðîçðàõóíêó ³íäåêñó áåçïåêè ³íôîðìàö³¿ ìàº îïèðàòèñÿ íà ðåçóëüòàòè
îö³íêè íåáåçïåêè ³íôîðìàö³¿, îñê³ëüêè ñõåìè ïîä³é, ïîâ’ÿçàíèõ ³ç çàáåçïå÷åííÿì
áåçïåêè ³íôîðìàö³¿ òà ç ðåàë³çàö³ºþ íåáåçïåêè ³íôîðìàö³¿, º àíàëîã³÷íèìè ³ õà-
ðàêòåðèçóþòüñÿ éìîâ³ðíîñòÿìè îäíàêîâèõ ïîä³é. Êð³ì òîãî, îñíîâí³ âèõ³äí³ äàíí³
äëÿ îá÷èñëåííÿ ³íäåêñó áåçïåêè ³íôîðìàö³¿ ìîæóòü áóòè â³äíåñåí³ äî ïîêàçíèê³â,
ùî õàðàêòåðèçóþòü íåáåçïåêó ³íôîðìàö³¿, à ¿õ ê³ëüê³ñí³ çíà÷åííÿ ìîæóòü
âèçíà÷àòèñÿ ï³ä ÷àñ îö³íêè îñòàííüî¿.

Îòæå, íàâåäåíå âèùå ïðèïóùåííÿ ïðî òå, ùî ð³âåíü íåáåçïåêè ³íôîðìàö³¿
îäíî÷àñíî õàðàêòåðèçóº é ð³âåíü áåçïåêè ³íôîðìàö³¿, ìîæíà ââàæàòè äîâåäåíèì.

Ç îãëÿäó íà âçàºìîçàëåæí³ñòü íåáåçïåêè ³íôîðìàö³¿ ³ áåçïåêè ³íôîðìàö³¿ ÿê
îñíîâíèé ê³ëüê³ñíèé ïîêàçíèê íåáåçïåêè ³íôîðìàö³¿ ìîæå áóòè ïðèéíÿòà
³ìîâ³ðí³ñòü çàïîä³ÿííÿ ñóòòºâî¿ øêîäè ö³ë³ñíîñò³ òà ö³ííîñò³ ³íôîðìàö³¿, âíàñë³äîê
âïëèâó ççîâí³. Öåé ïîêàçíèê äîö³ëüíî íàçâàòè ³íäåêñîì íåáåçïåêè ³íôîðìàö³¿,
ÿêèé ó ñï³âñòàâëåíí³ ç ìàñøòàáîì íåáåçïåêè ³íôîðìàö³¿ äàº çìîãó çà íàÿâíîñò³
ïåâíîãî êðèòåð³þ âèçíà÷àòè ð³âåíü íåáåçïåêè ³íôîðìàö³¿.

²íäåêñè íåáåçïåêè ³íôîðìàö³¿ ³ áåçïåêè ³íôîðìàö³¿ º éìîâ³ðíîñòÿìè
ïðîòèëåæ-íèõ ïîä³é, ÿê³, çà âèçíà÷åííÿì, º íåñóì³ñíèìè ³ óòâîðþþòü ïîâíó
ãðóïó,

òîáòî

                                      1                                         (11)

Ð³âíÿííÿ (11) äàº çìîãó ñòâåðäæóâàòè ïðî ìîæëèâ³ñòü çàñòîñóâàíü ºäèíîãî
ìåòîäè÷íîãî ï³äõîäó äî îö³íêè ³íäåêñ³â íåáåçïåêè ³íôîðìàö³¿ ³ áåçïåêè ³íôîðìàö³¿.

Ñàìà ïî ñîá³ ê³ëüê³ñíà îö³íêà ³íäåêñó áåçïåêè ³íôîðìàö³¿, çâàæàþ÷è íà
íåìèíó÷³ ïîõèáêè, âíàñë³äîê íåòî÷íîñò³ âèõ³äíèõ äàíèõ, íå ìîæå ìàòè ïåðåâàæíîãî
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ІЇçíà÷åííÿ. Á³ëüø âàæëèâèì º ³íøå: ìàòåìàòè÷íå ìîäåëþâàííÿ ³íäåêñó áåçïåêè
³íôîðìàö³¿ ìàº íå ò³ëüêè ïðàêòè÷íó, àëå é ïðîãíîñòè÷íó ö³íí³ñòü. Îïåðóþ÷è
çíà÷åííÿìè çì³ííèõ âåëè÷èí, ùî âõîäÿòü äî ìàòåìàòè÷íèõ çàëåæíîñòåé äëÿ
îá÷èñëåííÿ ³íäåêñó áåçïåêè ³íôîðìàö³¿, ìîæíà îö³íþâàòè åôåêòèâí³ñòü âïðîâàä-
æåííÿ òèõ ÷è ³íøèõ çàõîä³â, ñïðÿìîâàíèõ íà éîãî çíèæåííÿ. Òîìó ôóíêö³îíàëüíà
çàëåæí³ñòü ì³æ ³íäåêñîì áåçïåêè ³íôîðìàö³¿ ³ çíà÷åííÿìè ÷àñòêîâèõ ïîêàçíèê³â
îáñòàâèí íàâêîëî ³íôîðìàö³¿ ìîæå áóòè ³íñòðóìåíòîì ïîãëèáëåíîãî äîñë³äæåííÿ
ïðîáëåìè áåçïåêè ³íôîðìàö³éíî¿ ñôåðè.
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