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УДК 004.621.519 Браиловский Н.Н., Орлс11ко В.С., Хорошко В.А. (ГУИКТ) вьmс 
рисІС 

ФОРМИРОВАНИЕ КОМПЛЕКСНЬІХ ПРО ГР АММ ПО ЗАЩИТЕ ОБ'ЬЕКТОВ мод( 
ПРИ НАЛИЧИИ УГРОЗ И РИСКОВ друr 

Введение 

При разработке требований и системе защить1 информации (СЗИ) следует учить1вать 

возникновения угроз и рисков, анализировать их влияние и на :пой основе предусматривать 

мерьз по их отражению. 

При формировании требований с учетом угроз и рисков возникают следующие задачи: 

- Определение количественньІХ характеристик влияния уrроз и рисков на 

зффективность СЗИ; 

- Определение количественнь1х показателей относительной зффективности СЗИ при 

наличии угроз и рисков; 

- Распределения ресурсов между отражению уrроз и рисков и системой, имеющим· 

созидательную направленность. 

Известнь1е методь1 решения первой задачи предусматривает идентификацию риско 

(количественньІЙ анализ) (1 ], а также оценивание вероятностей и размеров возможнш~ 
ущерба (количественньІЙ анализ) [2]. Однако при зтом задача оценки зффективности защип 
с учетом рисков не решается и остается уделом лица, принимающего решения (ЛПР). Болс1 

того, определения ущерба в абсолютном измерении (в денежном ВЬІражении) час1 
невозможно для сложеннЬІХ СЗИ. 

Метод решения задачи относительной зффективности защитЬІ при наличии угроз 

рисков естественно разрабатьmает на основе методов решения данной задачи без учета З11! 

факторов. Наиболее распространение в настоящие время получили мультикритериальнь~ 
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методь1 оценки [3,4]. Область их применения оrраничивает, по крайней мере, двумя 
необходимЬІми условиями, которь1м доЛжна удовлетворять конкретцая задача. 

Первое условие - наличие множества критериев, по каждому из которь1х можно 

оценить каждую альтернативу. Второе условие - способность ЛПР оценить ·гем или инь1м 

образом каждую. альтернативу по каждому критерию, т.е. полностью разобраться в 
проблеме . 

Первое условие в большинстве случаев формирования сложнь1 СЗИ не вьшолняется из
за существенного различия природьr подсистем защить1, входящих в них. Вьшолнения 

второго условия проблематично, когда вь1бор наилучшей альтернативьr из нескольких 
десятков или ранжирования такого количества альтернатив требует учета их оценок по 
нескольким десяткам взаимосвязаннь~х критериев. Такая ситуация имеет место при принятии 
решения по формированию сложнь1х комплекснь~х ц~левьІХ проrрамм государственного 
масштаба, проrрамм построения СЗИ крупнь1х банков, корпораций и государственнь1х 
предприятий. 

Позтому методь1 подцержки принятия решений при формировании комплекснь~х 

целевьrх проrрамм по защите информации (ЗИ) в условиях уrроз и рисков будем 

разрабатьmать путем модификации методов целевого оценивания альтернатив [5]. При 
подцержке решений по разработк~ таких проrрамм по ЗИ относительная зффективность 
защить1 должна оцениваться как функция времени, заданная на интервале проектирования 
[6]. Позтому возможность учета фактора времени при оценке программ по ЗИ 
принципиальная для решения задач подцержки решения такого рода. 

Основная идея предлагаемого подхода к анализу влияния уrроз и рисков при 
вьшолнении програмМЬІ по ЗИ (ПЗИ) состоит в том, что собьттия, вЬІзьmающие уrрозу или 
риск, рассматривается как составная часть СЗИ, т.е. влияние внешней средь1. Позтому такие 

модели УJ'РОЗ и рисков включается в иерархию целей ПЗИ [ 6], устанавmmаются их связи с 
другими системами и целями ПЗИ. Таким образом, каждая из моделей угроз и рисков имеет 
хотя бь1 одну цель или программу, на рассмотрение которой (степень вьшолнения которого) 
он оказь1вает непосредственное влияние. Следуя [6], назовем такие цели (программь1) 
непосредственнь~ми над целями модели угрозь1 или риска. При зтом влияния угроз и/или 
риска, как и других ПЗИ, оценивается !? влияния на рассмотрения главной цели программЬІ. 
Зффективность ПЗИ оценивается при условии наличия уrроз и рисков с учетом их 

всроятнЬJх характеристик. Такой подход дает возможность распределять ресурсь1 на 

отражение УІ'РОЗ и рисков на ровне с распределением ресурсов на программь1, составляющие 

сущность пзи. 

Цель работь1 
Для реализации предлагаемого подхода необходимо решать ряд задач. Первая связана 

с разработкой математических моделей УІ'РОЗ и рисков позволяющих , включать собьттия, 
которь1е вь1зьшают угрозу и/или риск, в иерархию целей ПЗИ. Сущность второй задачи 

состоит в разработке количественного оценивания уrрозь1 и/или риска. 

Основная часть 
Уrрозь1 разделяются на внешние и внутренние, которьrе действуют на СЗИ [7]. 
Анализ формирования уrроз позволяет вьІЯВить некоторь1е свойства, характеризующие 

зто понятие. Во-первЬІх, следует отметить, что уrроза - зто следствие собьттия, 
1аюпочшощегося в возникновении ситуации, влияющей на вьmолнения ПЗИ. Однако уrрозь1 

как результат деятельности определенньІХ групп людей в отличие от риска, которьlЙ в 

основном - следствие случайного собь1тия. Во-вторь1х, интенсивность воздействия угрозь1 на 

вьmолнения ПЗИ - случайная, изменяющаяся во времени. 
Общим для понятий «угроза» и «риска» является влияния внешней средь1 на 

вьmолпения ПЗИ и то, что они - следствия ее воздействия на вьшолнения ПЗИ. 
Анализ содержания угроз позволяет сформировать понятия «угроза». 
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Определение 1. Угроза есть _ влияющее на зффективность ПЗИ ,состояние средь1, в 
которой вьшолняется комплексная целевая программа. 

Кроме того, можно сделать вь1вод о существовании средств отражающих угрозь1, 
которь1е влияют на уровень ее опасности. 

Из зтого следует возможность построения модели угрозь1, которая представляет собой 
некоторою ПЗИ, причем существует хотя бь1 одна программа, или цель, уровень достижения, 
которь1х зависит от уровня вьшолнения модели угроз (МУ). Кроме того, МУ может иметь в 

качестве подпрограмм другие программь1, влияющие на ее зффективность, с.е. мерь~ 

парирования уrрозь1 . 
.Таким образом, модель угрозь1 имеет все свойства ПЗИ с некоторь~ми особенностями, 

рассматриваемЬІМи в дальнейшем. 

Поставим в соответствие угрозе Zr. некоторое Число О < D < 1, назьшаемое степенью 

реализации угрозь1, причем Di = т при полном отсутствии влияния угрозь1 и D = 1 при 

максимально возможном ее проявленим. Кроме того, будем .х:арактеризировать угрозу zi. 
вероятностью р ( t;) вероятности ее реализации в момент времени t. Зту величину должнь1 
.определить зксперть1 с помощью групповьІХ методов зкспертного оценивания [8]. 

Определения 2. ЧастньІЙ козффициент l-1Jt1 влияния (ЧКВ) уrрозь1 Zt на достижения ее 

непосредственной подцели g j (степень вьmолнения проrрамм р1) есть прирост степени 
достижения подцелей g /степень вьшолнения проrрамм р j), по~ученньrй вследствие полной 

реализации уrроз z і. 
В дальнейшем, если зто не вЬІзьmает разночтений, будем употреблять термин подцели 

для обеспечения как цели, на степень достлжен11я которой непосредственно влияет модель 

угрозЬІ, так и программь1, на степень вьшолнения которой влияет зта угроза. 

Для более адекватного описания задач подцержки решений относительно 

комплексного целевоrо планирования с учетом угроз и рисков целесообразно учитьrвать 

изменения во времени их влияний. Позтому в дальнейшем будем говорить о мrновеннь1х 

значеннях в момент времени t козффициента влияния ~hk (t) угрозь1 Zt на достижение ее 

. непосредственной подцели Bh.. , которое определяется из ВЬІражения 
w, (t) = r;o, если t < тїh 

ih · 1(·и1 . t) иначе' 1h1 
(1) 

где Иfih - стационарное значение козффициента влияния (СКВ) угрозь1 

непосредственную подцель Bh• rih- зкспертная оценка задержки влияния угрозь1 z1 rюдцель 

f}ь,; у - полиномиальная функция, которая описьmает изменения козффициента влияния во 

времени. 

Поскольку достоверная информация относительно точности зкспертньІХ оценок 

козффициещщз полинома у (\.Vai, t) отсутствует, полином в (1) y(-wihi t) = w ih• т.е. 
бу дем учить1вать только задержку влияния угрозЬІ на ее непосредственную подцель. 31') 
величину должнь1 определять зксперть1. 

Стационарнь1е значения козффициентов влияния 

неnосредственньІХ подцелей подцели В h• среди которь1х могут бьпь угрозь1, удовлетворяет 

условию 2:~~1 ІWцhІ = 1. 
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В общем случае уrроз z1 есть менее родственная подцель нескольких подцелей 

g1 ,92 , •. • , Dh· ... , g.r:> причем любая подцель Dh имеет некоторое множество Gk = { G hkJ 
альтернативньrх подмножеств совместимьrх подцелей, Gh..k n Gn.z -:/= 01 k =І= l . Позтому 
возможен случай, когда Bt Є GhkiBi Є Ghli k =F l, и одна и та же угроза Zz будет иметь 

разнь1е стационарнь1е значения "Vrhk• Щhl козффициента влияния на одну и ту же ее 
пепосредственную подцель Bn• которь1е вьrчислень1 для разньrх альтернативньхх 

подмножеств Ghk, Gь.l совместнь1х подцелей. 
Если достижение подцели Bt содействует достижению ее непосредственной подцели 

gh, то ее СКВ 'Wfhk >О, иначе Щhk <О . Из содержания понятия угроз следует, что 
частичнь1е козффициенть1 влияния программ, которь1е являются моделями соответствующих 
у1-роз, отрицательнь1. Заметим, что к началу процесса определения СКВ подцелей иерархий 
должна бь1ть преобразования таким образом, чтобь1 СКВ. всех подцелей бьmи 
положительнь~ми. Зто достигается заменой подцелей, которь1е отрицательно влияют на 
соответствующие подцели, подцелями, которьrх являются их логическими инверсиями. 

Первой характеристикой, которая определяет тип угрозь1, есть способ вь1ражения 

условий и последствий ее реализации. Если условия реализации уrрозь1 можно вь1разить 

результатом измерения некоторой одной конкретной величинь1 - ресурса , то такая угроза 
назьmается количественной по входу, иначе- качественной. 

Поскольку влияния МУ на достижение их непосредственньІХ подцелей отрицательно, 

то для наихудmего случая степень их вьшолнен:ия при отсутствии компенсирующих влияний 

принимается равной 1. При зтом ресурс определяется как количественное вь~ражение 
условий компенсации уrрозь1, которая приводит к тому, что степень вьmолнения МУ будет, 
равняется нулю. Так, ресурс программь1, .которая является модельно уrрозь1. 

Если значения ресурса количественной по входу угрозь1 известно, то будем назь1вать ее 
количественной по входу определенной. Значения ресурса такой угрозь1 однозначно 
определяется зкспертами при построений иерархий целей. Если же значений ее ресурса 

достоверно неизвестно, то такую угрозу будем назь1вать количественной по входу 

неопределенной. Для таких угроз определяются согласованнь1е обобщеннь1е зкспертнь1е 
оценки величинЬІ ресурса. Метод их определения приведен в [1]. 

Так как МУ всегда является непосредственной подцелью какой-нибудь цели или 

проrраммьr, он характеризуется результатом его вьшолнения. Если результат полного 
вьmолнения угрозь1 можно вь1разить зффектом, т.е. результатом измерения некоторой одной 

величинь1, то угроза назьmается количественной по входу, в противном случае -
качественной по входу. Так зффект от вьmолнения МУ равняется зкспертной оценке зтих 
убьrтков в денежном измерении. 

Определения З. Непосредственнь1е подцели gi и gj, в том числе и угрозь1 некоторой 

11одцели Bs, назьmаются совместимьІМИ, если достижение одной не исключает возможности, 
или целесообразности достижения другой, и несовместимьrми в противном случае. 

Понятно, чrо при определении степени достижения подцели должньr учитЬІваться 

зффектЬІ от достижения только множеств ее совместимьrх целей. Так как угроза действует 
незавпсимо от исполните6лей СЗИ, следует считать ее совместной с каждой из подцелей. 

Позтому МУ входит в каждое подмножество совместимь1х подцелей той nодцели, на 
достижение которой непосредственно влияет угроза. 

Мrновенное значение Dh ( t) степени реализации угрозь1 zh в момент времени t 

определятся таким образом. 
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S'Up 
О, ес.1и k Li: i4'1hk (t)Di(t) < Thj 

sup 
Тh"если k Li ~hk(t)Di (t) = Th; 

{
sup } sup f k Lc ~hk (t)Di(t) ) ес.1и Th < k Lї ~hk (t)Di(t) 

< 1- Lql~~~(t)I 
1,если ( 1 - Lq '~~~ (t) І] < s·~p ~1 v~hk (t)Di (t) < 1; 

где Th- порог угрозь1 zh; f [s~p Li °И1thk (t)Di(t)] ~ функция степени реализ~ии уrрозь1 
zk, k - номер подмножества Ghk совместимь1х непосредственньІХ подцелей угрозь1, 911,; і -

номер подцелей Оі Е Ghk· ИJihk (t) - мrновенное значение в момент времени t частноrо 

козффициента подцелей gi Є Gм на достижение угрозь1 zh, вьгrnсленное при условии, чтс 

подцель g1 рассматривается как злемент подмножеств Ghk совместимьrх непосредственнь1х 

подцелей угрозь1 Z1i: Di(t) - мгновенное значения степени достижения подцели Ві в момент 

времени t, ~~2 (t) - мrновенное значение в момент времени t частичного козффициента 
влияния подцели g q Є G hk, отрицательно влияющей на z h.. 

ВажнЬІе частнь1е случаи угроз - квазилинейная и пороrовая угрозьt. 

Степень Dj вьшолнения квазилинейноrо МУ z1 определяется вьІражением 

sup' sup~ 
h L.. w s hjDshj JOC.111 І~ L wshJDshj < 1 ; 

s s 
sup~ 

1, если h L wshj Dshj > 1 ; 
s 

где h- номер подмножества Ghj совместньrх непосредственньІХ подцелей МУ Zj; S - номер 

подцели Bshj є Ghj; wshf - чаСТІІЬІЙ козффициент влияния подцели .!Jshj є Ghj на 

достижения угрозь1 zj. 

Вь1ражения для вь1числения степени D1достижения пороговой уrрозь1 Zt имеет вид: 

Di = {1,ес.ш~:L W:,hjDshj > 1- L_ И:J ; 
s ]Єlf. 

О иначе; 

где /і -множество номеров подцелей уrрозь1 Z t с отрицательнь~м влиянием. 
Понятие риск характеризуется неопределенностью, связанной с возможность 

возникновения в ходе реализации программ на защите неблагоприятньІХ ситуаций 
последствий [9]. 

Иначе говоря, риск есть следствия случайного собьпия, заключающеюся 
возникновения ситуации, влияющей на вьmолнения СЗИ. В более общей трактовь1е 311 
собьrгия - следствие воздействия на вьшолнения СЗИ. 
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Таким образом, под риском будем понимать следствие случайного собьІТИЯ, 
ВЬІЗВанного ввешними относительно СЗИ факторами, которое состоит в возникновении 
ситуации влияющей на вьrполнения ЗИ. 

Поскольку риск есть следствие случайного собьпия, которое толи состоится, толи нет, 

то в зависимости от того, является разработчик СЗИ оптимистом или пессимистом, сущность 

собЬІТия, которое вьпьmает риск, можно сформулировать в одном случае так, что его 
возникновение вьrзовет отрицательное влияния на вЬІПолнения ЗИ, или так, что оно будет 
иметь положительное влияние. 

В зависимости от природь1 собьrrий, которЬІе вь1зь1вает риск, различают : технично

технологические, финансовЬІе, социальнЬІе, политические, зколоrические риском участников 
проrраммЬІ (исполнителей создания СЗИ), риски обстоятельств непреодолимой силь1 (форс
мажор ), специфические риски [9]. При зтом одно и 1'О же собьпие может вЬІзвать риски, 
которwе имеют совсем разнЬІе последствия для вьшолнения разнь1х операций по защите. 

Примером может бьпь такое влияния окружающей средь1, как резкие колебания 

температурЬІ h. Случайное собьпие h > hmin вьповет отказ ипи изменение параметров 
аппаратурь1 при пониженной темпера.туре, что позволит несанкционированно получить 

информацию при }i > hmax имеет место риск отказа или изменение параметров аппаратурь1 
при перегреве, что также позволит злоумьnnленнику проникнуть на охраняемь1й об'Ьект, при 

11....,,іп ~ h < hmax имеет место нормальнь1е условия. Таким образом, рассмотреннь1е 

случайнь1е собь1тия образуют полную группу, позтому они, как вь1званНЬІе ими риски, 
полярно не совместимь1. 

Пример свидетельствуют о том, что риски должнь1 оцениваться, исходя из системного 

оодхода, с учетом цель1 защить1, самой СЗИ и ее структурь1. 

Сформулируем некоторьхе понятия. 

Определение 4. Фактором риска ф для СЗИ Р назь1вается случайньrй процесс {ф такой, 

что Зрі є P[v(p1){ф(t) ::/:. v(раг{ф] ,где v(p,)~ф(t) * v(рдГ{ф - относительная 
зффективность программь1 р1 ЄР с учетом фактора рис1<а {ф(t) и без учета его 

соответственно. 

Определение 5. Индикатором рис1<а ф фиктивная цель gФ, единой подцелью которой 

есть фактор риска ф. 

Возвращаясь к рассмотренному примеру, заметим, что фактор риска изменения 
темnературнь1х характеристик окружающей средь1, есть подцель для таких индикаторов 

риска Uфl - изменения характеристик СЗИ при пониженной температуре; Уф2 - изменения 

характеристик СЗИ при повьппенной темпера.туре. Подцели Вфl• Вфz - ипдикаторЬІ риска, 

полностью описЬІВаются функциями степени достижения цели. В общем случае мгновенное 

значение Dh(t) степени достижения непосредственной подцели Оп в момент времени t 

определяются вь1ражением (2). 
При задании функции степени достижение цели - индикатора риска нудно учитьmать 

такие особенности: 

1. Поскольку пороги целей удовлетворяют условmо [5,6]: О < Th < 1, то значения 

иучайного процесса {ф(t}, задающею фактор риска ф, должно также удовлетворять 

условию () < {ф(t), < 1; 

39 



Науково-технічний :журнал «СУЧАСНИЙ ЗАХИСТ ІНФОРМАЦІЇ» №1, ·2011 

2. Если [дD(Вфt)/д(ф(t)] <О (ка.І< зто имеет место дл.я примера риска при 

пониженной температуре окружающей средь1), а в качестве фактора риска для цели Вф1 , 

являющейся индикатором зтого риска, надо брать [ 1 - ~ Ф ( t)] , вместо ~Ф ( t ). 

Таким образом, модели рисков, которь1е обусловленьr уровнем h температурЬІ 
окружающий средьІ следующие: 

Факторь1 риска {~1) (t) = h(t)Jh"пar; 

s~) (t) = h(t)/hmax; 

" Индикатор риска пониженная температура - цель g Ф 1 с порогом 

Т0Ф1. = h-m.axlhtnin; подцель - фактор риска (~2 ) (t;) с частньrм козффициентом влияния 
• 

равньrм 1; 

Индикатор риска повьІШенная температура - цель !}ф2 с порогом ТВФz = 1; 

под:цель- фактор риска {~2 ) (t) с частньІМ козффициентом влияния равнь~м І; 
Для более детального описания рисков, которь1е связанЬІ с фактором риска 

температурньІХ колебаний окружающей внешней средь1 можно ввести несколько 

индикаторов риска, причем для любой из зтих сформированнь1х целей соответствует свое 

значения порога. 

Вь1водЬІ 

ПредложенньІЙ подход к поддержке принятия решений при формировании 
комплексньІХ целевь1х программ с учетом угроз и рисков. Под угрозой понимается влияющее 

на зффективность программ реализации защитьr обьектов. Риск определен как следствие 
случ:айного собьпия, вьrзванного влияния внешних относительно СЗИ факторов, которь1й 
состоит в возникновении ситуации, влияющей на вьmолнения СЗИ своих функциональнь1х 

обязанностей. Предположень1 модеmf угроз и риска. Моделью угрозь1 вьrступает программа. 

включаемая в иерархию целей комплексной программь1, которая опись~вается степенью и 

вероятностью реализации. Модель риска состоит из двух компонентов: фактора риска. 

описьmаемоrо случайнь1м процессом, некоторой фиктивной цели, назьшаемой индикатором 

риска, единственной подцелью которой есть фактор риска. Зти компоненть1 включаются в 
граф, описьmающий иерархию целей комплексной программь1, и используются дш 
определения относительной зффективности ее програ.мм с учетом угроз и рисков. 
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УЗАГ АЛЬНЕІШЯ ЗАДАЧІ НА ВИПАДОК СИСТЕМИ ЗАХИСТУ ІЗ КІНЦЕВИМ 
ЧИСЛОМ ДІАЛОГОВИХ КАНАЛІВ СПІЛКУВАННЯ З КОРИСТУВАЧАМИ 

Всrуп 

Інформаційна безпека є складовою частиною інформаційних технологій - області, що 
rозвнваєrься надзвичайно високими темпами. Розробка сучасної системи інформаційної 

1 Jсзпеки вимагає, з одного боку, відстеження швидких змін в інформаційних технологіях і 
11оrрозах, що з'являються, а з іншого боку - обліку реальних характеристик апаратного й 
програмного забезпечення корпоративних мереж і систем. Процедура придбання пристроїв 
інформаційної безпеки не складна. Істотно більш складним є рішення проблем, як захищати і 

які засоби безпеки застосовувати. Це рішення охоплює й керування інформаційною 
безпекою, вюпочаючи планування, розробку політики безпеки й проектування необхідних 
1:роцедур безпеки[l]. 

Постановка й проведення дослідження можливостей програмно - апаратних засобів 
захисту електронних джерел інформації являє собою актуальну дослідницьку задачу і має за 
\11.'Т}' розробку математичної моделі функціонування системи захисту на розглянутому 

11rоміжку часу тривалістю t. 
Постановка задачі. Марківський процес, описаний у [2,3], у якому діюча система 

з<1хисту (СЗ) послідовно накопичує у вершинах s2k графа станів, кількість пропущених 

11слеrальних користувачів визначимо як процес одноканшzьного дішzогового спілкувания. У 
ш.ому процесі безпосередньо «робочими» вершинами служать вершини s2k+t графа, 

k 0,1.2"" ... Саме в цих вершинах відбувається контрольний діалог програмно - апаратної 
с 1руктури СЗ із користувачами, що входять у контакт із інформаційною системою. 

За своїм інтелектно-конструкторським рішенням схема побудови діалогу всередині 

КО/І\1ІОЇ вершини S2.t+l залишається незмінною протягом усього процесу, що відбувається. У 

1t1 ому значенні вершини s2k+I графа нерозрізнені: у будь-який момент t (у будь-яку добу) це 

одна і та ж одноканальна типова СМО, яка характеризується своїми параметрами, 
дисципліною черги й основними показниками функціонування. Зокрема, це може бути 

о.111оканальна система з відмовами (рис. 1-а), або одноканальна СМО з обмеженим числом 
міснь у черзі (рис. 1-б). 
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