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СИСТЕМ ЗАЩИТЬІ ИНФОРМАЦИИ 

Введение 

Разработка и исследование математических моделей технических систем защитьr 

информации (ТСЗИ) требует значительньrх затрат времени. Как показьmает оnьп, 
применения сетей Петри (СП) для зтих целей ускоряет процесс их создания. Однако их 
математический аппарат несколько громоздок и при реализации на ПЗВМ занимает большие 

обьемь1 памяти. Для решения практических задач требуется компактная отражающая 
сущность поведения ТСЗИ ~дель. Особенно остро ЗТО'і' вопрос СТОИТ ДЛЯ моделирования В 
реальном масштабе времени при зксплуатации. 

Анализ последних достижений 

Известнь1е на сегодняшний день интерпретации расширеЩІя и модификации сетей 
Петри [1,2] позволяют в основном моделировать параллельнь1е одновременнь1е процессь1 в 
программном (алгоритмическом) обеспечении вьІЧИслительньrх систем (на разньrх уровнях -
от системного до микропрограммного ), т.е. для моделирования вьmолнения двух и более 
различньrх алгоритмов на одной и той же вьrчислительно-управляющей системе требуется 
при Известнь1х подходах создание двух или более сетей Петри для изучаемьrх алгоритмов. 

Кроме того, в таких случаях традиционно требование отсутствия критических свойств в 
построенньІХ моделях. В случае обнаружения какого-либо критического свойства делается 
вь1вод о неработоспособности рассматриваемого алгоритма и вьmолняются действия по 
такому изменению алгоритма, чтобь1 во вновь построенной адекватной модели критические 

свойства не бьmи обнаружень1. Основной недостаток такого подхода заключается в большой 

трудоемкости процесса многократного построения и изменения моделей алгоритма для 
изучения их работоспособности. 

Цель работь1 . 
Целью работь1 является рассмотрение возможности применения сетей Петри для 

оценки технического состояния технических систем защить1 информации. 

Основная часть 
Таким образом, опь~т использования модификации сетей Петри для моделирования 

сложнь~х систем и оценки технического состояния их позволяет утверждать, что средства 

моделирования должнь1 обладать следующими свойствами: 

- иерархическое представление моделей; 
- единЬІе средства построения и описания моделей на всех уровнях иерархии; 
- простота детализации моделей; 
- легкость машинного представлення создаваемьrх моделей; 
- возможность концентрации внимания только на необходимьrх (анализируемьrх) 

состояНИЮ{ и режимах работь1 системь1; 

- возможность использования одной модели в разнь1х целях; 
- возможность моделирования до уровня логических злемен;тов; 
- использование формальньrх методов оптимизации процесса моделирования и 

анализа; 

- наличие способов контроля корректности построения модели и исследование 
свойств модели; 

- возможность представлення всего моделируемого и анализируемого процесса в 

динамике; 

- простота и наглядность при формулиров1<е проблемь1 или алгоритма оценки 
технического состояния (ТСЗИ). 
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В результате проведенного анализа известньІХ попьтток использования сетей Петри 

дтr анализа технического СОСТОЯНИЯ ТСЗИ бьІЛа разработана оригинальная модификация -
аппаратнь1е СП [З]. 

Для зффективного использования широкого спектра возможностей АСП необходимо 
создание на базе АСП-системь1 специального математического обеспечения с набором 
средств описания, ввода, трансляции, компоновки, имитации модели, обработки результатов 

моделирования и анализа. 

В настоящее время известен ряд сnособов описания исходньІХ моделей и 
внугримашинного представлення моделей тези для проведения имитационнь1х 

зкспериментов на базе СП. 

При построения системь1 имитационного моделирования на СП существенную роль 
играет вь1бор: 

1) способа описания исходньІХ моделей; 
2) способа внутримашинного представлення описанной модели и на его основе -

организации алгоритма моделирования. • 
Внутримашинное представление СП может бьтть организовано в виде матриц либо в 

виде СПИСКОВЬІХ структур. 

· В нашем случае внутримашинное представление в матричной форме СП может бьпь 

описана двумя матрицами: матрицей иницидентности Е размерностью пхт, где п - число 

вершин мест, т - число вершин переходов модели, и матрицей движения меток F 
размерностью, которь1е определяются следующим образом: 

1) Е(і, j) = 1, если Р; е PJ ; Е(і, j) = О, если Р; ~ PJ ; 

2) F(i, j) =а + /3 , где а = 1 , если Р; е PJ ; а = О , если Р; ~ PJ ; Р = -1 , если Р; є oi ; 
р =о' если Р; ~ oi 

Обозначим А1 -j-й столбец матриць~ А. Тогда можно утверждать: 
. -(k) 

а) переход t1 может бь1ть запущен, если Е
1 

- то ; 

б) последующая разметка после срабать1вания t вьІЧИсляется по формулам 
-(k+I) -(k) F(j) 
то =то + ' 

-(k) .-(k) -(k) 
-[Е1 ~то ]=[Е

1 то ]=[Е1 Іто =0]. 

Следовательно, условие запуска перехода t
1 

состоит в вьmолнении условия 

1-(k) -(k+I) -(k) j 
Е то =О, а последующая разметка вь1числяется так: то = то Ее В , где Е9 - обозначение 
операции, исключающее ИЛИ; B(i,j) = 1, если F(i,j) -:t:: О; B(i,j) =О, если F(i,j) =О. 

Здесь все операции вЬІполняются над векторами булевьІХ переменньІХ, что позволяет 
достаточно зффективно реализовать зтот способ на ПЗВМ. 

Недостаток указанного способа заключается в необходимости проверки на каждом 
шаге моделирования разметки всех входньІХ мест каждого из переходов, что приводит к 

значительньІМ незффективньІМ затратам времени. Более вь1сокое бь1стродействие 

достигается путем представлення каждого из переходов tv одним из мест Р; є ~~ . Для 

запуска перехода tv необходимо (но недостаточно) вьmолнение т(Р;) = 1. 
Определим вектор булевь1х переменньІХ D размерностью тх 1, а также матриць~ А и С 

размерностью тхт: 

- D(j) = 1, если т( P;r) = 1 , Р/ е PJ ; 

- C(i,j) ~ 1, если t
1 
и t1 представлень~ одними тем же местом Р;; 

- A(i,j) = 1, если t1 представлено местом Р; е Qu. 
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Тогда после срабатьmания t; . последующая разметка вьrчисляется по формуле 

D+ = D Ее А1 Ее CJ и моделирующий алгоритм вЬІrлядит следующим образом: 
DATAINPUT 
FORj:= l ТО m DO 
IF DG)= l 

-(k) 
ТНЕN IF то Е1 =О 

ТНЕN <генерация действий, соответствующих І j > 
-(k+І) - (k) l'D в 
то - то "17 j 

D+ = Dffi [}. 
" Здесь Н = Aj $ С' позволяет зкономить об'Ьем используемой памяти. При таком 

подходе можно сократить время вьшолнения программь1 с одновременнь1м ув~личением 

об'Ьема занимаемой памяти (за счет матриць~ L и вектора D). Для снижения об"Ьема 
занимаемой памяти целесообразно внуrримшnинное представление• моделей в виде стековьІХ 
структур, так как Е, F, L - разреженнь1е матриць~. В результате размер используемой памяти 

линейно зависит от значений т и п, тогда как в случае матричного представлення зтот 

размер пропорционален тхп. 

Одним из способов достижения компромисса между сложностью и достоверностью 

математической модели является уnрощение зквивалентнь1й об'Ьекту сети производящееся с 

помощью маршрутов функционирования системьr [1] на основе аппарата нечетньІХ множеств 
И нечетких ОТНОШеНИЙ В пространстве ОПределяемом расширяеМОЙ базой деЛКМЬІХ ТеЗИ. В 

зту же базу даннь1х заносятся сведения о поведения sистемь1 при внешних воздействиях. 
Модели получаемь1е таким способом, имеет управляемую размерность и на основе строгих 
математических правил преобразуется либо в компактньm либо в расширенньrй вид. 
ДОСТОВерНОСТЬ модели ТеЗИ является не ВЬІХОДНЬІМ а ВХОДНЬІМ Параметром ДЛЯ 

моделирования. Отсюда и главное достоинство такого подхода маршрутная модель с 

заранее задеваемой достоверностью позволяющая прогнозировать динамику состояния 

тези. 
Рассмотрим принципь1 построения маршрутов, маршрутнь1х моделей и моделирующей 

базw данньІХ (БД). Примем за Х универсальное множество возможнь1х соотношений Х 
моделируемого об-ьекта. Пусть Х моделируется с требуемой достоверностью <р множеством 

описаний М 0 , состоящем из злементов т . 
Позтому: 

М0 ~х; 

М0 ={М!МєХ,µ(М)~І-tр1 
где µ(М)-функция принадлежности описания М множеству Х. 

Маршрут , как отображение марковского процесса с нечеткими начальнь1ми 
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условиями по отношению к нечеткому множеству описаний Мо, является множеством уровня о 

a;t:l-tp; м 

М = {м І М0 ,µ(М) >а}. (2) 

Однако учитьmая правила упорядочения злементов в Мо маршрут можно представить 

в виде АР N = (Р, Т, К, S), где Мо отображает характер компонента APN. 
Будем считать, что множество отношений, соответствующих «нормальному» 

маршругу (НМ) U,, определяется как: 
Мн = {м ІМ є М0 ,µн(М) > р}, (З) 

где /3 - параметр задаваемой устойчивости тези к внешним воздействиям. 
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В то же время для «зкспериментального» маршрута (ЗМ) М3 справедливо следующее 
утверждение. 

М3 ={МІМеМ0,µ3(М)>/J1 }, (4) 

где /31 
- параметр задеваемой границь~ неустойчивости тези. 
При расширении и сужении множеств моделирующих отношений следует 

руководствоваться следующими принципами: расширения НМ с учетом ЗМ; 

М1 = {м Ім є Мо,М1(М)}, (5) 
где 

где 

_ { О,если(µ >J(М)Хµ11 (М)) < /3; 
М(М)= 1 max{µ _1 (M)Jecлu~:r(_/l,f)Vµu (М)]~ /J; 

еужение ЗМ с учетом НМ 

М2 = {м ІМ е М0,М2 (М)}, 
• 

{ 
О,еспи[М, (М)Vµн(М) J~ /З. 

M'J (М)... max[M ,(М), М н(М),єсли[М, (М)М н(М)} 
Из условий ( 5) и ( 6) следует: 

(6) 

~~=~~=~ т 
Р--+0 Р--+0 

Скорость переходов и достоверность размещений для позиций моделирующей СП 
является мерой информативности соответствующим им отношений. 

При Р = 1 в СП, синтезируемую на маршрутнь1х множествах, войдуr наиболее 

«живьrе» переходь~ СП, построенной на М 0 [З]. По мере роста количества узлов СП функция 

СП функция принадлежности перехода множеству «ЖИВЬІХ» переходов убь1вает. Заменив 
понятия скорость на зкспертную оценку принадлежности перехода множеству «жив~ІХ>> 

переходов, удается обойти от яепосредственного решения вопроса о возможности 
срабать1вания того или иного перехода. 

Для множеств состояний типа маршрутньrх множеств исходное состояние обозначим 
через Мр, а достижимое из него как Мр + • Тогда прогноз как линейньrй оператор 
описьmается следующим образом: 

(8) 
rде F - линейньІЙ оператор прогноза: 

Мр- f и Мр + f М1. 
Прогноз как функционал определяется в базисе Мо как функция принадлежности 

состояния Мр- множеству оценок технического состояния ТСЗИ. Аспекть1 прогноза имеют 

свои прогнозь1 в APN и формализуется как линейньrй оператор в пространстве, порождаемом 
Мо, и как функционал, определяемь1й линейной формой в пространстве Мо. 

Из соотношения (8) видно, что прогноз как линейньrй оператор и как функционал 
образует дерево возможностей, так как по определению из вь1ражений (5) и (6) следует, что 
мощность М1 больше, чем М2 • При машинной реализации зто приводит к решению задач 
комбинаторноrо типа и к зкспоненциальному росту размерностей модели. Вследствие зтого 

проводим отсечение ветвей, т .е. принимаем к рассмотрению только те ветви дерева 

возможностей, функция принадлежности которьrх Мо не менее р . Основой для реализации 
приведенноrо подхода на ПЗВМ служит вьщеление и анализ так назьmаемьrх стационарньrх 
состояний тези. По отношению к Мо множество стационарньrх состояний определяется как 

Mo'S.Mc. 
Мс{м Ім Е м0,мс(м) }= 1, 
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где Мс - множество стационарНЬІХ состояний. Все злементь1 Мс являются корнями НМ при 

отсуrствии внешних воздействий. Внешнее воздействия образуют пространство 

возмущений, базисом которого является злементарнь1е воздействия [ 4]. Каждому зле менту 
Мс соответствует нечетко ограниченное подпространство пространства возмущений. Ипьrми 
словами, злементам Мс присваивается чувствительность к злементам базиса пространства 

возмущений, тем самьrм давал начало ЗМ. OS каждого стационарного состояния ведет свое 
начало множество ЗМ, по одному на каждь1й нулевой злемент базиса подnространства 
возмущений. Отношений между маршрутнь1м множествами и множеством стационарньrх 
состояний поля М3 (')Мс= Мн пМс =Мс . 

Другими словами, базиснь1е воздействия порождают символь1 деревьев возможности. 
Анализ стационарНЬІХ СОСТОЯНИЙ ТСЗИ должен ВЬІЯВИТЬ ВЗаИМОСВЯЗЬ между НИМИ. В 

случае большой сложности оборудования Применяются зкспертнь1е оценки 
взаимосвязанности злементов Мо. Результат анализа - СП стационарнь~х состояний (СПСС), 
является основой для построения БД и прогнозирования технического состояния ТСЗИ. 

Так как епес включает себя узловь1е моментьr функционирования тези, то она 
отражает характер поведения оборудования согласно заложенному алгоритму. Таким 

образом, епее является моделью штатной работь1 тези. Прогнозируемость технического 
состояния тези опирается на марковский характер функционирования оборудования, с 
ОДНОЙ СТОроНЬІ И на систему ОЦенок ТеЗИ - С другой сторОНЬІ. 

Для корректного определения технического состояния ТСЗИ необходимая система 
оценок, которая удовлетворяет следующим требованиям [5]: 

1) система оценок технического состояния должно содержать приоритеть1 (веса) 
соответствующих вь~ходнь1х ветвей епее, вь1ражающихся в виде функций принадлежности 
состояний вь~ходной ветви множеству техниqеских состояний тези; 

2) глубина рассмотрений (детализации) технических состояний тези определяется 
задаваемой достоверностью q>. 

С учетом зтих требований модель реализуемая на основе вь~ражений (1)." ... (8), 
Представляет собой МОДеЛЬ, ПострОеtІНую на аССОЦИаТИВНЬІХ принципах. В ЗавИСИМОСТИ ОТ 
требуемой достоверности моделирования глубина поиска в БД и подключения узлов СП 

может измениться в широких приделах, так как даннь1е в БД упорядочень1 в виде множества 

пересекающихся деревьев. Пересечения деревьев следует понимать как печатное отношение. 
Узел пересечения представляет собой нечеткие множества., которь~м придана мера в виде 

функции принадлежности узла дерева узлу ассоциации. В зависимости от переходнЬD( 

требований ассоциации могут расширятся, расподелится или образовьmать с другими 
ассоциациями новую, более широкую. еведеннь1е в БД маршрутьх орrанизуют 
аССОЦИаТИВНЬІЙ ДОСТУП К характерНЬІМ СОСТОЯНИЯМ ТеЗИ, ОДНОВреМСННО ДОПОЛНЯЯ 

содержащуюся в БД информацию новой необходимой и при зтом удаляя старую ненужную. 

Вьrводь1 
Предложенньrй метод позволяет прогнозировать техническое состояние тези на 

основании системь1 оценок с большой точностью, что позволяет обеспечивать требуемь1й 
уровень защищенности об'Ьекта. 
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В работе рассматривается теория проrнозирования состояния технической системь1 защить1 

информащm на основакии се·rей Пе1ри. 
Ключевь~е слова: техническая система защитьr, проrнозирование состояния системЬJ, сети Петри. 

В роботі розглядається теорія прогнозування стану технічної системи за.хисту інформації на основі 
мереж Петрі. 

The theory ofprediction for technical system state on the basis of Petri nets is described in the article. 
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МОДЕЛЬ УПРАВЛЕНИЯ ТЕХНИЧЕСКИМ СОСТОЯНИЕМ 
СИСТЕМЬІ ЗАЩИТЬІ ИНФОРМАЦИИ 

Вс'І'}'nление 

Модель управления техническим состоянием (ТС) систем защить1 (СЗ) должна 
учитьшать [1,2], что СЗ являются подсистемами сложной системой защить1 информации 
(СЗИ) от утечки по одному из каналов несанкционированного получения информации, 
которЬІе, в свою очередь, являются злементами комплексной системой технической защить1 

информации (КС ТЗИ), и что сама система управления ТС СЗ должна строиться, исходя из 
соблюдения принципа жизненного цикла СЗИ. 

Относительно КС ТЗИ система управления ТС СЗ должна рассматриваться как 

система управления зффективностью и таким образом должна бЬІТь направлена на 
вьшолнения зтой задачи путем вЬІбора оптимальнЬІХ решений, обеспечивающих 
минимизацию затрат на зксплуатацию СЗИ и обеспечения требуемоrо уровня защищенности 
обьекта. · 

Основная часть 
Применительно к ТЗИ безопасность информации характеризуется ее уровнем 

защить~. Таким образом, система управления состоянием СЗ должна бь1ть направлена на 

поддержание требуемоrо уровня защищенности обьекта СЗ. 

Так как любая СЗ является злементом СЗИ, то система управления их состоянием 
должна разрабать1ватьс~ от обьекта - СЗИ, при зтом в качестве критериев оценки 
оптимальности систем управления должньr вь1бираться такие показатели, которь1е 

органически вЬІТекают из показателей, вЬІбраннЬІХ для системЬІ управления rодностью СЗИ. 
Следовательно, система управления ТС СЗ должна бьпь направлена на 

предотвращение функциональнЬІХ отказов и построена таким образом, t:ffoбьl затрать~ на ее 

обслуживание и ремонт в процессе зксплуатации бьши минимальньrми . 
Методолоrическая взаимосвязь указанньІХ принципов организации системьr 

управления те сз приведена в табл. 1 - 4. 

Таблица 1. Методологическая взаимосвязь организации системь1 управления ТС СЗ 
в составе КСТЗИ 

Обьект Оценка 

кстзи з 
сзи 

сз Технологическим состоянием 
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