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A CONCEPTUAL MODEL OF  
THE MICROWAVE CHANNEL OF  

INFORMATION LEAKAGE BY THE  
POWER SUPPLY CIRCUIT 

For the construction of the microwave filter devices to 
prevent information leakage on the supply lines should 
take into account the impact of external screens. Existing 
methods for the synthesis filtering devices are based on 
the mathematical model the two-wire transmission line, 
excluding the effect of shielding the outer envelope. As a 
result, the frequency response function of the filter is 
different from the experimental, which leads to deteriora-
tion in the band rejection filter. Proposed as a conceptual 
mathematical model of the filter element model coupled 
transmission line. The conceptual model takes into ac-
count the effect of shielding the outer shell and increases 
the accuracy of calculating the filtration devices in the 
power supply circuit. 
Index Terms: coupled transmission line, eight-pole net-
work, four-pole network, even and odd excitation, wave 
impedance. 
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СИСТЕМА ФОРМИРОВАНИЯ НЕЧЕТКИХ ЭТАЛОНОВ  
СЕТЕВЫХ ПАРАМЕТРОВ 

 
Анна Корченко 

 
На основе известного метода выявления аномалий порожденных кибератаками разработана соответствующая сис-
тема, для поддержки функционирования которой необходима реализация средства формирования нечетких эталонов, 
ориентированного на измерение текущих значений параметров сетевого трафика с целью выявления подозрительной 
активности в среде окружения. Для решения такой задачи предложено новое структурное решение соответствующей 
системы, состоящей из регистра эталонов, атак и параметров, а также блоков коммутации параметров, связывания 
атаки с параметром, формирования совокупности термов, формирования эталонов, регистра эталонов и процессора 
визуализации эталонов. Эта разработка может быть реализована программно или программно-аппаратно и ориен-
тирована на измерение текущих значений параметров сетевого трафика с целью идентификации аномального состо-
яния.  
Ключевые слова: кибератаки, аномалии, системы обнаружения вторжений, системы обнаружения аномалий, си-
стемы обнаружения атак, обнаружение аномалий в компьютерных сетях, нечеткие эталоны. 

 

Использование методов и моделей нечетких 
множеств для построения средств обнаружения 
аномалий, порожденных атакующими действия-
ми, позволит усовершенствовать существующие 
системы выявления вторжений и, путем контро-
ля активности в среде окружения, идентифици-
ровать опасные аномальные состояния. Для это-
го в работах [1-2] разработана базовая модель 
параметров и универсальная модель эталонов 

лингвистических переменных (ЛП), которые за 
счет сформированных множеств пар, 
связывающих тип атаки с параметрами и набо-
ром логико-лингвистических связок, позволяют 
формализовать процесс построения эталонных 
значений для заданной среды окружения, отоб-
ражать и устанавливать соответствие между ти-
пом атаки и необходимыми для ее идентифи-
кации атрибутами, а также измерять аномальное 
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состояние сетевой активности, характерное для 
определенного множества кибератак в компью-
терных системах. В работе [3] построена модель 
эвристических правил, которая за счет предло-
женного множества эталонных параметров, мат-
риц инициализации для логико-лингвис-
тических связок и лингвистических идентифи-
каторов, позволяет формализовать процесс фо-
рмирования множеств соответствующих правил 
для выявления аномального состояния, порож-
денного определенным типом атак в компьюте-
рных сетях. Для идентификации аномалий в 
работе [4] разработан метод выявления анома-
лий порожденных кибератаками в компьютер-
ных сетях, реализация которого осуществляется 
за восемь базовых этапов: выбор метода обрабо-
тки нечетких данных; выбор метода определения 
коэффициента важности; формирование мно-
жеств атак и параметров; формирование этало-
нов параметров; фаззификация параметров; фо-
рмирование множества эвристических правил; 
определение матриц инициализации; формиро-
вание результата. В основу этого метода поло-
жены разработанная [1-3, 5] базовая модель па-
раметров, универсальная модель эталонов и мо-
дель эвристических правил, которые в комплек-
се с текущими параметрами сформированными 
в нечетко определенной слабоформализован-
ной среде, позволяют строить средства обнару-
жения несигнатурных и новых типов кибератак, 
направленных на ресурсы информационных 
систем. Также в работе [6] предложено структу-
рное решения системы выявления аномального 
состояния в компьютерных сетях, состоящее из: 
подсистемы первичной обработки; подсистемы 
формирования нечетких эталонов (НЭ); подсис-
темы формирования эвристических правил; мо-
дулей нечеткой арифметики, логического выво-
да и визуализации. Это решение используется 
для совершенствования систем сетевой безопас-
ности, которое основывается на реализации ука-
занного метода обнаружения аномалий [4] и 
ориентировано на осуществление контроля ак-
тивности в определенной среде окружения. 

Для поддержки функционирования такой 
системы актуальным является разработка соо-
тветствующего средства обеспечивающего эф-
фективную работу указанной подсистемы фор-
мирования НЭ сетевых параметров. В связи с 
этим, целью данной работы является создание 
алгоритмического обеспечения и нового струк-

турного решения, которые могут использоваться 
на практике для расширения функциональных 
возможностей современных систем обнаруже-
ния вторжений. 

Для достижения поставленной цели воспо-
льзуемся методом выявления аномалий порож-
денных кибератаками в компьютерных сетях [4]. 
На его основе предлагается новое структурное 
решение соответствующей системы формиро-
вания НЭ сетевых параметров (рис. 1), ориенти-
рованной на измерение текущих значений па-
раметров сетевого трафика с целью идентифи-
кации аномального состояния. 

Система содержит: 

 регистр атак и параметров (РАП), предна-
значенный для приема и хранения текущих зна-
чений идентификатора типа атаки ATi ( n,1i  ) и 

параметров Рi ( m,1i  ) [1, 6]; 

 блок коммутации параметров (БКП), осу-
ществляющий формирование потоков парамет-
ров соответствующих типу атаки; 

 блок связывания атаки с параметром 
(БСАП) [6], ориентированный на реализацию 
связи идентификатора типа атаки и соответству-
ющих ей параметров; 

 блок формирования совокупности термов 
(БФСТ), применяемый для генерирования задан-

ного множества 
ef

ijT  [1]; 

 блок формирования эталонов (БФЭ), 

осуществляющий вычисление для каждого 
ef

ijT  

соответствующего эталонного нечеткого числа 
(НЧ) [2]; 

 регистр эталонов (РЭ), служащий для 
приема и временного хранения вычисленных 
эталонных НЧ; 

 процессор визуализации эталонов (ПВЭ), 
предназначенный для отображения в графиче-
ском виде полученных эталонных НЧ. 

Согласно разработанному алгоритму (рис. 2) 
система (рис. 1) функционирует следующим об-
разом. В регистр атак (РА) и параметров (РП), 
обозначаемый РАП, предварительно заносятся и 
хранятся на протяжении всего процесса вычис-
лений соответственно текущие значения иден-

тификаторов ATi, n,1i   и входных параметров 

Рj, m,1j   (см. соответственно вершины 1, 2 и 3, 

4 на рис. 2). 
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Рис. 1. Структура системы формирования НЭ сетевых параметров 

 

Далее, в соответствующих узлах формирова-

ния термов (УФТi, n,1i  ) БФСТ генерируется 

значения 
ef

ijT  ( r,1f  ; n,1i  ; m,1j  ) для всех 

Рi ( m,1i  ).  

Количество таких термов и их лингвистиче-
ская интерпретация определяется по экспертной 

информации, полученной на основе суждений 
специалистов соответствующей предметной об-
ласти [7, 8].  

Для каждого УФТi БФСТ относительно 
экспертной информации определяются в каждом 

цикле свои значения j  и f   (см. вершины 7-10 

на рис. 2), согласно которых формируются тре-
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буемые наборы 
ef

ijT для всех Рi. Например, при 

т= j=2, f =5 и при i=3, j=2, f =3 на выходе 

УФТ1 формируется массив (вектор):  

УФТ1 ({ ,T 1e
11  

,T 2e
11  ,T 3e

11  ,T 4e
11  

5e
11T }, { ,T 1e

12  
,T 2e

12  
3e

12T

})= 

УФТ1 ({ ,T 1e
КВК  

,T 2e
КВК  

,T 3e
КВК  ,T 4e

КВК  
5e

КВКT }, { ,T 1e
ВВК  

,T 2e
ВВК  

3e
ВВКT }). 

После получения требуемого набора термов 
для каждой ATi в узлах формирования эталонов 
(УФЭi) БФЭ определяются конкретные значения 

НЧ по каждому 
ef

ijT . При реализации этой про-

цедуры необходимо задать граничные значения 

для всех Рi ( m,1i  ), т.е. ipmin  и ipmax  (см. ве-

ршины 11 и 12 на рис. 2) (например, для Р1 и Р2 

границы 1min p = )min(КВК , )max( 1p = )max(КВК  

и 2min р = )min(ВВК , )max( 2p = )max(ВВК ), а 

также согласно установленных критериев [7], 
выбрать метод формирования функций принад-
лежности (см. этап 2 в [4]). 
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Рис. 2. Алгоритм работы системы формирования НЭ сетевых параметров 
 

Например, эти термы могут быть соответ-
ственно отображены на универсальных множе-

ствах UКВК{0, maxКВК} и UВВК{0, maxВВК} при 
maxКВК=512 и maxВВК=300 и инициироваться экс-
пертом на конкретных интервалах регистрации 

событий (ИРС) (например, i
11N  )5,1( i  и j

12N  

)3,1( j  на ИРС [0; 2], [3, 8], [9; 16], [17; 128], [129; 

512] и [0; 10], [11; 100], [101; 300] соответствено), 
(см. табл. 1 и табл. 2) для нечетких термов ТКВК и 
ТВВК. 
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Таблица 1 
Данные для ТКВК 

Значения 
ЛП 

Интервал 

N1 N2 N3 N4 N5 

ОМ 7 3 1 0 0 

М 2 5 2 0 0 

С 1 2 7 1 0 

Б 0 0 3 6 2 

ОБ 0 0 2 4 5 
 

Таблица 2 
Данные для ТВВК 

Значения 
ЛП 

Интервал 

N1 N2 N3 

М 5 3 2 

СР 2 4 1 

СТ 0 3 4 

На основе данных табл. 1 и табл. 2 формиру-

ется матрица подсказок (см. [2]) 
5

1j

5

1i
ijj bk

 

 = 

7 11, 15, 10, 10,  и 
3

1j

3

1i
ijj bk

 

 = 10,7 7, , а 

также, основываясь на выражении (1) в [2] при 

51,ji,   и 31,ji,  , определим j

5

1j
kkm


 =15, 

j

3

1j
kkm


 =10 и соответствнно 

ijc = 

10,5 4,5 1 0 0 

3 7,5 2 0 0 
1,5 3 7 1,4 0 

0 0 3 8,2 4,3 

0 0 2 5,5 10,7 
 

ijc = 

7,1 3 1,4  
2,9 4 1,4 . 
0 3 5,7  

По выражению (2) в [2] ( 51,ji,  ) при 

ij

5

1j

5

1i
i ccm 

 
 ={10,5; 7,5; 7; 8,2; 10,7} и 

ij

3

1j

3

1i
i ccm 

 
 ={7,1; 4; 5,7}, вычисляем матрицы 

функций принадлежности, которые имеют 
следующий вид:  

ij  = 

1 0,43 0,1 0 0  
0,4 1 0,27 0 0  
0,2 0,43 1 0,2 0  
0 0 0,37 1 0,52  
0 0 0,19 0,5 1  

и 

ij  = 

1 0,42 0,2  
0,7 1 0,35 . 
0 0,5 1  

Далее, получив оценочные соотношения для 


5

1i
i B/B



 ={0,004; 0,016; 0,031; 0,125; 1} и 


3

1i
i B/B



 ={0,03; 0,33; 1}, формируются функ-

ции принадлежности НЧ. Так, например, для 

~ КВКT = {
~

ОМ , 
~
М , 

~
C , 

~
Б , 

~
ОБ }: 

~
ОМ ={1/0,004; 

0,43/0,016; 0,1/0,031; 0/0,125; 0/1}; 
~
М

={0,4/0,004; 1/0,016; 0,27/0,031; 0/0,125; 0/1}; 
~
C

={0,2/0,004; 0,43/0,016; 1/0,031; 0,2/0,125; 0/1}; 

~
Б ={0/0,004; 0/0,016; 0,37/0,031; 1/0,125; 

0,52/1}; 
~

ОБ ={0/0,004; 0/0,016; 0,19/0,031; 

0,5/0,125; 1/1}, а для 
~ ВВКT = {

~
М , 

~
CР , 

~
СТ }: 

~
М ={1/0,03; 0,42/0,33; 0,2/1}; 

~
CР ={0,7/0,03; 

1/0,33; 0,35/1}; 
~
СТ ={0/ 0,03; 0,5/0,33; 1/1}. 

Таким образом, на выходе УФЭi БФЭ сфор-

мируется массив (вектор) 
ef

ijT , например, при 

известных значениях n, j  и f   получим: 

УФЭ1 ({
~

e1
КВКT , 

~
e2

КВКT , 
~

e3
КВКT , 

~
e4

КВКT , 
~

e5
КВКT },  

{
~

e1
ВВКT , 

~
e2

ВВКT , 
~

e3
ВВКT })= 

УФЭ1 ({
e

~
OМ , 

e

~
М , e

~
C , 

e

~
Б , 

e

~
ОБ }, {

e

~
М , e

~CР , 
e

~СТ }) [2]. 

Далее, сформированные наборы НЧ для всех 
ef

ijT  перезаписываются в РЭ, при этом значения 

эталонов соответствующие параметрам i-й атаки 

заносятся в соответствующий регистр эталонов i-

й атаки (РЭАi) и хранятся там в течении всего 

вычислительного процесса (см. вершины 1316 и 

17 на рис. 2). Например, для 
~

e
КВКT  и 

~
e

ВВКT  соо-

тветственно образуются 
~

e
КВКT =

5

1i

ei
КВК~

T


=            

{
~

e1
КВКT , 

~
e2

КВКT ,…, 
~

e5
КВКT }={ eOМ

~
, 

eМ
~

, eC
~

, 
eБ

~
, 

eОБ
~

}, где eOМ
~

={0/0,004; 1/0,004; 0,43/0,016; 
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0,1/0,031; 0/0,125}; 
eМ

~
={0/0,004; 0,4/0,004; 

1/0,016; 0,27/0,031; 0/0,125}; eC
~

={0/0,004; 

0,2/0,004; 0,43/0,016; 1/0,031; 0,2/0,125; 0/1}; 
eБ

~

={0/0,016; 0,37/0,031; 1/0,125; 0,52/1; 0/1}; eОБ
~

={0/0,016; 0,19/0,031; 0,5/0,125; 1/1; 0/1} и 

~
e

ВВКT =
3

1i

ei
ВВК~

T


={
~

e1
ВВКT , 

~
e2

ВВКT , 
~

e3
ВВКT }={

e
М
~

, 

eCР
~

, 
eСТ

~
}, где 

e
М
~

={0/0,03; 1/0,03; 0,42/0,33; 

0,2/1; 0/1}; eCР
~

={0/0,03; 0,7/0,03; 1/0,33; 

0,35/1; 0/1}; 
eСТ

~
={0/0,03; 0,5/0,33; 1/1; 0/1}. 

И, наконец, для каждого 
ef

ijT  посредством 

сопроцессоров визуализации (СВi, n,1i  ) в 

ПВЭ формируется графическое изображение 

эталонов параметров для каждой АТi. Другими 

словами, СВ1 визуализирует эталон для АТ1, СВ2 

– для АТ2, а СВn – для АТn, например, при n=3 

СВ1 визуализирует эталоны для SN (СВSN), СВ2 – 

для DS (СВDS), а СВ3 – SP (СВSP) [2] (см. вер-

шины 1315 и 18 на рис. 2). 

Например, полученные эталонные значения 

для ЛП КВК и ВВК, соответственно визуализи-

рованы в виде графиков на рис. 3 и рис. 4. 
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0,004 0,1250,0310,016 1
е

ОМ~
е
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е

Б~
е

ОБ~

μ

  
Рис. 3. Эталонные НЧ для КВК 

Разработанная структура системы формиро-

вания НЭ сетевых параметров (см. рис. 1) может 

быть реализована программно или программно-

аппаратно и ориентирована на измерение теку-

щих значений параметров сетевого трафика с 

целью идентификации аномального состояния, а 

также может использоваться в системах выявле-

ния аномального состояния, реализующих соо-

тветствующий метод [4]. 

x

 е  е  е 

0,10

0,20

0,30

0,40

0,50
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0,80
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Рис. 4. Эталонные НЧ для ВВК 
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СИСТЕМА ФОРМУВАННЯ НЕЧІТКИХ 

ЕТАЛОНІВ МЕРЕЖЕВИХ ПАРАМЕТРІВ 
На основі відомого методу виявлення аномалій поро-

джених кібератаками розроблена відповідна система, 

для підтримки функціонування якої необхідна реалі-

зація засобу формування нечітких еталонів, орієнто-

ваного на вимірювання поточних значень параметрів 

мережевого трафіку з метою виявлення підозрілої 

активності в середовищі оточення. Для вирішення 

такого завдання запропоновано нове структурне рі-

шення відповідної системи, що складається з регістра 

еталонів, атак і параметрів, а також блоків комутації 

параметрів, зв'язування атаки з параметром, форму-

вання сукупності термів, формування еталонів, регіст-

ра еталонів і процесора візуалізації еталонів. Ця роз-

робка може бути реалізована програмно або програм-

но-апаратно і орієнтована на вимірювання поточних 

значень параметрів мережевого трафіку з метою іден-

тифікації аномального стану. 

Ключові слова: кібератаки, аномалії, системи вияв-

лення вторгнень, системи виявлення аномалій, систе-

ми виявлення атак, виявлення аномалій в комп'ютер-

них мережах, нечіткі еталони. 
 

THE SYSTEM DEVELOPMENT OF FUZZY 

STANDARDS OF NETWORK PARAMETERS 
Based on the well-known anomaly detection techniques 

caused by the cyber –attacks, it was developed an appro-

priate system which requires the implementation of fuzzy 

standards focused on the measurement of current param-

eter value of the network traffic in order to identify suspi-

cious activity in the Environment. To solve this task it 

was suggested a new structural decision of the corre-

sponding system, consisting of the register of standards, 

attacks and parameters, as well as blocks of switching 

parameters, linking the attack to the parameter, the devel-

opment of set of terms, the development of standards, 

register of standards and the processor of standards visu-

alization. This development can be implemented through 

the software or firmware, hardware and focused on the 

measurement of current values of parameters in the net-

work traffic in order to identify an abnormal condition. 

Index Terms: cyber attacks, anomalies, intrusion detec-

tion systems, anomaly detection systems, attack detection, 

anomaly detection in computer networks, fuzzy standards. 
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