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ВСТУП
Однією з необхідних умов організації навчального процесу за кредитно-модульною системою є наявність робочої навчальної програми з кожної дисципліни, виконаної за модульно-рейтинговими засадами і доведеної до відома викладачів та студентів.

Головні завдання даної навчальної дисципліни витікають із нашої сучасної дійсності. Нажаль, застосування джерел інформаційного права ускладнюється відсутністю спеціалістів в сфері інформаційного права. Сучасний активний розвиток інформаційних технологій та інформаційної середи Інтернет на нашу реальну дійсність також викликає гостру необхідність у кваліфікованих фахівцях, які володіють знаннями в галузі інформаційного права. Обов’язковими умовами побудови правової держави, створення демократичної і ефективної системи керування справами країни, формування передової соціально орієнтованої економіки, піднесення нації, освіти, культури є інформаційний потенціал, який відповідає самим суворим міркам науково-технічного прогресу. Все це говорить про те, що в найближчий час нашій країні буде необхідна велика кількість таких спеціалістів.

У результаті вивчення навчальної дисципліни студент повинен:
Знати:

· зміст, особливості структуризації інформаційного права, тезаурус (термінологію) дисципліни;

· предмет і метод інформаційного права;

· джерела інформаційного права;

· поняття, ознаки, функції інформаційного права;

· правовий механізм реалізації інформаційних правовідносин та його елементи;

· склад та повноваження суб’єктів інформаційної діяльності;

· види відповідальності за правопорушення щодо інформації.

Вміти:
· аналізувати нормативно-правові акти;

· застосовувати правові норми у вирішенні практичних ситуаційних завдань;

· оформляти презентаційні матеріали за однією з тем кожного модуля;

· знаходити нову інформацію для участі у науково-практичних семінарах, конференціях тощо та приймати участь у них;

· оформляти тези виступу (доповіді) для участі у науково-практичних семінарах, конференціях тощо;

· оформляти матеріали у вигляді наукової статті для публікації у фаховому виданні;

·  самостійно орієнтуватися у законодавстві та спеціальній літературі; 

· оформляти результати аналітичної роботи у сфері інформаційного права у заданому обсязі.
У результаті засвоєння навчального матеріалу модуля №1 з навчальної дисципліни «Інформаційне право» студент повинен:
 Знати:

· предмет, метод, принципи інформаційного права. Місце інформаційного права в системі права України; 

· нормативно-правову базу, яка регулює інформаційні правовідносини;

· класифікацію інформації;

· поняття та факультативні елементи правового механізму правовідносин щодо інформації;

· правовий статус органів державної влади України, як суб’єктів інформаційного права;

· види відповідальності за порушення інформаційного законодавства;

· види та особливості інформаційних відносин щодо прав людини, громадянина;

· види та особливості інформаційних відносин щодо прав суспільства;

· види та особливості інформаційних відносин щодо прав та обов’язків держави;

· нормативно-правову базу щодо правовідносин у окремих сферах (галузях) інформаційної діяльності.

Вміти:

·  застосовувати загальнотеоретичні знання з урахуванням специфіки правового регулювання інформаційних відносин з метою правильного висвітлення і розкриття даної тематики;

· застосовувати знання та вміння отримані при навчанні у потрібний час у потрібному обсязі у потрібному місті стосовно вирішення практичних завдань у сфері інформаційних правовідносин;

· орієнтуватися у законодавчих та підзаконних актах, що визначають порядок суспільних відносин стосовно окремих сфер інформаційної діяльності суб’єктів правовідносин;
· орієнтуватися у законодавчих та підзаконних актах, що визначають порядок суспільних відносин стосовно окремих сфер інформаційної діяльності, інформатизації, інформаційного суспільства.

1. Зміст навчальної дисципліни
1.1. Тематичний план навчальної дисципліни
	№ п/п 
	Назва теми
	Обсяг навчальних занять (год.)

	
	
	Усього
	Лекції
	Практичні
	СРС

	1
	2
	3
	4
	5
	6

	Модуль № 1 «Інформаційне право»

	8 семестр

	1.
	Правовий статус інформації
	3
	2
	-
	1

	2. 
	Поняття та зміст інформаційного права
	4
	-
	-
	4

	3.
	Охорона державної таємниці
	3
	2
	-
	1

	4.
	Правові основи захисту комерційної таємниці
	8
	-
	-
	8

	5.
	Поняття та зміст банківської таємниці
	6
	-
	-
	6

	Усього за 8 семестр
	24
	4
	-
	20

	9 семестр

	6.
	Правовий статус та зміст інформації з обмеженим доступом про особу
	3
	-
	2
	1

	7.
	Захист конфіденційної інформації що є власністю держави
	3
	-
	2
	1

	8.
	Правова регламентація технічного захисту інформації в Україні
	12
	-
	-
	12

	9.
	Адміністративна відповідальність у сфері доступу до інформації
	11
	-
	-
	11

	10.
	Кримінальна відповідальність у сфері доступу до інформації
	11
	-
	-
	11

	11.
	Контрольна робота
	8
	-
	-
	8

	12.
	Екзамен
	-
	-
	-
	-

	
	Усього за 9 семестр
	48
	-
	4
	44

	
	Усього модулем № 1 
	72
	4
	4
	64

	
	Усього за навчальною дисципліною
	72
	4
	4
	64


1.2. Проектування дидактичного процесу з видів навчальних занять та самостійна робота студента (зміст та обсяг)

	№
пор
	Назва теми
	Обсяг навчальних занять(год.)
	Список рекомендованих джерел

	
	
	Лекції
	Практичні заняття
	СРС
	

	1
	2
	3
	4
	5
	6

	Модуль № 1 «Інформаційне право»

	8 семестр

	1.
	Правовий статус інформації
	2
	-
	1
	[2. р. 1, с. 26-49; 22. т. 1, с. 13-37; 4. р. 1, с. 5-23]

	2.
	Поняття та зміст інформаційного права*
	-
	-
	4
	[2. р. 1, с. 50-63; 22. т. 2, с. 38-52]

	3.
	Охорона державної таємниці
	2
	-
	1
	[2. р. 2, с. 63-127; 22. т. 3; 4 с. 52-119, т. 6, с. 139-177]

	4.
	Правові основи захисту комерційної таємниці*
	-
	-
	8
	[2. р. 2, с. 101-116; 22. т. 5, с. 120-137; 4. р. 2, с. 35-47]

	5.
	Поняття та зміст банківської таємниці*
	-
	-
	6
	[2. р. 4, с. 167-203; 22. т. 12-15, с. 309-382]

	Усього за 8 семестр
	4
	-
	20
	

	9 семестр

	6.
	Правовий статус та зміст інформації з обмеженим доступом про особу
	-
	2
	1
	[23. р. 1, с. 5-47; 24; 25. т. 1,2, с. 4-24]

	7.
	Захист конфіденційної інформації що є власністю держави
	-
	2
	1
	[23. р. 2, с. 51-84; 24, гл. 2; 25. т. 3, с. 25-34]

	8.
	Правова регламентація технічного захисту інформації в Україні*
	-
	-
	12
	[23. р. 3, 4,5, с. 87-193; 24, гл.3-7; 25. т. 5,6,7, с. 43-65]

	9.
	Адміністративна відповідальність у сфері доступу до інформації*
	-
	-
	11
	[23. р.11, 12,  с.301-399; 24]

	10.
	Кримінальна відповідальність у сфері доступу до інформації*
	-
	-
	11
	[23. р. 11,12, с. 301-399; 24, гл. 11, 15]

	11. 
	Контрольна робота
	-
	-
	8
	[1-7;11-16; 22-25]

	12. 
	Екзамен
	-
	-
	-
	[1-7;11-16; 22-25]

	
	Усього за 9 семестр
	-
	4
	44
	

	
	Усього за модулем № 1
	4
	4
	64
	

	
	Усього за навчальною дисципліною
	4
	4
	64
	


Примітка:* - теми для самостійної роботи поза аудиторією.
2. Завдання на контрольну роботу

2.1. Контрольна робота

Контрольна робота виконується у 9 семестрі. Основною метою виконання контрольних робіт є залучення студентів до творчої навчально-пошукової діяльності, результати якої можуть бути представлені у вигляді рефератів за конкретно визначеними темами. Передбачається також можливість виступів студентів із рефератами та доповідями під час проведення аудиторних занять.

Контрольна робота повинна бути надрукована на одній стороні аркуша паперу формату А4. Текст друкується шрифтом Times New Roman розміром 14 пт з полуторним міжрядковим інтервалом. Загальний обсяг роботи не повинен бути меншим 20 друкованих аркушів паперу формату А4.

Обсяг виконання контрольної роботи – 8 годин СРС.

Студент повинен самостійно розв’язати завдання свого варіанту, який визначається за числом N. Дві останні цифри залікової книжки дадуть Вам значення W. Відповідно до значення W та наведених нижче формул розрахуйте свій варіант.

Наприклад, залікова книжка № 021678. Останні цифри 78, звідси W = 78. Варіант – (строчка 3) формула N = W – 60 =78 – 60 =18 - визначається за таким правилом:

1) якщо 0 < W ≤ 30, то номер варіанту дорівнює N = W;

2) якщо 30 < W ≤ 60, то номер варіанту дорівнює N = W – 30;

3) якщо 60 < W ≤ 90, то номер варіанту дорівнює N = W – 60;

4) якщо 90 < W ≤ 99, то номер варіанту дорівнює N = W– 90;

5) якщо W = 00, то номер варіанту N= 30.

Тематика контрольних робіт

Варіант 1

1. Дисциплінарна відповідальність за правопорушення у сфері доступу громадян до інформації

2. Відносини між суб'єктами в процесі обробки інформації в інформаційно-телекомунікаційній системі.

Варіант 2

1. Особливості розкриття банківської таємниці.

2. Відповідальність за розголошення державної таємниці

Варіант 3

1. Звід відомостей, що становлять державну таємницю.

2. Поняття, правові ознаки та види інформації.

Варіант 4

1. Місце інформації з обмеженим доступом у діяльності органів державної влади України.

2. Правові ознаки комерційної таємниці та їх вплив на формування системи захисту інформації на конкретному підприємстві, установі, організації.

Варіант 5

1. Правовий статус державної таємниці в Україні.

2. Поняття та сутність злочинів, що вчинюються в галузі комп'ютерних технологій, їх криміналістична характеристика і соціальна небезпека.

Варіант 6

1. Правовий статус інформації як об'єкта цивільних прав.

2. Система захисту конфіденційної інформації, що є власністю держави.

Варіант 7

1. Зміст суб'єктивного права на інформацію.

2. Центральний орган державної влади, функції якого пов'язані із захистом конфіденційної інформації, що є власністю держави.

Варіант 8

1. Зміст поняття "інформація з обмеженим доступом".

2. Законодавство України про захист інформації в інформаційно-телекомунікаційних системах.

Варіант 9

1. Види інформації з обмеженим доступом та їх особливості.

2. Порядок надання відомостям статусу конфіденційної інформації, що є власністю держави.

Варіант 10

1. Правова охорона персональних даних.

2. Правове регулювання захисту державних інформаційних ресурсів в інформаційно-телекомунікаційних системах.

Варіант 11

1. Правові особливості обігу інформації з обмеженим доступом у господарській діяльності суб'єктів господарювання.

2. Адміністративна відповідальність за правопорушення у сфері доступу громадян до інформації

Варіант 12

1. Особливості дозвільного порядку здійснення діяльності з розробки технічних засобів захисту інформації.

2. Дисциплінарна відповідальності за порушення законодавства про захист персональних даних

Варіант 13

1. Зміст поняття "охорона державної таємниці".

2. Інформаційно-телекомунікаційні системи. Обробка інформації, несанкціонований доступ, витік інформації.

Варіант 14

1. Поняття допуску та доступу до державної таємниці.

2. Формування концепції захисту інформації в конкретній інформаційно-телекомунікаційній системі.

Варіант 15

1. Правові і техніко-криміналістичні аспекти злочинів, що вчинюються в галузі комп'ютерних технологій.

Цивільно-правова відповідальність за правопорушення у сфері доступу громадян до інформації Варіант 16

1. Повноваження органів, що забезпечують охорону державної таємниці відповідно до законодавства України.

2. Дисциплінарна відповідальність за правопорушення у сфері доступу до інформації

Варіант 17

1. Поняття злочинів у сфері доступу до інформації

2. Зміст поняття "комерційна таємниця".

Варіант 18

1. Управління охорони державної таємниці та технічного захисту інформації 
2. Загальна характеристика адміністративної відповідальності за проступки у сфері доступу до інформації

Варіант 19

1. Зміст поняття "конфіденційна інформація, що є власністю держави".

2. Адміністративна відповідальність за порушення законодавства про захист персональних даних

Варіант 20

1. Організаційно-правові заходи захисту комерційної таємниці 

2. Адміністративна відповідальність за правопорушення у сфері доступу до інформації

Варіант 21

1. Основні положення законодавства України щодо технічного захисту інформації.

2. Відповідальність за порушення законодавства про захист інформації в інформаційно-телекомунікаційних системах.

Варіант 22

1. Правові засади захисту комерційної таємниці в трудових відносинах.

2. Загальні ознаки злочинів у сфері доступу до інформації
Варіант 23

1. Зміст поняття "конфіденційна інформація, що є власністю держави".

2. Проблеми попередження злочинів, пов'язаних з використанням комп'ютерних технологій. Захист інформації в автоматизованих системах.. 

Варіант 24

1. Перспективи розвитку чинного законодавства України щодо правового регулювання захисту інформації з обмеженим доступом про особу.

2. Об’єкт та предмет злочинів  у сфері доступу до інформації
Варіант 25

1. Правова природа банківської таємниці. Поняття та зміст банківської таємниці.

2. Характеристика адміністративних правопорушень за проступки у сфері доступу до інформації

Варіант 26

1. Зміст поняття "інформація з обмеженим доступом про особу".

2. Об’єкт та предмет злочинів  у сфері доступу до інформації
Варіант 27

1. Зміст поняття "конфіденційна інформація, що є власністю держави".

2. Способи вчинення злочинів в галузі комп'ютерних технологій.
Варіант 28

1. Особливості юридичної відповідальності у сфері обігу банківської таємниці 

2. Роль ОВС у запобіганні адміністративним правопорушенням у сфері доступу до інформації

Варіант 29

1. Основні положення законодавства України щодо технічного захисту інформації.

2. Цивільно-правова відповідальність за правопорушення у сфері доступу до інформації

Варіант 30

1. Цивільно-правова відповідальність за правопорушення у сфері доступу до інформації

2. Зміст поняття "технічний захист інформації".

3. Перелік завдань для підготовки до екзамену
3.1.1. Перелік питань на екзамен

1. Поняття, правові ознаки та види інформації.

2. Правовий статус інформації як об'єкта цивільних прав.

3. Зміст суб'єктивного права на інформацію.

4. Зміст поняття "інформація з обмеженим доступом".

5. Види інформації з обмеженим доступом та їх особливості.

6. Місце інформації з обмеженим доступом у діяльності органів державної влади України.

7. Правові особливості обігу інформації з обмеженим доступом у господарській діяльності суб'єктів господарювання.

8. Правовий статус державної таємниці в Україні.

9. Зміст поняття "охорона державної таємниці".

10. Звід відомостей, що становлять державну таємницю.

11. Поняття допуску та доступу до державної таємниці.

12. Управління охорони державної таємниці та технічного захисту інформації 
13. Повноваження органів, що забезпечують охорону державної таємниці відповідно до законодавства України.

14. Відповідальність за розголошення державної таємниці

15. Зміст поняття "комерційна таємниця".

16. Правові ознаки комерційної таємниці та їх вплив на формування системи захисту інформації на конкретному підприємстві, установі, організації.

17. Організаційно-правові заходи захисту комерційної таємниці.

18. Правові засади захисту комерційної таємниці в трудових відносинах.

19. Правова природа банківської таємниці. Поняття та зміст банківської таємниці.

20. Особливості розкриття банківської таємниці.

21. Особливості юридичної відповідальності у сфері обігу банківської таємниці.

22. Зміст поняття "інформація з обмеженим доступом про особу".

23. Правова охорона персональних даних.

24. Перспективи розвитку чинного законодавства України щодо правового регулювання захисту інформації з обмеженим доступом про особу.

25. Зміст поняття "конфіденційна інформація, що є власністю держави".

26. Порядок надання відомостям статусу конфіденційної інформації, що є власністю держави.

27. Система захисту конфіденційної інформації, що є власністю держави.

28. Центральний орган державної влади, функції якого пов'язані із захистом конфіденційної інформації, що є власністю держави.

29. Зміст поняття "технічний захист інформації".

30. Основні положення законодавства України щодо технічного захисту інформації.

31. Особливості дозвільного порядку здійснення діяльності з розробки технічних засобів захисту інформації.

32. Правове регулювання захисту державних інформаційних ресурсів в інформаційно-телекомунікаційних системах.

33. Законодавство України про захист інформації в інформаційно-телекомунікаційних системах.

34. Інформаційно-телекомунікаційні системи. Обробка інформації, несанкціонований доступ, витік інформації.

35. Відносини між суб'єктами в процесі обробки інформації в інформаційно-телекомунікаційній системі.

36. Відповідальність за порушення законодавства про захист інформації в інформаційно-телекомунікаційних системах.

37. Формування концепції захисту інформації в конкретній інформаційно-телекомунікаційній системі.

38. Поняття злочинів у сфері доступу до інформації

39. Об’єкт та предмет злочинів  у сфері доступу до інформації
40. Загальні ознаки злочинів у сфері доступу до інформації
41. Поняття та сутність злочинів, що вчиняються в галузі комп'ютерних технологій, їх криміналістична характеристика і соціальна небезпека.

42. Способи вчинення злочинів в галузі комп'ютерних технологій.
43. Правові і техніко-криміналістичні аспекти злочинів, що вчиняються в галузі комп'ютерних технологій.

44. Проблеми попередження злочинів, пов'язаних з використанням комп'ютерних технологій. Захист інформації в автоматизованих системах.
45. Адміністративна відповідальність за правопорушення у сфері доступу до інформації

46. Адміністративна відповідальність за порушення законодавства про захист персональних даних

47. Адміністративна відповідальність за правопорушення у сфері доступу громадян до інформації

48. Загальна характеристика адміністративної відповідальності за проступки у сфері доступу до інформації

49. Характеристика адміністративних правопорушень за проступки у сфері доступу до інформації

50. Роль ОВС у запобіганні адміністративним правопорушенням у сфері доступу до інформації

51. Цивільно-правова відповідальність за правопорушення у сфері доступу до інформації

52. Цивільно-правова відповідальності за порушення законодавства про захист персональних даних

53.  Цивільно-правова відповідальність за правопорушення у сфері доступу громадян до інформації

54. Дисциплінарна відповідальність за правопорушення у сфері доступу до інформації

55. Дисциплінарна відповідальності за порушення законодавства про захист персональних даних

56. Дисциплінарна відповідальність за правопорушення у сфері доступу громадян до інформації
57. Поняття та юридична сутність інформації. 

58. Термін «інформація» у сучасному інформаційному праві. 

59. Інформаційна функція держави. 

60. Адміністративно-правові відносини, врегульовані законодавством про інформацію.

61. Принцип правового регулювання відносин у сфері інформації, інформаційних технологій та захисту інформації. 

62. Право на доступ до інформації: суб'єкти, обмеження. 

63. Законодавчі основи поширення, надання та документування інформації.

64. Державне регулювання в сфері застосування інформаційних технологій.

65. Інформаційні системи: поняття, структура, порядок створення та експлуатації.

66. Персональні дані як інформація обмеженого доступу.

67. Використання інформаційно-телекомунікаційних мереж.

68. Поняття та способи захисту інформації.

69. Відповідальність за правопорушення в сфері інформації, інформаційних технологій та захисту інформації.

70. Актуальні проблеми інформаційного права. 

71. Право громадян на доступ до судової інформації.  

72. Характеристика законодавства про забезпечення доступу до інформації про діяльність державних органів і органів місцевого самоврядування. 

73. Доктрина інформаційної безпеки України.

74. Правовий режим комерційної таємниці.

75. Інформаційні правовідносини: поняття й класифікація.

76. Проблеми та умови правового регулювання Інтернет – відносин. 
77. Роль суспільства у формуванні правових аспектів розвитку інформаційних ресурсів та єдиного інформаційного простору країни

78. Роль держави в удосконалені правової основи інформаційного права

79. Основні засади правовідносин у міжнародній інформаційній діяльності

80. Поняття таких методів як агресія, інтеграція, систематизація, акумуляція в інформаційному праві

81.  Спеціальні суб’єкти інформаційної діяльності

82. Поняття державної інформаційної політики її форми, види, сутність

83. Система регулювання інформаційної діяльності в Україні

84. Медіаправа та Закони України щодо регулювання суспільних відносин у сфері застосування засобів інформації

85. Інформаційна культура як об’єкт правовідносин у сфері інформаційного права

86. Поняття та сутність категорій «безпека інформаційної діяльності» та «інформаційної безпеки»

87. Охорона правовідносин із застосуванням комп’ютерних інформаційно-телекомунікаційних систем

88. Основні інститути спеціальної частини інформаційного права та системоутворюючі їх законодавчі акти

89. Визначення категорії «інформаційне суспільство» та «інформатизації»

90. Поняття категорії «національна інформаційна безпека» як інститут спеціальної частини інформаційного права

4. Навчально-методичні матеріали з дисципліни

4.1. Список рекомендованих джерел
Основні

1. ДБН А.2.2.2—2—96. Проектування. Технічний захист інформації. Загальні вимоги до організації проектування і проектної документації для будівництва. – Введені в дію з 01.01.1997. – К. : Укрархбудінформ, 1996. –  7 с.
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7. Закон України "Про внесення змін до Цивільного процесуального кодексу України": Прийнятий 21 червня 2001 р. // Офіційний вісник України. –  2001. – № 25.

8. Закон України "Про державну службу" від 16 лютого 1993 р. // Відомості Верховної Ради України. - 1993. - № 52.

9. Закон України "Про інформацію" від 2.10.1992 р. // Відомості Верховної Ради України. – 1992. – N48. –  Ст.651.

10. Закон України "Про колективні договори і угоди" від 1 липня 1993 р. // Відомості Верховної Ради України. – 1993. – № 36

11. Закон України "Про міліцію" від 20.12.1990 р. // Відомості Верховної Ради України. –1991. – N4. – Ст.20.

12. Закон України "Про обмеження монополізму та недопущення недобросовісної конкуренції у підприємницькій діяльності" від 18 лютого 1992 р. // Відомості Верховної Ради України. – 1992. – № 21.

13. Закон України "Про оперативно-розшукову діяльність" від 18.02.1992 р. 
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4.2. Перелік наочних та інших навчально-методичних

посібників, методичних матеріалів до технічних засобів навчання

	№

пор.
	Назва
	Шифр тем за тематичним планом
	Кількість

	1.
	Комплект тестових завдань
	М1 (7,8)
	18 прим.

та електронна версія
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прим.
	Куди передано (підрозділ)
	Дата 

видачі
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АРКУШ ОЗНАЙОМЛЕННЯ З ДОКУМЕНТОМ
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АРКУШ ОБЛІКУ ЗМІН

	№ зміни
	№ листа (сторінки)
	Підпис особи, яка

внесла зміну
	Дата внесення зміни
	Дата

введення зміни

	
	Зміненого
	Заміненого
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	Анульо-

ваного
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АРКУШ РЕЄСТРАЦІЇ РЕВІЗІЇ

	 № пор.
	Прізвище ім'я по-батькові
	Дата ревізії
	Підпис
	Висновок щодо адекватності

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


(Ф 03.02 – 32)

УЗГОДЖЕННЯ ЗМІН

	
	Підпис
	Ініціали, прізвище
	Посада
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	Узгоджено
	
	
	
	

	Узгоджено
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