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В сучасних умовах розвитку авторських прав одним із основних критеріїв ефективності механізму цивільно-правового захисту визначають оперативність. Юрисдикційний захист авторських прав передбачає звернення за захистом до уповноважених органів, що безумовно негативно впливає на оперативність захисних дій і суттєво знижує їх ефективність у майбутньому. Натомість застосування неюрисдикційних засобів захисту авторських прав дозволяє не лише ефективно і оперативно захищати порушені права, а й запобігати можливості такого порушення в майбутньому.

Технічні засоби захисту авторських прав в мережі Інтернет сьогодні є яскравим прикладом здійснення захисту авторських прав у неюрисдикційній формі. Погоджуючись із Т. Коскінен-Олссоном [1, с.55], можемо відмітити, що технічні засоби захисту є найефективнішим механізмом захисту цифрової форми об’єктів авторського права в глобальній мережі Інтернет. Будучи по своїй суті превентивним способом захисту, технічні засоби ускладнюють або взагалі унеможливлюють несанкціонований доступ до об’єктів авторського права, їх незаконне копіювання, розповсюдження та інші подібні дії.

Важливість та ефективність застосування таких засобів захисту в Україні встановлено на законодавчому рівні. Так, відповідно до п. «е» ч.1 ст.50 Закону України «Про авторське і суміжні права» будь-які дії для свідомого обходу технічних засобів захисту авторського права і (або) суміжних прав, зокрема виготовлення, розповсюдження, ввезення з метою розповсюдження і застосування засобів для такого обходу, визнаються порушенням авторського права і (або) суміжних прав, що дає підстави для судового захисту [2].

Передбачені технічні засоби захисту і законодавством Європейського Союзу. Так, відповідно до ч.1 ст.6 Директиви Європейського парламенту та Ради Європи 
№ 2001-29 «Про гармонізацію певних аспектів авторського права та суміжних прав у інформаційному суспільстві» від 22 травня 2001 р. [3] держави-члени передбачають адекватний правовий захист проти обходу будь-якого ефективного технологічного заходу особою, якщо відомо, що вона вчиняє такі дії умисно або у разі наявності мотивованих підстав вважати, що особа, яка вчинила такі дії, мала на меті досягнути такого обходу.

З точки зору науки цивільного права, розглядаючи технічні засоби захисту авторських прав як правову категорію, найбільший інтерес викликає питання їх обходу та встановлення відповідальності за такі дії. У чинному законодавстві відсутнє визначення категорії «обхід технічних засобів захисту». Норма, що визнає обхід технічних засобів захисту порушенням авторського права лише іменує ряд дій, вчинення яких тягне за собою для порушника несприятливі наслідки. Такими діями для технічних засобів захисту визнаються:

· застосування;

· виготовлення;

· розповсюдження;

· ввезення на територію України з метою розповсюдження.

Як бачимо з даного переліку, вітчизняний законодавець не проводить розмежування між виготовленням та розповсюдженням засобів обходу і власне їх застосуванням . Всі вищевказані дії є видами обходу технічних засобів захисту. Такий підхід дещо відрізняється від загальноєвропейського, за яким обходом технічних засобів захисту є безпосередня нейтралізація останніх за допомогою використання спеціальних програм, пристроїв тощо. Проілюструвати цю тезу можна думкою А. Керевера, за якою обходом технічних засобів захисту є фактичне зняття блокування, здійсненого особою, якій належить авторське право [4, с.33].

Розмежування дій по обходу технічних засобів захисту від дій щодо виготовлення або розповсюдження таких засобів властиве і для законодавства США. Таке розмежування є не випадковим і пов’язане з диференціацією юридичних наслідків за вчинення таких дій. Законодавство США про авторське право, будучи одним із найжорсткіших та найсуворіших в світі, забороняє дії з обходу лише тих технічних засобів захисту, які обмежують або унеможливлюють несанкціонований доступ до творів. Дії з обходу технічних засобів захисту, спрямовані на копіювання об’єкта авторського права не забороняються. Натомість виготовлення, розповсюдження та ввезення на митну територію країни забороняється  і для тих технічних засобів захисту, що обмежують чи унеможливлюють несанкціонований доступ до творів, і для тих, що покликані захищати від несанкціонованого копіювання.

Таким чином, можна констатувати застосування законодавцями розвинених держав світу двох різних категорій:

а) обхід технічних засобів захисту;

б) виготовлення і розповсюдження пристроїв, спрямованих на обхід технічних засобів захисту.

Саме така диференціація категоріального апарату дозволяє вирішити цілу низку проблем формально-правового і практичного характеру, що виникають під час застосування на практиці норм про заборону обходу технічних засобів захисту. Однією з таких проблем є відсутність в українському законодавстві обмежень або виключень щодо заборони застосування заходів обходу технічних засобів захисту авторських прав. Статті 21-25 Закону України «Про авторське право та суміжні права» містять цілий ряд випадків вільного використання творів:

· вільне використання твору із зазначенням імені автора (з метою цитування, висвітлення поточних подій засобами фотографії чи кінематографії, публічного виконання музичного твору під час офіційних чи релігійних церемоній тощо);

· вільне відтворення примірників твору з навчальною метою (наприклад, ілюстрацій для навчання під час аудиторних занять, якщо такі дії не є систематичними і здійснюються в обсязі, що виправдовує навчальну мету тощо);

· вільне копіювання, модифікація, декомпіляція комп’ютерних програм правомірним володільцем примірника такої комп’терної програми (з метою забезпечення її функціонування на технічних засобах правомірного володільця, виготовлення копії для архівних цілей чи для заміни правомірно придбаного примірника, якщо оригінал буде втрачено; з метою спостереження, вивчення, дослідження функціонування комп’ютерної програми для визначення ідей і принципів, що лежать в її основі;

· вільне відтворення творів в особистих цілях або для кола сім’ї та ін.

З огляду на довгострокову практику сприйняття українськими правозастосовчими органами законодавства виключно з позитивіських традицій, автори можуть припустити, що у разі обходу технічних засобів захисту у всіх вищезазначених випадках, такі дії будуть розглядатися вищевказаними органами як порушення авторського права, а особа що вчинить такі дії, нестиме відповідальність згідно чинного законодавства

Очевидно, відповідальність за обхід технічних засобів захисту в усіх цих випадках є недоцільною і не відповідає логіці Закону України «Про авторське право та суміжні права». Така ситуація призводить до порушення одного з основних принципів сучасного авторського права— принципу балансу інтересів між користувачами творів та авторами, іншими особами, що є законними власниками авторських прав.

Вирішення даної проблеми, на думку авторів, можна знайти, спираючись на досвід німецького авторського законодавства. Так, Закон ФРН «Про авторське право» не визнає правопорушенням дії з виготовлення і розповсюдження пристроїв обходу технічних засобів захисту, якщо такі дії були вчинені в особистих цілях [5, с. 13]. Крім того, норми даного закону передбачають обов’язок автора, що застосовує технічні засоби захисту забезпечити користувачів необхідними засобами для використання твору у спосіб, передбачений договором чи законом. Об’єкти авторського права, на які встановлені технічні засоби захисту, повинні містити ярлики з інформацією про такі технічні засоби захисту, ім’я та контактні дані особи, що встановила такі засоби захисту для надання можливості пред’явлення претензій зацікавленими особами.

· На перший погляд може здатись, що обов’язкове передбачення законодавцем зазначення імені та контактних даних особи, що встановила засоби захисту на певний об’єкт авторського права для можливості пред’явлення їй претензії з боку кінцевого користувача є зайвою вимогою законодавця, оскільки технічні засоби захисту передбачені законом, і після їх  встановлення на об’єкт авторського права повністю знаходяться в правововій площині. Однак практика свідчить і про цілий ряд проблем, які можуть виникнути із технічними засобами захисту у добросовісного кінцевого користувача:

· технічні засоби захисту можуть обмежувати в діях правомірних набувачів творів, які не мають на меті порушувати права автора, але не можуть в повній мірі використовувати придбаний примірник твору, комп’ютерної програми тощо через обмеження можливості здійснення копії для власних потреб або для поміщення її на зберігання для усунення можливості втрати примірника комп’ютерної програми чи твору шляхом псування матеріального носія (компакт-диску, флеш-карти) на якому містився твір, комп’ютерна програма тощо;

· деякі технічні засоби захисту можуть бути несумісними між собою, що унеможливлює або значно ускладнює одночасне використання добросовісним кінцевим користувачем кількох правомірно набутих об’єктів авторського права;

· технічні засоби захисту, спрямовані протидіяти несанкціонованому копіюванню за допомогою можливостей персонального комп’ютера чи іншої електронно-обчислювальної машини можуть значно сповільнювати їх роботу, робити її нестабільною, викликати певні загрози збереженню інформації на жорстких дисках чи інших елементах системи пам’яті персональних комп’ютерів тощо;

· деякі технічні засоби захисту можуть потребувати наявності постійного Інтернет-зв’язку з контролюючою системою, а у разі тимчасової його відсутності блокувати діяльність персонального комп’ютера чи іншої електронно-обчислювальної машини;

· деякі технічні засоби захисту блокують можливість правомірного використання об’єкту авторських прав на іншому персональному комп’ютері тощо.

Для потреб захисту авторських прав саме в мережі Інтернет детальне регламентування технічніх засобів захисту в національних законодавствах не потребується, достатньо закріплення легальної можливості їх використання. Проте, як демонструють усі вищенаведені приклади, захищаючи авторські права в мережі Інтернет, технічні засоби захисту неодмінно впливають і на поточну роботу персональних комп’ютерів або іншої використовуваної техніки, тому законодавець обов’язково повинен передбачати можливість діалогу між кінцевим користувачем і особою, що займається безпосередньо встановленням технічних засобів захисту на об’єкт авторських прав.

Повертаючись до проблеми відсутності дуалізму відповідальності за дві різні категорії обходу захисту авторських прав, слід звернутись до думки вітчизняного науковця І.І. Ващинця [6, с. 101], який вважає, що оптимальним шляхом вирішення зазначеної проблеми у вітчизняному законодавстві стало б розмежування дій щодо обходу технічних засобів захисту авторського права та виготовлення, розповсюдження, ввезення з метою розповсюдження. Таке розмежування було б виправданим з точки зору шкоди, яку завдають ці дії суб’єктам авторського права: обхід технічних засобів захисту та отримання доступу до твору завжди є більш шкідливими для автора, ніж, наприклад виготовлення засобів для такого обходу, що створюють лише потенційну можливість порушення авторських прав. Підтримуючи першу тезу, ми лише частково можемо погодитись із другою, оскільки виготовлення засобів обходу технічних засобів захисту є початковою стадією або їх подальшого застосування, або розповсюдження, а отже тимчасово створює менш тяжкі наслідки для авторів, але в перспективі може нести  таку ж суспільну небезпеку.

Відкритим насьогодні залишається питання існування широкого кола програм, пристроїв, обладнання, які можна використати для обходу технічних засобів захисту. В Україні правовий статус таких програмних та апаратних засобів законодавчно не визначений, тому автори вважають за доцільне наголосити на можливості сприйняття практики досвіду Європейського Союзу з даного питання. Відповідно до ч.2 ст.6 Директиви Європейського парламенту та Ради Європи № 2001-29 «Про гармонізацію певних аспектів авторського права та суміжних прав у інформаційному суспільстві» від 22 травня 2001 р. [3] продукт, прилади чи їх складові, а також послуги, що створюють загрозу порушення авторських прав, забороняються для виготовлення, розповсюдження, ввезення, продажу, реклами, прокату, володіння з комерційною метою у разі їх відповідності хоча б одній з нижченаведених ознак:

· виготовлені, задумані або пристосовані для отримання можливості обходу захисту технічними засобами, або, принаймні, для полегшення вчинення таких дій;

· їх виробники чи  інші власники мають на меті отримання прибутку шляхом використання таких приладів (продукту, послуг) саме для обходу технічних засобів захисту;

· є предметом реклами, введення в обіг з метою обходу технічних засобів захисту.

Ще однією нагальною проблемою сучасного авторського права є особливості встановлення підстав для відповідальності за обхід технічних засобів захисту авторських прав у випадку здійснення несанкціонованого копіювання твору в цифровій формі. Сьогодні такі дії часто помилково кваліфікуються або як порушення власне авторського права на твір, або як обхід технічних засобів захисту авторських прав. Недостатність широкої практики судового захисту порушених прав автора за допомогою обходу встановлених ним технічних засобів спричинює ситуацію, коли в ряді випадків помилково вважається, що охороняється не твір, як об’єкт авторського права, а по суті безпосередньо технічні засоби захисту. Тобто, сторони спору штучно дистанціюються від безпосереднього об’єкту авторського права і більшу увагу приділяють технічним засобам захисту. Така ситуація є неприпустимою, тому вітчизняна правова наука повинна розвивати тезу про те, що технічні засоби захисту авторських прав не є самоціллю, породженою вимогами сучасного інформаційного, зокрема Інтернет-простору, а лише одним із засобів задоволення таких вимог.

Хоча застосування технічних засобів захисту авторського права та охорона цих засобів інструментами авторського права і викликає сьогодні гострі дискусії науковців, законодавців та юристів-практиків, однак слід відмітити, що основні засади їх правового регулювання визначені доволі чітко і лаконічно. Наявність окремих норм, присвячених технічним засобам захисту авторських прав у національних законодавствах більшості розвинутих держав світу, Договорі ВОІВ про авторське право та актах законодавства Європейського Союзу свідчить про принципове сприйняття законодавцями різних країн можливості їх нормативно-правового закріплення та поступового перетворення з технічної на формально-юридичну категорію.

Дійшовши висновку про необхідність вдосконалення вітчизняного законодавства, автори наголосили на необхідності використання позитивного досвіду закордонної законотворчості у сфері встановлення відповідальності за обхід технічних засобів захисту авторських прав та правового регулювання технічних засобів взагалі, навели приклади норм, на які слід звернути увагу українському законодавцю.
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Problems of legal control on the technical means of copyright protection evasion.

The article is devoted to the the technical means of copyright protection evasion. It defines some examles of such evasion and responsibility for offender’s activity. Authors compare Ukrainian and foreign legislation about technical means of copyright protection evasion and make some propositions of its improvement.
