«Po03p00J1eHHs Ta BIPOBAIKEHHSI IPOrPaMHHUX 3ac00iB 3axucTy iHpopmauii Bix
HECAHKI[iOHOBAHOI0 JOCTYIY B eJIeKTPOHHHUX CHCTEeMAaX JOKYMEHTOO00Iry y BUIIIUX HABYAJIbHUX
3aKJyagax Y KpaiHm»

Ocnoeni naykogi pesyivmamu

- CTBOpPEHA HOBA TEOPisi CHMETPUYHOTO OJIOKOBOTO KpUNTOrpadiqHOro 3aXucTy iH(popmarrii 3 00-
MEXEHHM JIOCTYTIOM B KOMIT IOTEPHHX Mepekax 3 mapamMeTrpaMu mu@pyBaHHS, OI0 TUHAMIYHO Kepy-
10Thcs. BigminHa puca Teopii cumerpudyHoro 01o0koBoro mudpysanss (CBII) naHux, 1o nponoHyeTh-
csl, moyArae y HactyrmHomy. B po3po6nenomy anropurmi CBLL, mozHauenomy sik RSB-32, Bukopucrano
OpUTIHAIBHUHN MPUMITHB «KOB3HOTO KOJyBaHHS», sIKii 3a0e3neuye KpunrorpadiuyHi BIACTUBOCTI HIU)-
paropy, 0 MEePEeBHIYIOTh Kpallli CBITOBI MTOKA3HUKHU. 3aBISIKH BUKOPUCTAHHIO ITO3HAYEHOTO TTPUMITUBY
ACHMIITOTUYHE «BIAOLTIOBAaHHS» BX1IHOTO BIIKPUTOTO TEKCTY BiOYBAE€ThCA 3a JIBA payHAU MU(PpyBaH-
HSI, KOJIM B TOH JKe yac BiOMUI amepukanchkuil mudpatop AES, sikiit BBakaeTsest crangapToM XXI-ro
CTOpiuys, 3a0e3Meuye BiANOBIAHE BiAOUTIOBAHHA 32 YOTUPH payHAH MH(PyBaHHS;

- 3ampoIIOHOBAaHO HOBUI MaTpUYHHK METOJ TepelaBaHHS TAEMHHUX KIIOYIB MHU(PPYBaHHSA IO
BIAKPUTUX KaHaynax 3B’s3Ky. Ilo3HaueHuit MeToa 3aCHOBAHUMN HAa BUKOPUCTaHHI CYyYacHHUX PO3JLIIB
anreOpaiuyHOi Teopii He3BIAHKUX 1 MPUMITHBHUX IOJIIHOMIB, a TAKOX po3mupeHux nomis ['amya. B mo-
PIBHSHHI 3 BIIOMUMH MaTPUYHUMH METOJAMHU MepelaBaHHs KIIOYiB MH(PYBaHHS METOJ, L0 MPOIIO-
HY€TBCS, 3a0e31edye 3HaYHe MiABUIICHHS KPUIITOCTIHKOCTI alrOpUTMY;

- po3po0seHi HOBI TeXHOIOTIi KpunrorpahiyHOro 3axucty iHpopMalli Ta OIIHKH KPUITOrpa-
¢bivHO1 cTiiiKocTi anropuTMiB mmdpyBaHHs, Ha sAKi oTpuMaHi yotupu CeigonTsa Jlep:xaBHOTO jAemap-
TaMEHTY 1HTeJIeKTyabHOi BiacHocTi MOHY (HaBezneHi y cnucky myOumikamii);

- CTBOPEHO amnapaTHO-MPOTPAMHUN KOMIUIEKC KpurrorpadiyHoro 3axucty iHdopmarii, 10
CKJIaJy SIKOTO HaJXOATh KOMII I0Tep, IHTep(dec 3B 3Ky 3 KOMII IOTEPHOI0 Mepexero, 6e3nocepeiHbo
KoMIT toTepHa Mepexka HAY ta maketu npukiagHuX Mporpam;

- npu BukoHaHHi H/IP Oynu BukopucrtaHi 14 mateHTtiB YKpaiHH, aBTOpaMU SIKUX € BUKOHABII
pobotu;

- CTBOPEHI y3arajbHEHI MaTeMaTU4YHI MOJIEl OCHOBHUX MPUMITHUBIB KPUNTOTPAGiIHOTO 3aXHUC-
Ty inpopmanii (K3I) B cuctemax EJIO;

- po3po0IIeHO anTopuTMIUHE i MporpaMue 3ade3neueHHs K31 Ta reHepyBaHHS 1 pO3NOALTY CEK-
PETHUX KJIIOYiB MIM(PYBaHHS JAHUX MIXK JIETalli30BAaHUMHU a0OHEHTaMHU KOMIT I0OTEPHUX MEPEeX 1O Bif-
KPUTHUM KaHaJlaM 3B’ SI3KY;

- TIPOBEJICHO EKCIIEPUMEHTANbHE JOCIIIKEHHS MaKeTiB MPUKIaJHUX Mporpam Iojao 3adesre-
yenHs1 K31 ta renepyBanHs i po3noaury Kiato4iB mudpyBaHHs nanux B cucremax EJIO Ha 0a3i moka-
JpHOT KoMIT'toTepHOT Mepexi HAY

- po3po0JIeHi peKOMEeH allli 31 CTBOPEHHS MPOTPAMHHUX 3aC00iB KpUNTOTPaiqHOTO 3aXUCTY 1H-
¢dopmarii B cucremax EJIO B komm'torepaux Mepexax BH3 Vkpainu;

- HAyKOBa HOBHM3HA aJITOPUTMIB Ta mporpaMHux 3aco0iB K31, mo BukopucTani B mpoeKTi, M-
TBEp/UKEHA OaraThbMa MaTeHTaMH YKpaiHu, ski orpumani BukoHaBusmMu HJIJIKP y nomepemni poku
0e31ocepeIHbO 10 TIOYaTKy poOOTH Haj MPoeKTOM. CBITYEHHSIM IIHOTO € TAKOX TE, 10 PO3POOICHHI
y npoekti RSB-32 anroputm K3I 3a6e3neuye Oinbin BUCOKI MOKAa3HUKU 3 KPUNTOCTIMKOCTI y MOpPIB-
HSIHHI 3 KpaliMHU CBITOBUMH 3Pa3KaMHu;

- IPaKTUYHA 3HAYMMICTh OTPUMAHUX PE3yJIbTaTax MOJATa€e B TOMY, 110 BUKOPUCTAHHS BUKOHA-
HUX PO3POOOK HAJA€E MOXKIIMBICTH O30y THCS 3apyOixkHMX 3aco0iB K3I, siki mie 10ci 3acTOCOBYIOTHCS B
cucremax EJIO Ykpainu. [103uTHBHUM HACIIAKOM TaKOTO MEPEXOAY A0 BITYUZHSHOTO MPOAYKTY MOXKE
OyTH HE JIMIIIe EKOHOMIS KOIITIB Ha Mpua0aHHs 3akopaoHHux 3aco0iB K31, ane i miapumennas Hairio-
HaJIbHOT O€3MEeKH JIEpKaBH B LIIIOMY.

Ilpakmuuna yinnicmo

3HAaYMMICTh TPOEKTY JJIsl pO3B’sI3aHHA €KOHOMIYHUX MPOOJIEM IONIArae y HaCTynmHoMy. SIK Bi-
nomo, YKpaiHa 0ci e HeMae HallioHAIbHUX CTaHAapPTIB CHMETPUYHUX AITOPUTMIB KpUNITOTpadiaHO-
ro 3axucty iHpopmauii. Tomy pi3Hi opraHizaiii BAKOPUCTOBYIOTb, SIK MPABHJIO, CHCTEMH HIH(pyBaH-
HS, 10 PO3POOJICHI 32 KOpJOHOM (B OCHOBHOMY — Iie pociiickka cuctema ['OCT 28147-89, sika Bxke



3acTapiyia i He BIIMOBITA€ Cy4acHIM BUMOTaM MO0 MBUIKOIT TOMIO). Jlo IIbOT0 CITijl J0AaTH, IO BH-
KOPUCTaHHS 3aKOPJOHHUX KPUIITOCHUCTEM IIOB’A3aHO 31 3HAYHMMHU (D IHAHCOBUMH BHTpaTaMu. Tomy
po3po0Ka BIACHUX CHCTEM KPHUMNTOTpadiuHOro 3aXUCTy iH(pOopMaIlii Mae He JHIIe T030aBUTH JIEpKaBY
BiJl 3aiiBUX MaTepiaibHUX BUTpPAT, a W BIANOBIJA€ OCHOBHUM IOJIOKEHHSM HalllOHAJIBbHOI Oe3neKu
VYxpainu B iHpopmaniiiHiit chepi.
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