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В епоху цифровізації, зі збільшенням числа користувачів інтернету, актуальність 

кіберпсихології суттєво зростає, особливо у контексті боротьби з кіберзагрозами, такими як 

фішингові атаки, які представляють собою вид соціальної інженерії з метою отримання 

конфіденційної інформації. Значущість дослідження психологічних аспектів фішингових 

атак обумовлена не тільки зростаючою кількістю таких інцидентів, але й розширенням 

спектра їх впливу на індивідів та організації.  

Фішингові атаки – це оманливі спроби отримати конфіденційну інформацію, таку як 

імена користувачів, паролі та дані кредитної картки, видаючи себе за надійну особу в 

електронних комунікаціях [1]. Класифікація фішингових атак залежить від способів 

взаємодії з жертвою: від електронних листів і повідомлень до веб-сайтів, що імітують 

легітимні сервіси. Психологічні механізми, які лежать в основі успіху фішингових атак, 

включають маніпуляції з такими факторами, як довіра, цікавість, страх, жадібність та 

соціальний тиск, що спонукає індивідів до імпульсивних дій. Зловмисники активно 

використовують ці елементи, намагаючись впливати на психологію та емоції жертв, щоб 

спонукати їх виконати певні дії, часто на шкоду власним інтересам. 

Серед найбільш поширених психологічних тактик, які використовуються в фішингових 

атаках, можна виділити: 

1. Довіра та авторитет: спроби фішингу часто використовують людську схильність 

довіряти авторитетним особам або установам. Видаючи себе за законні організації, 

зловмисники маніпулюють цією довірою на свою користь [2]. 

2. Цікавість і терміновість: фішингові повідомлення можуть викликати відчуття 

терміновості або викликати цікавість через тривожні заяви чи пропозиції, які надто гарні, 

щоб бути правдою. Це може затьмарити судження та призвести до натискання шкідливих 

посилань або надання конфіденційної інформації [3]. 
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3. Звикання: із збільшенням частоти цифрових комунікацій люди можуть звикнути, що 

призведе до менш критичного оцінювання кожного отриманого повідомлення. Це підвищує 

ймовірність попастися на фішингові афери [4]. 

4. Емоційна маніпуляція: емоції відіграють вирішальну роль у процесі прийняття 

рішень. Фішингові атаки часто використовують такі емоції, як страх, хвилювання чи 

цікавість, щоб переважити логічне мислення [5]. 

Психологічний вплив фішингових атак на жертв може бути глибоким і тривалим. 

Відчуття зради довіри, втрати контролю над особистою інформацією, а також потенційні 

фінансові втрати можуть спричинити розвиток стресових станів, анксіозності, а іноді й 

депресії. Важливою є робота з психологами для відновлення психологічного стану жертв, а 

також розробка стратегій відновлення довіри до цифрового простору. 

Таким чином, до методів протидії фішинговим атакам можна віднести: 

1. Освітні програми: систематична освіта користувачів щодо загроз кібербезпеки та 

методів їх виявлення є критично важливою. Освітні програми можуть включати інформацію 

про типові прийоми фішингу, способи розпізнавання підозрілих повідомлень та веб-сайтів, а 

також кроки, які слід вжити при виявленні фішингової спроби. 

2. Розробка технічних засобів: технологічні рішення, такі як фільтри спаму, системи 

розпізнавання фішингу та безпечні браузери, можуть зменшити кількість фішингових атак, 

що досягають користувача. Однак жодна система не може бути абсолютно надійною, тому 

поєднання технічних засобів з освітніми програмами забезпечує кращий захист. 

3. Підвищення кібергігієни: кібергігієна включає в себе набір простих правил поведінки 

в інтернеті, які можуть значно знизити ризик стати жертвою фішингу. Це включає не 

натискання на підозрілі посилання, використання двофакторної аутентифікації, регулярну 

зміну паролів та утримання від передачі конфіденційної інформації через незахищені канали. 

4. Психологічна підтримка: важливою є психологічна підтримка жертв фішингових атак. 

Розробка програм підтримки та відновлення може допомогти людям подолати негативний 

вплив, який такі атаки можуть мати на їхнє емоційне становище та довіру до цифрового 

простору. 

Кіберпсихологія відіграє ключову роль у розумінні та протидії фішинговим атакам, 

оскільки багато з цих атак спираються на психологічні механізми. Комбінування освітніх 

програм, технічних засобів, зміцнення кібергігієни та психологічної підтримки може 

створити більш безпечне цифрове середовище. Однак, враховуючи постійну еволюцію 

кіберзагроз, важливо продовжувати дослідження та розробку нових методів захисту та освіти 

для адаптації до змінюваного ландшафту кібербезпеки. 
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