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ВСТУП 

Робоча програма (РП) навчальної дисципліни «Кримінально-правовий 

захист інформації в авіаційній сфері» розроблена на основі «Методичних 

рекомендацій до розроблення і оформлення робочої програми навчальної 

дисципліни денної та заочної форм навчання», затверджених наказом ректора від 

29.04.2021 № 249/од, та відповідних нормативних документів. 

1. ПОЯСНЮВАЛЬНА ЗАПИСКА 

1.1. Місце, мета, завдання навчальної дисципліни. 

Дана навчальна дисципліна є теоретичною та практичною основою 

сукупності знань та вмінь, що формують профіль фахівця в галузі права. 

Метою викладання дисципліни «Кримінально-правовий захист інформації в 

авіаційній сфері» є оволодіння теоретичними знаннями в галузі захисту 

інформації в авіаційній сфері та закріплення практичних навичок для їх 

застосування в конкретних життєвих ситуаціях, формування правової культури 

при практичному застосуванні норм кримінального законодавства. 

Завданнями вивчення навчальної дисципліни є: 

- вивчення законодавчих та інших нормативно-правових актів, які регулюють 

правовідносини у сфері захисту інформації в авіаційній сфері, 

- вивчення основних проблем захисту інформації в авіаційній сфері, 

- набуття навичок застосування теоретичних знань на практиці.         

1.2. Результати навчання, які  дає можливість досягти навчальна 

дисципліна. 

- ПРН3. Збирати необхідну інформацію з різних джерел, аналізувати і 

оцінювати її.  

- ПРН4. Формулювати і перевіряти гіпотези, аргументувати висновки. 

- ПРН8. Здійснювати пошук інформації у доступних джерелах для повного 

та всебічного встановлення необхідних обставин.  

- ПРН9. Користуватись державною системою урядового зв’язку, 

Національною системою конфіденційного зв’язку, формування та реалізації 

державної політики у сферах кіберзахисту критичної інформаційної 

інфраструктури, державних інформаційних ресурсів та інформації, 

криптографічного та технічного захисту інформації, телекомунікацій, 

користування радіочастотним ресурсом України, поштового зв’язку спеціального 

призначення, урядового фельд’єгерського зв’язку.  

- ПРН12. Адаптуватися і ефективно діяти за звичних умов правоохоронної 

діяльності та за умов ускладнення оперативної обстановки. 

- ПРН18. Застосовувати штатне озброєння підрозділу (вогнепальну зброю, 

спеціальні засоби, засоби фізичної сили); інформаційні системи, інформаційні 

технології, технології захисту даних, методи обробки, накопичення та оцінювання 

інформації, інформаційно-аналітичної роботи, бази даних (в тому числі 

міжвідомчі та міжнародні), оперативні та оперативно-технічні засоби, здійснення 

оперативно-розшукової діяльності. 
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- ПРН21. Організовувати заходи щодо режиму секретності та захисту 

інформації. 

- ПРН23. Застосовувати заходи, спрямовані на усунення загроз на об’єктах 

авіаційної інфраструктури та протидію кримінальним правопорушенням в 

авіаційній сфері. 

1.3. Компетентності, які дає можливість здобути навчальна дисципліна. 

- ПК. Здатність вирішувати складні спеціалізовані задачі та практичні 

проблеми у сфері правоохоронної діяльності або у процесі навчання, що 

передбачає застосування певних теорій та методів правоохоронної діяльності і 

характеризується комплексністю та невизначеністю умов. 

- ЗК2. Знання та розуміння предметної області та розуміння професійної 

діяльності. 

- ЗК4. Здатність використовувати інформаційні та комунікаційні технології. 

- ЗК11. Здатність зберігати та примножувати моральні, культурні, наукові 

цінності і досягнення суспільства на основі розуміння історії та закономірностей 

розвитку предметної області, її місця у загальній системі знань про природу і 

суспільство та у розвитку суспільства, техніки і технологій, використовувати різні 

види та форми рухової активності для активного відпочинку та ведення здорового 

способу життя. 

- ФК1. Усвідомлення функцій держави, форм реалізації цих функцій, 

правових основ правоохоронної діяльності; дотримання основних принципів 

реалізації правоохоронної функції держави. 

- ФК3. Здатність професійно оперувати категоріальнопонятійним апаратом 

права і правоохоронної діяльності.  

- ФК4. Здатність до критичного та системного аналізу правових явищ і 

застосування набутих знань та навичок у професійній діяльності.  

- ФК5. Здатність самостійно збирати та критично опрацьовувати, 

аналізувати та узагальнювати правову інформацію з різних джерел.  

- ФК6. Здатність аналізувати та систематизувати одержані результати, 

формулювати аргументовані висновки та рекомендації. 

- ФК9. Здатність ефективно застосовувати сучасні техніку і технології 

захисту людини, матеріальних цінностей і суспільних відносин від проявів 

криміногенної обстановки та обґрунтовувати вибір засобів та систем захисту 

людини і суспільних відносин. 

- ФК13. Здатність забезпечувати охорону об’єктів державної власності, 

державну охорону органів державної влади України та безпеку взятих під захист 

осіб, охорону фізичних осіб та об’єктів приватної і комунальної власності.  

- ФК14. Здатність до використання технічних приладів та спеціальних 

засобів, інформаційно-пошукових систем та баз даних. 

- ФК21. Здатність забезпечувати безпеку на об’єктах авіаційної 

інфраструктури та протидіяти кримінальним правопорушенням в авіаційній сфері. 

1.4. Міждисциплінарні зв’язки. 
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         Дана дисципліна базується на знаннях таких дисциплін, як Філософські 

проблеми наукового пізнання.  Методологія прикладних досліджень у сфері 

права. 

2. ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

2.1. Зміст навчальної дисципліни 

Навчальний матеріал дисципліни структурований за модульним принципом 

і складається з 1 навчального модуля, а саме:  

модуля № 1 «Кримінально-правовий захист інформації в авіаційній 

сфері». 

2.2. Модульне структурування та інтегровані вимоги до модуля 

Модуль № 1 «Кримінально-правовий захист інформації в авіаційній 

сфері»  

Інтегровані вимоги модуля №1: у результаті вивчення першого модуля 

здобувач повинен знати теоретичні знання та практичну основу, мати сукупності 

знань та вмінь, що формулюють профіль фахівця в галузі права. Здобувач 

повинен вміти грамотно використовувати одержані знання в процесі застосування 

кримінально-правових норм; правильно тлумачити та застосовувати 

кримінальний закон і пов’язані з ним нормативно-правові акти при кваліфікації 

кримінальних правопорушень; швидко та якісно здійснювати пошук і 

систематизацію норм кримінального права; правильно розв’язувати ситуативні 

задачі. 

 Тема 1. Поняття захисту безпеки інформації у авіаційній сфері. 

Поняття кібернетичної атаки на комп’ютерні системи в сфері авіації. Загрози 

комп’ютерній безпеці авіації. Види мереж, які застосовуються в авіації та 

особливості їх захисту. Інтернет речей. Посада офіцера із захисту даних та вимоги 

до неї. Поняття комплаєнсу.  

 Тема 2. Правові основи захисту персональних даних за законодавством 

України 

Закон України №2297 від 01.06.2010 р. «Про захист персональних даних» як 

основа для правового забезпечення безпеки персональних даних в Україні. 

Поняття персональних даних та згоди на обробку персональних даних. 

Володілець персональних даних. Використання персональних даних. Особливий 

режим персональних даних при використанні Дія Сіті. 

Тема 3. Захист інших видів інформації з обмеженим доступом в 

авіаційній сфері. 

Закон України «Про інформацію»: загальна характеристика. Поняття захисту 

інформації. Види інформації за змістом. Доступ до інформації. Інформація з 

обмеженим доступом. Публічна інформація та доступ до публічної інформації. 

Правовий режим комерційної таємниці. Охорона фотозображень фізичної особи 

як особливий вид інформації. 

Тема 4. Міжнародні документи щодо захисту даних. 

Загальна характеристика системи міжнародних документів щодо доступу до 

даних. Основні положення Конвенції Ради Європи «Про захист осіб у зв’язку з 
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автоматизованою обробкою персональних даних» від 28.01.1981 р. зі змінами 

1999 р. Додатковий протокол до конвенції про захист осіб у зв’язку з 

автоматизованою обробкою персональних даних щодо органів нагляду та 

транскордонних потоків даних від 08.11.2001 р. Директива 95/66/ЄС «Про 

обробку персональних даних і захист прав осіб у телекомунікаційному просторі» 

1997 р. 

Тема 5. Право Європейського союзу в галузі захисту персональних даних.  

 Регламент Європейського Парламенту і Ради (ЄС) 216/679 від 27.04.2016 р. 

про захист фізичних осіб при обробці персональних даних, а також про 

скасування Директиви 95/46/ЄС (Загальний регламент про захист персональних 

даних) та значення їх впровадження в Україні. 

 Тема 6. Відповідальність за недотримання законодавства щодо захисту 

персональних даних в Україні. 

 Особливості відповідальності за порушення законодавства у сфері захисту 

персональних даних (ст. 188-39 Кодексу про адміністративні правопорушення). 

Невиконання законних вимог Уповноваженого Верховної Ради України з прав 

людини (ст. 188-40 Кодексу про адміністративні правопорушення). 

Кримінальна відповідальність за порушення недоторканності приватного 

життя(ст. 182 Кримінального кодексу). Кримінальна відповідальність за 

порушення таємниці листування, телефонних розмов, телеграфної чи іншої 

кореспонденції, що передаються засобами зв'язку або через комп'ютер (ст. 163 

Кримінального кодексу). 

Тема 7. Відповідальність за кримінальні правопорушення у сфері 

використання електронно-обчислювальних машин (комп'ютерів), систем 

та комп'ютерних мереж і мереж електрозв'язку. 

Кримінальна відповідальність за несанкціоноване втручання в роботу 

інформаційних (автоматизованих), електронних комунікаційних, 

інформаційно-комунікаційних систем, електронних комунікаційних мереж. 

Особливості кримінальної відповідальності за створення з метою 

протиправного використання, розповсюдження або збуту шкідливих 

програмних чи технічних засобів, а також їх розповсюдження або збут. 

Кримінальна відповідальність за несанкціоновані дії з інформацією, яка 

оброблюється в електронно-обчислювальних машинах (комп'ютерах), 

автоматизованих системах, комп'ютерних мережах або зберігається на носіях 

такої інформації, вчинені особою, яка має право доступу до неї. Особливості 

кримінальної відповідальності за порушення правил експлуатації електронно-

обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних 

мереж чи мереж електрозв'язку або порядку чи правил захисту інформації, яка 

в них оброблюється.  

Тема 8. Практика підготовки внутрішніх документів авіаційної 

компанії у галузі захисту даних. 

          Підготовка положення про комерційну таємницю. Пункти робочих 

контрактів працівників щодо захисту інформації. Внутрішні положення щодо 
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захисту персональних даних. Згода на обробку персональних даних. Дії у разі 

порушення вимог зберігання захищених даних.  

2.3. Тематичний план. 

Модуль №1 «Кримінально-правовий захист інформації в авіаційній сфері» 
1.1 Поняття захисту безпеки інформації у 

авіаційній сфері 
5 семестр 5 семестр 

10 2 
2 

 
6 10 2 – 8 

1.2 Правові основи захисту персональних 
даних за законодавством України 10 

 

2 

 

2 

 

6 10 2 - 8 

1.3 Захист інших видів інформації з 
обмеженим доступом в авіаційній сфері 10 

 

2 

 

2 

 
6 10 2 - 8 

1.4 Міжнародні документи щодо захисту 
даних 10 

2 2 

 6 
6 семестр 

10 - 2 8 

 

1.5 

Право Європейського союзу в галузі 
захисту персональних даних 10 

 

2 

 

2 

 

6 8 - - 8 

1.6 Відповідальність за недотримання 
законодавства щодо захисту персональних 
даних в Україні 

10 

 

 

2 

 

 

2 

 

6 8 – - 8 

1.7 Відповідальність за кримінальні 
правопорушення у сфері використання 
електронно-обчислювальних машин 
(комп'ютерів), систем та комп'ютерних 
мереж і мереж електрозв'язку 

10 

 

 

2 

 

 

2 

 

6 8 - - 8 

1.8 Практика підготовки внутрішніх 

документів авіаційної компанії у галузі 

захисту даних 

9 

2 

1 

 

2 

 

4 8 - - 8 

1.9 Домашнє завдання 8 - - 8     

1.10 Контрольна робота (ЗФН) - - - - 8 - - 8 

1.11 Підсумкова семестрова контрольна 

робота (ЗФН) 
- 

- - 
- 9 - 2 8 

1.12 Модульна контрольна робота №1 3 - 1 2 - - - - 

Усього за модулем №1 90 17 17 56 90 6 4 80 

Усього за навчальною дисципліною 90 17 17 56 90 6 4 80 

 

№ 

пор 

Назва теми 

(тематичного розділу) 

Обсяг навчальних занять (год.) 

Денна форма 

навчання 

Заочна форма 

навчання 

У
сь

о
г
о
 

Л
ек

ц
ії

 

П
р
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. 
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н

я
тт

я
 

С
Р

С
 

У
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о
г
о
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ії
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я
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я
 

С
Р
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1 2 3 4 5 6 7 8 9 10 
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2.4. Домашнє завдання. 

Домашні завдання (ДЗ) з дисципліни виконується у п’ятому семестрі з 

метою закріплення та поглиблення теоретичних знань та вмінь, набутих 

студентом у процесі засвоєння навчального матеріалу дисципліни. 

Завдання ДЗ полягає у практичному використанні набутих знань у сфері 

кримінального процесуального права України. Виконання, оформлення та захист 

ДЗ здійснюється здобувачем в індивідуальному порядку відповідно до 

методичних рекомендацій. Час, потрібний для виконання ДЗ – до 8 годин 

самостійної роботи.  

2.5. Завдання на контрольну роботу (ЗФН). 

Контрольна робота з дисципліни виконується у шостому семестрі, відповідно 

до затверджених в установленому порядку методичних рекомендацій, з метою 

закріплення та поглиблення теоретичних знань та вмінь студента при вивченні 

дисципліни. 

 Теми рефератів та завдання для виконання практичної частини  контрольної 

(домашньої) роботи здійснюється студентом в індивідуальному порядку 

відповідно до методичних рекомендацій, розроблених провідними  викладачами 

кафедри.  

 Час, потрібний для виконання контрольної складає 8 годин самостійної 

роботи. 

Для студентів ЗФН – завдання для виконання розробляються автором 

робочої програми. Навчальні матеріали затверджуються протоколом засідання 

випускової кафедри, доводяться до відома студента індивідуально і виконуються 

відповідно до методичних рекомендацій. Наприклад, номер варіанту теоретичної 

частини та завдання дорівнює сумі трьох останніх цифр індивідуального 

навчального плану студента.  
 

2.6. Перелік питань для підготовки до підсумкової контрольної роботи 

ЗФН. 

Перелік питань та зміст завдань для підготовки до підсумкової контрольної 

роботи, розробляються провідним викладачем кафедри відповідно до робочої 

програми, затверджується на засіданні кафедри та доноситься до відома студентів. 

3. НАВЧАЛЬНО-МЕТОДИЧНІ МАТЕРІАЛИ З ДИСЦИПЛІНИ 

3.1. Методи навчання  

При вивченні навчальної дисципліни використовуються наступні методи 

навчання: пояснювально-ілюстративний метод; метод проблемного викладу; 

репродуктивний метод; дослідницький метод тощо. 

3.2. Рекомендована література  

3.2.1. Науково-практичний коментар Кримінального кодексу України / 

Д.С.Азаров, В.К.Грищук, А.В.Савченко та ін.; за заг. ред. О.М.Джужі, 

А.В.Савченка, В.В.Чернєя. – К.: Юрінком Інтер, 2017. – 1064 с. 

3.2.2. Науково-практичний коментар Кримінального кодексу України [текст] 

/ За заг. ред. Литвинова О. М. – К. : «Центр учбової літератури», 2017. – 528 с. 
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3.2.3. Бем М. В., Городиський І. М., Саттон Г., Родіоненко О. М. Захист 

персональних даних: Правове регулювання та практичні аспекти: науково-

практичний посібник. – К.: К.І.С., 2015. – 220 с. 

3.2.4. Посібник з європейського права у сфері захисту персональних даних. 

— К.: К.І.С., 2015. — 216 с. 

3.2.5. ГФ Конахович, ОГ Корченко, ОК Юдін.Захист інформації в мережах 

передачі даних: підручник. –  К: Видавництво ТОВ НЕП “ШТЕРСЕР-ВІС, 2009. 

— 211 с. 

 Додаткові рекомендовані джерела 

3.2.7. Дудоров О.О., Хавронюк М.І. Кримінальне право: Навчальний 

посібник / За заг. ред. М.І. Хавронюка. – К., 2014. – 944 с. 

3.2.8. Ilyenko A. The current state of the cybersecurity of civil aviation of ukraine 

and the world [Electronic resource] / Anna Ilyenko, Sergii Ilyenko, Diana Kvasha // 

Cybersecurity: Education, Science, Technique. – 2020. – Vol. 1, no. 9. – P. 24–36. – 

Mode of access: https://doi.org/10.28925/2663-4023.2020.9.2436 (date of access: 

31.08.2022). 

3.2.9. Модернізація професійної підготовки майбутніх фахівців авіаційної 

галузі: монографія / кол. авторів; за ред. Т. С. Плачинда. – Кропивницький: 

«Поліум», 2020. – 428 c.  

   3.2.10. Цимбалюк В. С. Правові аспекти створення єдиної комп’ютерної 

інформаційної системи правоохоронних органів з питань боротьби зі злочинністю 

в Україні / В. С. Цимбалюк // Боротьба з організованою злочинністю і корупцією 

(теорія і практика). – К. : МНДЦ з проблем боротьби з організованою злочинністю 

Ради національної безпеки і оборони України. – 2006. – № 14. – С. 193-200. 

3.3. Інформаційні ресурси в Інтернеті  

3.3.1.  https://www.coursera.org/learn/r-programming/ 

3.3.2. http://prometheus.org.ua/dataanalysis/ 

3.3.3. http://er.nau.edu.ua/handle/NAU/5 

3.3.4. www.lawukraine.com 

3.3.5. www.pravovik.com.ua 

 

4. РЕЙТИНГОВА СИСТЕМА ОЦІНЮВАННЯ НАБУТИХ СТУДЕНТОМ 

ЗНАНЬ ТА ВМІНЬ 

 

4.1. Оцінювання окремих видів виконаної студентом навчальної роботи 

здійснюється в балах відповідно до табл.4.1.  
 

 

 

 

 

 

 

https://www.coursera.org/learn/r-programming/
http://prometheus.org.ua/dataanalysis/
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 Таблиця 4.1 

 Максимальна кількість балів 

 
Денна форма 

навчання 

Заочна форма 

навчання 

Вид навчальної роботи Модуль №1 

 

Відповідь на практичному занятті з основних 

питань (з врахуванням СРС) 

5 семестр  5, 6 семестр 

5б×8 = 40 

 

10б×3 = 30 

 

Розв’язання задач на практичному занятті 5б×6 = 30 10 

Виконання та захисти контрольної роботи 

(домашньої) 
10 

 

30 

 

Для допуску до виконання модульної 

контрольної роботи №1 студент має 

набрати не менше 

48 бали – 

Виконання модульної контрольної роботи 

№1 
20 – 

Підсумкова семестрова контрольна робота - 30 

Усього за модулем №1 100 100 

Семестровий диференційований залік 100 100 

4.2. Залікова рейтингова оцінка визначається ( в балах та за національною 

шкалою) за результатами  виконання всіх видів навчальної роботи протягом 

семестру. 

4.3. Підсумкова семестрова рейтингова оцінка в балах, за національною 

шкалою та шкалою ECTS заноситься до заліково-екзаменаційної відомості, 

навчальної картки та залікової книжки студента. 

4.4. Підсумкова семестрова рейтингова оцінка заноситься до залікової 

книжки та навчальної картки студента, наприклад, так: 92/Відм./А, 87/Добре/В, 

79/Добре/С, 68/Задов./D, 65/Задов./Е тощо. 

4.5. Підсумкова рейтингова оцінка з дисципліни дорівнює підсумковій 

семестровій рейтинговій оцінці. Зазначена підсумкова рейтингова оцінка з 

дисципліни заноситься до Додатку до диплома. 
 

 

 

 

 

 

 

 

 

 




