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ІНФОРМАЦІЙНА БЕЗПЕКА ОРГАНІВ ВИКОНАВЧОЇ ВЛАДИ

Система менеджменту інформаційної безпеки необхідна будь-якому органу, підприємству, установі чи організації незалежно від форми власності для збереження трьох її складових: цілісності, конфіденційності та доступності інформації.
Для будь-якої інформації існують загрози різного ступеня. Всі джерела загроз інформаційній безпеці можна розділити на три основні групи: обумовлені діями суб’єкта (антропогенні джерела) – суб’єкти, дії яких можуть призвести до порушення безпеки інформації, дані дії можуть бути кваліфіковані як умисні або випадкові;обумовлені технічними засобами (техногенні джерела) – ці джерела загроз менш прогнозовані, безпосередньо залежать від властивостей техніки і тому вимагають особливої уваги;стихійні джерела – ця група об’єднує обставини, які носять об’єктивний і абсолютний характер[2, c. 64].
Основна вигода впровадження системи менеджменту інформаційної безпеки – виявлення найбільш небезпечних загроз і економія коштів на створення ефективної системи забезпечення інформаційної безпеки, в якій забезпечене своєчасне виявлення ризиків, оцінка, контроль та документація, а всі процеси формалізовані.
Для роботи в даному напрямку була розроблена серія стандартів інформаційної безпеки ISO 27000 «Міжнародні стандарти для системи управління інформаційною безпекою».
Для того щоб упорядкувати процеси керування і захисту інформації, органи виконавчої влади повинні, в першу чергу дати відповіді на основні питання, що стосуються інформаційних активів і працюючих з ними працівників: Хто має доступ до інформації? Хто і як працює з інформацією? Де знаходиться конфіденційна інформація, яка потребує особливого захисту і як забезпечити мінімально необхідний доступ до неї? Хто повинен мати доступ до інформації? Які ризики, пов’язані з надмірним доступом до інформації?
На практиці органів виконавчої влади використовують кілька методів захисту інформації:
– управління елементами, що захищають системи даних;
– маскування, або перетворення даних – криптографічними способами;

– перешкода на шляху передбачуваного викрадача даних, яка створюється фізичними і програмними засобами;
– регламентація, або розробка нормативно-правових актів і набору заходів для роботи з інформацією;

– спонукання, або створення умов, які мотивують користувачів до належного використання даних [1,c. 41].
Отже, необхідно пам’ятати, що ніякі заходи організаційного та технічного характеру не компенсують можливий витік інформації з боку співробітників підприємства і те, що інформаційна безпека – це комплекс заходів.
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