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BIATYK

odiliiHOro onoHeHTa A.T.H., npodecopa KapniHcbkoro Mukonu MNetposuua
Ha auceprtaduito XMypko TetaHu OnekcaHapiBHU
«MeToau nigBuLeHHs eheKTUBHOCTI NPOTOKONIB KBAHTOBOI KpunTorpadii»,
npeacTaBneHy Ha 306yTTs HAYKOBOro CTYNeHs KaHAWAaTa TEXHIYHUX HayK 3a creuianbHICTIo
05.13.21 — «Cucremn 3axucty iHdopmauii»

AxtyaneHicte Temu. CTDIMKMIA PO3BUTOK HOBITHIX iH(OpMaUiMHMX TexHonorin Ta
PO3MNOBCIOMKEHHA Cy4aCHUX KOMM'IOTEPHUX CUCTEM Ta MepeX, OKPIM HaAaHHA AKICHUMX
iHcbopMaLliMHUX MoCnyr, 3yYMOBNIOIOTL i CyTTEBe 36iNblUEHHA PU3MKIB Ta MOXJIMBUX 3arpo3
iHdopMaUiiHii 6e3neLi, 3aroCTpooTb ICHYIOYI NPOTUPIYYA MK HeobXigHicTio 06pobneHHs Ta
nepeaavi Benukux obcsrie iHdopmauil y 3a3HayeHi TEepMiHM Ta NiABULLEHHS BUMOr A0 iX
6e3nekn. KoHdigeHUinHiCTb iHpopMauli, sk npaBuno, 3abesneyyeTbcs MeToAaMu CUMETPUYHOI
Ta acuMeTpuyuHoi kpuntorpadii, Wwo He no3baeneHi neBHMX Heaonikie. CUMETPUYHUM MeToAaM,
30KpEMa, XapakTepHa npobnemMa po3noAiny CEeKPeTHWUX KIKYIB, @ acUMETpUYHi MeToan €
NOBINbHMUMKU | NOTPebyloTb 3HauHMX ObuMCNoBanbHUX pecypciB. KpiM Toro, CTiMKIiCTb YCix
TPAAUUIMHUX KPUNTOCUCTEM 6a3yeTbCs Ha MNOTETUYHIN HEMOXUTMBOCTI PO3B'A3aHHA NEBHOMO
KNacy MaTeMaTUuyHUX 3afiay 3a NoNiHOMianbHUMA Yac — MOLWYK MO MOBHICTIO HEBNOPAAKOBaHIN
6asi gaHux, dakTopuzauis Ta norapudMyBaHHS B AUCKPETHUX NOMSIX BENMKOro po3mipy. MNpote
us rinotesa Moxe 6yTM cnpocToBaHa 3a AoNoMorol 6araTokybiTHMX KBaHTOBMX KOMN'lOTEpiB
(D-Wave 2X), GRID-texHonorii, HPC Ta iHWMUX Cy4acHuX iHPOPMaLiIMHO-KOMYHiKaLiMHUX
TEXHONOrin. 3 Ornagy Ha Ue, BENWKUM IHTEpeC BUKIMKAE KBaHTOBa Kpuntorpadis, wWwo
KapAvHanbHO BifiPI3HSAETLCA Bify YCiX iCHYIOUMX Ha CbOrOAHI MeToaiB 3axMcTy iHdopmaluii.

ToMmy BBaxato, WO po3pobka i AOCNIMKEHHA HOBUX edeKTUBHMX MeToAiB 3abesneyeHHs
CTIKOCTi KyTPUTOBMX MPOTOKONIB KBaHTOBOI Kpuntorpadii 40 HeKorepeHTHUX atak, nobyaosu
TPUTOBKUX reHepaTopiB nceeaoBunaakoBux nocnigosHocten (MBIM) Ta ouiHIOBaHHS X SAKOCTI
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(MOXNMBOCTI BUKOPUCTAHHA ANs KpunTorpadiyHMX 3acTOCyBaHb) € aKTya/IbHOK HAyKOBO-
MPaKTUYHOKO 334a4€er0, WO MA€E TEOPETUYHE | MPaKTUYHE 3HAYEHHS.

AKTyanbHICTb AncepTauiiHoi poboTW TakoX NIATBEPMKYETLCA TUM, WO TemaTuka
avcepTauiiHoi po6otn Xmypko T.0. Ta opepxaHi aBTOpoM pesynbTaTv 6e3nocepeaHbo
noe'a3aHi 3 «OCHOBHMMM HaAyKOBMMM HanmpsiMamMu Ta HaVBaXnvBiwWMMKM npobremamm
(yHAaMeHTanbHUX AOCNIMKEHb Y rany3i NpUpPOAHMYUMX, TEXHIYHMX | MyMaHiTapHux Hayk HAH
YkpaiHu Ha 2014-2018 poku» B 4acTuHi n.1.2.8.1. «Po3pobka MeTopiB Ta iHdopMaLiNHUX
TEXHONOri pO3B’A3aHHA 3aday KOMM'IOTEpHOI KpunTorpadii Ta creraHorpadii», 3i Crparerieto
HaulioHanbHoi 6e3nekn YkpaiHn Big 26 TpaeHs 2015 poky N2 287/2015 y koHTekcTi n.4.12
«3abe3neyeHHsa kibepbesnekn i 6e3nekun iHGopMaLiiHMX pecypciB, 30kpema pedopMyBaHHS
CUCTEMM TEXHIYHOro i KpuntorpadiyHoro 3axucty iHdopMalii 3 ypaxyBaHHSM MpPaKTUKu
nepxaB-uneHiBa HATO Ta €C», 3i Crparterieto kibepbesneku Ykpaitu Big 15 6epesHs 2016 poky
N296/2016 i PamkoBoto nporpamoto €C 3 gocnimpkeHb Ta iHHOBaLiM «[opu3oHT 2020», 30KpeMa
3a Hanpamkamum DS-05-2016 Ta DS-06-2017 («HOBi HanpsiIMKM iHHOBAUiMHUX HAayKOBUX
nocnimkeHb B €EBponi woao 3abe3anevyeHHst kibepbesrneky SK Bignoeidb Ha CyyacHi BUKIIMKM,
30KpeMa KBaHTOBa KpunTorpadis»). TakoXk akTyasbHiCTb poboTu NIATBEPAKYETHCA HAYKOBO-
aocnigHuMmn poboTtamum, 3 kMMM BOHa mos's3aHa: 1) HAP HAY «OpraHizauis cucrem 3axucty
iHdopMaLii Bia kibepaTtak» (a.p. N2 0111U000171), 2) HOP HAY «Metoam Ta 3acobu 3axucrty
iHcopMaLlii Ha OCHOBI KBAaHTOBWX TexHonorin» (peecTpauiviHnin Homep N2 43/14.02.04), 3) HAP
HAY «Metoan 3abe3neueHHs KoOHdiAeHUIMHOCTI aepxaBHUX iHdOpMaLiiHMX pecypcie B
iHopMaLiMHO-KOMYHiKaLiHWUX cucTeMax» (peecTpauiiHuii Homep N2 61/09.01.08), 4) HAP HAY
«HoBiTHi TexHonorii kpunTorpacdiyHoro 3axucty iHdopMauii» (peectpauiiHuii Homep N2
100/14.01.06), 5)HOP HAY «Metoan nigBuWeHHs e@eKTUBHOCTI CUCTEM KBaHTOBOI
kpunTtorpadii» (peectpauitHuin  Homep N2 26/09.01.08) Ta HAP KipoBorpaackkoro
HaLiOHaNIbHOrO TEXHIYHOrO YHiBepcuTeTy «Po3pobka METOAIB CUHTE3y TECTOBUX MOAENen
noBeAiHKN NporpaMHMx 06’ekTiB, NiABULLEHHS ONEepaTUBHOCTI NepeaaYi Ta 3axucTy iHdopmaLlii y
TeNeKoMyHikalinHux cuctemax», (4.p. N2 0115U003103), y sikmx 3p06yBay 6paB yyactb Y
SIKOCTi BUKOHaBLS.

Meroro pvcepTauitHoi pobotn XMypko T.0. € nigBuuieHHs edeKTUBHOCTI MPOTOKONIB
KBAHTOBOI KpunTorpadii LWnsxoM po3pobku MeToaiB 3abesneueHHs CTIMKOCTi KyTPUTOBUX
NPOTOKONIB i cucTeM, Nobyaosu TpUToBUX reHepaTopis lNBI1 Ta ouiHIOBaHHS X SKOCTI.

Ouyirka o6rpyHTOBaHOCTI Ta JOCTOBIPHOCTI HayKOBHX MOJIOXEHb, BUCHOBKIB Ta
PEKOMeHgaLiN.

BuknapeHi HayKOBi MOMIOXXEHHS, BUCHOBKWN € MOBHICTIO O6I'pyHTOBaHVWMU, @ [AOCTOBIPHICTb
TEOPETUYHUX MOSIOXKEHb MIATBEPAKYETLCS EKCrepuMeHTaNnbHUMKU AaHUMK Ta pesynbTaTaMu
Bepudikalii 3anponoHOBaHMX METOAIB NiABMILEHHS e(hEKTUBHOCTI MNPOTOKONIB KBaHTOBOI
kpuntorpadii. OTpMMaHi, nig Yac ekcnepuMeHTiB, AaHi BiAnosifalTb TEOPETUYHUM BUCHOBKAM
poboTH i MOBHICTIO NIATBEPAXYIOTH iX.

Y BCTyni aBTOpOM NpeAcCTaBneHa 3arajbHa XapakTepucTuka poboTu, obrpyHTOBaHa
aKTyaNbHICTb HayKoBOi TeMu, chOpMynbOoBaHi MeTa i 3agaudi AOCNimMKEeHHs, BifobpakeHo
HayKOBY HOBM3HY Ta NPaKTU4YHY LiHHICTb OTPUMaHWX pe3ynbTaTiB i BUCHOBKIB, HaBeAEHO AaHi
wozo ix anpobadii Ta BNpoBagKeHHS.

Y neplioMy po3gini npoaHanisoBaHO BIiTUM3HsSHY Ta 3apybikHy niTepaTypy 3a TEMOIo
[VCEpTaUiHOrO AOCNIMKEHHS: BU3HAYEHO NepeayMOBM BUHUKHEHHSI Takoro HanpsiMy sk
KBaHTOBa KpunTorpadisi, 3a3Ha4yeHO TeopeTUYHi OCHOBM 6a3zyBaHHSI MPUHLMMOBOI BiAMIHHOCTI
NMPOTOKONIB KBAHTOBOI Kpuntorpadii Big iHWWX ICHYIOUMX Ha CbOroAHi METOAIB 3aXWUCTY
iHdopMaLii, NpoaHanizoBaHO CBITOBI TeHAEHLUIT pO3BUTKY NPOTOKOJIB KBAaHTOBOI KpunTorpadii Ta
iX knacudikauii, 3a3HaAYeHO ICHylOUMI Nporpec nepexogy BiA TEOPETUYHWUX MONIOXKEHb A0
NPaKTUYHOI peanizauii, y BUrnsaai aHanisy CydacHUX KOMEpLIiMHMX CMCTEM KBaHTOBOIO po3noginy
knouie. MokKasaHO CTaH HaCTYyMHOro HambnMXKYOro A0 MPAKTUYHOrO 3aCTOCYBaHHA HanpsiMy
KBaHTOBOI KpunTorpadii, @ caMe KBaHTOBOro MpsiMoro 6e3neyYHoro 3B's3Ky, sSikuil He noTpebye
BMKOPUCTaHHSI AOAATKOBOro WndpyBaHHs iHdopMauii, Ta MOXe BUKOPUCTOBYBATUCh 3a BXe
HasiBHOro obcary KBaHTOBOI nam’aTi. Ha OHOBI npoBegeHOro aHanisy chopMysiboBaHa
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HeobxigHICTb NobyaoBM y3aranbHeHO! Knacudikauil cydacHUX KBAHTOBUX TEXHOMOTIN 3axucTy
iHdbopMalUii 3 ypaxyBaHHsIM 6a30B0i O3HaKM CTIMKOCTi 10 MEBHOMO poay kibepaTak.

Y apyromMmy po3aini avceprauii HaBeAeHO aHani3 KibepaTtak (BU3Ha4YeHO X OCHOBHY MeTY,
eTanu peanisauii Ta Hallypa3nuBilli NPOTOKONM KBaHTOBOI KpunTorpadii) Ha cUcTeMM KBaHTOBOI
Kpuntorpadii Ta po3pobneHo knacudikauilo MeTOAiB KBaHTOBOI KpunTorpadii, sika, 3aBasku
PO3LIMPEHHIO MHOXWHM BiAOMUX 6330BMX O3HAK i YaCTKOBUX Y3arasibHeHb TEOPETUYHMX
MOMOXEHb Ta MPaKTUYHUX AOCArHEHb Y ranysi KBaHTOBOI KpunTorpadii, Aa€ 3MOry po3LWmMpUTH
MOX/IMBOCTI LWoA0 BMOOPY BiAMOBIAHMX MeToAiB AnA nobyaoBM CydaCHUX KBAHTOBUX CUCTEM
3axucty iHdopmauii (Ha 6a3i kBaHTOBOro npsaMoro 6e3nevyHoro 3B'A3Ky Ta iHWWMX KBAHTOBMX
TexHonorin). Takox po3pobneHo MeTos 3a6e3neyeHHs CTIMKOCTI KyTPpUTOBUX MPOTOKONIB, SKUM
MictuTb 11 eTanis Ta [O3BONSE, 3a Takoi NobyaoBu pobOTM MPOTOKONIB KBAHTOBOIO MpPsIMOro
6e3neyHoro 38'a3ky (KMB3), 3MeHWWTN A0 MiHIMyMy 4acTOTy NepeMuKaHHa q MK pexmnmamm ix
pobotn (i3 pexkomeHpoBaHOro 3HauyeHHs 0,5 go 0,05), nigBuvwyouM nNpy LbOMY LIBUAKICT
poboTH NPOTOKONIB Ta BCE OAHO AETEKTYoUN BTPydaHHs €M (Ha eTanax 5i 9).

Y TperboMy po3gini avcepTauiiHoi poboTn aBTOp MPOMOHYE Taki MeToau SK: METoA
reHepyBaHHsi TputoBux MBI, B OCHOBI AIKOrO NEXUTb po3pobneHnin aBTopoM anroput™ TriGen
Ta MeToA OUIHIOBAHHS SIKOCTi, WO peanisyeTbcs MpoTAroM wecrtyu eTanie. Lnsxom
BUKOPUCTaHHS aBTOPOM KOMIJIEKCHOI iHTepnpeTauii 3reHepoBaHMX uucen, BBefeHHS
AndepeHLUiioBaHNX WMOBIPHOCTEN P —value, , P—value,, P—value, i TpiikoBUX koedilieHTiB

Ans yHKUii NOMWNOK erfc Ta HenoBHOI ramMma ®YHKUii /igamc po3pobneHunit MeToa Aa€
MOXUIMBICTb OLIHIOBATWN CTAaTUCTUYHI NMapaMeTpy i 3aKOHOMIpHOCTI TpuTosux MBI.

Y yerBeptoMy po3gini pobotn 3p06yBay npoBoauTb Bepudikauilo Ta AOCNIAKEHHS
po3pobneHnx metodis. Po3pobneHo MeToanKy NpoBeAeHHS eKCrepUMEHTasIbHOrO AOCHIAXKEHHS,
BM3HAYeHO WOro MeTy, 3afadvi Ta BXigHi MapaMeTpu, a TakoX HeobXigHy NOCMIAOBHICTL AiN.
lMpoBeageHo NOpiBHAHHA WBMAKOCTI poboTn npoTokonie Baciniy-HikonaeHka Ta po3spobneHoro
metogy «Model of QSDC protocol» 3a 36epexeHHsi CTIMKOCTI [0 HEKOrepeHTHUX aTak,
nokasaHo, WO po3pobneHnii METOA AO3BOASE MIABUALLMTY LWBUAKICTb K MiHIMYM y 4,4 pa3u.
[locnimKeHo KOHCOMBHWIN 3aCTOCYHOK «TriGen», KU reHepye TPUTOBI MOCNIAOBHOCTI, Ta
NigTBEpAXXEHO MOXJ/MBICTb MO0 3acTOCYyBaHHA AN KpunTorpadiyHux MeTOoAiB  3axucTy
iHdopmauii. TakoXX aBTOpOM Yy AaHOMy po3Aini 06rpyHTOBaHO HEMOXJMBICTb BMKOPUCTAHHS
HalnonynapHILWOl METOANKM ouiHIOBaHHSA sikocTi MBM NIST STS ans TpUTOBKX MOCNIAOBHOCTEN,
Ta NiATBEPIXKEHO afleKBaTHICTb po3pobneHoro MeToay OLiHIOBaHHS «TritSTS».

Y popaTtKax HaBeAeHO [OKYMEHTM, WO NiATBEpPAKYIOTb BMPOBAPKEHHS pe3yNbTaTiB
avcepTauiiHoi  poboTn, a TakoX NicTUHrU  (koau) po3pobniieHnx nporpamHux  3acobis
«GenSBOX3», «TriGen», «TritSTS», «Model of QSDC protocol».

HayxoBa HOBM3Ha OTpUMaHWX pe3yNbTaTiB Monsrae nepeayciM y ToMy, WO: OTpuMas
rogasnbwmyi po3BUTOK MeTof 3abe3neyYeHHst CTIMKOCTI KyTPUTOBMX MPOTOKONIB KBAHTOBOI
KpunTorpadii, 3aBAskyM SIKOMYy 3BeA€HO A0 MiHIMyMy KinbKiCTb MepeMukaHb MK pexvMamu
npotokosly (NepeAaBaHHs MOBIAOM/IEHHS Ta KOHTPOMID MiAC/IYXOBYBaHHSA), 36inblieHo
WBKUAKICTb poboTM 3a yMOBM 36epeXeHHs1 CTIMKOCTI [0 HEKOrepeHTHUX aTakK; OTpuMasB
nogasilum _po3suToKk MeTop reHepyBaHHs [BI, skui posBonsie ¢opMyBaTV  TPiMKOBI
He3banaHcoBaHi («0», «1», «2») nceBAOBUNAAKOBI MOCNIAOBHOCTI, OTPUMAB [10AA/IbLUMMA
pO3BUTOK METOA OLiHoBaHHA sikocTi MBI, sk aae 3Mory OUiHIOBaTX CTaTUCTUYHI NapaMeTpu
i 3akoHoMipHoCTi TpuTosux IMBI.

OcHOBHI MONOXEHHS AncepTauii onybnikoBaHO y 24 HaykoBMX Npausx, y Tomy uucni — 1
KonekTuesHa MoHorpadis, 10 HaykoBux cTaTei (2 — y MKHapOAHMX PELEH30BAaHUX BUAAHHSX,
wo BxoAaTb A0 6a3n aaHux SCOPUS, 6 — y BiTUM3HAHUX (DaxOBMX HAYKOBUX XXypHanax Ta 2 —y
iHWMX HAayKOBMX BUAAHHSX), 1 3asBKa Ha OTPUMaHHA NATeHTY YKpaiHn Ha KOPUCHY Mogenb, a
Takox 12 wMatepianiB i Te3 pgonoBige Ha koHdepeHUisx. PesynbTaTv AncepTauiiHoro
OOCNIMKEHHS JOCTaTHbO arnpoboBaHi HA HAaYKOBO-TEXHIYHUX KOHepeHLiaX i ceMiHapax pi3HOro
piBHS, 30KpeMa, Ha BcecBiTHbOMY KoHrpeci «Asiauisi y XXI cronitTi» — «be3neka B agialii Ta
KOCMiuHi TexHonorii» (Kuis, 2012 p., 2014 p.), MikHap. koHd. «Computer Science &
Engineering (CSE)» (JlbBiB, 2013 p.), MixsigoMunx mMixperioHasbHMX ceMiHapax HaykoBoi Paau
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HAH Ykpaiun «TexHiuHi 3acobu 3axucty iHdopmadii» (Kuis 2012 p., 2013 p., 2015 p.), MixHap.
koHd. «Intelligent Data Acquisition and Advanced Computing Systems: Technology and
Applications (IDAACS2015)» (Bapwasa, 2015 p.) Ta iH.

BapTo TakoX 3ayBaXkuTK, LIO OCHOBHI MONIOXEHHS AucepTauii Ta 3MicT aBTopedepaTy
NOBHICTIO iAEHTUYHI.

LinricTe pna npakTHkx CTaHOBNATb: po3pobneHa knacudikauia metogiB KK, ska
[I03BOJISIE PO3LUMPUTU MOXJIMBOCTI LWOAO BUGOPY BiAnoOBIiAHUX MeToAIB Ans NobyaoBU CyHdacHMX
KBAHTOBMX cuCTeM 3axucty iHdopmauii (Ha 6a3i KMB3 Ta iHWMX KBaHTOBMX TEXHOMOriN);
pe3ynbTaty NpoBeAeHNX AOCAIMKEHb 3 MOX/MBICTIO iX BUKOPUCTAHHS B HaB4YasibHOMY MPOLEC
kadeapn 6e3nekun iHbopMaLiMHKMX TexHonorin HauioHanbHOro aBiauiMHOro yHiBepcuTeTy (aKT
Bia 21.12.2015 poky) Ta kadeapu iHdopmauinHoi 6e3nekn Kazaxcbkoro HauioHanbHOro
JocnigHMUbKOro TexHiuHoro yHiBepeuteTy iM. K.I. Catnaesa (akt Big 07.12.2015 poky) ans

‘nigBuLeHHs edeKTUBHOCTI MigrotoBku daxiBuiB 3 iHdopMauinHoi 6e3nekn (kibepbesneku);

BMKOPUCTaHHA Pe3ynbTaTiB AMCcepTauiHoro AOCHimMKeHHs y AisnbHicTb TOB «Caitdep BIC» (akT
Big 28.10.2015 poky) Ta Bilfinger HSG (HimeuumnHa) (akt Big 03.09.2015 poky) Aano 3mory
NiABUWNTI 3aXULLEHICTb iH@opMauil 3 0bMeXeHUM AOCTYNoM, WO MiATBEPAKYETHCS aKTaMu
BMPOBaKeHHs; po3pobnieHa HM3Ka KOMM'IOTEPHMX MNpOrpaM, 3axMILUEHMX CBigOLTBaMM MNpo
peecTpaLilo aBTOPCLKOro npasa Ha TBip, 30kpeMa «IMiTauiiHa Mogenb MiHr-NOHr NPOTOKOSy B
KBaHTOBOMY KaHani 3 wymom» (N2 36373 Big 04.01.2011 poky), «GenSBOX3» (N2 48037 Big
26.02.2013 poky), «TrytTon 2012» (N2 48040 Big 26.02.2013 poky) Ta «Model ping-pong
protocol» (N2 48041 Big 26.02.2013 poky), NogaHo 3asiBKy Ha OTPUMaHHS MaTeHTY YKpaiHu Ha
KOpUcHy Mopaenb «Croci6 niACUneHHs CTIMKOCTI KBAHTOBMX MPOTOKOMIB NpsIMOro 6e3neyHoro
3B'a3ky» u201512445 Big 16.12.2015).

3ayBa)KeHHs:

1. B akryanbHOCTi aucepTauiiHoi poboTu 3a06yBay, Ha MOK AYyMKY, BUKOPWUCTOBYE He
30BCiM KOpekTHe (hOpMYNIOBaHHS, SIKe CTOCYETbLCS KBAHTOBOI kpunTorpadii (3okpeMa «iHTepec
BUK/IMKAE KBaHTOBa KpunTtorpadis, fika He 3aneXuTb Bif 06YMCIIOBANbHUX MOTYXKHOCTEN
nopywHuka»). Cnig 3a3HaunTy, WO KBaHTOBa kpuntorpadis 6asyeTbcs B nepiuy 4epry Ha
(di3nyHMX MeTodax KBaHTOBOI MexaHikM, i, Ha BiAMIHy Big KknacuyHoi kpunTorpadii,
BMKOPUCTOBYE NMPVHUMMOBO iHLWI Nigxoan Ao 3abesneueHHs kKoHdiaeHUinHocTi iHdopMauii. Cnig
3a3HaunTK, WO O6YUMCNIOBaNbHI MOTYXXHOCTI HeobXigHi ANns CTBOPEHHS KBAHTOBOrO KaHasny
3B'A3Ky, WMOro KepyBaHHSi Ta BWKOPWUCTAHHA CYMKHMX iHDOPMALIMHUX CUCTEM, B SAKKX
iHTerpoBaHi KBaHTOBI cucTeMn 0bpobku Ta 3axucty iHdopmauii. Lle nigTBepaXyeTbca camoro
[MCEpTaHT, ska Aani y poboTi NOrofKyeTbCs 3 TUM, WO ANSi reHepyBaHHS 0B60POTHUX TPINKOBUX
MaTpuub HeobXifHi BENMKi Yacosi 3aTpaTh Ta obuncnioBanbHi pecypcu.

2. Ha pucyHky 1 aBTopedepaTy 306paxkeHi KibepaTaku, WO CnpsMOBaHi Ha NeBHi MeToaM
KBaHTOBOI KpunTtorpadii Ta 3B'a3ky (TouHiwe 6yno 6 ckasatu, OO SKUX MeToAM KBAHTOBOI
kpunTorpadii Ta 383Ky € ypasnuBuMu). B aBTOpedepaTi puCyHOK HaBOAMTBCA 3 HAa3BOI
«PozwwmpeHa knacudikauis MeToaiB KBAaHTOBOI kpunTorpadii Ta 3B'a3Ky» i He 3raflyloTbCsl aTaku
(32 BUHATKOM HEKOrepeHTHUX aTak), TakoXX HEMa€E Hi T/lyMAUeHHs1 CKOPOYEHb MOKa3aHMX aTak
(BapTO BiA3HAuMTK, WO B AMCEpTaLiHiM poboTi Take TAyMayeHHs] HaBeAeHO Ha CTOpiHLi 53), Hi
iX knacvdikauii. KpiM Lboro, Ha Mol AyMKy, He BCi 3a3HaudeHi 3006yBayeM aTaku BigHOCATLCS
came 0 kibeparak.

3. Ha cropiHui 60 aucepTauiHoi po6oTVM aBTOpP HaBOAUTL CXeMy peanisauii mMeTtoay
3abe3neyeHHs CTINKOCTI KBAaHTOBUX NPOTOKONIB Bifi HEKOrepeHTHUX aTtak (puc. 2.3), npote B
TeKCTi poboTw BIACYTHE TNyMaueHHs Li€i cxemun. [ins BUNagKy, sKWO BOHa intocTpye 11 etanis
3a3HayeHoOro MeTody, Lo onucaHo y poboTi paHiwe — HeobXigHO 6yno 6 BCTaBMTK MOCMNAHHS
MO TEKCTY OMUCY Ha Liei pUCYHOK.

4. Y pauceptauil Ha CTopiHUi 63 nicng po3paxyHKy MUTOMOI HaTypanbHO fiorapudMivHol
LWiNBHOCTI 3anucy iHdopMaLii AMCepTaHT HaBOAUTL NMepeBar¥ BUKOPWUCTAHHS TPINKOBOI NOrikK,
npoTe ANns MeHe 3aJIMWAETbCA He 3PO3YyMiIMM AOLUINBbHICTL LUbOro, Tak SIKk B XXOAHOMY 3 TPbOX
po3pobneHnx MeToAiB aBTOP HE BUKOPUCTOBYE JIOMYHMX onepaii.
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5. Y nyHkTi 4.1 aucepTtauiHoi poboTu aBTOp HABOAWUTbL 3amnporoHOBaHy METOAWKY
NPOBEAEHHS eKCrNepUMEHTY, NpoTe BBaXalo, WO NoTpibHo 6yno 6 po3pobutn sk MiHIMyM Tpu
okpeMi MeToauku (ana okpemoi Bepudikauii TpbOX 3anpornoHOBaHMX MEeToAiB) — Le 3Ha4yHo
cnpocTuno 6 po3yMiHHS MpoUecy eKCrepuMEHTasIbHOrO AOC/IMKEHHS Ta aHanisy OTpUMMaHuX
pe3ynbTarTiB.

6. 3 aBTopedepaTty Ta avcepTauii (po3ain 4) He 30BCIM 3pO3YMiNO, YOMY MOPIBHIOKOTHCS
NnocnifOBHOCTI, 3reHepoBaHi 3a AornoMoroto po3pobneHoro 3ao06yeadeM reHepatopa TriGen, 3
NnocnigoBHOCTSAMK, LWO 3reHepoBaHi 3a AOMOMOrolo ctaHaapTHoro reHepatopa C++. Yomy, ans
npuKnagy, He MopiBHIOBaNNCL 3 NOCAIAOBHOCTSIMKU, OTpUMaHi WabnoHHUM reHepaTtopom BBS, sk
TO € B MeToaunui NIST STS?

7. Tekctn pucepTauiiHoi poboTu Ta aBTopedepaTy MICTSTb HaA3BUYAMHO BEJUKY
KiNbKiCTb CKOpo4YeHb, abpeBiaTyp Ta ¢oOpMyn, WO 3HAYHO YCKNAAHIOE 3arajibHui npouec
OULiHIOBaHHS 1 pO3yMiHHS POBOTH NpW YKTaHHI.

BucHoBK#:

MpuHarigHO BUCNOBNEHI 3ayBaXXEHHA He 3aHWXKYKTb BapTOCTi  AucepTauiiHoro
[OCNMKEHHA Ta He BM/MBalOTb Ha MOro MO3UTMBHY OLiHKY. OUiHIOIOYM  OMOHOBaHy
AvcepTauiitHy poboTy 3aranoM, BBaXkato, WO BOHa € 3akiHYeHow KBeasidikaliiHoto po6oToto, Y
Hii po3B'si3aHa Ba)JIMBa HayKOBO-MpaKTWYHa 3adaya MigBULLEHHS edEeKTUBHOCTI NMpPOTOKONIB
KBAHTOBOI KpunTorpadii, CrnpsiMOBaHa cCaMe Ha po3pobneHHsi Ta [AOCNIMKEHHS HOBUX
edeKTUBHUX MeTOAIB 3abe3neyeHHs CTIMKOCTI KyTPUTOBMX NPOTOKONIB KBAHTOBOI KpunTorpadii
[0 HeKorepeHTHUX aTak, nobyaosBu TpuToBux reHepatopiB MBI Ta OUiHIOBaHHS iX SKOCTI.
Beaxalo, WO npeacTaBneHa pAucepTauiiHa poboTa «Metoan niABULIEHHS e(hEKTUBHOCTI
NPOTOKONIB KBAHTOBOI KpunTorpadii» BignoBigae yciM BuMoram «[lopsigky NpUCYDKEHHS
HayKOBMX CTYMeHiB i MPUCBOEHHS BYEHOrO 3BaHHS CTapliOro HAayKOBOro CriBpobiTHMKa»,
3aTtBepmxkeHoro MoctaHosoo KMY Big 24 nunHa 2013 poky N2 567, a ii aBTop XKMypko TeTsHa
OnekcaHapiBHa 3aC/yroBy€E MPUCYIKEHHS1 HAYKOBOIO CTYrMeHs KaHAuAaTa TeXHIYHUMX Hayk 3a
HayKoBO cneujianbHicTio 05.13.21 — «Cuctemn 3axucty iHgopmawii».
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