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СПИСОК УСЛОВНЫХ ОБОЗНАЧЕНИЙ 
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ВВЕДЕНИЕ 

 

 

Актуальность темы. Опыт функционирования систем критического 

назначения в условиях активного противодействия противника обнаружил 

острую необходимость обеспечения необходимого уровня безопасности спе-

циальных информационных ресурсов, как составной части государственной 

информации. Такая необходимость с одной стороны диктуется повышенной 

значимостью СИР для информационной поддержки функционирования си-

стем критического назначения, в том числе в условиях кризисных ситуаций. 

С другой стороны повышаются угрозы нарушения конфиденциальности и 

целостности СИР, что обусловлено оперативно-программными и информа-

ционно-технологическими возможностями противника. Поэтому повышение 

безопасности специальных информационных ресурсов в инфокоммуникаци-

онных системах является актуальной научно-прикладной задачей. 

Для решения сформулированной задачи необходимо разработать новые 

пути обеспечения безопасности СИР. Одним из направлений является ис-

пользование стеганографических методов встраивания информации в изоб-

ражение-контейнер. Базой для реализации такого подхода являются системы 

видеоконференцсвязи, широкое использование мультимедийных средств, 

наличие широкого видеоинформационного поля, наличие привязки служеб-

ной информации к конкретному видеоматериалу.  

Среди методов стеганографических преобразований наиболее прорабо-

танными и используемыми на практике являются методы непосредственного 

встраивания информации в изображение-контейнер. Данные методы харак-

теризируются простотой реализации встраивания, большим значением стега-

нографической емкости и небольшими значениями временных затрат на реа-

лизацию прямого и обратного стеганографических преобразований. 

Однако проведенный анализ существующих методов стеганографиче-

ских преобразований выявил следующие проблемные недостатки: 

- недостаточное значение относительной стеганографической емкости;  
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- недостаточное значение устойчивости встроенных данных к атакам 

противника;  

- значительные визуальные искажения стеганограммы. 

Такие недостатки обусловлены тем, что в процессе стеганографических 

преобразований в основном учитываются психовизуальные закономерности. 

При этом изъятие встроенной информации осуществляется с использованием 

корреляционных зависимостей, которые нарушаются в результате нелиней-

ной обработки стеганограммы.  

В тоже время повышаются требования к информационному обеспече-

нию функционирования кризисных систем. Такие требования обусловлены 

следующими факторами: 

- повышение объемов доведения донесений в условиях кризисных си-

туаций; 

- использование в качестве специальных донесений видеоматериалов;  

- повышение значимости влияния специальных донесений на результа-

тивность функционирования критических систем; 

- повышение требований относительно достоверности и наглядности 

донесений; 

- необходимость оперативной доставки скрытых сообщений в ограни-

ченные временные промежутки сеанса связи; 

- необходимость обеспечения и контроля использования пропагандист-

ского поля противостояния. 

Значит, в процессе использования существующих стеганографических 

систем для скрытой передачи специальной информации возникает противо-

речие, которое заключается в том, что существующие технологии стегано-

графических преобразований не обеспечивают в полной мере системных 

требований в критических условиях с активным противостоянием противни-

ку. 

В связи с чем, для разрешения противоречия при построения стегано-

графических систем предлагается использовать механизмы выявления струк-
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турных закономерностей. Таким образом, тема научно-прикладных исследо-

ваний, которая связана с разработкой метода повышения безопасности спе-

циальных информационных ресурсов в системах критического назначения, 

на основе структурного стеганографического кодирования является актуаль-

ной. 

Связь работы с научными программами, планами, темами. Диссер-

тационные исследования выполнены в рамках заданий: Закона Украины «О 

Концепции Национальной программы информатизации» от 04.02.1998 № 

75/98-ВР, «Об информации» от 02.10.1992 № 2657-ХII, «О государственной 

тайне» от 21.01.1994 №3855-ХII, «О научно-технической информации» от 

25.06.1993 №3322-ХII, Концепции технической защиты информации в Укра-

ине от 08.10.1997.№1126, Концепции (основы государственной политики) 

национальной безопасности Украины от 16.01. 1997 №3 / 97-ВР, Концепции 

национальной безопасности Украины, Концепции развития связи Украины, 

Комплексной программы развития и реформирования Вооруженных Сил 

Украины на период до 2017 года, Национальной космической программы 

Украины от 30.09.2008 N 608-VI. Основные результаты диссертационной ра-

боты отражены в отчете по НИР «Технологии создания интегрированных 

информационных систем на основе сетей цифрового мобильной связи» 

(№ 0113U000360), в которой автор диссертации был исполнителем. 

Цель исследований. Цель диссертационной работы заключается в раз-

работке метода повышения безопасности специальной информации для ин-

фокоммуникационных систем критического назначения на основе стегано-

графических преобразований. 

Для достижения сформулированной цели необходимо решить следую-

щие задачи: 

1. Обосновать подход для совершенствования методов непосредствен-

ного встраивания информации в цифровое изображение-контейнер. 

2. Разработать метод структурного стеганографического кодирования 

для повышения безопасности специальной информации. 
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3. Создать метод для локализации структурной стеганографической из-

быточности для повышения стойкости к атакам на выявление факта встроен-

ной информации. 

4. Построить структурную стеганографической систему с маскирова-

нием стеганографической избыточности. 

5. Разработать программную реализацию и провести оценку эффектив-

ности разработанной стеганографической системы. 

Объект исследования. Процессы повышения безопасности специаль-

ных информационных ресурсов в инфокоммуникационных системах. 

Предмет исследования. Методы повышения безопасности специаль-

ной информации на основе технологии стеганографического встраивания в 

изображение-контейнер. 

Методы исследования. Проведенные исследования базируются на ме-

тодах теории функционирования сложных систем, положениях теории циф-

ровой обработки сигналов, методах защиты информации, положениях теории 

стеганографических преобразований и теории информации. 

Научная новизна обусловлена решением научно-прикладной задачи 

повышения безопасности специальных информационных ресурсов на основе 

использования технологии структурного стеганографического кодирования. 

Научная новизна результатов исследований заключается в том, что: 

1. Впервые разработана стеганографическая система на основе непо-

средственного встраивания скрываемой информации в видеопоследователь-

ность. В отличие от других стеганосистем обеспечивается одновременное 

встраивание и извлечение скрытой информации соответственно в процессе 

формирования и реконструкции кода-контейнера в базисе оснований нерав-

новесного позиционного числа. Это обеспечивает встраивание скрытой ин-

формации на основе учета количества структурной избыточности фрагмен-

тов видеоизображений. 

2. Впервые разработан метод структурного стеганографического коди-

рование с маскированием. В отличие от других методов обеспечивается 
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встраивание скрываемой информации в процессе неравновесного позицион-

ного кодирования с последующей локализацией стеганографической избы-

точности. Это позволяет снизить возможность обнаружения злоумышленни-

ком факта наличия встроенной информации. 

3. Впервые разработано метод демаскирующего стеганографическое 

декодирования. В отличие от существующих методов извлечение скрытой 

информации и восстановление неравновесного позиционного числа прово-

дится на основе реконструкции стеганокода по биполярному принципу с де-

маскированием стеганографической избыточности. Это позволяет повысить 

эффективность извлечения скрываемой информации и локализовать атаки 

злоумышленника на выявление факта наличия скрытой информации. 

4. Получили дальнейшее усовершенствование методы повышения без-

опасности государственной информации на основе применения стеганогра-

фических систем. В отличие от других систем используется структурное сте-

ганографическое маскирующее и демаскирующее преобразование. Это поз-

воляет повысить скрытность и целостность встроенной информации. 

Новизна полученных результатов подтверждается отсутствием разра-

ботанных методов в существующих стандартах цифровой обработки изобра-

жений и стеганографического кодирования. 

Обоснованность и достоверность полученных научных результа-

тов базируются на: 

- всестороннем анализе недостатков существующих технологий стега-

нографических преобразований для обеспечения условий повышения без-

опасности специальных информационных ресурсов; 

- корректном использовании методов структурного кодирования. 

Достоверность результатов диссертационных исследований подтвер-

ждается адекватностью результатов экспериментальных и теоретических ис-

следований относительно стеганографической емкости и визуальной стойко-

сти стеганограмм к атакам злоумышленника на выявления факта наличия 

встраивания, полученными на основе программной реализации и математи-
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ческой модели; отсутствием противоречия полученных результатов методам 

структурного кодирования. 

Практическое значение полученных результатов исследований за-

ключается в том, что: 

1. При одинаковых значениях стеганографической емкости выигрыш 

для разработанного метода относительно метода наименее значимого бита по 

величине пикового отношения сигнал-шум составляет в среднем от 8 до 

32 дБ. 

2. Для разработанного метода выигрыш в значении стеганографической 

емкости относительно метода на основе расширения спектра составляет от 

1,22 до 5,47%. 

3. Для разработанного метода выигрыш в значении вероятности без-

ошибочного изъятия относительно метода наименее значимого бита и метода 

на основе расширения спектра составляет:  

- для метода наименее значимого бита 40%;  

- для метода на основе расширения спектра 50%. 

4. Для различных значений коэффициента квантования наибольшей 

устойчивостью обладают данные, стеганографически встроенные в неравно-

весное позиционное число длиной шесть элементов. Наоборот наименьшей 

устойчивостью обладают данные, стеганографически встроенные в неравно-

весное позиционное число длиной, равной двум элементам. Количество без-

ошибочно изъятых бит в условиях применения противником атак для разра-

ботанного метода в среднем принимает значение 90%. 

5. Выигрыш для разработанного метода относительно метода на основе 

расширения спектра и метода наименее значимого бита по количеству без-

ошибочно изъятых данных в условиях применения противником активных 

атак составляет:  

- относительно метода наименее значимого бита - 40%,  

- относительно метода на основе расширения спектра - 40%. 
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Практическая значимость полученных результатов диссертации под-

тверждается их применением при выполнении опытно-конструкторских ра-

бот в Научно-техническом специальном бюро «ПОЛИСВИТ» (акт реализа-

ции от 23.03.2014) и ГНИИ МВД Украины (акт реализации от 23.01.2015). 

Личный вклад автора диссертационной работы в публикации, вы-

полненные в соавторстве, заключается в следующем: в статьях [10; 12] - раз-

работан подход для улучшения характеристик непосредственного стегано-

графического встраивания информации в изображение-контейнер; в статье 

[11] - определено количество бит, которые потрачены на представление од-

ного блока и макроблока для всех составляющих цветной модели при коди-

ровании; в статье [13] - проанализированы возможности злоумышленника 

относительно атак на видеоинформационный ресурс в информационно-

телекоммуникационных сетях; в статье [14] - сформулирована концепция 

структурного стеганографического кодирования на основе неравновесного 

кодирования; в статье [15] - обоснована возможность использования нерав-

новесного кодирования в качестве функционального преобразования для сте-

ганографического встраивания; в статье [16] - разработана стеганографиче-

ская система с маскированием стеганографической избыточности; в статье 

[21] - обоснована необходимость повышения безопасности информационных 

ресурсов в системах специального назначения; в статье [22] - определена за-

висимость суммарного количества операций от количества типовых опера-

ций обработки изображений по выявлению значимых компонент трансфор-

мант; в статье [89] – разработана стеганографическая система на основе фор-

мирования кода-контейнера в неравновесном позиционном базисе. 

Апробация результатов диссертации. Основные результаты диссер-

тации докладывались и были одобрены на: двенадцатой международной 

конференции «TCSET'2014», Львов-Славское, 25 февраля - 1 марта; на Ше-

стой Международной научно-практической конференции «Проблемы и пер-

спективы развития ІТ - индустрии», Харьков, 17 - 18 апреля 2014 г.; на Чет-

вертой международной научно-практической конференции «ITSEC», Киев, 
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20 - 23 мая 2014 г.; на Четвертой международной научно-практической кон-

ференции «Информационные технологии и компьютерная инженерия», Вин-

ница, 28 - 30 мая 2014 г.; International Symposium «IEEE East-West Design & 

Test», Kiev, Ukraine, 26-29 September 2014г; на Научно-методической конфе-

ренции «Современные проблемы связи и подготовка специалистов в области 

телекоммуникаций – 2014», Львов, 1-4 ноября 2014г, на Третьей междуна-

родной научно-технической конференции «Проблемы информатизации», Ки-

ев, 11 - 13 декабря 2014 г.; на XIII международной конференции 

CADSM'2015, Polyana-Svalyava (Zakarpattya), 24-27 February 2015; на научно-

технической конференции «Информационная безопасность Украины», Киев, 

12-13 марта 2015 г. 

Публикации. Основные положения и результаты диссертационной ра-

боты опубликованы в 20 научных трудах, среди которых 11 статей, две из ко-

торых входят в международные научно-метрические базы и одна единолич-

ная статья. Апробация результатов диссертации отражена в 9 тезисах докла-

дов на международных научно-технических и научно-практических конфе-

ренциях. В частности три апробации на конференциях, которые входят в со-

став международной организации IEEE. 
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РАЗДЕЛ 1 

ОБОСНОВАНИЕ НЕОБХОДИМОСТИ ПОВЫШЕНИЯ БЕЗОПАСНОСТИ 

СПЕЦИАЛЬНЫХ ИНФОРМАЦИОННЫХ РЕСУРСОВ В СИСТЕМАХ КРИ-

ТИЧЕСКГО НАЗНАЧЕНИЯ НА ОСНОВЕ СТЕГАНОГРАФИЧЕСКИХ 

ПРЕОБРАЗОВАНИЙ 

 

В разделе обоснована необходимость повышения безопасности специ-

альных информационных ресурсов в системах критического назначения, ко-

торая заключается в использовании методов цифровой стеганографии.  

Обоснованы преимущества использование в качестве контейнера циф-

рового изображения. 

Рассмотрены основные показатели эффективности стеганографических 

преобразований которые позволяют провести оценку успешности использо-

вания стеганографических методов для скрытого встраивания информации. 

Проведена оценка методов непосредственного встраивания по относи-

тельной стеганографической емкости, вероятности безошибочного изъятия 

встроенных данных авторизированным пользователем и пиковому отноше-

нию сигнал-шум. 

Сформулировано противоречие, которое заключается в том, что суще-

ствующие технологии стеганографических преобразований не обеспечивают 

в полной мере системных требований в критических условиях с активным 

противостоянием противнику. 

Сформулировано цель исследований, которая заключается в разработке 

метода повышения безопасности специальной информации на основе стега-

нографического преобразования для систем критического назначения. 
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1.1.  Исследование характеристик функционирования систем кри-

тического назначения в условиях противодействия 

 

Развитие инфокоммуникационных технологий, процессы внедрения 

новейших информационных систем, формирование и развитие современного 

информационного сообщества определяет важность информационного ре-

сурса при обеспечении работы различных систем [34, 35, 36]. В настоящее 

время невозможно представить функционирование систем критического 

назначения без применения инфокоммуникационных систем. Это обусловле-

но тем, что все ведомственные организации государства задействуют инфо-

коммуникационные системы для оперативности обмена данными, организа-

ции управления и обеспечения информационной поддержки [34, 38, 40, 41, 

43, 50].  

Для систем критического назначения существует необходимость по-

вышения безопасности специальных информационных ресурсов, которые яв-

ляются составной частью государственной информации, в условиях функци-

онирования с активным противодействием противника [53, 60, 69, 80]. Такая 

необходимость обусловлена несколькими явлениями (рис 1.1): 

1. Развитие беспроводных технологий передачи данных. Данный ас-

пект обусловлен использованием существующих и внедрением перспектив-

ных телекоммуникационных технологий для обеспечения обмена информа-

цией в ведомственных организациях [45, 61, 83, 86]. С одной стороны широ-

кое применение существующих беспроводных телекоммуникационных тех-

нологий при обеспечении обмена специальными информационными ресур-

сами обеспечивает простоту и оперативность функционирования СКН. Но с 

другой стороны у противника возникает упрошенный доступ к каналам пере-

дачи данных [12, 51,66, 88]. Это обусловлено использованием электромаг-

нитного излучения в качестве носителя информации в пространстве. 

В табл. 1.1 приведены основные беспроводные технологии, которые 

используются для информационной поддержки специальных операций. 
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Таблица 1.1 

Основные характеристики беспроводных телекоммуникационных 

технологий, используемых в СКН  

Тип сети (системы) 
Макс. скорость пере-

дачи данных 

Беспроводные сети  

Wi-Fi 

802.11a 100 м. 54 Мбит/с 

802.11b 100 м. 11 Мбит/с 

802.11g 100 м. 54 Мбит/с 

802.11n 100 м. 600 Мбит/с 

WiMax 

802.16d 6-10 км. 75 Мбит/с 

802.16e 1-5 км. 40 Мбит/с 

802.16m 

(перспектива) 
н/д 

100 Мбит/с 

1 Гбит/с 

Модемное соединение 

УПС ТЧ AT-3002М 9,6 Кбит/с 

для коммутируемых линий 56 Кбит/с 

для выделенных линий 128 Кбит/с 

Цифровая транкинговая радиосвязь TETRA 36 Кбит/с 

Радиорелейные станции (на расстояние до 55 км без ретрансля-

ции) 
2 – 155 Мбит/с 

Мобильная 

радиосвязь 

Tetrapol 
7,8 Кбит/с 

(2,4 - 7,2 Кбит/с) 

GSM (GSM-R), APCO 25, EDACS 9,6 Кбит/с 

GPRS 
171,2 Кбит/с 

(85 Кбит/с) 

CDMA2000  

1XEV-DO Rev 0 
Down 2,4 Мбит/с 

Up 153 Кбит/с 

1XEV-DO Rev A 
Down 3,1 Мбит/с  

Up 1,8 Мбит/с 

1XEV-DO Rev B (пер-

спектива) 

Down 4,9 Мбит/с 

Up 2,4 Мбит/с 

15 частотных каналов 

(перспектива) 

Down 73,5 Мбит/с 

Up 27 Мбит/с 

Космические аппараты (спутники) 

665,4 Кбит/с  

15,3 или 61,44 Мбит/с  

370 – 550 Мбит/с 

 

2. Появление большого количества информационно-технических 

средств для проведения атак. Появление новых подходов для обеспечения 

информационной безопасности сопровождается стремление противника к 

поиску методов и способов нарушения конфиденциальности и целостности 

специального ресурса [6, 80]. При этом важным аспектом является развитие 
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существующих и разработка новых технических средств для осуществления 

атак на специальный информационный ресурс. 

 

 

Рис. 1.1. Обоснование необходимости повышения безопасности специальных 

информационных ресурсов в системах критического назначения 

 

3. Повышение оперативно-программных возможностей противника. 

Корректная работа аппаратных средств для осуществления атаки на специ-

альный информационный ресурс во многом зависит от программного обес-

печения их функционирования [3, 74]. Поэтому среди актуальных направле-

ний деятельности противника является разработка новых программных 

средств для решения задачи проведения атаки на специальный информаци-

онный ресурс за минимальный период времени. 

4. Повышение компактности и производительности технических 

средств для осуществления атак. Развитие технологических возможностей в 

направлении уменьшения размеров средств осуществления атак одновремен-

но сопровождается увеличением их производительности. Это дает потенци-

альную возможность противнику для оперативного и скрытного использова-

ния таких средств в непосредственной близости к функционирующим СКН.  

Развитие беспроводных 

технологий передачи 

данных 

Информационно-

технические средства 

противника для прове-

дения атак 

Оперативно-

программные средства 

противника для прове-

дения атак 

Повышение компактно-

сти и производительно-

сти технических 

средств 

Использование зару-

бежных технологий при 

обработке и передачи 

информации 

Условия необходимости 

повышения безопасности 

СИР 
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5. Использование зарубежных технологий для организации обработки 

и передачи данных. Отсутствие отечественных программных пакетов и аппа-

ратных технологий для осуществления информационной поддержки функци-

онирования СКН диктует необходимость использования зарубежных 

средств. Такой подход негативно влияет на обеспечения безопасности специ-

альных информационных ресурсов. Это обусловлено возможностью зло-

умышленника скрытно использовать программы для нарушения конфиден-

циальности и целостности специальной информации. 

Одновременно с повышением угроз относительно специальных ин-

формационных ресурсов в СКН постоянно повышается значимость такой 

информации. Это обусловлено тем, что нарушение безопасности СИР влечет 

за собой значительные потери человеческого и материальных ресурсов, име-

ет негативные информационно-пропагандистские последствия и наносит 

ущерб политическому и экономическому имиджу государства. 

К актуальным направлениям для обеспечения безопасности специаль-

ных информационных ресурсов относится (рис 1.2): 

1. Обеспечение документирования в базах данных ведомственных ор-

ганизаций. Для ведомственных баз данных характерно широкое использова-

ние мультимедийных данных совместно с текстовой информацией. В данном 

случае текстовая информация используется в качестве дополнительного ма-

териала к цифровым изображениям и видеоматериалам, представляющим со-

бой специальный информационный ресурс [31, 56].  

2. Информационная поддержка в условиях критических ситуаций [63, 

74]. Актуальность данного аспекта заключается в том, что успешность функ-

ционирования СКН зависит от оперативного и точного информационного 

обеспечения. В то же время значимость такой информации вынуждает зло-

умышленника искать способы для нарушения ее конфиденциальности и це-

лостности. Отсюда возникает необходимость повышения безопасности ин-

формационного ресурса в условиях критических ситуаций. 
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Рис. 1.2. Актуальные направления для обеспечения повышения безопасности 

специальных информационных ресурсов 

 

3. Информационная поддержка систем контроля и мониторинга в кри-

тических условиях. Одним из инструментов урегулирования кризисных си-

туаций являются международные мониторинговые миссии. Неудовлетвори-

тельный уровень объективности и достоверности результатов мониторинга 

имеет негативные последствия для государства. Это обуславливает значи-

мость и необходимость повышения безопасности данного информационного 

ресурса. 

4. Передача указаний в системах видеоконференцсвязи ведомственных 

организаций. Системы ВКС являются одной из базовых компонент организа-

ции управления подчиненными подразделениями и позволяет решить следу-

ющие задачи [4, 5, 16, 20-22, 55-57]: 

- оценка состояния объектов управления и процессов функционирова-

ния; 
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ности результатов 
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- оперативное отображение информации о состоянии процессов орга-

низации и ведения боевых действий; 

- оперативное отображение информации о состоянии объектов управ-

ления; 

- подготовка данных и организация обмена между смежными (сосед-

ними) и вышестоящими уровнями системы управления; 

- сбор, прием, передача, обработка, обобщение, хранение, анализ и 

отображение информации о состоянии объектов контроля и управления. 

С одной стороны использование ВКС обеспечивает своевременное и 

необходимое качество управления подразделениями с выполнением объек-

тивного контроля решения поставленных задач. С другой стороны общедо-

ступность алгоритмов, которые используются при организации ВКС, повы-

шает потенциальную возможность противника относительно осуществления 

атаки на специальный информационный ресурс в системе ВКС.  

5. Контроль и использование информационных каналов СМИ в крити-

ческих условиях. Повышенный интерес СМИ к кризисным ситуациям сопро-

вождается активным сбором информации. Для такой информации существу-

ет потенциальная возможность использование таких каналов злоумышленни-

ком для скрытой передачи данных. 

6. Информационная поддержка поисковых операций в критических 

условиях. Актуальность данного аспекта обусловлена необходимостью опе-

ративной и своевременной информационной поддержки поисковых действий 

в условиях кризисных ситуаций. 

Значит для критических систем с одной стороны повышается важность 

информации для корректного функционирования и принятия решений. Но с 

другой стороны повышаются возможности для злоумышленника относитель-

но нарушения конфиденциальности и целостности специального информа-

ционного ресурса. 
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Таким образом, повышение безопасности специальных информацион-

ных ресурсов в инфокоммуникационных системах является актуальной 

научно-прикладной задачей. 

Для критических систем повышение безопасности специальных ин-

формационных ресурсов заключается: 

1) в уменьшении вероятности изP  правильного восстановления специ-

альной информации противником, что задается следующим выражением: 

 

0Pвост  ; 

 

2) в уменьшении времени прT , которое необходимо для выявления и 

правильной реконструкции информации, что задается следующим образом: 

 

maxTпр  . 

 

Отсюда, для решения научно-прикладной задачи необходимо разрабо-

тать подход для повышения безопасности специальных информационных ре-

сурсов в системах критического назначения в условиях активного противо-

действия противника. 
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1.2. Обоснование необходимости повышения безопасности СИР на 

основе стеганографических технологий 

 

При обосновании подхода для повышения безопасности СИР необхо-

димо рассмотреть факторы, влияющие на снижение уровня информационной 

безопасности при функционировании СКН [8, 36, 49, 53, 80, 86, 87]. К основ-

ным факторам относятся следующие (рис 1.3): 

1) Повышение возможностей противника для успешного криптоанали-

за. Развитие существующих и разработка новых аппаратных и программных 

средств для осуществления криптоанализа противником сопровождается 

необходимостью повышения безопасности специальных информационных 

ресурсов. 

 

 

Рис. 1.3. Ограничения при использовании криптографических методов 

 

2) Использование открытых телекоммуникационных сетей для переда-

чи специальной информации [73].  

3) Отсутствие возможности использования криптографических мето-

дов с гарантированной защитой. Данный фактор объясняется необходимо-
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стью значительных аппаратных и программных затрат для обеспечения га-

рантированной защиты СИР, что не всегда возможно обеспечить в условиях 

функционирования СКН. 

4) Жесткие требования по оперативности доставки специальной ин-

формации. Для информационного обеспечения достаточно остро стоит во-

прос оперативности и своевременности доставки специальной информации. 

Такое условие затрудняет использование сложных систем защиты для обес-

печения требуемого уровня безопасности СИР. 

5) Повышенная важность передаваемой оперативной информации для 

принятия решений. Важность результатов успешного функционирования 

критических систем сопровождается повышением значимости информаци-

онного обеспечения. Данный факт в свою очередь, диктует необходимость 

обеспечения гарантированного уровня безопасности СИР. 

Это влечет за собой значительные потери человеческих и материаль-

ных ресурсов, имеет негативные информационно-пропагандистские послед-

ствия, и наносит ущерб политическому и экономическому имиджу государ-

ства.  

Поэтому наряду со сложными методами защиты специальных инфор-

мационных ресурсов требуется использовать методы компьютерной стегано-

графии [2, 7, 23, 29, 54, 64, 67, 76]. В отличие от криптографии, стеганогра-

фия позволяет скрыть факт наличия секретного сообщения. Информация в 

виде сообщения преобразуется определенным образом и встраивается в не-

который цифровой контейнер, который не привлекает внимания. Функцио-

нальная схема реализации скрытой передачи данных на основе использова-

ния компьютерной стеганографии представлена на рис 1.4 и включает сле-

дующие этапы: 

1. Стеганографическое встраивание. На этом этапе осуществляется 

встраивание преобразованной специальной информации в цифровой контей-

нер. При этом используется стеганографическое правило. В процессе реали-

зации встраивания специальной информации в цифровой контейнер  
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Рис. 1.4. Функциональная схема реализации скрытой передачи данных на основе подхода цифровой стеганографии
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формируется стеганограмма, которая передается через канал передачи дан-

ных получателю. 

2. Стеганографическое изъятие. На этом этапе авторизированный поль-

зователь проводит стеганографическое декодирование. При этом ему извест-

на следующая информация: 

- факт наличия встроенной информации в стеганограмме; 

- правило стеганографического декодирования; 

- правило обратного преобразования изъятой информации. 

В результате обратного стеганографического преобразования автори-

зированный пользователь осуществляет изъятие встроенной преобразован-

ной информации с последующим дешифрированием. Также существует воз-

можность использования цифровой контейнер в качестве полезной информа-

ции. 

В случае авторизированного доступа появляется возможность избежать 

прямых атак на встроенную информацию, поскольку злоумышленнику не из-

вестен факт наличия встраивания в стеганограмме. 

Компьютерная стеганография представлена методами встраивания ин-

формации в различные цифровые носители. Среди существующих методов 

стеганографии большое количество исследований посвящено использованию 

в качестве стеганографического контейнера цифровых изображений [7, 24, 

33, 44, 46, 47, 48, 54, 58, 65, 79,82]. Это обусловлено рядом причин, среди ко-

торых можно выделить следующие: 

- широкое распространение и использование цифровых изображений и 

видеопоследовательностей в самых различных областях деятельности чело-

века [14, 77]; 

- большой объем мультимедийного файла для встраивания скрываемой 

информации [28, 119,]; 
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- наличие в изображении обширных областей с психовизуальной избы-

точностью, которая потенциально может быть использована для скрытого 

встраивания [30, 42, 68, 75, 79, 103, 117]. 

Актуальность направления повышения безопасности специальных ин-

формационных ресурсов в системах критического назначения на основе сте-

ганографического встраивания в изображение контейнера обусловлено рядом 

причин, среди которых присутствуют и явные достоинства использования 

цифровых изображений в качестве контейнера для встраивания СИР пред-

ставлены на рис 1.5. 

К преимуществам выбора методов стеганографического встраивания в 

изображение-контейнер для повышения безопасности СИР относятся следу-

ющие аспекты [24, 33, 44, 46, 111, 108, 109, 113, 114]: 

- возможность использования в закрытых каналах 

видеоконференцсвязи для управления в ведомственных организациях; 

- наличие широких возможностей использования компактных мульти-

медийных устройств и беспроводных средств в условиях кризисных ситуа-

ций; 

- наличие мультимедийных средств для объекта поиска; 

- широкое использование видеоинформационного контента для мони-

торинга миссий ОБСЕ в системах объективного контроля; 

- наличие обширного видеоинформационного поля для телевизионных 

новостных служб; 

- наличие четкой привязки служебной информации к соответствующе-

му видеоматериалу. 
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Рис. 1.5. Обоснование выбора видеоинформационного ресурса в качестве 

контейнера для скрытой передачи специальной информации 
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B  -встраиваемые данные. 

 

 

Рис. 1.6. Классификация стеганографических методов встраивания в изобра-

жение-контейнер 
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Такая замена возможна непосредственно на бит встраиваемой ин-

формации, либо на бит преобразованного сообщения. Непосредственная ло-

гика встраивания реализована в семействах методов встраивания в наименее 

значимый бит данных:  

1) пространственного представления изображения-контейнера (НЗБ 

режим 1) [82, 116, 120]. Физика метода заключается в замене младшего зна-

чащего бита битом секретного сообщения рис.1.7.  

 

Рис. 1.7. Стеганографическое встраивание бита скрываемого сообщения в 

НЗБ элемента пространственного представления изображения-контейнера 
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рестановки, в котором биты сообщения встраиваются в псевдослучайные би-

ты контейнера. 

2) спектрального представления изображения-контейнера после кван-

тования (НЗБ режим 2) [23, 52, 65, 9]. Встраивание бита скрываемого сооб-

щения реализуется путем замены НЗБ элемента спектрального представления 

изображения контейнера как показано на рис. 1.8. 

 

Рис. 1.8. Стеганографическое встраивание бита скрываемого сообщения в 

НЗБ элемента спектрального представления изображения-контейнера после 

квантования 
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обратным стеганографическим преобразованием, выделяет 0 или 1 бита 

встроенной информации. Это описывается следующим выражением: 

 

)A(fB изв  , 

 

где     B - встраиваемые данные; 

извf - алгоритм обратного преобразования (извлечения); 

A- стеганограмма. 

Такая логика встраивания реализована в следующих методах: 

1. Метод относительной замены величин ДКП (метод Коха и Жао) [97, 

99, 105]. Один из наиболее распространенных на сегодня методов. В алго-

ритме метода реализовано разбитие изображения на блоки 8*8 пикселей для 

применения к каждому из них ДКП. В результате данного преобразования 

получается матрица 8*8 коэффициентов ДКП. Каждый блок используется 

для скрытия одного бита данных. Для обеих сторон при организации секрет-

ного канала, выбираются два конкретных коэффициента ДКП, с определен-

ными координатами в массиве коэффициентов. Непосредственно скрытее 

начинается со случайного выбора блока изображения, предназначенного для 

кодирования бита данных. Встраивание происходит такой модификацией ко-

эффициентов, чтобы при передачи «0» их разница превышала некоторую по-

ложительную величину, а для «1» эта разница делается меньшей по сравне-

нию с некоторой отрицательной величиной. Таким образом, первичное изоб-

ражение модифицируется за счет внесения изменения в коэффициенты ДКП. 

После соответствующей коррекции коэффициентов проводится обратное 

дискретное косинусное преобразование. 

2. Метод модификации яркости (метод Куттера-Джордана-Боссена) 

[106, 107, 110]. Встраивание реализуется в канал синего цвета RGB изобра-

жения. Цвет был выбран из-за низкой чувствительности человека к его изме-
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нению. Секретный бит iМ  встраивается в канал синего цвета путем модифи-

кации яркости y,xy,xy,xy,x B11448.0G58662,0R29890.0  : 

 

y,xy,x
/

y,x BB  ,     при     0mi   

 

и 

 

y,xy,x
/

y,x BB  ,     при    1mi  , 

 

где - величина, которая определяет энергию встраиваемого сигнала, прямо 

пропорциональна устойчивости встроенной информации к искажениям. 

Для извлечения секретного бита, получателю необходимо выполнить 

предсказание значения первичного не модифицированного пикселя, исполь-

зуя значения соседних пикселей. Авторы метода использовали «крест» пик-

селей размером 7*7.  

3. Метода Бенгама-Мемона-Эо-Юнг [39, 95, 44]. Встраивание осу-

ществляется в спектральные коэффициенты изображения-контейнера путем 

их модификации. Для этого в спектральной области выбираются три коэф-

фициента ДКП, что позволяет уменьшить визуальные искажения. Для встра-

ивания «0», эти коэффициенты изменяются таким образом, что бы третий ко-

эффициент стал меньше любого из двух первых. Если необходимо скрыть 

«1», он делается большим, чем первый и второй коэффициенты. Использова-

ние трех коэффициентов ДКП вместо двух уменьшает искажения, которые 

вносятся в результате встраивания скрываемого сообщением.  

Для приведенных стеганографических методов встраивания в изобра-

жение-контейнер важно оценить успешность их функционирования для 

скрытого встраивания специальной информации.  
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1.3  Оценка недостатков существующих методов стеганографиче-

ских преобразований 

 

Для сравнения и оценки существующих стеганографических систем 

рассмотрим показатели эффективности их функционирования. Такое оцени-

вание должно давать полную картину успешности использования оценивае-

мых стеганографических методов для скрытой передачи СИР. Рассмотрим 

основные показатели эффективности стеганографических преобразований 

[23, 44, 62, 70, 91]: 

1. Относительная стеганографическая емкость отнw  стеганографиче-

ской системы. Значение относительной стеганографической емкости показы-

вает процентное отношение объема встрw  встраиваемой информации отно-

сительно объема исхW  изображения-контейнера. Данная величина использу-

ется для оценки эффективности стеганографической системы по удельному 

объему встраиваемой информации относительно объема изображения-

контейнера. Величина отнw  относительной стеганографической емкости си-

стемы определяется на основе следующей формулы:  

 

исх

встр

отн
W

w
w  . 

 

Физический смысл данной величины заключается том, что проводится 

оценка количества бит исходного изображения-контейнера приходящегося 

на один бит встроенного сообщения. 

В процентах значение относительной стеганографической емкости си-

стемы оценивается на основе следующего выражения: 
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%100
W

w
w

исх

встр

отн  . 

 

2. Вероятность изP  безошибочного изъятия встроенных данных автори-

зированным пользователем. Данная величина используется для оценки без-

ошибочно изъятой информации при авторизированном доступе. Вероятность 

изP  определяется на основе следующего выражения: 

 

встр

из
из

w

w
P  , 

 

где     встрw - объем встраиваемой информации, бит;  

           изw - объем безошибочно изъятой информации, бит. 

В случае, когда вероятность изP  принимает значение единицы, количе-

ство безошибочно изъятых встроенных данных авторизированным пользова-

телем равно 100%. 

3. Пиковое отношение сигнал-шум h  изображения со встроенными 

данными при неавторизированном доступе. Данная величина характеризует 

визуальные искажения, которые вносятся в изображение-контейнер в про-

цессе встраивания, и определяется на основе следующей формулы: 

 

)СКО/255(log20h 10  (дБ) 

 

где  CKO  - среднеквадратическое отклонение изображения со встроенными 

данными относительно изображения-контейнера и определяется на основе 

следующей формулы: 

 

столбстрок

z

1i

z

1j

2
jiji zz/)aa(СКО

строк столб

 
 

 . 
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Здесь jia , jia  - элементы соответственно исходного и стеганографически 

преобразованного изображений, столбстрок zz - размер изображения-

контейнера. 

Чем больше значение пикового отношения сигнал шум, тем меньше 

визуальных искажений вносится в изображение в процессе встраивания. В 

случае, когда 0CKO  , значение h  - идеальные условия. 

По этим показателям предпочтительными являются методы непосред-

ственного встраивания специальной информации [115, 118]. Для решения за-

дач скрытого встраивания данных методы непосредственного встраивания 

имеют ряд преимуществ, которые представлены на рис 1.9.  

В сравнении с методами косвенного встраивания алгоритмы непосред-

ственного встраивания характеризуются: 

- простотой реализации алгоритма; 

 

 

Рис. 1.9. Преимущества стеганографических систем непосредственного 

встраивания 

Преимущества сте-

ганографических 

систем непосред-

ственного встраи-

вания 

 

Небольшие значения 

временных затрат на 

реализацию встраи-

вания и извлечения 

Отсут-

ствие необходимости 

предварительной обра-

ботки изображения-

контейнера 

и скрываемого сообщен

ия 

Простота реализации ал-

горитма встраивания 

Большой объем встраи-

ваемых данных встрw  
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- большим объемом встраиваемых данных встрw ; 

- небольшими значениями временных затрат на реализацию встраива-

ния и извлечения, при которых время встраивания и время изъятия являются 

наименьшими; 

- отсутствием необходимости предварительной обработки изображе-

ния-контейнера и скрываемого сообщения.  

Среди методов непосредственного встраивания наиболее широко ис-

пользуемыми на практике являются методы встраивания в наименее значи-

мый бит и методы на основе расширения спектра.  

Проведем анализ эффективности данных стеганографических методов. 

При этом необходимо учитывать возможность применения злоумышленни-

ком активных и пассивных атак в условиях проведения специальных опера-

ций, приведенных в табл. 1.2. 

Таблица 1.2 

Спектр основных атак на стеганографическую систему 

 

 

Цель осуществления атаки 

Выявление факта 

наличия встраива-

ния 

Разрушение 

встроенного со-

общения 

Изъятие (рас-

крытие) 

встроенного 

сообщения 

Активные 

(преднамеренные) 

 

 

Визуальная атака 

Шумы в канале 

передачи дан-

ных 

 

 

 

Пассивные 

(непреднамеренные) 

Стеганографический 

анализ 

Постановка по-

мех, компресси-

онные атаки 

Стеганогра-

фический ана-

лиз 

 

В этом случае противник может применить атаки [59, 71, 94, 96, 100], 

направленные на: выявление факта наличия встраивания в изображении спе-

циальной информации; разрушение встроенного сообщения; изъятие (рас-

крытие) встроенного сообщения. 



 

 

36 

Проведем оценку относительной стеганографической емкости )m(
отнw  

для следующих методов: 

- метод встраивания информации в наименее значимый бит элемента 

спектрального представления контейнера после квантования (режим 2 НЗБ); 

- метод встраивания информации на основе расширения спектра (РС). 

Рассмотрим режим 2 для метода НЗБ. Этот режим предусматривает 

непосредственную замену бит двоичного представления элемента спектраль-

ного представления изображения-контейнера после квантования на значения 

бит скрываемой информации. Другими словами, данный режим метода НЗБ 

позволяет встраивать 1 бит скрываемой информации в   элементов спек-

трального представления изображения после квантования. Абсолютная сте-

ганографическая емкость 
)zz(

встр
столбстрокw  метода НЗБ в режиме 2 зависит от 

размера контейнера и определяется на основе следующего выражения: 

 






столбстрок)zz(

встр

zz3
w столбстрок  (бит),                          (1.1) 

 

где    столбстрок zz - размер изображения-контейнера, 

           - количество элементов спектрального представления, необходимых 

для встраивания 1 бита скрываемой информации. 

Выражение для определения относительной стеганографической емко-

сти столбстрок zz

отнw  метода НЗБ в режиме 2 имеет вид: 

 

%100
W

w
w

исх

zz

встрzz

отн

столбстрок

столбстрок  .                         (1.2) 

 

Объем исхW  исходного изображения для метода НЗБ в режиме 2 опре-

деляется, как произведение общего количества элементов спектрального 

представления изображения-контейнера на количество бит, необходимое для 
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двоичного представления одного элемента (8 бит). В этом случае объем исхW  

исходного изображения определяется по формуле: 

 

столбстрокстолбстрокисх zz24zz38W  (бит)            (1.3) 

 

Перепишем формулу для относительной стеганографической емкости 

метода с учетом выражений (1.1) и (1.3). Тогда получим: 

 

%100
zz24

zz3
%100

W

w
w

столбстрок

столбстрок

исх

zz

встрzz

отн

столбстрок

столбстрок 



 . 

 

В этом случае в зависимости от количества элементов  , необходимых 

для встраивания относительная стеганографическая емкость столбстрок zz

отнw ме-

тода НЗБ в режиме 2 примет следующие значения: 

- для 2 :  

 

%25,6%100
16

1
%100

2zz24

zz3
w

столбстрок

столбстрокzz

отн
столбстрок 




 ; 

 

- для 4 : 

 

%1,3%100
32

1
%100

4zz24

zz3
w

столбстрок

столбстрокzz

отн
столбстрок 




 . 

 

Рассмотрим метод встраивания информации на основе расширения 

спектра. При встраивании информации на основе метода РС, 1 бит скрывае-

мого сообщения встраивается в фрагмент изображения, содержащий   эле-
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ментов. Абсолютная стеганографическая емкость столбстрок zz

встрw  для данного 

метода определяется на основе следующего выражения: 

 






столбстрокzz

встр

zz3
w столбстрок  (бит).                       (1.4) 

 

Рассмотрим теперь метод встраивания информации на основе расши-

рения спектра. Относительная стеганографическая емкость столбстрок zz

отнw  для 

данного метода определяется на основе выражения (1.2), а объем исхW  ис-

ходного изображения-контейнера для метода РС определяется на основе вы-

ражения (1.3). В этом случае формула для определения значения столбстрок zz

отнw  

относительной стеганографической емкости примет следующий вид: 

 

 %100
W

w
w

исх

zz

встрzz

отн

столбстрок

столбстрок  

%100zz24/)/zz3( столбстрокстолбстрок   

 

Тогда в случае встраивании 4 бит скрываемого сообщения в блок раз-

мером 88  относительная пропускная способность для метода РС примет 

следующее значение: 

 

78,0%100
128

1

64zz24

4zz3
w

столбстрок

столбстрокzz

отн
столбстрок 




  %. 

 

В табл. 1.3 представлены значения относительной стеганографической 

емкости методов НЗБ в режиме 2 и РС для различных классов изображений. 
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Таблица 1.3 

Зависимость значения отнw  от ПОСШ для методов НЗБ и РС для различ-

ных классов изображений 

Относительная 

емкость, % 

Метод стеганографи-

ческого встраивания 

Значение ПОСШ, дБ  

«Снимок 

аэропорта» 

«Фото 

снимок» 

«Самолет 

на фоне 

неба» 

6,25 НЗБ ре-

жим 2 

1q   14,67 14,12 14,62 

2q   11,17 12,03 11,13 

4q   8,69 9,11 8,79 

3,1 НЗБ ре-

жим 2 

1q   32,12 33,42 31,43 

2q   26,43 22,15 20,45 

4q   18,54 18,27 18,03 

0,78 РС 

 
16  16,93 13,019 18,121 

 

Из анализа значений в табл.1.3 можно сделать вывод, что значение от-

носительной стеганографической емкости для рассматриваемых методов 

принимает значение от 0,78 до 6,25 %. 

Теперь проведем оценку значения вероятность изP  безошибочного изъ-

ятия встроенных данных для методов встраивания НЗБ и РС. 

Для метода НЗБ в режиме 2 объем столбстрок zz

изw  безошибочно изъятых 

данных в условиях отсутствия активных атак принимает значение меньше 

столбстрок zz

встрw  встроенных данных, т.е. 

 

столбстрокстолбстрок zz

встр

zz

из ww  . 

 

Для такого метода вероятность безошибочного изъятия встроенных 

данных буде равно 6,0Pиз  . 

Теперь рассмотрим вероятность безошибочного изъятия встроенных 

данных для метода РС. В случае встраивания бита скрываемого сообщения 
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на основе метода РС, его изъятие будет осуществляться с вероятностью 

5,0Pиз  . 

На рис. 1.10. представлены диаграммы значений вероятности изP  без-

ошибочного изъятия встроенных данных для методов НЗБ в режиме 2 и РС в 

условиях отсутствия атак на встроенное сообщение. 

 

0,44
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0,5

0,52

0,54

0,56

0,58
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Рис. 1.10. Диаграмма значений вероятности изP  для методов НЗБ в режиме 2, 

РС условиях отсутствия атак на встроенное сообщение 

 

Из анализа рис. 1.10 можно сделать выводы что: 

- вероятность безошибочного изъятия встроенных данных для метода 

НЗБ и РС принимает значение от 0,5 до 0,6; 

- для метода НЗБ в режиме 2 выигрыш относительно метода РС по зна-

чению вероятности безошибочного изъятия встроенных данных составляет 

0,1. 

Теперь проведем оценку вероятности безошибочного изъятия встроен-

ных данных в условиях атаки противника с применением ДКП и квантова-

ния. Для этого сравним процентные значения количества 
)zz(

из
столбстрокw  изъ-

изP
 

Встраивание в наиме-

нее значимый бит 

спектральных коэф-

фициентов 

Встраивание на основе 

расширения спектра 
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ятых бит относительно количества 
)zz(

встр
столбстрокw  встроенных бит для метода 

РС. 

Для метода НЗБ в режиме 2 и РС количество 
)zz(

из
столбстрокw  безошибочно 

изъятых бит в условиях активных атак составляет 50%. 

На рис. 1.11 представлена диаграмма процентного значения количества 

безошибочно изъятых бит для методов НЗБ в режиме 2, РС в условиях при-

менения атаки ДКП и квантования с шагом 5;1q  . 

  

 

 

 

 

 

 

 

 

 

 

Рис. 1.11. Сравнительная диаграмма значений изw  безошибочно изъятых 

данных для методов НЗБ и РС в условиях атак 

 

Из анализа рис. 1.11 можно сделать вывод, что для различных коэффи-

циентов квантования количество 
)m(

изw  безошибочно изъятых бит для мето-

дов НЗБ в режиме 2 и РС принимает значение 50%. 

Результаты исследований существующих стеганографических систем 

показали, что методы непосредственного стеганографического встраивания 

имеют недостатки относительно значения стеганографической емкости, пи-

кового отношения сигнал-шум и вероятности безошибочного изъятия встро-

енных данных. 

изw , % 

q  

q - фактор потери качества 
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1.4  Постановка задачи на исследование 

 

Удовлетворение требований к информационному обеспечению крити-

ческих систем связано с повышением требований относительно характери-

стик функционирования существующих стеганографических методов для 

крытой передачи СИР. В этом случае для существующих стеганографиче-

ских преобразований появляется следующие требования: 

1. Необходимость повышения относительной стеганографической ем-

кости стеганографической системы отнw . Данное требование диктуется по-

стоянным ростом объемов и увеличением содержательной значимости СИР. 

2. Необходимость повышения вероятности изP  изъятия встроенных 

данных в условиях применения активных атак. Наличие обширных возмож-

ностей злоумышленника относительно атак, направленных на разрушение и 

модификацию встроенных данных, сопровождается повышенными требова-

ниями к стеганографическим методам относительно безошибочного изъятия 

встроенных данных. 

3. Необходимость увеличения пикового отношения сигнал шум изоб-

ражения со встроенными данными h . Для обеспечения стойкости изображе-

ния со встроенными данными к визуальным атакам, направленным на уста-

новление факта наличия стеганографического встраивания.  

Данные требования диктуются особенностями условий, в которых 

функционируют критические системы [6, 38, 53, 60, 69, 80], а именно: 

- использование беспроводных технологий с расширенными возмож-

ностями относительно предъявляемых видеоуслуг; 

- развитие информационно-математического и программно-

аппаратного обеспечения у злоумышленника включая методы стегоанализа, 

быстродействия вычислительных комплексов, новейших технологий распре-

деления вычислений; 
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- повышение значимости для злоумышленника в доступе к специаль-

ной информации в условиях функционирования критических систем, что со-

провождается ростом скрываемой информации; 

- возможность применения злоумышленником нестандартных техноло-

гий несанкционированного доступа к скрываемой информации. 

В тоже время повышаются требования к информационному обеспече-

нию при обмене СИР в критических системах. Такие требования обусловле-

ны следующими факторами: 

- повышение объемов доведения специальных донесений и распоряже-

ний в условиях кризисных ситуаций; 

- использование видеоматериалов в качестве донесений;  

- использование для информационного обеспечения новейших инфор-

мационно-вычислительных средств и технологий (фото и видеоаппаратура); 

- повышение значимости влияния донесений на результативность 

функционирования критических систем, т.е. от достоверности, целостности и 

оперативности доведения донесений зависят жизни людей, политический и 

экономический имидж государства; 

- повышение требований относительно достоверности и наглядности 

донесений (полнота и качество наглядности специальной информации); 

- необходимость оперативной доставки скрытых сообщений в ограни-

ченные временные промежутки сеанса связи; 

- необходимость обеспечения и контроля использования пропагандист-

ского поля противостояния. 

Значит, в процессе использования существующих стеганографических 

систем для скрытой передачи специальной информации возникает противо-

речие (рис 1.12), которое заключается в том, что существующие технологии 

стеганографических преобразований не обеспечивают в полной мере  
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Повышение 

объемов дове-
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оперативной до-

ставки скрытых 

сообщений в 

ограниченные 
временные про-

межутки сеанса 

связи 

Необходи-

мость обес-

печения и 

контроля ис-

пользования 
пропаган-

дистского 

поля проти-

востояния 

Повышение значимости влияния до-

несений на результативность функци-

онирования критических систем, т.е. 

от достоверности, целостности и опе-

ративности доведения донесений за-

висят жизни людей, политический и 

экономический имидж государства 

Необходимость повышения относительной сте-

ганографической емкости стеганографической 

системы 
отн

w  

Необходимость повышения вероятности изъятия 

встроенных данных в условиях применения ак-

тивных атак 
из

P  
Необходимость увеличения пикового отноше-

ния сигнал шум  изображения со встроенными 

данными h  

Существующие технологии стеганографических преобразований не 

обеспечивают в полной мере системных требований в критических 

условиях с активным противостоянием противнику 

Использование беспровод-

ных технологий в том чис-

ле новой технологии 4G 

(LTE) с расширенными 

возможностями относи-

тельно предъявляемых ви-

деоуслуг  

Развитие информационно-

математического и программ-

но-аппаратного обеспечения у 

противника включая методы 

стегоанализа, быстродействия 

вычислительных комплексов  

Повышение степени значи-

мости для злоумышленника 

в доступе к специальной 

информации в условиях 

функционирования крити-

ческих систем, что сопро-

вождается ростом скрывае-

мой информации 

Возможность применения 

противником нестандарт-

ных технологий несанк-

ционированного доступа 

к скрываемой информа-

ции 

Условия проведе-

ния специальных 

операций (модель 

злоумышленника) 

Рис. 1.12. Структура наличия противоречия при использовании существующих стеганографических 

методов для обеспечения функционирования критических систем 
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системных требований в критических условиях с активным противостоянием 

противнику. 

Для совершенствования существующих и разработки новых методов 

стеганографических преобразований необходимо использовать альтернатив-

ные источники избыточности изображения. Актуальным направлением явля-

ется использование структурных преобразований элементов пространствен-

ного представления изображения для выявления структурной избыточности. 

Такой подход позволит повысить стойкость встроенных данных к активным 

атакам противника. 

Отсюда, цель исследований заключается в разработке метода 

повышения безопасности специальной информации на основе 

стеганографического преобразования, задаваемого функционалом 

}h,w,P{F отниз  в условиях выполнения следующих ограничений: 

 
















;hh

;ww

;PP

)тр(

(тр)
отнотн

)тр(
изиз

 

 

где  }h,w,P{F отниз  - функционал, который реализует 

стеганографический метод встраивания специальной информации; 

(тр)
отнw  - требуемое значение относительной стеганографической 

емкости системы; 

)тр(h  - требуемое значение пикового отношения сигнал-шум 

Таким образом, для достижения поставленной цели необходимо решить 

следующие задачи: 

­ обосновать подход для совершенствования методов непосредствен-

ного встраивания информации в цифровое изображение-контейнер; 

­ разработать метод структурного кодирования для повышения без-

опасности специальной информации; 
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­ создать метод для локализации структурной стеганографической из-

быточности для повышения устойчивости относительно атак на выявление факта 

встроенной информации; 

­ построить структурную стеганографическую систему с маскирова-

нием стеганографической избыточности; 

­ разработать программную реализацию и провести оценку эффектив-

ности разработанной стеганографической системы.  

 

Выводы 

 

1. Обоснована необходимость повышения безопасности специальных 

информационных ресурсов в системах критического назначения. Такая необ-

ходимость диктуется повышенной значимостью СИР для информационной 

поддержки функционирования систем критического назначения, а также по-

вышением угрозы их конфиденциальности и целостности. 

2. Предложен подход для повышения безопасности СИР, который за-

ключается в использовании методов цифровой стеганографии для скрытой 

передачи информации. Для этого обоснованы преимущества использование в 

качестве контейнера цифрового изображения. 

3. Проведена классификация стеганографических методов по логике 

встраивания. Рассмотрены методы непосредственного стеганографического 

встраивания информации в изображение-контейнер, а именно: 

- метод встраивания в наименее значимый бит коэффициентов спек-

трального представления изображения после квантования; 

- метод встраивания на основе расширения спектра. 

4. Рассмотрены основные показатели эффективности стеганографиче-

ских преобразований. К основным показателям относятся следующие: 

- относительная стеганографическая емкость системы; 

- вероятность безошибочного изъятия встроенных данных; 

- пиковое отношение сигнал-шум изображения со встроенными дан-

ными. 
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Сравнение и оценка существующих стеганографических методов на 

основе приведенных показателей позволяют проанализировать успешность 

их использования для скрытой передачи специальной информации. 

5. Проведена оценка методов непосредственного встраивания по отно-

сительной стеганографической емкости, вероятности безошибочного изъятия 

встроенных данных и пиковому отношению сигнал-шум изображения со 

встроенными данными. На основании полученных результатов можно за-

ключить следующее: 

- значение относительной стеганографической емкости методов НЗБ в 

режиме 2 и РС принимает значение от 0,78 до 6,25 %; 

- значение вероятности безошибочного изъятия встроенных данных в 

условиях отсутствия атак для методов НЗБ в режиме 2 и РС принимает зна-

чение от 0,5 до 0,6  

- количество безошибочно изъятых бит в условиях применения про-

тивником атак для методов НЗБ в режиме 2 и РС принимает значение 50 %. 

5. Сформулировано противоречие, которое заключается в том, что су-

ществующие технологии стеганографических преобразований не обеспечи-

вают в полной мере системных требований в критических условиях с актив-

ным противостоянием противнику. 

6. Обосновано направления для разработки метода встраивания, кото-

рое основывается на структурных преобразованиях элементов для выявления 

структурной избыточности изображений. Сформулировано цель исследова-

ний, которая заключается в разработке метода повышения безопасности спе-

циальной информации на основе стеганографического преобразования для 

систем критического назначения. 
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РАЗДЕЛ 2 

ОБОСНОВАНИЕ НАПРАВЛЕНИЯ СОВЕРШЕНСТВОВАНИЯ  

ТЕХНОЛОГИЙ НЕПОСРЕДСТВЕННОГО СТЕГАНОГРАФИЧЕСКОГО 

ВСТРАИВАНИЯ 

 

 

В разделе проведено обоснование направления для устранения недо-

статков существующих методов непосредственного встраивания. 

Показано, что методы встраивания на позицию младшего бита харак-

теризуется низкой устойчивостью встроенных данных к активным атакам 

противника и минимальным значением вносимых визуальных искажений. 

Наоборот встраивание старший бит обладает большим уровнем стойкости 

встроенных данных к атакующим воздействиям. Но в этом случае в процессе 

встраивания вносятся значительные визуальные искажения. 

Для устранения выявленных недостатков предлагается подход в виде 

функционального преобразования числа со встроенными данными. Форму-

лируются требования для синтезированного функционального преобразова-

ния. Строится структурная схема стеганографического преобразования на 

основе функционала от числа со встроенными данными. 

Обосновывается необходимость использования в качестве функциона-

ла для числа со встроенными данными кодообразующей функции для нерав-

новесного позиционного числа. Разрабатывается структурная схема стегано-

графической системы на основе неравновесного позиционного кодирования. 
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2.1.  Обоснование проблемных сторон функционирования техно-

логий непосредственного стеганографического встраивания 

 

Рассмотрим класс методов непосредственного встраивания скрываемой 

информации в изображение-контейнер. 

По логике встраивания, современные стеганографические системы раз-

деляются на алгоритмы непосредственного встраивания и алгоритмы косвен-

ного встраивания.  

В методах непосредственного встраивания бит информационной по-

следовательности скрываемого сообщения заменяется на бит данных изоб-

ражения контейнера. Непосредственная логика встраивания реализована в 

семействах методов встраивания в значения элементов представления изоб-

ражения-контейнера [115, 118]. Также непосредственное встраивание осу-

ществляется в коэффициенты ДКП и в величины таблицы квантования ком-

прессионного алгоритма JPEG (рис 2.1.) [82, 116, 120].  

Встраивание бита информационной последовательности скрываемого 

сообщения в косвенных методах осуществляется путем создания зависимо-

сти между некоторыми параметрами изображения контейнера по определен-

ному алгоритму. Благодаря тому, что данный алгоритм заранее известен на 

приемной стороне, стегодекодер выделяет логический 0 или 1 бит встроен-

ной информационной последовательности. Современные алгоритмы косвен-

ного встраивания представлены спектральными методами встраивания, ме-

тодами модификации яркости и методами замены палитры. 

Для решения задач скрытого встраивания данных методы непосред-

ственного встраивания имеют ряд преимуществ. В сравнении с методами 

косвенного встраивания алгоритмы непосредственного встраивания характе-

ризуются: 

- простотой реализации алгоритма; 

- большим объемом встраиваемых данных встрw ; 
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По логике встраивания 

стеганометоды подразделяются на

Методы 

непосредственного 

встраивания

Методы косвенного 

встраивания

Методы встраивания в 

элементы 

представления ИК

Методы встраивания в 

коэффициенты ДКП

Методы встраивания в 

таблицу квантования  

JPEG

Методы встраивания в 

спектральную область

Методы модификации 

яркости

Методы замены 

палитры

 

Рис. 2.1. Классификация стеганографических алгоритмов по логике встраи-

вания 

 

- небольшими значениями временных затрат на реализацию встраива-

ния и извлечения, при которых время встраивания пр)W( встр
  и время изъятия 

обр)W( встр
  являются наименьшими; 

- отсутствием необходимости предварительной обработки изображе-

ния-контейнера и скрываемого сообщения.  

Непосредственное встраивание CC может осуществляться как в про-

странственно-временную, так и в пространственно-частотную область изоб-

ражения-контейнера [23, 52, 65, 82, 90, 116, 120]. Как правило, такое встраи-

вание проводится в отдельный элемент текущего представления ИК 

(рис. 2.2), точнее в отдельные биты элемента. В данном случае элемент пред-

ставляет собой двоичное позиционное число 2А  с основанием равным двум, 

т.е. 22 ]A[А  . 
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1a    2a  … na  

 

 

 

 

 

Рис. 2.2. Схема встраивания бита СС в элемент текущего представления ИК 

 

Это может быть пиксель пространственно-временного представления 

изображения или компонента его спектрального представления. В этих слу-

чаях элемент, в который осуществляется встраивание бита (группы бит) СС, 

называется загруженным (модифицируемым, стегано-преобразованным) эле-

ментом изображения-контейнера.  

Процесс непосредственного встраивание фактически представляет со-

бой замену одного бита исходного элемента-контейнера на бит скрываемого 

сообщения с использованием некоторого функционала 2 , условия или пра-

вила. 

В существующих стегнаографических методах наиболее проработан-

ные подходы, основываются на встраивании информации в наименее значи-

мый младший (НЗБ) бит. В связи с чем, рассмотрим характеристики таких 

стеганосистем. 

Метод встраивания в наименее значащий бит осуществляет замену 

младшего бита na  двоичного позиционного числа 2А  на бит b  встраивае-

мого сообщения В  (рис 2.2). Это описывается следующим выражением: 

 

 ban ,    }a,a,...,a,a{A n1n212   ,  

 

где   2A - число, содержащее встроенный бит na  скрываемого сообщения. 

a  

старший бит младший бит 

встраиваемый бит 

Двоичное позицион-

ное число 2A  

встраивание в 

старший бит 

встраивание в 

младший бит 
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Здесь b  -  -й элемент, встраиваемой двоичной последовательности 

}b;...;b;...;b{B 1  ,   ]1;0[ai  ;   ]1;0[b  , n,1i ;  ,1 .  

Такой подход для встраивания скрываемой информации характеризу-

ется тем, что количественная метрика )A;A(  , указывающая на степень от-

личия между значением элемента A  исходного изображением до встраива-

ния информации (изображение-контейнер) и значением A  этого же элемента 

изображения со встроенной информацией (стеганограммой) будет наимень-

шей:  

 

0)A;A(  . 

 

В тоже время данный принцип встраивания отличается низкой устой-

чивостью стеганограммы относительно трансформирующих и атакующих 

воздействий. В этом случае вероятность изP  того, что элемент b  скрываемо-

го сообщения будет изъят без ошибок стремится к нулю, т.е. 

 

0)bb(Pиз    

 

или соответственно вероятность изP  того, что элемент b  скрываемого сооб-

щения изъят с ошибкой будет наибольшей 

 

1)bb(Pиз   . 

 

Здесь b - значение  -го элемента скрываемого сообщения, который 

изымается при наличии трансформирующего или атакующего воздействия; 

)bb(   - событие, состоящее в том, что значения b  элемента скрываемого 

сообщения до атаки  и полученного b  после атаки будут равными; 
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)bb(   - событие, состоящее в том, что значение элемента скрываемого со-

общения до атаки b  и полученного после атаки b  будут неравными. 

Другими словами, если использовать количественную метрику 

)B;B( 22 , указывающую на степень отличия между исходным сообщением 

2B  и изъятым на приемной стороне сообщением 2B , то будет выполняться 

соотношение 

 

max)B;B( 22  . 

 

Наоборот метод встраивания элемента скрываемого сообщения в стар-

ший бит исходного числа 2A , т.е.  

 

}a,a,a{A n212   ;    b:a1 , 

 

повышает стойкость встроенных данных к трансформации и атакам. Тогда 

вероятность изP  того, что элемент b  скрываемого сообщения изъят без 

ошибок, будет наибольшей, т.е. 

 

1)bb(Pиз   , 

 

а вероятность изP  того, что элемент b  скрываемого сообщения изъят с 

ошибкой будет наименьшей 

 

0)bb(Pиз   . 

 

Здесь 2A - число-стеганограмма, содержащее встроенный бит 1a  скры-

ваемого сообщения, b  -  -й элемент встраиваемой двоичной последова-
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тельности }b;...;b;...;b{B 12  , ]1;0[ai  ; ]1;0[b  ; n,1i  ;  ,1 ; b - 

элемент сообщения, изъятый при наличии атакующего воздействия. 

Однако такое встраивание вносит существенные искажения с позиции 

визуального восприятия изображения-контейнера. Здесь значение количе-

ственной метрики )A;A(   будет наибольшей, т.е.  

 

max)A;A(  . 

 

Обобщенно недостатки непосредственного встраивания бита СС в эле-

мент-контейнер задаются следующим соотношением: 

 

















.1,0)B;B(&max)A;A(&1)bb(P&b

;n,max)B;B(&0)A;A(&0)bb(P&b
:a

22из

22из
 

 

При встраивании бита СС в старший бит исходного числа наблюдается 

стойкость встроенных данных при значительных визуальных искажениях и 

наоборот, встраивание СС в младший бит характеризуется низкой стойко-

стью встроенных данных при минимальных визуальных искажениях.  
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2.2.  Обоснование подхода для построения технологии устранения 

недостатков непосредственного стеганографического встраивания 

 

Для устранения выявленных недостатков, т.е. обеспечения визуальной 

устойчивости стеганограммы, при которой значение количественной метрики 

)A;A(  будет наименьшим, т.е. 

 

0)A;A(   

 

 и устойчивости к трансформации и атакам предлагается синтезировать 

функционал )A(f   от числа со встроенной информацией [13]. Такой функци-

онал должен обеспечить следующие требования: 

1) взаимооднозначность прямого )A(f   и обратного )С(f )1(  преобра-

зований. В этом случае должен существовать обратный функционал )С(f )1( , 

позволяющий авторизированному пользователю получить скрываемое сооб-

щение без потери информации, т.е. количественная метрика )B;B( 22 , ука-

зывающая на степень отличия между исходным сообщением 2B  и изъятым 

на приемной стороне сообщением 2B , будет принимать нулевое значение 

 

0)B;B( 22   

 

2) возможность осуществлять обратное преобразование (реконструк-

цию) по биполярному принципу. Биполярность заключается в том, что для 

функционала )A(f   существует два варианта обратного преобразования. 

Первый вариант является стандартным. Он используется неавторизирован-

ным пользователем (злоумышленником), а восстановление изображения 

осуществляется для стандартных условий 
)1( , необходимых для достовер-



 

 

56 

ной реконструкции элементов )1(A   изображения-контейнера (позиционного 

числа) 

 

);С(f)1(A )1()1(   . 

 

Для такого варианта должно обеспечиваться отсутствие визуальных 

искажений в реконструируемом изображении, что задается условием, при ко-

тором: 

- значение количественной метрика ))1(A;A(   будет наименьшим, т.е. 

 

0))1(A;A(  ,     где  );С(f)1(A )1()1(  
, 

 

- осуществляется блокировка возможности успешного стеганоанализа и 

изъятия сообщения.  

Условия блокирования изъятия встроенного сообщения задается сле-

дующим соотношением  

 

max)B;B( 22  . 

 

Здесь 2B  - скрываемое сообщение, полученное при декодировании не-

авторизированным пользователем.  

Второй вариант наоборот, существует для авторизированного пользо-

вателя. Здесь обратное функциональное преобразование осуществляется с 

использованием ключа 
)2(  или по определенному условию известному ав-

торизированным пользователям, так что 
)1()2(  , т.е.  

 

);С(f)2(A )2()1(  
. 
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В процессе чего формируется число )2(A   со встроенными данными, 

так чтобы выполнялись следующие условия: 

- обеспечивалось безошибочное изъятие по известному оператору )1(  

(оператору выборки элемента) встраиваемого элемента b  скрываемого со-

общения, т.е. 

 

))2(A(b )1(  
      и     0)B;B( 22  ; 

 

- метрика ))2(A;A(  , указывающая на степень отличия между числом 

A , составленным для исходного изображением до встраивания информации 

(изображением-контейнером) и числом )2(A   соответствующего изображе-

нию со встроенной информацией (стеганограммой) принимала наименьшее 

значение, т.е.  

 

0))2(A;A(  . 

 

Процесс изъятия элемента b  скрываемого сообщения B  описывается 

соотношением 

 

))С(f(b )1()1( 
  . 

 

Здесь 
)1( - оператор изъятия.  

Формула, которая описывает реконструкцию числа )2(A   на приемной 

стороне по известной стеганограмме и ключевой информации имеет вид: 

 

);С(f)2(A )2()1(  
. 
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При изъятии встроенной информации авторизированным пользовате-

лем количественная метрика )B;B( 22 , указывающая на степень отличия 

между исходным встраиваемым сообщением B  и изъятым на приемной сто-

роне сообщением B , будет принимать нулевое значение: 

 

0)B;B( 22  . 

 

Требование биполярности можно обобщить следующей системой вы-

ражений: 

 

);C(f)(А )()1(   , 

 












;&2,0

,&1,max
)B;B(

)2(

)1(

 

 

3) функциональное преобразование должно быть инвариантным к ата-

кующим воздействиям (ошибки в канале связи, пережатие ДКП с квантова-

нием). Должна обеспечиваться устойчивость скрываемого сообщения, т.е. 

возможность его достоверного (целостного) изъятия в случае последующего 

сжатия, проведения атак и воздействия ошибок канала связи. Другими сло-

вами, количественная метрика )A;A(  , указывающая на степень отличия 

между числом A  составленного для исходного изображения при отсутствии 

атакующего воздействия (изображение-контейнером) и числом A   соответ-

ствующего изображению со встроенной информацией при наличии атакую-

щего воздействия должна быть наименьшей:  

 

0)A;A(  . 
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Далее обоснуем свойства функционалов, которыми они должны обла-

дать для соответствия требованиям относительно устойчивости процесса 

скрытия сообщений. 

Для соответствия требованиям визуальной устойчивости числа А  со 

встроенными данными, устойчивости к трансформированию и атакам, синте-

зированный функционал )A(f   должен обладать следующими свойствами 

[13]: 

1) формирование стеганограммы С  с использованием стеганообразу-

ющего функционала должно осуществляться по интегральному принципу в 

два этапа. На первом этапе как результат применения функционала )А(f   к 

числу A  формируется кодовое значение N , содержащее информацию об 

элементах числа A , т.е. 

 

)A(fN  . 

 

На основе сформированного значения N  на втором этапе строится ре-

зультирующее кодовое представление С  стеганограммы  

 

)N(С c2  . 

 

Здесь c - оператор, обеспечивающий построение двоичного кода 2С  

для кодового значения N . В этом случае получим 

 

}c;...;c;...;c{С Qq12  ,    }1;0{cq  , 

 

где   Q  - количество бит на представления стеганограммы 2С . 

2) количественная метрика ))2(A;)1(A(   указывающая на степень от-

личия числа )1(A  , восстановленного при стандартных условиях 
)1(  неав-

торизированным пользователем  
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);С(f)1(A )1()1(    

 

и числа )2(A  , реконструированного авторизированным пользователем с ис-

пользованием ключа )2(   

 

);С(f)2(A )2()1(   , 

 

не должна превышать значения порога визуальной незначимости  , т.е.  

 

 ...0 . 

 

3) стеганограмма С , должна содержать сведения о векторе служебной 

информации 
)1( , при наличии которой возможна реконструкция элементов 

)1(A   изображения контейнера при отсутствии информации о наличии встро-

енного сообщения 

 

),N(С )1(
c2       );С(f)1(A )1()1(  

. 

 

4) извлечения элемента b  скрываемого сообщения 2B  противником, 

при наличии у него информации о наличии встраивания, возможно только 

при известном ключе 
)2( (ключевой информации). Такая ключевая инфор-

мация может представлять собой условия, с учетом которых происходило 

встраивание скрываемого сообщения или же принимать значение некоторого 

симметричного ключа 
)2(  известного на приемной и передающее стороне. 

Выражение, описывающее выполнение обратного функционала будет иметь 

вид: 
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);С(f)2(A )2()1(   . 

 

5) Служебная составляющая )1( должна иметь определяющее значе-

ние при формировании кодограммы таким образом, что бы безошибочная ре-

конструкция исходного изображения )1(A  для неавторизированного пользо-

вателя достигалась только при наличии полных сведений о векторе служеб-

ных данных, т.е. если 
)1()1( 


 , то 

 

),N(С )1(
c2


  и );С(f)1(A )1()1( 

 
 где 22 СС  . 

 

Здесь 2С - значение двоичного кодового слова, восстановленного в ре-

зультате использования вектора 


 )1(
служебных данных, декодированных с 

ошибкой. 

На рис. 2.3. представлена схема стеганографического преобразования 

на основе использования функционала для числа со встроенными данными 

[13, 15, 17-19]. 

Прямое стеганографическое преобразование включает следующие эта-

пы: 

1. Встраивание b  скрываемого сообщения 2B  в число A  при помощи 

оператора встраивания  . Полученное в результате встраивания число A  

определяется на основе следующего выражения 

 

)A;b(A  . 

 

2. Функциональное преобразование числа A  с имплантацией по пра-

вилу )A(f  . 
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Исходное 
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сообщения 

B  
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Оператор )1(  

изъятия бита 

b  скрывае-

мого сообще-

ния 2B  
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Обратное стеганографическое 

преобразование 

Воздействия 

 

- трансформация по 

сжатию 

- стегано-атаки 

- ошибки в канале 

связи 

1  

да 

нет 

не авторизированно 

авторизированно 

)2(A   

b  

A   

)1(А   

Стеганограмма 

Рис 2.3. Схема стеганографического преобразования на основе использования функционала 

для числа со встроенными данными 
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Полученная стеганограмма, содержащая в себе информационную со-

ставляющую С  и служебную составляющую )1( , подвергается атакующим 

воздействиям. 

Обратное стеганографическое преобразование осуществляется по би-

полярному принципу для авторизированного и неавторизированного пользо-

вателя (стегоанализ).  

При стегоанализе, по правилу )(f )1(    формируется число 

 

);C(f)1(A )1()1(   . 

 

Здесь )1(A   - число, как составляющая реконструируемого изображе-

ния, полученное в результате стегоанализа.  

Для авторизованного пользователя обратное стеганографическое пре-

образование происходит в два этапа: 

1. На первом этапе по правилу )(f )1(    и с учетом ключевой информа-

ции 
)2(  происходит реконструкция числа с имплантацией  

 

);C(f)2(A )2()1(  
. 

 

2. На втором этапе в результате применения оператора изъятия 
)1(  

из реконструированного числа )2(A   со встроенными данными происхо-

дит изъятие b  скрываемого сообщения 2B  и реконструкция числа A  , 

как составляющего исходного изображения, что описывается выражением 

 












A

b
))2(A()1(

. 
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2.3.  Разработка технологии функционального преобразования чи-

сел с имплантированными данными на основе неравновесного позици-

онного кодирования 

 

В качестве преобразующего функционала, обладающего свойствами 

для соответствия требованиям относительно процесса скрытия данных пред-

лагается использовать кодообразующую функцию для неравновесного пози-

ционного числа (НПЧ кодирование), а в качестве элемента-контейнера пред-

лагается использовать неравновесное позиционное число [10, 11, 12, 18, 19, 

89]. 

В процессе неравновесного позиционного кодирования формируются 

кодовые комбинации, состоящие из двух частей, а именно: информационная 

составляющая N и служебная составляющие   (рис. 2.4).  

 

 

 

 

 

 

 

Рис. 2.4. Схема кодограммы для неравновесного позиционного 

числа 

 

В этом случае исходный элемент изображения рассматривается как 

неравновесное позиционное числа A , состоящее из m  элементов [10, 11, 12], 

а именно 

 

}a;...;a;...;a{A j,mj,ij,1 . 

 

Для исходного НП числа (рис 2.5): A значения кода определяется по 

формуле: 

 

Служебная часть Информационная часть 

                N           

Кодограмма НПЧ 
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)A(fN  , 

 

где    N- код исходного неравновесного позиционного числа A . 

На втором этапе для сформированного значения кода N строится ре-

зультирующее кодовое представление 2С  неравновесного позиционного 

числа A : 

 

),N(С c2   

 

Здесь c - оператор, обеспечивающий построение двоичного кода 2С  

для кодового значения N и служебных данных  . 

 

 

А  1,ia  . . . j,ia  . . . n,ma  

 

               N  

 

2С  Qq0 c;...с,...,с  

 

Рис. 2.5. Структурная схема построения кодовых конструкция для  неравно-

весного позиционного числа А  

 

В этом случае получим 

 

}c;...;c;...;c{С Qq12  ,    }1;0{cq  , 

 

где   Q  - количество бит на представления НП числа 2С . 

Служебная составляющая включает в себя информацию о системе ос-

нований неравновесного позиционного числа }{ j,i . 

Процесс  

формирования 

кодового слова 

Процесс  

обработки 

сообщения 
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В случае такого подхода для формирования кодового представления  

2С  неравновесного позиционного числа A , оператор обратного функцио-

нального преобразования )(f )1( 
  позволит получить исходное НП число  A  

при наличии служебной информации  . Выражение, которое описывает об-

ратное функциональное преобразование имеет вид: 

 

);С(fA 2
)1( 


  . 

 

Для такого подхода принцип встраивания предлагается выбирать сле-

дующим образом (рис 2.6) [12, 21, 25]. 

В исходное неравновесное позиционное числа A  при помощи операто-

ра   встраивается бит b  скрываемого сообщения B таким образом, что  

 

)b;A(A  . 

 

Здесь A - неравновесное позиционное число с встроенным битом b  

(НПЧ с встраиванием). 

Затем определяется код N  для числа A :  

 

)A(fN  . 

 

На третьем этапе для сформированного значения кода Nстроится ре-

зультирующее кодовое представление 2С  неравновесного позиционного 

числа A  со встраиванием: 

 

),N(С )1(
c2   

 

Здесь c - оператор, обеспечивающий построение двоичного кода 2С . 
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А  j,1a  . . . j,ia  . . . j,ma  

 

 

 

 

    

B  b      

 

             N  

 

2С  
Qq0 c;...с,...,с   

 

Рис.2.6. Структурная схема построения кодовых конструкция НП числа A  

со встроенными данными 

 

Обратное стеганографическое преобразование будет выполняться по 

биполярному принципу для авторизированного (при наличии ключа 
)2( ) и 

неавторизированного пользователя (злоумышленника) при стандартных 

условиях. 

Первый способ используется неавторизированным пользователем. Вос-

становление изображения происходит при наличии открытой служебной ин-

формации 
)1( , представляющей собой систему оснований НП числа A . Та-

кое обратное преобразование позволяет достоверно реконструировать эле-

мент )1(A   по формуле: 

 

);С(f)1(A )1(
2

)1(  
 

 

так, чтобы значение количественной метрика ))1(A;A(   была наименьшим 

 

0))1(A;A(  . 

Процесс  

обработки 

сообщения 

Процесс  

формирования 

кодового слова 

Процесс  

встраивания 
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Здесь )1(A  - элемент, реконструированный при стандартных условиях. 

Второй способ существует для авторизированного пользователя. Здесь 

обратное функциональное преобразование осуществляется с использованием 

открытой служебной информации )1(  и ключа )2( . В данном случае зна-

чение ключа )2(  представляет собой заранее известное значение основания 

встроенного элемента так, что бы )1()2(  . Обратное функциональное 

преобразование позволит авторизированному пользователю безошибочно ре-

конструировать число со встроенными данными, т.е.  

 

);;С(f)2(A )2()1(
2

)1(  
           и       A)2(A  , 

 

где )2(A   - НП число со встроенными данными, полученное при обратном 

функциональном преобразовании авторизированным пользователем. 

Изъятие встроенной информации происходит без внесения ошибок 

вследствие применения оператора изъятия 
1

с


  к реконструируемому НП 

числу )2(A   при котором также возможно безошибочное восстановление 

числа A  как элемента исходного изображения, так что: 

 












.AA,A

;bb,b
))2(A()1(

 

 

Здесь b - изъятый элемент скрываемого сообщения 2B .  

На рис. 2.7. представлена схема стеганографического метода на основе 

неравновесного позиционного кодирования [13, 15, 89]. Прямое стеганогра-

фическое преобразование реализуется в три этапа [15 ,29]. На первом этапе 

при помощи оператора встраивания   бит b  скрываемого сообщения 2B  
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встраивается на различную позицию НП числа A . Полученное вследствие 

загрузки бита b  неравновесное позиционное A  определяется выражением 

 

)A;b(A  . 

 

На втором этапе для стеганочисла A  по правилу )A(f   формируется 

код N : 

 

)A(fN  . 

 

Формирование кода происходит с учетом ключевой информации 
)2( , 

подразумевающей под собой основание встроенного элемента. 

На третьем этапе строится результирующее кодовое представление 2С  

числа A  со встроенными данными. Это описывается выражением: 

 

);N(С )1(
с2  . 

 

Полученная стеганограмма С , содержащая в себе информационную 

составляющую N  и служебную составляющую 
)1( , подвергается атакую-

щим воздействиям. 

Обратное стеганографическое преобразование включает в себя случай 

для неавторизированного пользователя (стегоанализ) при условии, что ему 

известен обратный функционал 
)1(f  , и авторизированного пользователя. 

При стегоанализе, по правилу )(f )1(    формируется число 

 

);C(f)1(A )1(
2

)1(  
. 
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Исходное 

число-

контейнер A  

Встраиваемый 

бит b  скры-

ваемого со-

общения 2B  

 

Оператор   

встраивания 

бита b  скры-

ваемого сооб-

щения 2B  

)A;b(A   

 

 

Формирова-

ние кода  

Nдля 

числа A  
по правилу 

)A(fN   

 

A  

Стеганографическое 

преобразование 

Служебная  

составляющая 
)1(  

 

Информационная 

составляющая 

N  
 

 

Выполнение обрат-

ного функционала 

);С(f )1(
2

)1(   для 

стегоанализа 

Выполнение обратного 

функционала 

);;С(f )2()1(
2

)1(  

для реконструирова-

ния стеганочисла 

)2(A   

 

Оператор )1(  изъ-

ятия бита b  

скрываемого сооб-

щения 2B  












A

b
))2(A()1(  

 
 

Число )1(A   как 

составляющая 

реконструируе-

мого изображе-

ния 

Изъятое значение 

b     -го бита 

скрываемого со-

общения 2B  

Число A  как 

составляющая 

реконструируе-

мого изображе-

ния 

после изъятия 

бита b  

Воздействия 

 

- трансформация по 

сжатию 

- стегано-атаки 

- ошибки в канале 

связи 

1  

да 

нет 

не авторизированно 

авторизированно 

)2(A   

b  

A   

)1(А   

Стеганограмма 

Построение кодо-

вого представления  

2C  для НП A со 

встроенными дан-

ными 

 

);N(C )1(
c2 

 

N  

Ключевая 

информация 
)2(  

Ключевая 

информация 
)2(  

Обратное стеганографическое 

преобразование 

Рис 2.7. Схема стеганографического преобразования на основе неравновесного позиционного кодирования 
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Здесь )1(A  - число, как составляющая реконструируемого изображе-

ния, полученное в результате стегоанализа. 

Для авторизованного пользователя обратное стеганографическое пре-

образование происходит в два этапа. На первом этапе по правилу )(f )1(    и с 

учетом ключевой информации )2(  происходит реконструкция числа со 

встроенными данными 

 

);;C(f)2(A )2()1(
2

)1(   . 

 

На втором этапе из реконструированного числа )2(A   происходит 

изъятие b  скрываемого сообщения 2B . В результате применения опера-

тора изъятия )1(  также происходит реконструкция числа A  , как со-

ставляющего исходного изображения, что описывается выражением 

 












A

b
))2(A()1(

. 

 

Выводы 

 

1. Проанализированы существующие методы непосредственного стега-

нографического встраивания в изображение-контейнер. Методы непосред-

ственного встраивания в элементы пространственного представления ИК об-

ладает рядом преимуществ в сравнении с другими методами. Однако суще-

ствует противоречие между стойкостью встроенных данных и визуальной 

устойчивостью стеганограммы при встраивании на различные позиции эле-

мента ИК. Для устранения такого противоречия предлагается проводить пре-

образование элемента со встроенными данными в соответствии с синтезиро-

ванным функционалом. 
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2. Определены требования к функционалу от числа со встроенными 

данными: 

- должна обеспечиваться взаимооднозначность прямого и обратного 

функционального преобразований, т.е. должен существовать обратный 

функционал, позволяющий авторизированному пользователю получить 

скрываемое сообщение без потери информации; 

- обратное функциональное преобразование должно осуществляться по 

биполярному принципу. Биполярность заключается в существовании для 

функционала двух вариантов обратного преобразования: для авторизирован-

ного пользователя и для злоумышленника. Для неавторизированного пользо-

вателя восстановление изображения происходит при стандартных условиях, 

при котором блокируется возможность изъятия встроенного сообщения. Для 

авторизированного пользователя обратное преобразование реализуется при 

наличии ключа, и при этом возможно безошибочное изъятие встроенных 

данных; 

- функциональное преобразование должно быть инвариантным к ата-

кующим воздействиям. Другими словами, должно обеспечиваться достовер-

ное изъятие встроенного сообщения после подвергания стеганограммы ата-

кам, сжатию и при наличии ошибок в канале связи. 

3. Сформулирована система свойств для функционального преобразо-

вания. Для соответствия требованиям визуальной устойчивости к трансфор-

мированию и атакам, синтезируемый функционал должен обладать следую-

щими свойствами: 

- формирование стеганограммы с использованием функционала должно 

осуществляться по интегральному принципу в два этапа. На первом этапе 

применения функционала к числу с встраиванием формируется кодовое зна-

чение, содержащее информацию элементах исходного числа. На втором эта-

пе на основе кодового значения строится результирующее кодовое представ-

ление стеганограммы. 
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- количественная метрика, указывающая на степень отличия между 

элементами ИК полученными при обратном преобразовании в случае для ав-

торизированного пользователя и реконструированными элементами при не-

авторизированном доступе, не должна превышать порога визуальной незна-

чимости; 

- стеганограмма, полученная вследствие функционального преобразо-

вания, должна содержать сведения о векторе служебной информации, при 

наличии которой возможно реконструкция элементов изображения контей-

нера; 

- извлечение встроенного бита скрываемого сообщения неавторизиро-

ванным пользователем возможно только при известном ключе, даже при 

наличии у него информации о встраивании данных; 

- реконструкция исходного изображения для неавторизированного 

пользователя реализовалась только при наличии у него полных сведений о 

векторе служебных данных. 

4. Обоснован подход на основе неравновесного позиционного кодиро-

вания, где в качестве элемента-контейнера предлагается использовать НПЧ, а 

в качестве функционального преобразования используется кодообразующая 

функция для НПЧ. При таком подходе предусматривается встраивание бита 

секретного сообщения в исходное неравновесное позиционное число. В ре-

зультате применения прямого функционального преобразования для исход-

ного числа со встроенной информацией формируется результирующие кодо-

вое представление. Обратное функциональное преобразование будет осу-

ществляться для злоумышленника и для авторизированного пользователя. 

При первом способе реконструкция элемента исходного изображения реали-

зуется неавторизированным пользователем с учетом открытой служебной 

информации. Второй способ позволяет, при наличии служебной информации 

и закрытого ключа, изъять бит встроенных данных и безошибочно рекон-

струировать 

 исходный элемент изображения-контейнера.
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РАЗДЕЛ 3 

РАЗРАБОТКА МЕТОДА СТРУКТУРНОГО СТЕГАНОГРАФИЧЕСКОГО 

КОДИРОВАНИЯ 

 

В разделе разрабатывается метод структурного стеганографического 

кодирования с маскированием и метод демаскирующего стеганографическо-

го декодирования. 

Проводится обоснование необходимости использования структурных 

закономерностей изображения-контейнера для стеганографического встраи-

вания информации. Разрабатывается модель структурного стеганографиче-

ского кодирования на основе использования функционального преобразова-

ния для неравновесного позиционного кодирования. 

Разрабатывается метод стеганографического кодирования неравновес-

ного позиционного числа с имплантированным элементом.  

Обосновывается появление структурной стеганографической избыточ-

ности в процессе стеганографического кодирования неравновесного позици-

онного числа с имплантированным элементом.  

Разрабатывается стеганографическая система с маскирование струк-

турной стеганографической избыточности для устранения потенциальной 

возможности для выявления факта наличия встроенной информации. 

Разрабатывается метод демаскирующего стеганографического декоди-

рования. Декодирование осуществляется по биполярному принципу для ав-

торизированного и неавторизированного пользователя.  
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3.1.  Разработка модели структурного стеганографического коди-

рования 

 

Для проектирования стеганосистемы предлагается использовать нали-

чие в изображении-контейнере структурных закономерностей, обусловлен-

ных наличием ограничений на динамический диапазон [10, 11, 12].  

Величина i  динамического диапазона строки массива изображения-

контейнера }a{A j,i  определяется на основе следующего выражения: 

 

);min( jij,i  . 

 

Схема формирования базиса динамических диапазонов для изображе-

ния-контейнера А представлена на рис. 3.1. 

 

Рис. 3.1. Схема формирования базиса динамических диапазонов для изобра-

жения-контейнера А 

 

Свойствами учитывать ограничений на динамический диапазон, в про-

цессе представления и кодирования, обладает неравновесное (НП) представ-
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ление [10, 11, 12]. Поэтому предлагается проектировать стеганосистему на 

основе кодообразующего функционала с учетом НП базиса [13, 15, 17-19, 21, 

25, 27]. 

В качестве кодообразующего функционала, обладающего свойствами 

для соответствия требованиям относительно процесса скрытия данных, пред-

лагается использовать кодообразующую функцию для неравновесного пози-

ционного числа (НП кодирование), которая обладает следующими свойства-

ми [10, 11, 12]: 

1) формирование стеганограммы С  с использованием кодообразующе-

го функционала для НП числа осуществляется по интегральному принципу в 

два этапа. На первом этапе для исходного НП числа, как результат примене-

ния функционала )А(f си  к числу с имплантацией сиA , формируется кодовое 

значение N , содержащее информацию об элементах числа сиA , т.е.  

 

)A(fN си . 

 

На основе сформированного значения кода N  на втором этапе строит-

ся результирующее кодовое представление 2С  стеганограммы  

 

)N(С c2  . 

 

Здесь c - оператор, обеспечивающий построение двоичного кода 2С  

для кодового значения N . 

2) обратное преобразование выполняется по биполярному принципу 

для авторизированного (при наличии ключа 
)2( ) и неавторизированного 

пользователя (злоумышленника) при стандартных условиях. 

Первый способ используется неавторизированным пользователем. Вос-

становление изображения происходит при наличии открытой служебной ин-
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формации )1( , представляющей собой систему НП базисов оснований числа 

диA  до осуществления имплантации.  

Второй способ существует для авторизированного пользователя. Здесь 

обратное функциональное преобразование осуществляется с использованием 

открытой служебной информации )1(  и ключа )2( . В данном случае зна-

чение ключа )2(  представляет собой заранее известное значение основания 

встроенного элемента так, что бы )1()2(  .  

3) стеганограмма С , содержит сведения о векторе служебной инфор-

мации )1( , при наличии которого возможна реконструкция элементов сте-

ганоизображения )1(A   при отсутствии информации о наличии встроенного 

сообщения 

 

),N(С )1(
c       );С(f)1(A )1()1(  

. 

 

В процессе реализации функционального преобразование на основе 

неравновесного позиционного кодирования область исходного изображения, 

содержащая совокупность видеопоследовательностей, рассматривается как 

множество неравновесных позиционных чисел )}j(A{  [10, 11, 12, 15, 26]. 

Здесь неравновесное позиционное число )j(A  без имплантации для j-го 

столбца массива видеоизображения состоит из m  элементов, т.е. 

 

}a;...;a;...;a{)j(A j,mj,ij,1 . 

 

На данном этапе структурная избыточность еще не сокращается. 

Устранение структурной избыточности осуществляется на втором этапе в 

процессе кодирования НПЧ )j(A  без имплантации. Правило ))j(A(f  преду-

сматривает формирование кода-контейнера )j(N  для неравновесного пози-

ционного числа )j(A  без имплантированного элемента по формуле: 
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)V),j(A(f)j(N )1( ,                                        (3.1) 

 

где )1(V - система весовых коэффициентов НП числа A(j)  без имплантации 

в коде-контейнере, которая определяется при помощи системы оснований 

)1( . 

Физический смысл весового коэффициента j,iV  можно интерпретиро-

вать как условное количество информации, содержащееся в ( im  ) элемен-

тах НП числа при условии, когда значение i -го элемента равно j,ia . 

На этом этапе фактически будет заканчиваться процесс встраивания 

информации. 

Кодограмма ))j(A(С  для кода-контейнера N(j)  неравновесного позици-

онного числа без имплантации A(j)  формируется на третьем этапе при по-

мощи оператора выделения разрядов )(c   по формуле: 

 

)V;);j(A()),j(N()j(A(С )1(
c

)1(
c  , 

 

где  
)1( - ключевая составляющая, содержащая систему оснований НПЧ 

A(j) ; 

)1(V - значения весовых коэффициентов элементов НПЧ A(j) . 

В этом случае получим следующую кодограмму: 

 

}c,...,c,...,c{))j(А(С )j(q1  , 

 

где  )j(q - длина двоичной кодограммы ))j(A(С ; 

c -  -й двоичный разряд кодограммы ))j(A(С . 
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Процесс реконструкции элемента j,ia  для неравновесного позиционно-

го числа (j)A  без встроенной информации на основе кода-контейнера N(j)  

выполняется по формуле 

 

),V),j(N(fa j,ij,i
)1(

j,i  
,                                     (3.2) 

 

где   j,iV - весовой коэффициент элемента j,ia . 

На рис. 3.2. графически отображены этапы формирования кодограммы 

))j(A(С  для кода-контейнера N(j)  НП числа A(j)  (прямого неравновесного 

позиционного преобразования) и его декомпозиции (обратного неравновес-

ного позиционного преобразования).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 3.2. Схема стеганографической системы на основе формирования кода-

контейнера в неравновесном позиционном базисе 
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Ключевая составляющая )1(  включает в себя информацию о системе 

оснований }{ j,i
)1(   неравновесного позиционного числа без импланта-

ции. Основание j,i  определяется как минимальное значение из двух дина-

мических диапазонов строки i  и столбца j , на пересечении которых он 

расположен, т.е. );(min jij,i  . На основе полученных значений основа-

ний строится неравновесный базис оснований }{ j,i
)1(   (рис. 3.3). 

 

 

 

 

 

 

 

 

 

Рис. 3.3. Структура неравновесного базиса оснований 

 

Такой подход при формировании базиса оснований для НП числа поз-

воляет выявить структурные закономерности на динамический диапазон [13]. 

Это создает потенциал для установления количества структурной избыточ-

ности, которую можно будет использовать для скрытого встраивания инфор-

мации. 

Проведем обоснование, что в этих условиях обеспечивается возмож-

ность скрыть встраиваемую информацию в коде-контейнере. 

Необходимо оценить величину структурной избыточности, которая по-

тенциально может быть использована для встраивания информации в код-

контейнер. Для этого сравним количество бит исх)j(q  необходимое для дво-

ичного представления числа )j(A  исходной видеопоследовательности с фик-
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сированным динамическим диапазоном и количество бит )j(q  необходимое 

для представления кодограммы ))j(A(C . 

Значения яркости элемента пространственно-временного представле-

ния изображения-контейнера в системе RGB может принимать значения 

]255;0[a j,i  , Другими словами, для каждого i -го элемента числа 

}a{)j(A j,i  исходной видеопоследовательности величина динамического 

диапазона будет равна 256. Тогда исх)j(q  будет описываться выражением: 

 

m8256logm)j(q 2исх   (бит). 

 

Определим количество бит )j(q  необходимые для представления кодо-

граммы ))j(A(С , полученной в процессе формирования кода-контейнера 

)j(N  НП числа )j(A . На основе использования свойства неравновесных по-

зиционных чисел )j(A  можно заключить, что для заданного базиса основа-

ний 
)1(  максимально возможное значение кода-контейнера )j(N  будет 

ограничено сверху накопленным произведением maxV  оснований элементов 

НП числа. Это задается следующим выражением: 

 

1)(fV)j(N )1(
оснmax  . 

 

Здесь )(f )1(
осн  - преобразование для получения накопленного произ-

ведения оснований НПЧ. 

Другими словами, величина maxV  определяет количество различных 

кодов-контейнеров, которые могут быть сформированы для заданной систе-

мы оснований 
)1( . 
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Отсюда, длина )j(q  кодограммы информационной части кода-

контейнера )j(N  определяется на основе следующего выражения [10,11,12, 

15,18, 21]: 

 

1))](f(og[|))j(А(С|)j(q )1(
осн2    (бит). 

 

Необходимо учитывать, что основание элементов пространственно-

временного представления исходной видеопоследовательности принимают 

значения ]256;1[j,i  . Тогда количество бит )j(q  необходимое для двоично-

го представления кодограммы ))j(A(C  кода-контейнера )j(N  примет значе-

ние: 

 

]m8;0[))j(A(C)j(q   (бит). 

 

С учетом чего количество )j(R  структурной избыточности вычисляет-

ся как разность между количеством бит )j(q  для двоичного представления 

кодограммы ))j(A(C  и количеством бит исх)j(q , необходимых для двоичного 

представления числа )j(A  исходной видеопоследовательности и описывает-

ся выражением 

 

j)(q)j(q)j(R исх  . 

 

Здесь )j(R  - структурная избыточность, возникающая в процессе 

функционального преобразования на основе формирования кода-контейнера 

НП числа (j)A . Другими словами, это избыточность, возникающая в процес-

се формирования кода-контейнера )j(N  для НП числа (j)A  в результате 

формирования неравновесного базиса оснований относительно кодового 

представления исходной видеопоследовательности.  
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3.2.  Разработка концепции стеганографического кодирования 

неравновесного числа с имплантированным элементом 

 

Для реализации выявленной потенциальной возможности относительно 

встраивания информации на основе структурных характеристик предлагает-

ся подход в виде формирования стеганокода для числа с имплантированны-

ми данными в неравновесном позиционном базисе [13, 15,17, 89].  

Имплантацию в число )j(A  предлагается проводить поэлементно, т.е. 

один элемент b  на позицию  -го разряда числа )j(A . Здесь b - -й элемент 

встраиваемой последовательности }b;...;b;...;b{B 1  , ]255;0[b  , 

 ,1 . В этом случае имплантация задается следующей формулой:  

 

 b)j(A)j(A  ,     j,ab   .                                (3.3) 

 

В результате имплантации, число )j(A   примет следующий вид: 

 

}a;..;.a;...;a;...;a{)j(A j,1mj,ij,j,1  ,                               (3.4) 

 

где    )j(A   - число с имплантированным элементом j,a   в  -й разряд числа; 

)1m(   - количество элементов в числе с имплантацией. 

На следующем этапе число )j(A   с имплантированным элементом ко-

дируется. На этом этапе проводится встраивание скрываемой информации в 

код-контейнер. В связи с чем, сформулируем следующее определение. 

Определение. Процесс одновременного встраивания информации и по-

строения кода-контейнера, т.е. когда встраивание информации осуществля-

ется в процессе формирования кода-контейнера, называется стеганографи-

ческим кодированием. 
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Определение. Значение кода-контейнера, содержащее скрываемую ин-

формацию, называется стеганокодом. 

Другими словами стеганокод это кодовое значение, формирующееся в 

процессе стеганографического кодирования. 

Определение. Формирование стеганокода на основе кодирования 

неравновесного позиционного числа с имплантированным элементом скры-

ваемого сообщения называется структурным стеганографическим кодиро-

ванием в неравновесном позиционном базисе. 

Значения стеганокода )j(N   для НП числа с имплантацией определяет-

ся по следующей формуле: 

 

)V,V,)j(A()j(N )2()1( ;                                  (3.5) 

 

Здесь )2(V  - весовой коэффициент имплантированного элемента j,a  .  

В случае такого встраивания фрагмент исходной видеопоследователь-

ности рассматривается, как позиционное число 

}a;...;a;...;a;...;a{)j(A j,1mj,ij,j,1   с имплантированным элементом j,a  , 

1m,1i  . Для числа )A(j   кодовое представление ))j(А(С   его стеганокода 

)N(j   в неравновесном позиционном базисе формируется в два этапа 

(рис 3.4). 

Первый этап включает в себя вычисление значения стеганокода )j(N  , 

как взвешенного суммирования величин j,ij,i Va   и величины j,j, Va   . Кодо-

грамма ))j(А(С   стеганокода формируется на втором этапе для значения ве-

личины )j(N  : 

 

}c,...,c,...,c{))j(А(С )j(q1  , 

 

где  )j(q   - длина кодограммы ))j(А(С  . 
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B  b       

 

)j(А   j,1a  . . .  j,a   . . . j,ia  . . . j,ma  

 

               )j(N   

 

))j(А(С   )j(q1 c;...с,...,с   

 

Рис 3.4. Структурная схема построения кодограммы стеганокода для числа 

)j(А  с имплантацией 

 

В результате стеганографического кодирования формируются кодовые 

комбинации, состоящие из двух частей: служебной 
)1(  и информационной 

)j(N   (значение стеганокода). В связи с чем сформулируем следующее опре-

деление: 

Определение. Кодовую комбинацию, которая содержит служебную 

часть 
)1(  (система оснований) и информационную часть (кодовое представ-

ление стеганокода )j(N  ) будем называть стеганограммой. 

Значит, встраивания элемента в неравновесное позиционное число 

осуществляется в результате кодирования в два этапа. На первом этапе для 

НПЧ с имплантацией формируется стеганокод. Второй этап предусматривает 

формирование кодограммы для значения стеганокода. В результате стегано-

графического преобразования формируется стеганограмма, содержащая слу-

жебную и информационную части. 

 

 

 

Процесс  

имплантации 

Процесс  

формирования 

кодового слова 

Стеганографи-

ческое кодиро-
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3.3  Обоснование появления структурной стеганографической из-

быточности в процессе стеганографического кодирования 

 

Для сформированной стеганограммы оценим длину )j(q   кодограммы 

стеганокода )j(N   для числа )A(j   с имплантацией. Значение )j(q   с учетом 

того, что имплантированный элемент j,a   имеет основание j, , будет опре-

деляться по формуле: 

 

1))](f(ogog[|)j(N|)j(q )1(
осн2j,22     (бит),     (3.6) 

 

где 2|)j(N|   - длина стеганокода )j(N  . 

Сравним значение )j(q   с длиной )j(q  кодограммы кода-контейнера 

N(j)  числа )j(A  без имплантированного элемента. Значение )j(q  определяет-

ся на основе следующего выражения: 

 

1))](f(og[|))j(А(С|)j(q )1(
осн2    (бит).              (3.7) 

 

Из сравнения выражений (3.6) и (3.7) можно сделать вывод, что им-

плантация бита в число )j(A , увеличивает длину кодового представления на 

величину, равную )(log j,2   бит. Это описывается выражением: 

 

j,2log)j(q)j(q  .                                 (3.8) 

 

Отсюда можно заключить, что в процессе формирования стеганокода 

для числа )j(A   с имплантированным элементом относительно варианта до 

встраивания вносится избыточность. В связи с чем сформулируем следую-

щее определение. 
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Определение. Избыточность, которая возникает в результате стегано-

графического кодирования, т.е. встраивания информации относительно вы-

являемых закономерностей до встраивания (количества информации в коде-

контейнере), будем называть стеганографической избыточностью. 

Применительно к предложенному подходу для построения стеганогра-

фической системы необходимо определить структурную избыточность в 

рамках выявляемых структурных закономерностей в виде ограничения на 

динамический диапазон в фрагменте изображения.  

В этом случае вводим понятие структурной стеганографической избы-

точности. 

Определение. Под структурной стеганографической избыточностью 

будем понимать такую стеганографическую избыточность, которая форми-

руется в результате введения избыточности по системе оснований. В нашем 

случае это соответствует добавлению одного основания соответствующего 

встраиваемому элементу. 

Структурная стеганографическая избыточность стег)j(R  определяется 

как разность длины )j(q   кодограммы стеганокода числа )j(A   с имплантаци-

ей и длины )j(q  кодограммы кода-контейнера для числа )j(A  без встроенной 

информации, т.е. 

 

0)j(q)j(q)j(R стег                                 (3.9) 

 

Теперь оценим величину остаточной структурной избыточности 

ост)j(R , которая образуется в результате формирования стеганокода для чис-

ла с имплантацией в неравновесном базисе оснований относительно кодового 

представления исходной видеопоследовательности. Для этого оценим длину 

исх)j(q  кодового представления исходной видеопоследовательности. Длина 

исх)j(q  кодового представления числа )j(A  с постоянным основанием 

256  определяется по формуле: 
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m8256logm)j(q 2исх   (бит). 

 

Сравним длину )j(q   кодограммы стеганокода )j(N   для числа )A(j   с 

имплантацией с длиной исх)j(q  кодового представления числа )j(A  с посто-

янным основанием 256  без имплантированного элемента. Это описыва-

ется выражением: 

 

 )j(qq(j))j(R исхост  .                            (3.10) 

 

Графически это можно отобразить, как показано на рис 3.5. 

Очевидно, что возможность встраивания информации в условиях обес-

печения ее скрытности будет обеспечиваться, когда количество структурной 

избыточности не будет равно нулю, т.е.  

 

0)j(q)j(q)j(R исхост   

 

Проведем оценку того, как влияет появление стеганографической избы-

точности на возможность выявления факта встраивания информации. В этом 

случае необходимо учитывать, что стеганограмма содержит как информаци-

онную часть (значение стеганокода )j(N ) так и служебную (систему основа-

ний 
)1( ). Отсюда, неавторизированный пользователь имеет доступ к базису 

оснований 
)1( , на основе которого сформирован стеганокод )j(N  . 
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Рис 3.5. Графическая интерпретация стеганографической избыточности
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Очевидно, что возможность встраивания информации в условиях обес-

печения ее скрытности будет обеспечиваться, когда количество структурной 

избыточности не будет равно нулю, т.е.  

 

0)j(q)j(q)j(R исхост   

 

Проведем оценку того, как влияет появление стеганографической из-

быточности на возможность выявления факта встраивания информации. В 

этом случае необходимо учитывать, что стеганограмма содержит как инфор-

мационную часть (значение стеганокода )j(N ) так и служебную (систему 

оснований 
)1( ). Отсюда, неавторизированный пользователь имеет доступ к 

базису оснований 
)1( , на основе которого сформирован стеганокод )j(N  . В 

направлении выявления факта встраивания информации, неавторизирован-

ный пользователь может предпринять следующее: 

1. На основе имеющейся в кодограмме системы оснований 
)1(  суще-

ствует возможность вычислить значение длины )j(q  кодограммы для кода 

контейнера )j(N , т.е. 

 

1))](f(og[)j(q )1(
осн2    

 

2. Это позволяет установить предполагаемую длину информационной 

части текущей кодограммы. В результате чего будет считано значение кода 

)j(N  . Однако, в действительности передается стеганокод и величина )j(q  не 

будет равна )j(q  . Длина кодового представления стеганокода превышает 

длину исходного кода-контейнера. Поэтому в общем случае считанное зна-

чение )j(N   в информационной части кодограммы будет отличаться от ис-

ходного значения кода-контейнера, а именно: 
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)j(N)j(N  . 

 

Это приводит к тому, что: 

1) реконструкция элементов в исходной видеопоследовательности бу-

дет проводиться с ошибками; 

2) разница между длинами кодовых представлений стеганокода )j(q   и 

кодограммы )j(q , которая остается не изъятой будет восприниматься как 

первые биты служебной части следующей кодограммы )j(N   (рис 3.6). 

 

 

 

 

 

 

 

 

Рис 3.6. Кодограммы для ошибочно изъятого стеганокода )j(N   и стеганокода 

)j(N   

 

Поэтому можно заключить, что появление структурной стеганографи-

ческой избыточности стег)j(R  приводит к тому, что изображение будет деко-

дироваться с наличием существенных искажений. Это позволит злоумыш-

леннику установить факт наличия встроенной информации. 
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3.4  Разработка стеганографической системы с маскированием 

структурной стеганографической избыточности 

 

Рассмотрим как влияет ошибочное значение )j(N   кода-контейнера, 

считанное из информационной части кодограммы в условиях, когда: 

- с одной стороны в реальности передается стеганокод )j(N  ; 

- с другой стороны неавторизированный пользователь будет считывать 

значение кода-контейнера )j(N . 

В этом случае вместо того чтобы отобрать )j(q   бит, неавторизирован-

ный пользователь выбирает )j(q  бит. 

Рассмотрим процесс реконструкции элементов исходной видеопосле-

довательности, представленных как неравновесные позиционные числа в 

условиях использования ошибочного значения кода-контейнера )j(N  . Дру-

гими словами проведем оценку влияния несоответствия длины стеганокода и 

кода-контейнера на процесс восстановления элементов исходной видеопо-

следовательности. Рассмотрим реконструкцию i - го элемента j- й видеопо-

следовательности. Для этого используем выражение: 

 

),V,)j(N(fa j.ij,ii
)1(

ji,  
                              (3.11)   

 

где  j,ia  - i -й элемент реконструированной видеопоследовательности; 

i)j(N   - остаточное значение кода неравновесного позиционного числа 

для декодирования очередного i -го элемента. 

Из анализа этого выражения в условиях, когда  

 

)j(N)j(N  , 
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следует что как минимум начиная с некоторой  -й позиции, элементы ви-

деопоследовательности будут обнуляться, т.е. 

 

0a j,i  ,   для  1m;i  . 

 

Значит, ошибочно установленная злоумышленником длина информа-

ционной части i)j(N   будет приводить к появлению искажений в процессе 

восстановления видеоизображения. Данные визуальные искажения могут 

служить дополнительным источником для стегоанализа. 

Поэтому для устранения влияния стеганографической избыточности на 

возможность проведения атаки злоумышленником, в том числе установления 

факта наличия встроенной информации, необходимо разработать подход для 

устранения стеганографической избыточности. Вначале дадим следующее 

определение. 

Определение. Процесс локализации количества избыточности, возни-

кающей в процессе стеганографического кодирования, будем назвать струк-

турным стеганографическим маскированием или маскированием структур-

ной стеганографической избыточности. 

Локализацию структурной стеганографической избыточности в про-

цессе формирования стеганокода в неравновесном базисе предлагается осу-

ществлять на основе коррекции длины кодограммы ))j(A(C   стеганокода 

)j(N . Процесс коррекции предусматривает приведение длины кодограммы 

стеганокода )q(j   к значению длины q(j) . В физическом плане, реализация 

коррекции кодограммы заключается в отбрасывании )(log j,2   наименее 

значимых бит кодограммы ))j(A(C  , т.е. 

 

2j,2j ]/)j(N[])j(N[C  ,    
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где  )j(N   - значение стеганокода, скорректированное в процессе маскиро-

вания структурной стеганографической избыточности; 

2])j(N[   - двоичное значение скорректированного стеганокода )j(N  ; 

jC   - кодограмма кодового представления скорректированного стега-

нокода )j(N  . 

Как следует из выражения (3.9) степень локализации значения стегано-

кода, а значит и уровень его искажений, будет зависеть от значения основа-

ния j,  встраиваемого элемента. Тогда для обеспечения появления мини-

мального значения стег)j(R  в процессе стеганографического кодирование 

должно выполняться условие: 

 

min)(log j,2  . 

 

Поэтому для уменьшения уровня искажений стеганокода предлагается 

встраивать элементы в двоичном представлении, т.е. ]1;0[b  . В этом слу-

чае основание встроенного элемента будет равно 2j,  .  

Определим длину )q(j   кодограммы стеганокода )N(j   числа )j(A   с 

имплантацией двоичного элемента. Учитывая, что имплантированный эле-

мент j,a   имеет основание 2j,  , то величина )q(j   будет определяться по 

формуле: 

 

1))](f(ogog[)j(q )1(
осн2j,2     (бит) 

 

Тогда в соответствии с выражением (3.7) можно сделать вывод, что 

имплантация бита в число )j(A  увеличивает длину кодового представления 

стеганокода относительно кода-контейнера на один бит. Количество стег)j(R  

структурной избыточности будет равно: 

 



 

 

95 

1)j(q)j(qR(j) стег   (бит). 

 

Следовательно, встраивание двоичного элемента позволяет минимизи-

ровать степень несоответствия между значениями стеганокода и кода – кон-

тейнера. В этом случае правило локализации будет иметь вид: 

 

22j ]2/)j(N[])j(N[C  .                                 (3.12) 

 

Такой вариант локализации стеганографической избыточности заклю-

чается в использовании свойств устойчивости структурных характеристик и 

структурной избыточности кодов относительно обработки искаженных зна-

чений кодов неравновесного позиционного числа. После локализации стега-

нографической избыточности длина )j(q   кодограммы скорректированного 

стеганокода )j(N   будет вычисляться с помощью следующей формулы: 

 

)j(q1]2/)))(f(ogog[()j(q )1(
осн2j,2     

 

Как показывает анализ выражения (3.12) искажения в значение стега-

нокода все равно будут вноситься. Причем наибольшим искажениям будут 

подвергаться младшие элементы неравновесного позиционного числа. По-

этому для повышения устойчивости встроенных данных предлагается раз-

мещать один бит скрываемой информации на позицию старшего элемента 

неравновесного позиционного числа.  

Вследствие такого встраивания число )j(A примет следующий вид: 

 

}a;...;a;...;a;a{)j(A j,1mj,ij,2j,1  , 

 

где )j(A   - число с имплантированным битом j,1a  на позиции старшего эле-

мента; 
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j,1a  - имплантированный бит на позиции старшего элемента числа 

)j(A  , равный 

 

 ba j,1 ,     ]1;0[a j,1  , 

 

где b  -  -й элемент встраиваемой последовательности }b;...;b;...;b{B 1  ; 

 ]1;0[b  ,  ,1 ; 

)1m(   - количество элементов в числе )j(A с имплантацией. 

В этом случае вес встраиваемого элемента j,V  в неравновесном пози-

ционном числе будет наибольшим, т.е. 

 

}V.{maxVV j,i
1mi1

j,1j, 


 . 

 

Следовательно, встраиваемый элемент будет более устойчив к преобра-

зованиям со стеганокодом. В тоже время встраивание скрываемого элемента 

на старшую позицию в числе обеспечивает исключение влияния его основа-

ний на реконструкцию элементов исходной видеопоследовательности.  

На рис 3.7 схематично отображено образование минимальной струк-

турной стеганографической избыточности для кодограммы стеганокода от-

носительно кодограммы кода-контейнера при встраивании двоичного эле-

мента на позицию старшого элемента неравновесного позиционного числа.  
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Рис 3.7. Кодограмма кода-контейнера и стеганокода 

 

Рассмотрим этапы функционирования стеганографической системы с 

маскирование стеганографической избыточности рис 3.8. Данная система 

позволяет встроить бит скрываемого сообщения на старшую позицию нерав-

новесного позиционного числа в процессе стеганографического кодирования. 

Полученная в результате такого кодирования стеганограмма состоит из слу-

жебной и информационной частей. Реализация извлечения встроенных дан-

ных происходит по биполярному принципу: для авторизированного и неав-

торизированного пользователя. 

Стеганографическая система включает в себя следующие базовые со-

ставляющие: 

Стеганографическое кодирование с маскированием структурной стега-

нографической избыточности. 

Рассмотрим процесс стеганографического кодирования. Данный этап 

включает в себя следующие действия: 
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Формирование сте-

ганокода )j(N   для 

числа )j(A  с им-

плантацией 
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Рис. 3.8. Структурная схема стеганографической системы на основе имплантации скрываемого дво-

ичного элемента на старшую позицию НПЧ с последующим кодированием и маскированием 
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1. Имплантацию элемента b  на позицию старшого элемента числа 

)j(A . Здесь b - -й элемент встраиваемой последовательности 

}b;...;b;...;b{B 1  , ]1;0[b  ,  ,1 . Имплантация задается следующей 

формулой 

 

 b)j(A)j(A  ,     ]1,0[ab j,1  .                      (3.13) 

 

В результате имплантации, число )j(A   примет следующий вид: 

 

}a;..;.a;...;a{)j(A j,1mj,ij,1  ,                           (3.14) 

 

где )j(A   - число с имплантированным на старшую позицию элементом j,1a . 

2. Формирование стеганокода )j(N   для числа )j(A   с имплантирован-

ным элементом j,1a . Учитывая механизм локализации количества структур-

ной стеганографической избыточности, выражения для формирования стега-

нокода )j(N   будет иметь вид: 

 

)V,V,)j(A()j(N )2()1( ;                                      (3.15) 

 

3. Маскирование структурной стеганографической избыточности. 

Осуществление такого маскирования происходит путем коррекции стегано-

кода )j(N , а именно уменьшением длины его двоичного представления на 

один бит. Для получения значения скорректированного стеганокода )j(N   

используется следующее выражение: 

 

2/)j(N)j(N  , 
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4. Формирование кодограммы jC   для кодового представления скор-

ректированного стеганокода )j(N  : 

 

}c,...,c,...,c{С )j(q1j   

 

где )j(q   - длина кодограммы jC  , равная 

1]2/)))(f(ogog[()j(q )1(
осн2j,2    . 

На рис 3.9 схематически отображены этапы стеганографического коди-

рования. 

 

 

B  b       

 

)j(А  j,1a  j,2a  . . . j,ia  . . . j,1ma   

 

)j(N   

 

)j(N   

 

jС   )j(q1 c;...с,...,с   
 

 

Рис 3.9. Структурная схема построения кодограммы скорректированного сте-

ганокода для числа )j(А  с имплантацией 
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3.5  Разработка структурного демаскирующего декодирования 

 

Рассмотрим процесс извлечения данных, содержащихся в стегано-

грамме. Для этого введем следующее определение. 

Определение. Процесс изъятия скрываемой информации, осуществля-

емый одновременно с процессом реконструкции кода-контейнера, называет-

ся стеганографическим декодированием. 

Определение. Процесс одновременного изъятия скрываемой информа-

ции и восстановления неравновесного позиционного числа на основе рекон-

струкции стеганокода называется структурным стеганографическим деко-

дированием в неравновесном позиционном базисе.  

Процесс стеганографического декодирования в данном случае осу-

ществляется по биполярному принципу для авторизированного пользователя 

и злоумышленника (неавторизированный пользователь) [13, 15, 17-19, 25, 

29]. 

В случае неавторизированного доступа, когда у злоумышленника нет 

информации о позиции стеганокода в сжатом представлении изображения и 

позиции встроенного элемента, процесс декодирования осуществляется на 

основе следующих этапов: 

1. Извлечение из кодограммы jС   скорректированного стеганокода 

)j(N   при помощи системы оснований 
)1( .  

2. Восстановление элементов исходной видеопоследовательности по 

формуле: 

 

),V,)j(N(fa j.ij,i
)1(

j,i  
, 

 

где j,ia  - i -й элемент реконструируемого числа )j(A  , как составляющей ре-

конструируемой j-й видеопоследовательности при неавторизированном до-

ступе. 
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3. Оценка качества визуального восприятия реконструируемого изоб-

ражения, т.е. проведение атаки относительно факта наличия встроенной ин-

формации.  

Наоборот, когда проводится стеганографическое декодирование авто-

ризированным пользователем, то ему доступна следующая информация: 

1) позиция стеганокода в сжатом представлении изображения; 

2) позиция встроенного элемента j,1a ; 

3) основание встроенного элемента. j,1a . 

В этом случае стеганографическое декодирование будет содержать 

следующие этапы: 

1. Извлечение из кодограммы jС   скорректированного стеганокода 

)j(N  . Такое извлечение осуществляется на основе системы оснований 
)1( , 

которая содержится в служебной части стеганограммы. 

2. Проведение демаскирования стеганокода (устранение эффекта мас-

кирование). Для этого введем следующее определение. 

Определение. Стеганографическое декодирование с учетом демаскиро-

ванной структурной стеганографической избыточности будем называть де-

маскирующим стеганографическим декодированием. 

Для этого к двоичному представлению стеганокода )j(N  , извлеченно-

го из кодограммы jС   добавляется один бит (ноль). Значение восстановлен-

ного стеганокода 
*)j(N  определяется по формуле: 

 

2)j(N)j(N *  . 

 

3. Восстановление встроенного элемента j,1a . Данный этап реализуется 

на основе информации о позиции стеганокода в сжатом изображении, о по-

зиции встроенного элемента и его основания 2j,1  . Для этого используется 

следующая формула: 
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),V,)j(N(fa j,1j,1
*)1(

j,1   . 

 

Здесь j,1a   - значение изъятого бита встроенной информации j,ia:b  . 

4. Восстановление остальных элементов *
ji,a  исходной видеопоследова-

тельности проводится на основе использования системы оснований )1(
j . При 

этом применяется выражение: 

 

j,ij,ij,i
*

j,i
**

j,i ])V(/)j(N[]V/)j(N[a  , 

 

где 
*

ji,a - i -й элемент числа *)j(A , как составляющей реконструируемой ис-

ходной j-й видеопоследовательности при авторизированном доступе. 

Рассмотрим пример использования разработанного стеганографическо-

го метода для встраивания скрываемой информации. В качестве исходных 

изображений используем следующие: 

1) изображение «Снимок аэропорта» (рис А1); 

2) изображение «Фотоснимок» (рис А2).  

Эксперимент проводится в следующих условиях: 

1) формируются неравновесные позиционные числа длиной 4m  ; 

2) имплантация одного бита информации 1b   осуществляется на 

старшую позицию каждого неравновесного позиционного числа. 

Результаты обработки изображений «Снимок аэропорта» и «Фото-

снимок» для неавторизированного пользователя представлены соответствен-

но на рис 3.10 и рис 3.11. 
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Рис 3.10. Изображение «Снимок аэропорта», декодированное неавторизиро-

ванным пользователем 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис 3.11. Изображение «Фотоснимок», декодированное неавторизированным 

пользователем 
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Из анализа изображений декодированных при неавторизированном до-

ступе можно заключить что: 

1. Изображения «Снимок аэропорта» и «Фотоснимок» содержат визу-

альные искажения.  

2. Значение пикового отношения сигнал-шум относительно исходного 

изображения-контейнера составляет: для изображения «Снимок аэропорта»- 

37,94 дБ, для изображения «Фотоснимок»- 33,978 дБ. 

Искажения, которые появились в процессе декодирования, объясняют-

ся влиянием локализации структурной стеганографической избыточности. 

Неавторизированный пользователь при декодировании использует скоррек-

тированное значение стеганокода )j(N  . 

Восстановление исходных значений изображения контейнера происхо-

дит с ошибками. 

Реализация демаскирующего стеганографического декодирования для 

авторизированного пользователя рассматривается на примере реконструкции 

изображений «Снимок аэропорта» и «Фотоснимок» представленных соответ-

ственно на рис 3.12 и рис 3.13. 

 

 

 

 

 

 

 

 

 

 

 

Рис 3.12. Изображение «Снимок аэропорта» полученное в результате стега-

нографического декодирования для авторизированного пользователя 
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Рис 3.13. Изображение «Фотоснимок» - полученное в результате стеганогра-

фического декодирования для авторизированного пользователя 

 

Из анализа изображений, полученных в процессе стеганографического 

декодирования с демаскированием (авторизированный доступ) можно за-

ключить следующее: 

1. Вся встроенная информация изымается без ошибок. 

2. Реконструированные изображения имеют незначительные визуаль-

ные искажений, которые вызваны ошибками при стеганографическом деко-

дировании. Искажения в виде ошибочно изъятых элементов расположены 

равномерно, по всему изображению независимо от насыщенности изображе-

ния.  

3. Пиковое отношение сигнал-шум относительно изображения-

контейнера для стеганографически декодированного изображения «Снимок 

аэропорта» составляет 61,489 дБ, а для изображения «Лена» 61,399 дБ. От-

сюда, наблюдается увеличение значения пикового отношения сигнал шум 

относительно изображений «Снимок аэропорта» и «Фотоснимок», декодиро-
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ванных неавторизированным пользователем, соответственно на 24 дБ и 32 

дБ. 

На основе проведенных экспериментов для разработанной стеганогра-

фической системы можно сделать следующие выводы: 

1. Восстановление встроенной информации при стеганографическом 

декодировании составляет 100%. 

2. Реконструированные изображения при неавторизированном доступе 

содержат незначительное количество визуальных искажений.  

3. Появляется возможность использования изображений, изъятых при 

демаскирующем стеганографическом декодировании, в качестве полезной 

информации. 

4. Для насыщенных изображений оценка пикового отношения сигнал-

шум дает лучшие показатели в сравнении с менее насыщенными изображе-

ниями, как при авторизированном доступе, так и для неавторизированного 

пользователя. 

 

Выводы 

 

1. Разработана стеганографическая система на основе прямого и обрат-

ного функционального преобразования для неравновесного позиционного 

числа с имплантированным элементом, обеспечивающая встраивание и изъя-

тие скрываемой информации на основе соответственно структурного стега-

нографического кодирования и декодирования. 

Научная новизна. Впервые спроектирована стеганографическая систе-

ма на основе непосредственного встраивания скрываемого элемента в ви-

деопоследовательность. В отличии от других стеганосистем обеспечивается 

одновременное встраивание и изъятие скрываемой информации соответ-

ственно в процессе формирования и реконструкции кода-контейнера в 

неравновесном позиционном базисе оснований. Это обеспечивает встраива-
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ние скрываемой информации на основе учета количества структурной избы-

точности фрагментов видеоизображений.  

2. Обосновано наличие структурной стеганографической избыточности 

в кодовом представлении стеганокода, образуемой на основе имплантации 

скрываемой информации в неравновесное позиционное число. Это создает 

дополнительную возможность для злоумышленника относительно установ-

ления факта наличия встроенной информации. 

3. Разработано структурное стеганографическое кодирование с маски-

рованием, базирующееся на следующих этапах: 

- формирование неравновесного позиционного базиса для фрагмента 

изображения; 

- структурное стеганографическое кодирование в неравновесном базисе 

оснований; 

- маскирование структурной стеганографической избыточности путем 

ее локализации на основе коррекции длины стеганограммы. 

Научная новизна. Впервые разработано структурное стеганографиче-

ское кодирование с маскированием. В отличии от других методов обеспечи-

вается встраивание скрываемой информации в процессе неравновесного по-

зиционного кодирования с последующей локализацией стеганографической 

избыточности. Это позволяет снизить возможность выявления злоумышлен-

ником факта наличия встроенной информации (локализовать атаку выявле-

ния факта наличия встроенной информации). 

4. Создано правило встраивания информации для структурного стега-

нографического кодирования, заключающееся в том, что: 

1) один бит скрываемого сообщения встраивается на старшую позицию 

неравновесного позиционного числа; 

2) локализация стеганографической избыточности достигается на осно-

ве отсечения младшего бита стеганограммы. 

На основе правила построено маскирующее стеганографическое коди-

рование для встраивания одного бита на старшую позицию неравновесного 
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позиционного числа. Это обеспечивает встраивание скрываемой информации 

в условиях: 

1) повышения устойчивости скрываемой информации; 

2) обеспечение восстановления элементов исходной видеопоследова-

тельности независимо от наличия встроенной информации; 

3) снижения количество структурной стеганографической избыточно-

сти. 

5. Разработано демаскирующее стеганографическое декодирование для 

извлечения имплантированного на старшую позицию бита с одновременной 

реконструкцией элементов исходного неравновесного позиционного числа. 

Механизм демаскирующего стеганографического декодирования предусмат-

ривает предусматривает: 

1) восстановление исходной длины для скорректированного в процессе 

маскирования стеганокода. 

2) структурное стеганографическое декодирование, обеспечивающее 

восстановление неравновесного позиционного числа с имплантированным 

элементом; 

3) изъятие элемента скрываемого сообщения со старшей позиции 

неравновесного позиционного числа 

Научная новизна. Впервые разработано демаскирующее стеганогра-

фическое декодирование. В отличии от существующих методов изъятие 

скрываемой информации и восстановления неравновесного позиционного 

числа проводится на основе реконструкции стеганокода по биполярному 

принципу с демаскированием стеганографической избыточности. Это позво-

ляет повысить эффективность изъятия скрываемой информации и локализа-

цию атаки злоумышленника относительно выявления факта наличия скрыва-

емой информации. 

6. Проведены эксперименты по обработке насыщенных реалистичных 

изображений с использованием разработанной стеганографической системы 
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для встраивания информации на старшую позицию неравновесного позици-

онного числа. В результате чего получены следующие результаты: 

1) 100% встроенной информации извлекается без ошибок; 

2) для декодированных изображений при неавторизированном доступе 

количество визуальных искажений увеличивается, а пиковое отношение сиг-

нал-шум уменьшается в сравнении с стеганографически декодированными 

изображениями; 

3) изображения восстанавливаются с незначительными погрешностями 

и в случае необходимости существует возможность использования таких 

изображений в качестве полезной информации; 

4) значения пикового отношения сигнал-шум для изображений «Сни-

мок аэропорта» и «Фотоснимок» составляет соответственно 37,94 дБ и 

33,978 дБ, т.е. оценка пикового отношения сигнал-шум для насыщенных 

изображений дает лучшие показатели в сравнении с менее насыщенными 

изображениями. 
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РАЗДЕЛ 4 

ОЦЕНКА ХАРАКТЕРИСТИК ЕФЕКТИВНОСТИ ФУНКЦИОНИРОВАНИЯ 

РАЗРАБОТАННОГО МЕТОДА СТЕГАНОГРАФИЧЕСКОГО КОДИРОВА-

НИЯ 

 

В разделе проведена оценка характеристик эффективности разработан-

ного стеганографического метода для скрытого встраивания специальной 

информации. 

Проводится оценка значений абсолютной и относительной стеганогра-

фической емкости. Определяется зависимость объема стеганографически 

встроенных данных от длины сформированных неравновесных чисел. Про-

водится сравнительный анализ разработанного стеганографического метода и 

существующих методов по значению стеганографической емкости. 

Для разработанного метода оцениваются характеристики скрытия 

встроенных сообщений в случае неавторизированного доступа. Такая оценка 

соответствует визуальной атаке, направленно на выявления факта наличия 

встраивания. 

Проводится сравнительная оценка эффективности изъятия скрываемой 

информации для разработанного стеганографического метода и существую-

щих методов. 

Рассматривается и анализируется целостность исходного изображения-

контейнера после изъятия встроенных данных. 

Проводится сравнительная оценка значения стойкости встроенных 

данных для разработанного метода и существующих стеганографических ме-

тодов по количеству безошибочно изъятых встроенных данных в условиях 

атаки злоумышленника. 
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4.1 Оценка стеганографической емкости разработанной стегано-

графической системы 

 

 

Разработанный метод стеганографического кодирования позволяет 

встраивать скрываемую информацию в цифровое изображение-контейнер на 

основе структурных особенностей [13, 15, 19, 21, 25]. Этапу стеганографиче-

ского кодирования предшествует имплантация данных скрываемого сообще-

ния на позицию старшого элемента неравновесного позиционного числа )j(A  

длиной m  (рис 4.1). 

 

 

Рис. 4.1 Схема имплантации бита в неравновесное позиционное число 

 

Множество неравновесных позиционных чисел )}j(A{  длиной m  фор-

мируется отдельно для каждой цветовой составляющей изображения-

контейнера. 

Имплантация задается следующей формулой  b)j(A)j(A  , 

j,1ab  . 
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Здесь )j(A - число с имплантированным битом j,1a  на позицию стар-

шого элемента; b - -й элемент встраиваемой последовательности 

}b;...;b;...;b{B 1  , ]255;0[b  ,  ,1 . 

В результате имплантации, число )j(A   примет следующий вид 

}a;..;.a;...;a;...;a{)j(A j,1mj,ij,2j,1  . 

В процессе стеганографического кодирования для числа с имплантаци-

ей )j(A   формируется стеганокод )j(N . Затем для значения стеганокода 

)j(N  формируется кодограмма ))j(А(С  : }c,...,c,...,c{))j(А(С )j(q1  , где 

)j(q   - длина кодограммы ))j(А(С  . 

Оценку объема встраиваемой информации будем проводить с позиции 

относительной стеганографической емкости )m(
отнw  системы. 

Значение относительной стеганографической емкости показывает про-

центное отношение объема 
)m(

встрw  встраиваемой информации относительно 

объема исхW  изображения-контейнера. Данная величина используется для 

оценки эффективности стеганографической системы по удельному объему 

встраиваемой информации относительно объема изображения-контейнера. 

Величина 
)m(

отнw  относительной стеганографической емкости системы 

определяется на основе следующей формулы:  

 

исх

столбстрок

исх

)m(
встр)m(

отн
Wm

zz3

W

w
w




 ,  

 

где столбстрок zz  - размер изображения-контейнера. 

Физический смысл данной величины заключается том, что проводится 

оценка количества бит исходного изображения-контейнера приходящегося на 

один бит встроенного сообщения. 
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В процентах значение относительной стеганографической емкости си-

стемы оценивается на основе следующего выражения: 

 

%100
Wm

zz3
%100

W

w
w

исх

столбстрок

исх

)m(
встр)m(

отн 



 .              (4.1) 

 

Формула для абсолютной стеганографической емкости разработанной 

системы будет иметь следующий вид: 

 

m

zz3
Lw

столбстрок)m(
встр


 ,                                    (4.2) 

 

где L - количество сформированных неравновесных чисел 

Оценим объем исхW  исходного изображения. Значение объема исхW  

исходного изображения будет равно произведению общего количества L  

сформированных неравновесных позиционных чисел по трем цветовым ком-

понентам изображения-контейнера на количество бит исх)j(q  необходимое 

для двоичного представления НПЧ длиной m элементов  

 

исхисх q(j)LW   (бит).                                        (4.3) 

 

Учитывая, что для двоичного представления одного элемента НПЧ 

необходимо 8 бит, количество исх)j(q  бит, необходимое для двоичного пред-

ставления НПЧ длиной m элементов определяется на основе следующей 

формулы: 

 

m8)j(q исх   (бит).                                         (4.4) 

 

Перепишем формулу (4.3) с учетом выражения (4.4): 
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8mLWисх   (бит).                                      (4.5) 

 

Теперь преобразуем формулу (4.5) учитывая выражения (4.2) и (4.5). В 

этом случае получим: 

 

%100
m8

1
%100

8mL

L
w )m(

отн 





 . 

 

Диаграмма зависимости значения )m(
отнw  относительной стеганографи-

ческой емкости стеганографического алгоритма от различной длины 

6;4;3;2m   сформированных НЧ представлена на рис 4.2. 
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Рис. 4.2. Зависимость значения 
)m(

отнw  относительной стеганографической ем-

кости стеганографического алгоритма от длины m  НПЧ 

 

Из анализа рис. 4.2 можно сделать вывод, состоящий в том, что в слу-

чае формирования НПЧ длиной 2m  , относительная стеганографическая 

емкость разработанной системы принимает значение, равное 6,25 %. Наобо-

рот, при формировании НПЧ длиной 6m   стеганографическая система об-

ладает наименьшей относительной емкостью- 2%. 

)m(
отнw , % 

m 
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Проведем сравнительную оценку относительной стеганографической 

емкости )m(
отнw  для разработанного стеганографического метода и существу-

ющих стеганографических методов непосредственного встраивания инфор-

мации в изображение-контейнер. Сравнительную оценку будем проводить 

для следующих стеганографических методов: 

- метод встраивания информации в наименее значимый бит элемента 

спектрального представления контейнера после квантования (режим 2 НЗБ); 

- метод встраивания информации на основе расширения спектра (РС). 

Выражение для определения относительной стеганографической емко-

сти столбстрок zz

отнw  метода НЗБ имеет вид: 

 

%100
W

w
w

исх

zz

встрzz

отн

столбстрок

столбстрок  .                         (4.6) 

 

Объем исхW  исходного изображения для метода НЗБ определяется, как 

произведение общего количества элементов спектрального представления 

изображения-контейнера на количество бит, необходимое для двоичного 

представления одного элемента (8 бит). В этом случае объем исхW  исходного 

изображения определяется по формуле: 

 

столбстрокстолбстрокисх zz24zz38W  (бит)             .(4.7) 

 

Объем 
)zz(

встр
столбстрокw  встраиваемой информации для метода НЗБ зависит 

от размера контейнера и определяется на основе следующего выражения: 

 






столбстрок)zz(

встр

zz3
w столбстрок  (бит),                          (4.8) 
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где    столбстрок zz - размер изображения-контейнера, 

           - количество элементов спектрального представления, необходимых 

для встраивания 1 бита скрываемой информации. 

Перепишем формулу для относительной стеганографической емкости 

метода с учетом выражений (4.7) и (4.8). Тогда получим: 

 

%100
zz24

zz3
%100

W

w
w

столбстрок

столбстрок

исх

zz

встрzz

отн

столбстрок

столбстрок 



 . 

 

В этом случае в зависимости от количества элементов  , необходимых 

для встраивания относительная стеганографическая емкость столбстрок zz

отнw ме-

тода НЗБ в режиме 2 примет следующие значения: 

- для 2 :  

 

%25,6%100
16

1
%100

2zz24

zz3
w

столбстрок

столбстрокzz

отн
столбстрок 




 ; 

 

- для 4 : 

 

%1,3%100
32

1
%100

4zz24

zz3
w

столбстрок

столбстрокzz

отн
столбстрок 




 . 

 

Рассмотрим теперь метод встраивания информации на основе расши-

рения спектра. Относительная стеганографическая емкость столбстрок zz

отнw  для 

данного метода определяется на основе следующего выражения  

 






столбстрокzz

встр

zz3
w столбстрок  (бит),                       (4.9) 
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а объем исхW  исходного изображения-контейнера для метода РС определяет-

ся на основе выражения (4.7). В этом случае формула для определения значе-

ния столбстрок zz

отнw  относительной стеганографической емкости примет следу-

ющий вид: 

 

 %100
W

w
w

исх

zz

встрzz

отн

столбстрок

столбстрок  

%100zz24/)/zz3( столбстрокстолбстрок   

 

Тогда в случае встраивании 4 бит скрываемого сообщения в блок раз-

мером 88 , относительная пропускная способность для метода РС примет 

следующее значение: 

 

78,0%100
128

1

64zz24

4zz3
w

столбстрок

столбстрокzz

отн
столбстрок 




  %. 

 

 

В табл. 4.1 представлены значения относительной стеганографической 

емкости методов НЗБ, РС и разработанного метода и значения ПОСШ для 

изображений «Снимок аэропорта», «Фотоснимок» и «Самолет на фоне неба». 

Из анализа оценки относительной стеганографической емкости в 

табл.4.4 можно сделать следующие выводы: 

1) при одинаковых значениях относительной стеганографической емко-

сти выигрыш для разработанного метода относительно метода НЗБ в режиме 

2 по величине ПОСШ для различных классов изображений составляет: 

- для шага квантования 1q   от 5% до 66 %; 

- для шага квантования 2q   от 35% до 75 %; 

- для шага квантования 4q   от 47% до 80 %; 
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Таблица 4.1 

Зависимость значения отнw  от ПОСШ для изображения «Снимок аэропорта» 

Относи-

тельная 

емкость, 

% 

Метод стеганографического 

встраивания 

Значение ПОСШ, дБ  

«Сни-

мок 

аэро-

порта» 

«Фото-

сни-

мок» 

«Самолет 

на фоне 

неба» 

6,25 НЗБ режим 2 1q   14,67 14,12 14,62 

2q   11,17 12,03 11,13 

4q   8,69 9,11 8,79 

РМ 2m   41,799 37,768 42,911 

4,1 РМ 3m   39,074 35,058 40,052 

3,1 НЗБ режим 2 1q   32,12 33,42 31,43 

2q   26,43 22,15 20,45 

4q   18,54 18,27 18,03 

РМ 4m   37,94 33,978 38,973 

2 РМ 6m   36,931 33,019 38,121 

0,78. РС 16  16,93 13,019 18,121 

 

2) для разработанного метода выигрыш относительно метода РС по от-

носительной стеганографической емкости составляет от 1,22 до 5,47 %, а по 

величине ПОСШ от 60 до 70% (что соответствует от 20 до 25 дБ) 
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4.2 Оценка характеристик скрытия встроенных сообщений в слу-

чае неавторизированного доступа  

 

Для разработанного стеганографического метода встраивания инфор-

мации на позицию старшого элемента НПЧ оценим характеристики скрытия 

встроенных данных при неавторизированном доступе. В данном случае та-

кая оценка будет соответствовать визуальной атаке противника, 

направленной на выявление факта наличия встроенной информации. 

При этом у противника будет отсутствовать следующая информация: пози-

ция встроенного элемента j,1a ; основание встроенного элемента j,1a . 

Экспериментально оценим визуальные характеристики скрытия дан-

ных для разработанного стеганографического алгоритма. Эксперимент про-

водится в следующих условиях: 

1)  в процессе встраивания на этапе имплантации длина неравновесных 

позиционных чисел выбирается равной 6;4;3;2m  ; 

2)  имплантация одного бита информации осуществляется на старшую 

позицию 1  каждого неравновесного позиционного числа; 

3)  процесс декодирования осуществляется без устранения эффекта 

маскирования (неавторизированный доступ); 

В качестве исходных изображений будем использовать: 

1)  сильнонасыщенное изображение «Снимок аэропорта» (рис А1); 

2)  средненасыщенное изображение «Фотоснимок» (рис А2); 

3)  слабонасыщенное изображение «Самолет на фоне неба» (рис А3). 

Результаты эксперимента в условиях выбора НПЧ длиной 2m   пред-

ставлены на примере следующих изображений, декодированных неавторизи-

рованным пользователем: 

-  сильнонасыщенное декодированное изображение «Снимок аэропор-

та» (рис. 4.3),  
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Рис 4.3. Изображение «Снимок аэропорта», декодированное неавторизиро-

ванным пользователем при длине НПЧ 2m   

 

 

Рис 4.4. Изображение «Фотоснимок», декодированное неавторизированным 

пользователем при длине НПЧ 2m   

- средненасыщенное декодированное изображение «Фотоснимок» 

(рис. 4.4); 

- слабонасыщенное декодированное изображение «Самолет на фоне 

неба» (рис. 4.4). 
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Рис 4.5. Изображение «Самолет на фоне неба», декодированное неавторизи-

рованным пользователем при длине НПЧ 2m   

 

Значения оценки пикового отношения сигнал шум для изображений, 

декодированных в случае неавторизированного пользователя, относительно 

исходных изображений-контейнеров составляет: 

-  для сильнонасыщенного изображения «Снимок аэропорта»- 

41,799 дБ; 

-  для средненасыщенного изображения «Фотоснимок»- 37.768 дБ; 
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-  для слабонасыщенного изображения «Самолет на фоне неба»- 

42.911 дБ. 

Результаты эксперимента в условиях выбора НПЧ длиной 3m   пред-

ставлены на примере следующих изображений, декодированных при неавто-

ризированном доступе: 

 -  сильнонасыщенное декодированное изображение «Снимок аэропор-

та» (рис. 4.6),  

- средненасыщенное декодированное изображение «Фотоснимок» 

(рис. 4.7); 

- слабонасыщенное декодированное изображение «Самолет на фоне 

неба» (рис. 4.8). 

 

 

 

Рис 4.6. Изображение «Снимок аэропорта», декодированное неавторизиро-

ванным пользователем при длине НПЧ 3m   
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Рис 4.7. Изображение «Фотоснимок», декодированное неавторизированным 

пользователем при длине НПЧ 3m   

 

 

 

Рис 4.8. Изображение «Самолет на фоне неба», декодированное неавторизи-

рованным пользователем при длине НПЧ 3m   
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Значения оценки пикового отношения сигнал шум для изображений, 

декодированных при неавторизированном доступе относительно исходных 

изображений-контейнеров составляет: 

-  для сильнонасыщенного изображения «Снимок аэропорта»- 

39,074 дБ; 

-  для средненасыщенного изображения «Фотоснимок»- 35,058 дБ; 

-  для слабонасыщенного изображения «Самолет на фоне неба»- 

40,052 дБ. 

Результаты эксперимента в условиях выбора НПЧ, длиной 4m   пред-

ставлены на примере следующих изображений, декодированных при неавто-

ризированном доступе: 

-  сильнонасыщенное декодированное изображение «Снимок аэропор-

та» (рис.4.9),  

-  средненасыщенное декодированное изображение «Фотоснимок» 

(рис. 4.10); 

-  слабонасыщенное декодированное изображение «Самолет на фоне 

неба» (рис. 4.11). 

 

 

 

Рис 4.9. Изображение «Снимок аэропорта», декодированное неавторизиро-

ванным пользователем при длине НПЧ 4m   
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Рис 4.10. Изображение «Фотоснимок», декодированное неавторизированным 

пользователем при длине НПЧ 4m   

 

 

Рис 4.11. Изображение «Самолет на фоне неба», декодированное неавторизи-

рованным пользователем при длине НПЧ 4m   
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Значения оценки пикового отношения сигнал шум для изображений, 

декодированных при неавторизированном доступе относительно исходных 

изображений-контейнеров составляет: 

-  для сильнонасыщенного изображения «Снимок аэропорта»- 37,94 дБ; 

-  для средненасыщенного изображения «Фотоснимок»- 33,978 дБ; 

-  для слабонасыщенного изображения «Самолет на фоне неба»- 

38,973 дБ. 

Результаты эксперимента в условиях выбора НПЧ длиной 6m   пред-

ставлены на примере следующих изображений, декодированных при неавто-

ризированном доступе: 

-  сильнонасыщенное декодированное изображение «Снимок аэропор-

та» (рис. 4.12),  

- средненасыщенное декодированное изображение «Фотоснимок» 

(рис. 4.13); 

- слабонасыщенное декодированное изображение «Самолет на фоне 

неба» (рис. 4.14). 

 

 

 

Рис 4.12. Изображение «Снимок аэропорта», декодированное неавторизиро-

ванным пользователем при длине НПЧ 6m   
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Рис 4.13. Изображение «Фотоснимок», декодированное неавторизированным 

пользователем при длине НПЧ 6m   

 

 

Рис 4.14. Изображение «Самолет на фоне неба», декодированное неавторизи-

рованным пользователем при длине НПЧ 6m   
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Значения оценки пикового отношения сигнал шум для изображений, 

декодированных при неавторизированном доступе, относительно исходных 

изображений-контейнеров составляет: 

-  для сильнонасыщенного изображения «Снимок аэропорта»- 36,931 

дБ; 

-  для средненасыщенного изображения «Фотоснимок»- 33.019 дБ; 

-  для слабонасыщенного изображения «Самолет на фоне неба»- 38.121 

дБ. 

На рис. 4.15 представлены обобщенные результаты по оценке значения 

пикового отношения сигнал-шум для декодированных изображений при не-

авторизированном доступе. 
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Рис. 4.15. Значения ПОСШ для декодированных изображений при различных 

значениях длины сформированных НПЧ 

 

Из анализа рис. 4.15 можно сделать следующие выводы: 

1. Для разработанного метода стеганографического кодирования визу-

альные искажения, вносимые в изображение при неавторизированном досту-

пе, являются незначительными как с позиции зрительного восприятия, так и с 

позиции машинной обработки. Это позволяет использовать разработанный 

метод для скрытого встраивания информации. 

h, дБ 

m 
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2. При одинаковых условиях стеганографического кодирования 

наибольшие искажениями наблюдаются для реалистичных изображений с 

повышенной яркостью и средней насыщенностью мелкими деталями. Значе-

ние ПОСШ для средненасыщенного изображения «Фотоснимок» меньше 

значения ПОСШ для сильнонасыщенного изображения «Снимок аэропорта» 

на 10-11 % (3,8-4 дБ). Значение ПОСШ для средненасыщенного изображения 

«Фотоснимок» меньше значения ПОСШ для сильнонасыщенного изображе-

ния «Самолет на фоне неба» на 13 % (5 дБ). 

3. Наилучшей визуальной устойчивость (наименьшей уязвимостью) к 

визуальной атаке, направленной на выявления факта наличия встраивания 

обладает разработанная стеганографическая система в случае встраивания 

данных в слабонасыщенное изображение «Снимок самолета на фоне неба». 

Для разработанного метода величина ПОСШ для изображений, декодирован-

ных при неавторизированном доступе, для различных m  принимает значения 

от 38.1 до 42.9 дБ. 

4. Величина ПОСШ для всех типов изображения принимает наиболь-

шее значение в случае встраивания в НПЧ длиной 2m  . При этом выигрыш 

в значении ПОСШ относительно встраивания в НПЧ с длиной 6;4;3m   бу-

дет соответственно равен: 

-  для сильнонасыщенного изображения «Снимок аэропорта» от 7 до 

13%, что составляет от2,725 дБ до 4,86 дБ; 

-  для средненасыщенного изображения «Фотоснимок» от 7 до 14%, что 

составляет от 2,71 дБ до 4,79 дБ; 

-  для слабонасыщенного изображения «Самолет на фоне неба» от 7,1 

до 12,5%, что составляет от 2,85 дБ до 4,79 дБ. 
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4.3 Сравнительная оценка эффективности изъятия скрываемой 

информации авторизированным пользователем 

 

Рассмотрим процесс извлечения стеганографически встроенных дан-

ных для разработанного метода. Необходимо учитывать, что для авторизиро-

ванного пользователя скрываемое сообщение является полезной информаци-

ей. Поэтому при авторизированном доступе объем изъятых данных должен 

составлять 100 % от объема встроенных данных. Для разработанного метода, 

изъятие бита скрываемого сообщения осуществляется при наличии следую-

щей информации (авторизированный доступ): 

-   позиция стеганокода в сжатом представлении изображения; 

-  позиция встроенного элемента j,1a ; 

-  основание встроенного элемента. j,1a . 

В этом случае демаскирующее стеганографическое декодирование 

предусматривает устранения эффекта локализации структурной стеганогра-

фической избыточности. Проведение демаскирования стеганокода )j(N   

осуществляется путем приведения его длины к значению длины исходного 

стеганокода )j(N*
. Это происходит вследствие добавления младшего нуле-

вого бита к двоичному содержанию стеганокода )j(N   и описывается следу-

ющим выражением: 

 

2)j(N)j(N *  ,   },0,c,...,c,...,c{}0;C{С 1)j(q1jj   

 

Восстановление встроенного элемента j,1a  реализуется на основе ин-

формации о позиции стеганокода в сжатом изображении, о позиции встроен-

ного элемента и его основания 2j,1  . Для этого используется следующая 

формула: 
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),V,)j(N(fa j,1j,1
*)1(

j,1   , 

 

где       j,1V - вес встроенного элемента j,1a . 

Как видно из формулы, восстановление встроенного элемента j,1a  осу-

ществляется на основе значения стеганокода )j(N*  после устранения эффек-

та маскирования. Однако в этом случае необходимо учитывать, что значение 

стеганокода )j(N*  после устранения эффекта маскирования не всегда при-

нимает значения исходного стеганокода. 

Возможны случаи, когда значение скорректированного стеганокода 

*)j(N  будет отличаться от исходного значения стеганокода )j(N   значением 

младшего бита, т.е. 

 

*
)j(q)j(q сс   . 

 

В этом случае значения исходного )j(N   и демаскированного 
*)j(N  

стеганокодов будут отличаться на единицу, т.е. 

 

если )j(N)j(N *  ,  то   1)j(N)j(N *  . 

 

Для разработанной стеганографической системы погрешность в зна-

чении демаскированного стеганокода )j(N*
 относительно исходного значе-

ния стеганокода )j(N   не влияет на восстановление элемента j,1a  . Безпо-

грешное изъятие встроенного элемента достигается за счет имплантации на 

позицию старшого элемента НПЧ. В этом случае вес встраиваемого элемента 

j,1V  в неравновесном позиционном числе будет наибольшим, т.е. 

 

}V.{maxV j,i
1mi1

j,1 


. 
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Следовательно, встраиваемый элемент будет более устойчив к прямым 

и обратным преобразованиям в стеганографических системах. 

Оценим вероятность изP  безошибочного изъятия встроенных данных 

авторизированным пользователем. Такая вероятность изP  показывает отно-

шение количества )m(
изw  безошибочно изъятых бит на количество )m(

встрw  

встроенных бит и описывается следующим выражением: 

 

)m(
встр

)m(
из

из
w

w
P  . 

 

В случае, когда стеганографическая система позволяет безошибочно 

изъять 100% значение вероятности изP  будет равна единице, т.е. 

 

1Pиз  . 

 

Докажем что для разработанной стеганографической системы, вероят-

ность изP  безошибочного изъятия встроенных данных авторизированным 

пользователем принимает максимальное значение. Для этого должно выпол-

няться следующее неравенство: 

 

),V,)j(N(fa j,1j,1
*)1(

j,1  
, 

 

где     j,1a   - значения восстановленного элемента; 

j,1a  - значение встроенного элемента; 

*)j(N - восстановленное значение стеганокода; 

j1  - значение основания встроенного элемента j,1a ; 
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j,1V  - весовой коэффициент встроенного элемента j,1a . 

Рассмотрим первый случай, когда значения стеганокода )j(N*  после 

устранения эффекта маскирования принимает значение исходного стегано-

кода )j(N  , т.е.  

 

)j(N)j(N*  . 

 

Для этого будем учитывать формулу для для стеганокода: 

 

)V,V,)j(A()j(N )2()1( . 

 

Тогда с учетом следующих соотношений: 

: 

1
V

Va

j,1

j,i

1m

2i

j,i







 ,   1
V

Va

j,1j,1

j,1j,1





, 1

V

Va

j,1j,1

j,i

1m

2i

j,i







  

 

или 

 

0
V

Va

j,1

j,i

1m

2i

j,i







 ,  0]
V

Va

V

Va
[ j,1

j,1j,1

j,i

1m

2i

j,i

j,1j,1

j,1j,1









 



 

 

будет выполняться равенство: 

 

j,1j,1
j,1j,1

j,i

1m

1i

j,i

j,1j,1

j,1j,1

j,1

j,i

1m

2i

j,i

j,1

j,1j,1
j,1 a]

V

Va

V

Va
[]

V

Va

V

Va
[a 




























 . 
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Отсюда в случае, когда выполняется равенство  

 

)j(N)j(N*   

 

значение встроенного элемента j,1a  восстанавливается без ошибок. Тогда ве-

роятность изP  безошибочного изъятия будет равна единице, т.е. 

 

1Pиз  . 

 

Рассмотрим второй случай, когда значение стеганокода )j(N*  после 

устранения эффекта маскирования будет отличаться от значения исходного 

стеганокода )j(N   на единицу, т.е. 

 

1)j(N)j(N*  . 

 

Для этого перепишем выражение (4.10) с учетом формулы для стегано-

кода: 

 

1)V,V,)j(A()j(N )2()1(*  . 

 

Тогда учитывая следующие соотношения 
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будет выполнятся равенство: 
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Отсюда погрешность в определении значения стеганокода )j(N*  в ре-

зультате демаскирования не влияет на восстановление встроенного элемента 

j,1a . При этом значение восстановленного элемента j,1a   будет равно значе-

нию встроенного элемента j,1a .  

Учитывая то, что в обоих случаях встроенный элемент j,1a  изымается 

без ошибок, можно заключить, что для разработанного стеганографического 

алгоритма вероятность изP  безошибочного изъятия будет равна единице, т.е. 

 

1
w

w
P

)m(
встр

)m(
из

из  . 

 

Сравним значения вероятность изP  безошибочного изъятия встроенных 

данных для разработанного стеганографического метода и методов встраива-

ния НЗБ и расширения спектра. 
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Для метода НЗБ объем столбстрок zz

изw  безошибочно изъятых данных в 

условиях отсутствия активных атак принимает значение меньше столбстрок zz

встрw  

встроенных данных, т.е. 

 

столбстрокстолбстрок zz

встр

zz

из ww  . 

 

Для такого метода вероятность безошибочного изъятия встроенных 

данных буде равно 6,0Pиз  . 

Теперь рассмотрим вероятность безошибочного изъятия встроенных 

данных для метода РС. В случае встраивания бита скрываемого сообщения 

на основе метода РС, его изъятие будет осуществляться с вероятностью 

5,0Pиз  . 

На рис. 4.16. представлена сравнительная диаграмма значений вероят-

ности изP  безошибочного изъятия встроенных данных для методов НЗБ, РС и 

разработанного метода в условиях отсутствия атак на встроенное сообщение. 
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Рис. 4.16. Диаграмма значений вероятности изP  для методов НЗБ, РС и разра-

ботанного метода в условиях отсутствия атак на встроенное сообщение 

 

Из анализа рис. 4.16 можно сделать следующие выводы: 

изP  

НЗБ РС 
Разработанный 

метод 
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1)  для разработанного стеганографического метода вероятность изP  

безошибочного изъятия встроенных данных в условиях отсутствия атак на 

встроенное сообщение равна единице; 

2)  выигрыш для разработанного метода относительно метода НЗБ по 

значению вероятности изP  безошибочного изъятия в условиях отсутствия 

атак на встроенное сообщение составляет 40%; 

3)  выигрыш для разработанного метода относительно метода РС по 

значению вероятности изP  безошибочного изъятия в условиях отсутствия 

атак на встроенное сообщение составляет 50%; 

4)  наличие для разработанного метода возможности безошибочного 

изъятия встроенных данных в условиях отсутствия атак позволяет использо-

вать его для успешного скрытия информации в специализированных крити-

ческих системах. 
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4.4 Оценка устойчивости скрываемых сообщений к атакам зло-

умышленника для разработанной стеганографической системы. 

 

Оценим устойчивость данных встроенных на основе разработанного 

стеганографического кодирования в условиях применения противником ак-

тивной атаки, направленной на разрушение встроенного сообщения. 

Для оценки устойчивости встроенных данных  рассмотрим пример ис-

пользования разработанного стеганографического алгоритма в условиях 

применения злоумышленником следующих атак: 

1. Выполнение прямого и обратного дискретного косинусного преобра-

зования с последующим округлением вещественного значения. 

2. Прямое и обратное квантование с различными факторами потери ка-

чества. 

Атакам подвергаются значения стеганокодов, сформированных для 

изображений различных типов, а именно: 

1) сильнонасыщенное изображение «Снимок аэропорта» (рис 4.3); 

2) средненасыщенное изображение «Фотоснимок» (рис 4.4); 

3) слабонасыщенное изображение «Снимок самолета на фоне неба» 

(рис 4.5). 

Эксперимент проводится в следующих условиях: 

1)  в процессе встраивания на этапе имплантации длина неравновесных 

позиционных чисел выбирается равной 6;4;3;2m  ; 

2)  формирование НПЧ проводится для трех цветовых компонент ис-

следуемого изображения; 

3)  имплантация одного бита информации осуществляется на старшую 

позицию 1  каждого неравновесного позиционного числа: 

 

}a;...;a...;a;a{)j(Ab}a;...;a;...;a{)j(A j,1mj,ij,2j,1j,mj,ij,1    . 
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4)  значение коэффициента квантования выбирается равным 

.10;5;2;1q   

В табл. 4.2 представлены значения процентного соотношения количе-

ства )m(
изw  безошибочно изъятых бит относительно количества )m(

встрw  встро-

енных бит для разработанной стеганографической системы в условиях атак. 

 

Таблица 4.2 

Процентное соотношение )m(
изw  безошибочно изъятых бит встроенного сооб-

щения для изображения «Снимок аэропорта» в условиях атак 

Условия 

атаки  

Количество )m(
изw  безошибочно изъятых бит встроенного со-

общения, % 

2m   3m   4m   6m   

Без атаки 100 100 100 100 

ДКП 98,3 99,3 99,7 99,9 

1q   80,4 91,9 96,8 99,4 

2q   78,5 91 96,4 99,3 

5q   75,6 90 95,9 99,3 

10q   74,1 89,1 95,4 99,2 

 

Проанализировав значения в табл. 4.2 можно сделать вывод, что: 

1) для разработанного стеганографического кодирования количество 

)m(
изw  безошибочно изъятых данных в условиях отсутствия активных атак 

принимает значение 100% независимо от длины сформированных НПЧ;  

2) для разработанного метода в условиях атаки ДКП и квантования с 

шагом 10q   наименьший процент 74,1 % по количеству 
)m(

изw  правильно 

изъятых бит достигается для сообщения встроенного в НПЧ длиной 2m  ; 

3) наибольший процент 99,2 % по количеству 
)m(

изw  правильно изъятых 

бит в условиях атаки ДКП и квантования с шагом 10q   для разработанного 
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метода достигается для стеганографически встроенного сообщения в НПЧ 

длиной 6m  . 

В табл. 4.3 представлены процентные значения )m(
изw  количества без-

ошибочно изъятых бит стеганографически встроенного сообщения в изобра-

жение «Фотоснимок» в условиях атак. 

 

Таблица 4.3 

Процентное соотношение востw  безошибочно изъятых бит встроенного со-

общения для изображения «Фотоснимок» 

Условия 

атаки  

Количество )m(
изw  безошибочно изъятых бит встроенного со-

общения, % 

2m   3m   4m   6m   

Без атаки 100 100 100 100 

ДКП 98 99,1 99,9 99,9 

1q   76,9 89,4 94,2 98,3 

2q   75,2 88,4 93,8 98,3 

5q   73,4 87,4 93,3 98,2 

10q   72,9 87,2 93,1 98,2 

 

Проанализировав значения в табл. 4.3 можно сделать вывод, что: 

1) для разработанного стеганографического кодирования количество 

)m(
изw  безошибочно изъятых данных в условиях отсутствия активных атак 

принимает значение 100% независимо от длины сформированных НПЧ;  

2) для разработанного метода в условиях атаки ДКП и квантования с 

шагом 10q   наименьший процент 72,9 % по количеству 
)m(

изw  правильно 

изъятых бит достигается для сообщения, стеганографически встроенного в 

НПЧ длиной 2m  ; 
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3) наибольший процент 98,2 % по количеству )m(
изw  правильно изъятых 

бит в условиях атаки ДКП и квантования с шагом 10q   для разработанного 

метода достигается при встраивании сообщения в НПЧ длиной 6m  . 

В табл. 4.4 представлены процентные значения )m(
изw  количества без-

ошибочно изъятых бит стеганографически встроенного сообщения в изобра-

жение «Самолет на фоне неба» в условиях атак. 

 

Таблица 4.4 

Процентное соотношение )m(
изw  безошибочно изъятых бит встроенного сооб-

щения для изображения «Самолет на фоне неба» в условиях атак 

Условия 

атаки  

Количество )m(
изw  безошибочно изъятых бит встроенного со-

общения, % 

2m   3m   4m   6m   

Без атаки 100 100 100 100 

ДКП 97,7 99,2 99,7 99,9 

1q   78,2 89,8 97,2 99,8 

2q   74,6 89,1 96,9 99,8 

5q   69,6 88,1 96,6 99,7 

10q   68,7 87,8 96,5 99,8 

 

Проанализировав значения в табл. 4.4 можно сделать вывод, что: 

1) для разработанного стеганографического кодирования количество 

)m(
изw  безошибочно изъятых данных в условиях отсутствия активных атак 

принимает значение 100% независимо от длины сформированных НПЧ;  

2) для разработанного метода в условиях атаки ДКП и квантования с 

шагом 10q   наименьший процент 68,7 % по количеству 
)m(

изw  правильно 

изъятых бит достигается для стеганографически встроенного сообщения в 

НПЧ длиной 2m  ; 
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3) в условиях атаки ДКП и квантования с шагом 10q   наименьший 

процент 99,8 % по количеству )m(
изw  правильно изъятых бит достигается для 

сообщения встроенного на основе разработанного метода в НПЧ длиной 

6m  . 

Сравним процентные значения количества 
)zz(

из
столбстрокw  изъятых бит от-

носительно количества 
)zz(

встр
столбстрокw  встроенных бит для метода РС, НЗБ и 

разработанного метода. 

Для метода НЗБ и РС количество
)zz(

из
столбстрокw  безошибочно изъятых бит 

в условиях активных атак составляет 50%. 

На рис. 4.17 представлена диаграмма процентного значения количества 

безошибочно изъятых бит для методов НЗБ, РС и разработанного метода в 

условиях применения атаки ДКП и квантования с шагом 5;1q  . 
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Рис. 4.17 Диаграмма значений величины 
)m(

изw  для метода НЗБ, РС и разрабо-

танного метода в зависимости от типа атак 

 

Из анализа рис. 4.17 можно сделать следующие выводы: 

изw , % 

q  
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1)  для различных коэффициентов квантования количество )m(
изw  без-

ошибочно изъятых бит для разработанного метода принимает значения 90 %; 

2)   в условиях применения активных атак выигрыш для разработанного 

метода относительно методов НЗБ и РС по количеству безошибочно изъятых 

данных составляет 40 %. 

 

Выводы 

 

1. Разработан метод оценки объема встраиваемых данных. Проведена 

оценка объема встраиваемых данных для разработанного метода с позиции 

относительной стеганографической емкости системы. 

Проведен сравнительный анализ значений абсолютной и относитель-

ной стеганографической емкости разработанного метода относительно мето-

дов НЗБ и РС. При этом получены следующие результаты: 

1) при одинаковых значения стеганографической емкости 
)m(

отнw  выиг-

рыш для разработанного метода относительно метода НЗБ по величине 

ПОСШ составляет в среднем от 8 до 32 дБ; 

2) для разработанного метода выигрыш в значении стеганографической 

емкости относительно метода РС составляет от 1,22 до 5,47 %. 

2. Разработан метод оценки характеристик скрытия встроенных сооб-

щений. Для разработанного метода проведена оценка характеристик скрытия 

встроенных сообщений в случае неавторизированного доступа.  

Величина ПОСШ для всех типов изображения принимает максималь-

ное значение в случае встраивания в НПЧ длиной 2m  . При этом выигрыш 

в значении ПОСШ относительно встраивания в НПЧ с длиной 6;4;3m   бу-

дет равен: 

-  для сильнонасыщенного изображения «Снимок аэропорта» от 2,725 

дБ до 4,86 дБ; 

-  для средненасыщенного изображения «Фотоснимок» от 2,71 до 4,79 

дБ; 
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-  для слабонасыщенного изображения «Самолет на фоне неба» от 2,85 

до 4,79дБ. 

При одинаковых условиях стеганографического кодирования наиболь-

шими искажениями обладают реалистичные яркие декодированные изобра-

жения средней насыщенности. Наоборот наименьшее количество искажений 

вносится при встраивании в слабонасыщенные затемненные изображения. 

3. Разработан метод оценки эффективности изъятия встроенной ин-

формации при авторизированном доступе. Проведена оценка эффективности 

изъятия встроенной информации для разработанного метода при авторизиро-

ванном доступе. Доказано, что вероятность безошибочного изъятия при ав-

торизированном доступе принимает значение 1.  

Проведен сравнительный анализ разработанного метода относительно 

методов НЗБ и РС по вероятности безошибочного изъятия встроенных дан-

ных. При этом выигрыш в значении вероятности безошибочного изъятия от-

носительно методов НЗБ и РС составляет: 

-  для метода НЗБ - 40 % ; 

-  для метода РС - 50 %. 

4. Проведена оценка устойчивости скрываемых сообщений к атакам 

злоумышленника. Для различных значений коэффициента квантования 

наибольшей устойчивостью обладают данные, стеганографически встроен-

ные в НПЧ длиной 6m  . Наоборот наименьшей стойкостью обладают дан-

ные стеганографически встроенные в НПЧ длиной 2m  . Количества 
)m(

изw  

безошибочно изъятых бит в условиях применения противником атак для раз-

работанного метода в среднем принимает значение 90 %. Выигрыш для раз-

работанного метода относительно методов РС и НЗБ по количеству безоши-

бочно изъятых данных составляет: относительно метода НЗБ- 40 %; относи-

тельно 

метода РС – 40%.
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ВЫВОДЫ 

 

В диссертационной работе решена научно-прикладная задача, состоя-

щая в повышении безопасности специальных информационных ресурсов в 

инфокоммуникационных системах. В диссертации разработан метод повы-

шения безопасности специальных информационных ресурсов в критических 

системах на основе структурного стеганографического кодирования. Создан-

ная технология стеганографического встраивания базируется на основе 

неравновесного позиционного кодирования числа с имплантированным дво-

ичным элементом на старшую позицию неравновесного позиционного числа 

с последующей локализацией стеганографической избыточности.  

Опыт функционирования критических систем в условиях активного 

противодействия противника обнаружил острую необходимость обеспечения 

необходимого уровня безопасности специальных информационных ресурсов. 

Такая необходимость с одной стороны диктуется повышенной значимостью 

СИР для информационной поддержки функционирования систем критиче-

ского назначения, в том числе в условиях решения конфликтных ситуаций. С 

другой стороны повышаются угрозы нарушения конфиденциальности и це-

лостности СИР, что обусловлено оперативно-программными и информаци-

онно-технологическими возможностями противника. Поэтому повышение 

безопасности специальных информационных ресурсов в инфокоммуникаци-

онных системах является актуальной научно-прикладной задачей. 

Вариантом обеспечения требуемого уровня информационной безопас-

ности является направление, основанное на использовании технологий стега-

нографического встраивания информации в изображение-контейнер. В тоже 

время в процессе использования существующих технологий стеганографиче-

ского встраивания для решения сформулированной научно-прикладной зада-

чи выявил следующие проблемные недостатки: 
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- недостаточное значение относительной стеганографической емкости;  

- недостаточное значение устойчивости встроенных данных к атакам 

противника;  

- значительные визуальные искажения стеганограммы.  

Наличие перечисленных недостатков обусловлено тем, что в процессе 

стеганографических преобразований в основном учитываются психовизуаль-

ные закономерности. Изъятие встроенной информации осуществляется с ис-

пользованием корреляционных зависимостей, которые нарушаются в резуль-

тате нелинейной обработки стеганограммы. Поэтому необходимо использо-

вать для построения стеганографических систем механизмы выявления 

структурных закономерностей. Таким образом, тема научно-прикладных ис-

следований, которая связана с разработкой метода повышения безопасности 

специальных информационных ресурсов в системах критического назначе-

ния на основе структурного стеганографического кодирования является акту-

альной. 

В процессе проведения диссертационных исследований были разрабо-

таны следующие научно-прикладные результаты: 

1. Обосновано направление для разработки метода стеганографическо-

го встраивания. Данное направление базируется на преобразовании числа со 

встроенными данными на основе функционального преобразования. Опреде-

лены требования к функционалу от числа со встроенными данными: 

- должна обеспечиваться взаимооднозначность прямого и обратного 

функционального преобразования, т.е. должен существовать обратный функ-

ционал, позволяющий авторизированному пользователю получить скрывае-

мое сообщение без потери информации; 

- обратное функциональное преобразование должно осуществляться по 

биполярному принципу. Биполярность заключается в существовании для 

функционала двух вариантов обратного преобразования: для авторизирован-

ного пользователя и для злоумышленника. Для неавторизированно пользова-

теля восстановление изображения происходит при стандартных условиях, 
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при котором блокируется возможность изъятия встроенного сообщения. Для 

авторизированного пользователя обратное преобразование реализуется при 

наличии ключа, и при этом возможно безошибочное изъятие встроенных 

данных; 

- функциональное преобразование должно быть инвариантным к ата-

кующим воздействиям. Другими словами, должно обеспечиваться достовер-

ное изъятие встроенного сообщения после подвергания стеганограммы ата-

кам, сжатию и при наличии ошибок в канале связи. 

2. Сформулирована система свойств для функционального преобразо-

вания. Для соответствия требованиям визуальной устойчивости к трансфор-

мированию и атакам, синтезируемый функционал должен обладать следую-

щими свойствами: 

- формирование стеганограммы с использованием функционала должно 

осуществляться по интегральному принципу в два этапа. На первом этапе 

применения функционала к числу с встраиванием формируется кодовое зна-

чение, содержащее информацию об элементах исходного числа. На втором 

этапе на основе кодового значения строится результирующее кодовое пред-

ставление стеганограммы; 

- количественная метрика, указывающая на степень отличия между 

элементами ИК полученными при обратном преобразовании в случае для ав-

торизированного пользователя и элементами, реконструированными при не-

авторизированном доступе, не должна превышать порога визуальной незна-

чимости; 

- стеганограмма, полученная вследствие функционального преобразо-

вания, должна содержать сведения о векторе служебной информации, при 

наличии которой возможно реконструкция элементов изображения контей-

нера; 

- извлечение встроенного бита скрываемого сообщения злоумышлен-

ником (неавторизированный пользователь) возможно только при известном 

ключе, даже при наличии у него информации о встраивании данных; 
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- реконструкция исходного изображения для неавторизированного 

пользователя реализовалась только при наличии у него полных сведений о 

векторе служебных данных. 

3. Обоснован подход на основе неравновесного позиционного кодиро-

вания, где в качестве элемента-контейнера предлагается использовать нерав-

новесное позиционное число, а в качестве функционального преобразования 

используется кодообразующая функция для неравновесного позиционного 

числа. При таком подходе предусматривается встраивание бита секретного 

сообщения в исходное неравновесное позиционное число. В результате при-

менения прямого функционального преобразования для исходного числа со 

встроенной информацией формируется результирующие кодовое представ-

ление. Обратное функциональное преобразование будет осуществляться для 

злоумышленника (не авторизированный доступ) и для авторизированного 

пользователя. При первом способе реконструкция элемента исходного изоб-

ражения реализуется неавторизированным пользователем с учетом открытой 

служебной информации. Второй способ позволяет, при наличии служебной 

информации и закрытого ключа, изъять бит встроенных данных и безоши-

бочно реконструировать исходный элемент изображения-контейнера. 

4. Разработана стеганографическая система на основе прямого и обрат-

ного функционального преобразования для неравновесного позиционного 

числа с имплантированным элементом, обеспечивающая встраивание и изъя-

тие скрываемой информации на основе соответственно структурного стега-

нографического кодирования и декодирования. 

5. Разработано структурное стеганографическое кодирование с маски-

рованием, базирующееся на следующих этапах: 

- формирование неравновесного позиционного базиса для фрагмента 

изображения; 

- структурное стеганографическое кодирование в неравновесном базисе 

оснований; 
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- маскирование структурной стеганографической избыточности путем 

ее локализации на основе коррекции длины стеганограммы. 

6. Создано правило встраивания информации для структурного стега-

нографического кодирования, заключающееся в том, что: 

1) один бит скрываемого сообщения встраивается на старшую позицию 

неравновесного позиционного числа; 

2) локализация стеганографической избыточности достигается на осно-

ве отсечения младшего бита стеганограммы. 

На основе правила построено маскирующее стеганографическое коди-

рование для встраивания одного бита на старшую позицию неравновесного 

позиционного числа. Это обеспечивает встраивание скрываемой информации 

в условиях: 

1) повышения устойчивости скрываемой информации; 

2) обеспечение восстановления элементов исходной видеопоследова-

тельности независимо от наличия встроенной информации; 

3) снижения количество структурной стеганографической избыточно-

сти. 

7. Разработано демаскирующее стеганографическое декодирование для 

извлечения имплантированного на старшую позицию бита с одновременной 

реконструкцией элементов исходного неравновесного позиционного числа. 

Механизм демаскирующего стеганографического декодирования предусмат-

ривает: 

1) восстановление исходной длины для скорректированного в процессе 

маскирования стеганокода; 

2) структурное стеганографическое декодирование, обеспечивающее 

восстановление неравновесного позиционного числа с имплантированным 

элементом; 

3) изъятие элемента скрываемого сообщения со старшей позиции 

неравновесного позиционного числа. 
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Основные практические результаты. 

Разработан метод повышение безопасности специальных информаци-

онных ресурсов в системах критического назначения на основе структурного 

стеганографического кодирования, доведенный до программно – аппаратных 

реализаций. На основе чего получены такие результаты: 

1. Проведенный сравнительный анализ значений относительной стега-

нографической емкости разработанного метода относительно методов НЗБ и 

РС показал, что: 

1) при одинаковых значения стеганографической емкости )m(
отнw  выиг-

рыш для разработанного метода относительно метода НЗБ по величине 

ПОСШ составляет в среднем от 8 до 32 дБ. 

2) для разработанного метода выигрыш в значении стеганографической 

емкости относительно метода РС составляет от 1,22 до 5,47 %. 

2. Оценка характеристик скрытия встроенных сообщений в случае не-

авторизированного доступа позволяет заключить, что величина ПОСШ для 

всех типов изображения принимает максимальное значение в случае встраи-

вания в НПЧ длиной 2m  . При этом выигрыш в значении ПОСШ относи-

тельно встраивания в НПЧ с длиной 6;4;3;2m   будет равен: 

-  для сильнонасыщенного изображения «Снимок аэропорта» от 2,725 

дБ до 4,86 дБ; 

-  для средненасыщенного изображения «Фотоснимок» от 2,71 до 4,79 

дБ; 

-  для слабонасыщенного изображения «Самолет на фоне неба» от 2,85 

до 4,79дБ. 

3. Проведеный сравнительный анализ разработанного метода относи-

тельно методов НЗБ и РС по вероятности безошибочного изъятия встроен-

ных данных показал, что выигрыш в значении вероятности безошибочного 

изъятия относительно методов НЗБ и РС составляет: 

-  для метода НЗБ - 40 % ; 
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-  для метода РС - 50 %. 

4. Оценка устойчивости скрываемых сообщений к атакам злоумыш-

ленника позволяет заключить, что для различных значений коэффициента 

квантования наибольшей устойчивостью обладают данные, стеганографиче-

ски встроенные в НПЧ длиной 6m  . Наоборот наименьшей стойкостью об-

ладают данные стеганографически встроенные в НПЧ длиной 2m  . При 

этом выигрыш для разработанного метода относительно методов РС и НЗБ 

по количеству безошибочно изъятых данных составляет: 

-  относительно метода НЗБ- 40 %; 

-  относительно метода РС – 40%. 

Полученные научные результаты являются вкладом в развитие теории 

информационной безопасности относительно обеспечения безопасности спе-

циальных информационных ресурсов в критических системах. 

Научные и практические результаты диссертации использовались при 

выполнении исследовательских и конструкторских работ в Научно-

техническом специальном конструкторском бюро «ПОЛИСВИТ» (акт реали-

зации от 23.03.2014 г.) и в Государственном научно-исследовательском ин-

ституте МВД Украины (акт реализации от 23.01.2015 г.). 

Обоснованность и достоверность полученных научных результа-

тов базируются на: всестороннем анализе недостатков существующих техно-

логий стеганографического встраивания в изображение-контейнер; коррект-

ном использовании методов неравновесного позиционного кодирования.  

Достоверность результатов относительно показателей эффективности 

функционирования разработанного стеганографического метода подтвержда-

ется адекватностью результатов, полученных на основе аналитических вы-

ражений, с результатами, полученными в ходе натурного эксперимента с ре-

альными видовыми изображениями. 
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Результаты диссертационной работы целесообразно использовать: 

- при обеспечении информационной безопасности специальных ин-

формационных ресурсов в информационно-телекоммуникационных систе-

мах; 

- при создании скрытых каналов  передачи указаний и распоряжений в 

системах видеоконференцсвязи ведомственных организаций; 

- при изучении учебных дисциплин по информационной безопасности, 

теории стеганографического кодирования и цифровой обработке изображе-

ний для подготовки специалистов в ВУЗах Украины.  
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ПРИЛОЖЕНИЕ А  

 

Примеры исходных реалистичных изображений 

 

 

 
 

Рис. А1. Исходное изображение-контейнер «Снимок аэропорта»  
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Рис. А2. Исходное изображение-контейнер «Фотоснимок» 
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Рис. А3. Исходное изображение-контейнер «Самолет на фоне неба» 
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ПРИЛОЖЕНИЕ Б 

 

Элементы программной реализации разработанного метода стеганографиче-

ского кодирования с маскирование стеганографической избыточности 

script 

clear;                                      %очистка ВСЕХ параметров 

FileName= '41.bmp';             %имя файла изображения-контейнера 

FileDate          = 'r.txt';           %имя текстового файла для стеганографического встраивания 

FileDate2         = 'r2.txt';        %имя выходного файла после демаскирования 

NPlosk            = 1;                 %номер обрабатываемой плоскости 

MStR              = 3;                 %размерность матрицы кодирования   - строк 

MStB              = 3;                 %                                                              - столбцов 

MStR_DCP          = 8;            %размерность матрицы для ДКП       - строк 

MStB_DCP          = 8;           %                                                             - столбцов 

DiscreteTransform = 0;         %Двумерное дискретное косинусное преобразование 

                                               %1 - Да 

                                               %0 - Нет 

KvantTransform    = 0;          %квантование 

                                              %1 - Да 

                                               %0 - Нет 

qv1               = 5;                    %коэффициент квантования                        

SaveFig           = 1;                %Запись - плоскости в файл 'fig2.bmp' 

                                               %  восстановленного изображения в файл 'fig3.bmp' 

 

 

%------------------------------------------------------------------------------------------------------------- 

 

%Считать файл данных для встраивания 

fid = fopen(FileDate, 'r'); 

[MDate,count] = fread(fid,inf,'ubit1'); 

fclose(fid); 

NDate = 0; 

 

%Считать исходное изображение 

ISHM=imread(FileName); 

NFig=1,figure(NFig),imshow(ISHM);         %Отобразить рисунок 

 

%Информация про файл 

INFO=imfinfo(FileName); 

 

%-----------Обработка всех 3-х плоскостей 

%for NPlosk=1:3 

 

%Обработка плоскости NPlosk 

P1=ISHM(:,:,NPlosk); 

NFig=NFig+1,figure(NFig),imshow(P1);      %Отобразить рисунок 

 

%Запись плоскости в файл 

if SaveFig == 1 

    imwrite(P1,'fig2.bmp'); 

end 
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%-------------------------------------------------------------------------- 

 

P1=double(P1)+1;                          %переход в формат двойной точности 

 

if or(Type_M_Transform == 0,M_Transform == 0) 

    Rmin=0; 

end;     

 

%-------------------------------------------------------------------------- 

 

%м-кодирование 

if M_Transform == 1 

     

if Type_M_Transform == 0     

 

    for i=1:fix(INFO.Width/MStB) 

    for j=1:fix(INFO.Height/MStR) 

     

        %Выбираем массив 

        A1=P1(MStR*(j-1)+1:MStR*(j-1)+MStR,MStB*(i-1)+1:MStB*(i-1)+MStB); 

 

        %Определение максимального элемента в строках матрицы (основание) 

        for StR=1:MStR 

            Mmax(StR)=max(A1(StR,1:MStB))+1; 

        end 

     

        %Сохранение максимумов - Переводим в столбец 

        for StR=1:MStR                        %по строкам 

            R(MStR*(j-1)+StR,i)=Mmax(StR);         

        end 

     

        %Рассчет V(i) 

        V(MStR+1,1)=1; 

        for StR=1:MStR 

            V(MStR+1-StR,1)=V(MStR+1-StR+1,1)*R(MStR*j-StR+1,i);  

        end 

 

        %обнуление 

        for StB=1:MStB                        %по столбцам 

            N(StB)=0; 

        end 

 

        %Рассчет N(j)=sum(A(ij)V(i)) - кодирование изображения,  

        %где V(i)-вектор-произведение максимальных значений 

        for StB=1:MStB                        %по столбцам 

            for StR=1:MStR                    %по строкам 

                N(StB)=N(StB)+A1(StR,StB)*V(StR+1,1); 

            end 

            NDate = NDate +1; 

            if MDate(NDate,1) == 1 

               N(StB)=N(StB)+V(1,1);          %прибавить вес от дополнительной 1 
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                                              %если добавляется 0 бит (не 1), 

                                              %то операция не выполняется  

            end 

            N(StB)=fix(N(StB)/2);             %отбросил последний бит 

        end 

 

        %Переводим трансформанту в столбец 

        for StB=1:MStB                        %по строкам 

            N1(MStB*(j-1)+StB,i)=N(StB);         

        end 

 

    end             %for j=1:fix(INFO.Height/MStR) 

    end             %for i=1:fix(INFO.Width/MStB) 

        

else 

     

    for i=1:fix(INFO.Width/MStB) 

    for j=1:fix(INFO.Height/MStR) 

     

        %Выбираем массив 

        A1=P1(MStR*(j-1)+1:MStR*(j-1)+MStR,MStB*(i-1)+1:MStB*(i-1)+MStB); 

 

        %Определение максимального элемента в строках матрицы 

        for StR=1:MStR 

            Mmax(StR)=max(A1(StR,1:MStB))+1; 

            Mmin(StR)=min(A1(StR,1:MStB)); 

        end 

     

        %Сохранение максимумов - Переводим в столбец 

        for StR=1:MStR                        %по строкам 

            R(MStR*(j-1)+StR,i)=Mmax(StR);  

            Rmin(MStR*(j-1)+StR,i)=Mmin(StR); 

        end 

     

        %Рассчет V(i) 

        V(MStR,1)=1; 

        for StR=1:(MStR-1) 

            V(MStR-StR,1)=V(MStR-StR+1,1)*(R(MStR*j-StR+1,i)-Rmin(MStR*j-StR+1,i));  

        end 

 

        %обнуление 

        for StB=1:MStB                        %по столбцам 

            N(StB)=0; 

        end 

 

        %Рассчет N(j)=sum(A(ij)V(i)) - кодирование изображения,  

        %где V(i)-вектор-произведение максимальных значений 

        for StB=1:MStB                        %по столбцам 

            for StR=1:MStR                    %по строкам 

                N(StB)=N(StB)+(A1(StR,StB)-Rmin(MStR*(j-1)+StR,i))*V(StR,1); 

            end 

        end 
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        %Переводим трансформанту в столбец 

        for StB=1:MStB                        %по строкам 

            N1(MStB*(j-1)+StB,i)=N(StB);         

        end 

 

    end             %for j=1:fix(INFO.Height/MStR) 

    end             %for i=1:fix(INFO.Width/MStB)     

end 

 

else 

    N1=P1; 

    MStB=1; 

    MStR=1; 

    R=0; 

end     

 

 

%временно сохранить кодовые комбинации до ДКП 

NTemp = N1; 

 

 

%--------------------------------------------------------------------------         

 

    %Сохранение - Очистка - Восстановление ВСЕХ параметров 

    %(Передача изображения) 

  

    %восстановление плоскости после обработки 

    for i=fix(fix(INFO.Width/MStB)/MStB_DCP)*MStB_DCP+1:fix(INFO.Width/MStB) 

    for j=1:fix(INFO.Height/MStR)*MStR 

        N1(j,i)=DCP(j,i);     

    end 

    end   

    for i=1:fix(INFO.Width/MStB) 

    for 

j=fix(fix(INFO.Height/MStR)*MStR/MStR_DCP)*MStR_DCP+1:fix(INFO.Height/MStR)*MS

tR 

        N1(j,i)=DCP(j,i);     

    end 

    end 

      

else 

%-------------------------------------------------------------------------- 

 

%Восстановление изображения 

%м-кодирование 

if M_Transform == 1 

     

if Type_M_Transform == 0      

 

    Q1bmp = 0; 

    Q0bmp = 0; 
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    MDate = zeros(NDate, 1); 

    NDate = 0; 

     

    for i=1:fix(INFO.Width/MStB) 

    for j=1:fix(INFO.Height/MStR) 

     

        %Рассчет V(i) 

        %V(MStR,1)=1; 

        %for StR=1:(MStR-1) 

        %    V(MStR-StR,1)=V(MStR-StR+1,1)*R(MStR*j-StR+1,i);  

        %end 

         

        %Рассчет V(i) 

        V(MStR+1,1)=1; 

        for StR=1:MStR 

            V(MStR+1-StR,1)=V(MStR+1-StR+1,1)*R(MStR*j-StR+1,i);  

        end 

     

        %Рассчет A(ij) - восстановление изображения  

        for StB=1:MStB                        %по столбцам 

            for StR=1:MStR                    %по строкам 

                A2(StR,StB)=fix(N1(MStB*(j-1)+StB,i)*2/V(StR+1,1))-fix(N1(MStB*(j-

1)+StB,i)*2/(V(StR+1,1)*R(MStR*(j-1)+StR,i)))*R(MStR*(j-1)+StR,i); 

            end 

            Q1bmp_tmp = fix(N1(MStB*(j-1)+StB,i)*2/V(1,1))-fix(N1(MStB*(j-

1)+StB,i)*2/(V(1,1)*R(MStR*(j-1)+StR,i)))*R(MStR*(j-1)+StR,i); 

            NDate = NDate + 1; 

            MDate(NDate,1) = Q1bmp_tmp; 

            %if Q1bmp_tmp == 1  

            %    Q1bmp = Q1bmp +1; 

            %else 

            %    Q0bmp = Q0bmp +1; 

            %end     

        end 

     

        %Сохраняем массив 

        P2((MStR*(j-1)+1):(MStR*(j-1)+MStR),(MStB*(i-1)+1):(MStB*(i-

1)+MStB))=uint8(round(A2(1:MStR,1:MStB)-1)); 

     

    end             %for j=1:fix(INFO.Height/MStR) 

    end             %for i=1:fix(INFO.Width/MStB) 

 

else 

     

    for i=1:fix(INFO.Width/MStB) 

    for j=1:fix(INFO.Height/MStR) 

     

        %Рассчет V(i) 

        V(MStR,1)=1; 

        for StR=1:(MStR-1) 

            V(MStR-StR,1)=V(MStR-StR+1,1)*(R(MStR*j-StR+1,i)-Rmin(MStR*j-StR+1,i));  

        end 
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        %Рассчет A(ij) - восстановление изображения  

        for StB=1:MStB                        %по столбцам 

            for StR=1:MStR                    %по строкам 

                A2(StR,StB)=fix(N1(MStB*(j-1)+StB,i)/V(StR,1))-fix(N1(MStB*(j-

1)+StB,i)/(V(StR,1)*(R(MStR*(j-1)+StR,i)-Rmin(MStR*(j-1)+StR,i))))*(R(MStR*(j-1)+StR,i)-

Rmin(MStR*(j-1)+StR,i))+Rmin(MStR*(j-1)+StR,i); 

            end 

        end 

     

        %Сохраняем массив 

        P2((MStR*(j-1)+1):(MStR*(j-1)+MStR),(MStB*(i-1)+1):(MStB*(i-

1)+MStB))=uint8(round(A2(1:MStR,1:MStB)-1)); 

     

    end             %for j=1:fix(INFO.Height/MStR) 

    end             %for i=1:fix(INFO.Width/MStB)     

end     

     

else 

    P2=uint8(round(N1-1));                  %перевод в байтовый формат uint8 

end     

 

%восстановление плоскости после обработки 

%               - черновая обработка 

if or (fix(INFO.Width/MStB)*MStB ~= INFO.Width, fix(INFO.Height/MStR)*MStR ~= IN-

FO.Height) 

    P2(INFO.Height,INFO.Width)=uint8(0); 

end 

 

%NFig=NFig+1,figure(NFig),imshow(P2);      %Отобразить рисунок 

 

%Сохранить файл данных после демаскирования 

fid = fopen(FileDate2, 'w'); 

count = fwrite(fid,MDate,'ubit1'); 

count = fclose(fid);
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