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Останнім часом глобальна кіберсфера усе більше розглядається  світовим суспільством як один із найважливі​ших пріоритетів безпеки, оскільки його функціонування стає вагомим чинником у розвитку військового, соціального, економічного та інших секторів. Стає очевидніша і зростаюча мілітаризація кіберпростору, а зусил​ля світових держав попере​дити цей процес, залишаються, на жаль, малоефективними.
В Україні ці механізми все ще знаходяться на етапах становлення. Деякі з них потребу​ють вдосконалення, однак для розробки біль​шості та їхніх окремих елементів передусім бракує концептуального обґрунтування. Крім того, в Україні досі відсутні критично важливі елементи національної системи кібербезпеки.

Актуальність да​ної теми зумовлена необхідністю подолання суперечності між наявним станом зростання проб​лематики кібербезпеки та далеко неповної готовності Української держави відповісти на нові виклики кібербезпеки.
Концептуально проблема розбудови ефек​тивних засобів кібербезпеки Української держави походить від відсутності законодавчо визначених термінів, що описують цю сферу. Не останньою чергою ця проблема є наслідком недосконалого чинного законодавства, а та​кож до певної міри - своєрідною традицією штучного розширення предмету інформацій​ної безпеки на максимальну кількість сфер.

Своєрідним наслідком відсутності цілісно​го обговорення кібербезпекових питань у ширшому колі є і проблема того, що в Украї​ні досі відсутні системні нормативні доку​менти, які описували б загрози Україні саме в кіберпросторі, визнали б їх і стали основою для цілісної державної політики з кібербез​пеки. Досить умовно чи не єдиним докумен​том, у якому прямо йдеться про кіберзагрози, є ратифікована Верховною Радою Ук​раїни Конвенція про кіберзлочинність. Однак, по-перше, сама Конвенція, хоч і стосу​ється проблеми убезпечення кіберпростору, проте зосереджена більше на протидії карним діянням (шахрайство, підроблення, поширен​ня дитячої порнографії, порушення автор​ських прав тощо) з використанням комп'ю​терної техніки та різноманітних мереж, а по​друге, в Конвенції відсутнє визначення термі​на «кіберзлочинність». І хоча нова редакція Стратегії національної безпеки вже враховує кібербезпекову проблематику, в Україні все ще відсутня цілісна термінологічна система, що сформувала б єдиний термінологічний апарат у сфері кібербезпеки.

Кібербезпека - це передусім людський ре​сурс, однак більшість представників відомств, задіяних у системі забезпечення кібербезпеки України, відзначають незадовільне кадрове забезпечення відомств відповідними фахів​цями у сфері кібернетичної безпеки. Незважа​ючи на те, що низка вищих навчальних закла​дів (військових, цивільних та відомчих) здій​снюють підготовку фахівців за різноманітни​ми ІТ-спеціальностями, якість їх підготовки багато в чому є незадовільною, а силові структури все ще не мають реальних можли​востей залучити молодих спеціалістів висо​кого класу до своїх структур передусім через брак матеріальних і нематеріальних стимулів.

Ще однією проблемою є те, що, незважа​ючи на зусилля спеціально уповноважених відомств, Україна досі залишається прин​ципово уразливою у сфері використання сучасних ІТ, й не останньою чергою через надмірно широке запровадження іноземних програмних продуктів та використання матеріально-технічної бази іноземного ви​робництва. І це при тому, що з кожним роком зростає занепокоєність провідних держав сві​ту в тому, що різноманітні «закладки» можуть з'являтись навіть не на рівні програмних про​дуктів, а наприклад, процесорів, які можуть бути уражені ще під час виробництва. Однак навіть у програмних продуктах вкрай склад​но віднайти відповідні «не документовані можливості», що створює загрозливий рівень залежності Української держави від подібних продуктів. Актуальними залишаються проб​леми створення національної операційної системи (принаймні для використання у системі органів державної влади, хоча для такого переходу до програмного забезпечен​ня з відкритим кодом є і суттєві зауваження з боку вітчизняних безпекових організацій), відновлення вітчизняних потужностей з виробництва матеріально-технічної теле​комунікаційної бази (особливо для потреб закритих відомчих інформаційних систем), стимулювання з боку держави створення національного антивірусу.

Фактично ж ідеться про побудову повно​цінного кібернетичного суверенітету держа​ви, без якого ми будемо змушені весь час залишатись в умовах наздоганяючих транс​формацій безпекового сектору. Тим більше, що створення цих елементів є принциповим складником цифрового суверенітету держави, а в подальшому - її кібермогутності.
Ще одне питання, характерне не лише для України, а й для всього пострадянського про​стору, - це традиційно низька взаємодія ор​ганів державної влади та приватного сектору, а також з неурядовими організаціями. Однак якщо ми говоримо про загальні питання обо​роноздатності країни чи інші традиційні сфе​ри державного управління, де подібна взаємо​дія налагоджена в межах інституційних форм співробітництва, то у сфері кібербезпеки вона лише з'являється.

Таким чином, для України залишається актуальною низка проблемних питань, вирі​шення яких потребуватиме часу та певних зусиль як з боку держави, так і бізнесу/НУО. Від ефективності їх вирішення залежатиме те, якою мірою Українська держава зможе ефективно відповісти на сучасні виклики, і зо​крема кібербезпекові. Ці проб​леми потребують вирішення або в інституційній, або нормативно-правовій площині, однак суттєва їх частина безпосередньо пов'язана із проблемою вироблення взаємної довіри у вза​ємовідносинах трикутника «держава - біз​нес - громадяни».
РОЗДІЛ 1. КІБЕРНЕТИЧНА БЕЗПЕКА ДЕРЖАВИ: ОСНОВНІ НАПРЯМИ І СУБ’ЄКТИ ЗАБЕЗПЕЧЕННЯ
1.1. Кіберпростір і кібербезпека – головні ознаки нової інформаційної цивілізації. Заходи України із забезпечення кібербезпеки національної інфосфери та протидії проявам кіберзлочинності

Формування та розвиток сучасного інформаційного суспільства базується на синтезі двох технологій – комп’ютерної і телекомунікаційної, та визначається двома важливими законами. Перший закон, сформульований одним із засновників корпорації Intel Гордоном Муром, що говорить про те, що “… кількість транзисторів у процесорах збільшуватиметься вдвічі кожних півтора роки …”, по факту пояснює виникнення нових суб’єктів та об’єктів інфраструктури інформації, гарантоване зростання швидкості обчислень і об’ємів інформації, що при цьому обробляється, а також формування на початку 2000-х років такого поняття як інформаційного простору – глобального інформаційного середовища, яке в реальному часі забезпечує комплексну обробку інформації про протиборчі сторони та їх навколишнє середовище в інтересах підтримки прийняття рішень по створенню найкращого можливого складу сил і засобів та їх ефективного застосування в різних умовах обстановки. Другий закон належить Роберту Меткалфу, винахіднику найпоширенішої на сьогодні технології комп’ютерної мережі Internet. Говорячи про те, що “… цінність мережі знаходиться у квадратичній залежності від кількості вузлів, які є її складовими …” він фактично пояснює, що основу сучасного інформаційного суспільства становлять мережі різного функціонального призначення, сукупність і взаємозв’язок яких інформаційна сфера і створює, а також нові інформаційно-телекомунікаційні (ІТ) технології, які за останній час:

1) стали важливою складовою розвитку суспільства і світової економіки загалом й значною мірою змінили механізми роботи багатьох інститутів та інститутів суспільства та влади держави;

2) увійшли до числа найбільш значних факторів, які впливають  на  створення сучасного    високоорганізованого     інформаційного    середовища    та    дають можливість на новому рівні обслуговування інформації у віртуальному та реальному середовищах вести повсякденні оперативні справи, проводити аналіз стану та перспективної діяльності інформаційно-аналітичних  підрозділів,  а  також  знаходити   вихідні   дані,   що необхідні для прийняття раціональних і науково-обґрунтованих рішень з питань управління.

Поступове та, в якомусь сенсі, умовне поєднання віртуального та реального просторів за допомогою ІТ систем (ІТС) та технологій мереж різного призначення функціонування, які в процесі обробки, передавання та зберігання інформації використовують електромагнітний спектр та працюють як єдине ціле, а також відповідного програмного забезпечення (ПЗ), спонукало формування такого поняття як кіберпростор (КбП) (рис. 1.1) – високорозвиненої моделі об’єктної реальності, у якій інформація про людей, предмети, відомості, події, явлення і процеси: 

виклоадені в так званому математичному, символьному або у будь-якому іншому вигляді; 

містяться у пам’яті будь-якого фізичного пристрою, спеціально призначеного для її зберігання, обробки й передачі; 

перебувають у незмінному русі по сукупності ІТ систем і мереж. 
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Найбільш відмінними ознаками кіберпростору вважаються неперевершені спроможності із створення значної кількості зв’язків між окремими людьми та соціальними групами і з подачі різних послуг з питання інформації. Враховуючи  характерні риси кіберпростору, як сфери реалізації заздалегідь спланованих дій блокування або виведення з роботи найуразливіших частин ворожого ІТС,  дезорганізації автоматизованих  систем управління (АСУ) з оборони ворожої сторони, систем організації її транспортом і енергетичною складовою, економікою й системою фінансів та мосту між такими поняттями, як Internet і кібернетика це, в свою чергу, дає можливість:

виділити в ньому систему певних відносин між суб’єктами та об’єктами інформаційної й кібернетичної інфраструктури;

позначити неправомірні дії та загрози, пов’язані з особливими характеристиками існування та обміну інформації;

визначитись з його потенціальними дійовими особами (рис. 1.2) ;
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Рис. 1.2. Дійові особи  кіберпростору та їх вплив на інформаційну і кібербезпеку

розглянути його з позицій віртуальної та реальної (електронної,
комунікаційної, кібернетичної, інформаційної, особливої психологічної) сторони як додаткову міру бойового простору, виділяючи між тим фізичний (інфраструктура, кабелі та роутери), семантичний (дані) і синтаксичний (протоколи передачі даних) рівні тощо.

Враховуючи це, а також результати аналізу та відсутність в Українскій державі гостованого тлумачення цього поняття, під кіберпростором розглядатимемо середовище віртуальної комунікації, створене системою зв'язків між користувачами та об’єктами інфраструктури інформації, а саме електронним інформаційним ресурсом (ІР), системами та мережами всіх форм власності, які керуються автоматизованими системами управління й застосовуються як для перетворення та передачі інформаційних даних, які в них циркулюють з метою оснащення ресурсами інформаційних потребок суспільства, так і для втручання у роботу циж же складових ворожої сторони.
Сьогодні  про важливість кібернетичного простору говорить поява засобів проведення боротьби у ньому та створення у збройних силах країн  світу  спеціалізованих структур, призначенням чиїх є ведення так званої кіберборотьби – комплексу заходів, спрямованих на здійснення управлінського та/або деструктивного втручання в роботу автоматизованих ІТ систем ворожих сторін та захисту від такого втручання своїх інформаційних та обчислювальних ресурсів методом впровадження спеціальних програмно-апаратних прийомів, а також проведення ряду спеціалізованих навчань. 
[image: image1.emf]
Рис. 1.3. Маштаби ураження та протидії  сторонньому кібервпливу

Цей стан речей, а також глибинні зміни у відношенні більшості держав світу до захищеності своїх інформаційного і кібернетичного просторів  довели і до вагомих змін у захисті інофрмаційних ресурсів, а саме інформації та прийомів її оброблення, а також у захисті кібернетичного середовища в якому ця інформація циркулює (рис. 1.4), а саме до інформаційної і кібернетичної безпеки.
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Рис. 1.4. Об’єкти впливу в інформаційному і кіберпросторах
При цьому інформаційна безпека  (ІБ) в найбільш загальному понятті може бути визначена як стан захищеності інформаційного простору держави за якого нереальне нанесення збитку характеристикам об’єкта безпеки, обумовленим інформацією та інформаційною інфраструктурою і який надає формування, використання та розвиток інформаційної сфери держави з цілью захисту (рис. 1.5). 
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Рис. 1.5. Основні методи забезпечення інформаційної безпеки

Рис. 1.5. Основні методи забезпечення інформаційної безпеки

Сфера інтересів інформаційної безпеки з точки зору інформації, інформаційних систем (ІС) та інформаційних технологій (ІТ), може бути поділена на наступні категорії: доступність – можливість  за дозволений час отримати якусь інформаційну послугу, цілісність – актуальність  і непротиречивість інформації, її захищеність від знищення та несанкціонованого змінювання, конфіденційність – захист від несанкціонованого зчитування (рис. 1.6).
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ІНФОРМАЦІЯ

-можливість використання інформації, коли в цьому виникає необхідність

Доступність інформації
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Цілісність інформації
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приватність

Конфіденційність інформації

- взаємозв’язана сукупність засобів,  що 

використовується для зберігання,  оброблення й 
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поставленої мети

ІНФОРМАЦІЙНА СИСТЕМА

- можливість використання інформації її користувачем або програмою 

відповідно до встановлених правил

Доступність інформації в ІС

-властивість інформації не бути модифікованою неавторизованим користувачем та 

зберігати цілісність, якщо дотримуються встановлені правила її модифікації

Цілісність інформації в ІС

-властивість інформації не бути отриманою неавторизованим користувачем або 

процесом ІС та зберігати свою конфіденційність, коли виконуються певні правила 

ознайомлення з нею

Конфіденційність інформації в ІС

-процес, що використовує сукупність засобів і методів 

збирання,  оброблення та передавання даних для 

одержання інформації нової якості про стан об’єкта, 

процесу або явища (інформаційного продукту)

ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ

-захист не тільки окремих документів, файлів або повідомлень, але й інформаційних 

ресурсів системи в цілому

Безпека нових типів інформаційних ресурсів

-організація довіреної взаємодії сторін в інформаційному просторі

Взаємна ідентифікація/автентифікація

- механізми, які забезпечували би безпеку системи в умовах взаємодії з 

програмами, які здійснюють деструктивні дії

Захист від засобів нападу

-засоби захисту повинні стати невід’ємною частиною засобів, що реалізують 

інформаційні технологій

Інтеграція захисту в ІС


Рис. 1.6. Інформаційні системи та технології як об’єкти ІБ

Негативно  вплинути на ці категорії та компоненти ІС, що призведе до їх втрати, знищення або збою функціонування може розголошення інформаційних даних, їх витік або несанкціонований доступ до такої інформації (рис. 1.7).
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Рис. 1.7. Основні методи забезпечення інформаційної безпеки

Засоби (рис. 1.8) завдяки яким цього можливо запобігти та отримати відповідний рівень ІБ доцільно класифікувати на:

сервіси мережевої безпеки (механізми захисту інформації, оброблюваної в розподілених обчислювальних системах і мережах);

інженерно-технічні методи (ставлять своєю метою забезпечення захисту інформації від витоку по технічних каналах);

правові і організаційні методи (створюють нормативну базу для організації різного роду діяльності, пов'язаної із забезпеченням ІБ);

теоретичні методи забезпечення (вирішують задачі формалізації різного роду процесів, пов'язаних із забезпеченням ІБ).
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Рис. 1.8. Основні методи забезпечення інформаційної безпеки

Характерними ознаками, які нині уособлюють поняття кібербезпеки (рис. 1.9) 


Рис. 1.9. Складові кібербезпеки

– стану захищеності кіберсфери держави в цілому або окремих об’єктів її інфраструктури від ризику ворожого кібернетичного впливу, за якого забезпечується їх сталий розвиток, а також своєчасне виявлення, запобігання й нейтралізація реальних і потенційних викликів, кібернетичних втручань і загроз особистим, корпоративним та/або національним інтересам сукупність  активних  захисних  і  розвідувальних  дій,  що  в  процесі  інформаційного протиборства зусиллями  поодиноких  інсайдерів  або  організованих   кіберугруповань розгортаються  навколо  ІР,  ІКТ   і   ІТС  (рис. 1.10).


Рис. 1.10. Взаємозв’язки і мотивація здійснення кібервпливів

Такі дії спрямовані на досягнення і утримання потенційними протиборчими сторонами переваги у протидії новим загрозам безпеці для власних об’єктів критично важливої фізичної, інформаційної та кіберінфраструктури (рис. 1.11).
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Рис. 1.11. Критично важливі складові фізичної, інформаційної та кіберінфраструктур
При цьому проблемами забезпечення кібернетичної безпеки нині є:

відсутність чіткого усвідомлення ролі та значення кібербезпекової складової у системі забезпечення національної безпеки держави;

дифініційна,  термінологічна  та   нормативно-правова  невизначеність  у сфері кібербезпеки;

залежність держави від програмних та технічних продуктів іноземного виробництва;

відсутність належної координації діяльності відповідних відомств та як наслідок неузгодженість дій зі створення окремих елементів системи кібербезпеки;

складнощі із методичним забезпеченням та кадровим наповненням відповідних структурних підрозділів. 

Комплексна сутність кібербезпеки за таких умов може бути виражена схемою, поданною на рис. 1.12.

Рис. 1.12. Сутність кібернетичної безпеки
Впродовж останніх років Україна, як і більшість інших країн світу, робить певні кроки у напрямку розбудови інформаційного суспільства, забезпечення інформаційної і кібербезпеки, а також боротьби з кіберзлочинністю. Нормативно-правову базу у цих сферах діяльності складає:

Конвенція Ради Європи про кіберзлочинність, ратифікована Законом України від 7.09.2005 року № 2824-ІV;

Закони України «Про інформацію», «Про основи національної безпеки України» , «Про Державну службу спеціального зв'язку та захисту інформації України» , «Про телекомунікації», «Про захист інформації в інформаційно-телекомунікаційних системах», «Про доступ до публічної інформації» , «Про оборону України» , «Про засади внутрішньої і зовнішньої політики» , «Про об'єкти підвищеної небезпеки» ;

Укази Президента України, зокрема про: Доктрину інформаційної безпеки, Стратегію національної безпеки України   та Воєнну доктрину України ;

окремі положення Кримінального Кодексу України, окремі Постанови Кабінету Міністрів та Рішення РНБОУ.
1.2 Основні напрямки забезпечення кібернетичної безпеки держави

Побудова в Україні інформаційного суспільства можлива за умови широкої інтеграції сучасних технологій автоматизованої обробки даних у всі сфери економіки, державного управління та суспільної діяльності. Це різко збільшує залежність реалізації окремих життєво важливих інтересів осіб, суспільства та держави від належного функціону- вання інформаційної системи (ІС), за допомогою яких й забезпечується така реалізація. Значно зростають ризики завдання значної шкоди національним інтересам із використанням впливів кібернетичного характеру, збільшується кількість кібернетичних загроз національній безпеці. Фахівці вважають, що “кіберзброя та кібератаки за своєю руйнівною потужністюй наслідкам наближаються до зброї масового знищення” . Забезпечення належного рівня кібернетичної безпеки є необхідною умовою розвитку інформаційного суспільства. Тому, розбудова дієвої системи кібернетичної безпеки – одне з найнагальніших завдань забезпечення національної безпеки України. Наукова розробка проблем забезпечення кібернетичної безпеки до сьогодні не носила системного характеру. Під кібернетичною безпекою (кібербезпекою) України розуміється стан захищеності життєво важливих інтересів людини і громадянина, суспільства та держави в кіберпросторі, за якого забезпечується сталий розвиток інформаційного суспільства в Україні. При цьому, кіберпростір розглядається як специфічне середовище, утворене в результаті функціонування на основі єдиних принципів і за загальними правилами інформаційних, телекомунікаційних та інформаційно-телекомунікаційних систем. Важливе значення для розбудови системи кібернетичної безпеки України має чітке визначення об’єктів безпеки та основних кіберзагроз. Система кібернетичної безпеки – організована державою сукупність суб’єктів: державних органів, громадських організацій, посадових осіб та окремих громадян, об’єднаних цілями та завданнями щодо захисту інтересів у кіберпросторі, що здійснюють узгоджену діяльність у межах законодавства України. Виходячи зі змісту положень Закону України “Про основи національної безпеки України” та Доктрини інформаційної безпеки України, об’єктами кібернетичної безпеки України слід визначити: 

– особу – її права і свободи на збирання, зберігання, використання та поширення інформації, що реалізовуються за допомогою ІС; 

– суспільство – та частина його духовних, морально-етичних, культурних, історичних, інтелектуальних і матеріальних цінностей, що формуються з використанням ІТС; 

– державу – її суверенітет і недоторканність у кіберпросторі, спроможність виконувати свої функції за допомогою ІС. 

Об’єкти кібернетичної безпеки спрощено можна представити як сукупність суб’єктів відносин, пов’язаних із використанням ІС, – держава в цілому, державні органи, юридичні (громадські об’єднання, підприємства тощо) та фізичні особи, частина життєво важливих інтересів яких реалізується за допомогою ІС. Залежність від належного функціонування ІС робить суб’єктів таких відносин особливо вразливими для кібернетичного впливу через саму ІС або її елементи. При цьому, правильно буде говорити саме про безпеку таких суб’єктів, тому що самі ІС не мають своїх інтересів, яким можна було б завдати шкоди. Як вбачається із наведеного, основними завданнями системи кібернетичної безпеки слід визначити забезпечення: 

– належного (штатного) режиму функціонування ІС, за допомогою яких реалізуються життєво важливі інтереси особи, суспільства, держави;

 – безпечної діяльності у кіберпросторі із задоволення інформаційних потреб користувачів. 

Під належним (штатним) режимом функціонування ІС розуміється функціонування ІС, яке в повному обсязі відповідає призначен ню. 

Належне функціонування ІС передбачає безперервний контроль і керування процесами обробки даних, що гарантує як правильність цих процесів, так і правильність на- даних результатів. У світлі зазначеного, термін “кібернетична безпека” можна розглядати як захищеність належного функціонування ІС від небажаного для користувачів порушення процесу обробки даних і результатів такої обробки (кіберзагроз). Під кіберзагрозами розуміються наявні та потенційно можливі явища й чинники, що створюють небезпеку життєво важливим інтересам людини й громадянина, суспільства і держави, реалізація яких залежить від належного функціонування інформаційних, телекомунікаційних та інформаційно-телекомунікаційних систем. Як вбачається, кібернетичний захист ІС та їх належне функціонування опосередковано забезпечує кібернетичну безпеку особи, сус- пільства, держави. Щодо забезпечення безпечної діяльності у кіберпросторі, то суб’єкти відносин, пов’язаних з використанням ІС, виступають, як правило, учасниками процесів: 

– обробки комп’ютерних даних (вироблення та пропонування певного інформаційного продукту, електронної комерції, електронного банкінгу тощо); 

– інформаційної взаємодії користувачів кіберпростору (спілкування, пошук і гуртування однодумців, пропаганда власних ідей тощо). 

Безпечна діяльність у кіберпросторі передбачає: 

– отримання своєчасного доступу (за прийнятний для користувача термін) до необхідних даних; 

– дотримання конфіденційності певних даних (наприклад, таких, що становлять таємницю, персональних даних тощо); 

– забезпечення вірогідності (повноти, точності, адекватності, цілісності) даних; 

– захист від дезінформації, недостовірних і перекручених даних; 

– захист певного виду даних від незаконного тиражування; 

– встановлення відповідальності за порушення законних прав суб’єктів відносин у кіберпросторі. 

Загрози безпечній діяльності у кіберпросторі, пов’язані з протиправним використанням ІС, і за характером впливу бути поділені на кіберзагрози технічного характеру та загрози психологічного характеру. Основними загрозами життєво важливим інтересам людини, суспільства, держави, які реалізуються за допомогою інформаційних, те- лекомунікаційних інформаційно-телекомунікаційних систем, є: 

– посягання на Інтернет-ресурси державних органів України з боку спецслужб інших держав, розвідувально-підривна діяльність іноземних спеціальних служб з використанням кіберпростору; 

– використання кіберпростору у військових цілях, розробка іноземними державами нових видів зброї кібернетичного характеру; 

– можливість втягування України у збройні конфлікти чи у протистояння з іншими державами через використання національного сегменту кіберпростору для здійснення кібератак на об’єкти критичних інформаційних інфраструктур інших держав; 

– зростаючі масштаби поширення кіберзлочинності; 

– активізація проявів кібертероризму; 

– негативні інформаційно-психологічні впливи на суспільну свідомість і маніпулювання нею з кіберпростору; 

– несанкціонований доступ і розголошення за допомогою кіберпростору інформації, яка становить державну та іншу, передбачену законом, таємницю, а також конфіденційної інформації;

 – зростання загальної уразливості національного сегменту кіберпростору через значну відмінність у рівнях кіберзахисту державних інформаційних ресурсів, ресурсів комерційних структур, громадських об’єднань та окремих користувачів. 

Враховуючи вищезазначене, основними напрямами забезпечення кібернетичної безпеки України слід визначити: 

– кіберзахист об’єктів критичної інформаційної інфраструктури України; 

– захист державного суверенітету в кіберпросторі; 

– боротьбу з кіберзлочинами та кібертероризмом; 

– забезпечення кібернетичної безпеки держави у воєнній сфері та сфері оборони. 

В якості об’єктів критичної інформаційної інфраструктури України пропонується розглядати інформаційні, телекомунікаційні та інформаційно-телекомунікаційні системи, припинення або порушення функціонування яких може призвести до людських жертв, завдання шкоди здоров’ю людей або довкіллю, порушення умов життєдіяльності людей, порушення виробничих або транспортних процесів, значних матеріальних збитків, неспроможності держави виконувати свої функції. 

Кібернетична безпека України забезпечується уповноваженими суб’єктами з урахуванням особливостей, визначених Законом України “Про основи національної безпеки України”. Президент України як глава держави, гарант державного суверенітету, територіальної цілісності України, додержання Конституції України, прав і свобод людини і громадянина, Верховний Головнокомандувач Збройних Сил України і Голова Ради національної безпеки і оборони України здійснює загальне керівництво у сфері кібернетичної безпеки України. Верховна Рада України в межах повноважень, визначених Конституцією України, визначає засади національної політики у сфері кібернетичної безпеки, формує законодавчу базу в цій сфері. Кабінет Міністрів України як вищий орган у системі органів виконавчої влади забезпечує державний суверенітет і економічну самостійність України у кіберпросторі, розробляє стратегії та програми кібернетичної безпеки України, вживає заходів щодо забезпечення прав і свобод людини й громадянина, обороноздатності, національної безпеки України, безпечного функціонування критичної інформаційної ін- фраструктури держави. Рада національної безпеки і оборони України координує та кон- тролює діяльність органів виконавчої влади у сфері кібернетичної безпеки, розробляє пропозиції щодо визначення, коригування засад державної політики у сфері забезпечення кібернетичної безпеки України. Захист об’єктів критичної інформаційної інфраструктури слід віднести до компетенції Державної служби спеціального зв’язку та захисту інформації, в структурі якої вже функціонують такі підрозділи, як підрозділ реагування на кіберінциденти СERT-UA (скорочена назва від ComputerEmergencyResponseTeamofUkraine) та Центр антивірусного захисту інформації. Було б правильним, якщо б Державна служба спеціального зв’язку та захисту інформації України у межах своїх повноважень відповідно до законів України: 
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Рис.1.13   Національна система кібербезпеки держави

– брала участь у формуванні та реалізації державної політики з питань кіберзахисту об’єктів критичної інформаційної інфраструктури; 

– здійснювала координацію органів державної влади, органів місцевого самоврядування з питань захисту об’єктів критичної інформаційної інфраструктури; 

– здійснювала державний контроль за ступенем кіберзахисту об’єктів критичної інформаційної інфраструктури; 

– здійснювала прогнозування спільно із центральними та місцевими органами виконавчої влади, органами місцевого самоврядування, підприємствами, установами, організаціями імовірності виникнення кіберінцидентів, визначала показники ризику; 

– забезпечувала динамічне визначення наявних і потенційних кіберзагроз об’єктам критичної інформаційної інфраструктури, здійснювала аналіз ризиків, прогнозувала розвиток ситуації та імовірні наслідки реалізації таких загроз; 

– здійснювала методичне керівництво щодо забезпечення належно- го функціонування об’єктів критичної інформаційної інфраструктури;

– затверджувала загальнодержавні правила захисту об’єктів критичної інформаційної інфраструктури, а також вимоги, інструкції і методики, інші нормативно-правові акти у цій сфері, які є обов’язковими для всіх підприємств, установ, організацій; 

– виступала замовником наукових робіт, брала участь у проведенні прикладних науково-дослідних робіт щодо захисту об’єктів критичної інформаційної інфраструктури, розробляла та затверджувала галузеві стандарти з питань кібернетичної безпеки; 

– своєчасно сповіщала власників об’єктів критичної інформаційної інфраструктури про існуючі кіберзагрози, забезпечувала обмін інформацією про кіберінциденти; 

– брала участь у роботі комісій з розслідування кіберінцидентів на об’єктах критичної інформаційної інфраструктури, вживала заходів щодо усунення їх причин; 

– проводила експертизи кіберінцидентів і визначала їх рівні; 

– проводила професійну підготовку, підвищення кваліфікації та перепідготовку фахівців з питань захисту об’єктів критичної інформаційної інфраструктури; 

– створила та вела Державний реєстр об’єктів критичної інформаційної інфраструктури. 

Розвідувальні органи України в межах своїх повноважень здійснюють спеціальні заходи впливу, спрямовані на підтримку національних інтересів і державної політики України у кіберпросторі, забезпечують добування, аналітичну обробку та надання в установленому порядку інформації про кіберзагрози, пов’язані з діяльністю іноземних і міжнародних злочинних організацій за межами України. Правоохоронні органи ведуть боротьбу з кіберзлочинами і протидіють кібертероризму, забезпечують безпеку користування ресурсами національного сегменту кіберпростору. 

Боротьбу з кіберзлочинністю та кібертероризмом у межах своїх повноважень відповідно до законів України здійснюють Міністерство внутрішніх справ України та Служба безпеки України. Наприклад, Міністерство внутрішніх справ України: 

– бере участь у формуванні та реалізації державної політики з питань боротьби з кіберзлочинами, у т. ч. такими, що вчиняються з терористичною метою; 

– вживає необхідних заходів щодо попередження, своєчасного виявлення, припинення і розкриття кіберзлочинів; 

– забезпечує належне функціонування цілодобової контактної мережі для надання невідкладної допомоги при розслідуванні кіберзлочинів; 

– забезпечує взаємодію з операторами та провайдерами телекомунікацій з питань попередження кіберінцидентів кримінального характеру; 

– взаємодіє з компетентними органами інших країн у межах надання міжнародно-правової допомоги з протидії кіберзлочинам. 

Воєнна організація держави забезпечує оборону України, захист її суверенітету в кіберпросторі, вживає заходів з протидії і нейтралізації кібернетичних загроз національним інтересам України у воєнній сфері та сфері оборони. 

Міністерство оборони України у межах своїх повноважень відповідно до законів України забезпечує кібернетичну безпеку держави у воєнній сфері та сфері оборони шляхом: 

– участі у формуванні та реалізації державної політики з питань кібернетичної безпеки у воєнній сфері та сфері оборони; 

– прогнозування та оцінки кіберзагроз воєнного характеру; 

– підтримання належного рівня боєздатності Збройних Сил України у кіберпросторі; 

– протидії воєнним загрозам національному сегменту кіберпростору; 

– розвитку та кіберзахисту власної інформаційної інфраструктури та ресурсів; 

– участі у підготовці об’єктів критичної інформаційної інфраструктури до функціонування в особливий період і в умовах воєнного стану. 

Інші міністерства та центральні органи виконавчої влади України в межах своїх повноважень забезпечують виконання передбачених Конституцією і законами України, актами Президента України, Кабінету Міністрів України завдань, здійснюють реалізацію програм у сфері кібернетичної безпеки, підтримують у стані готовності до застосування сили та засоби забезпечення кібернетичної безпеки. 

Місцеві державні адміністрації та органи місцевого самоврядування забезпечують вирішення питань у сфері кібернетичної безпеки, віднесених законодавством до їхньої компетенції. Громадяни України добровільно і в порядку виконання конституційних обов’язків здійснюють заходи, визначені законодавством України щодо забезпечення кібернетичної безпеки; як безпосередньо, так і через об’єднання громадян привертають увагу суспільних і державних інститутів до небезпечних явищ і процесів у національному се- гменті кіберпростору. Побудова дієвої системи кібернетичної безпеки України вимагає чі- ткого визначення державної політики у цій сфері та випереджального правового реагування на динамічні зміни, що відбуваються у кіберпросторі. 
1.3 Державні інформаційні ресурси в мережах передачі даних. Порядок захисту державних інформаційних ресурсів в інформаційно-телекомунікаційних системах.

Тенденції розвитку сучасних світових подій все частіше свідчать про зростання ескалації не лише в традиційному геостратегічному просторі, але й перенесення протиборства провідних держав у штучно створену "віртуальну" реальність – кібернетичний простір, світ електронних засобів масової комунікації та управління. Відповідно до ключових положень Стратегії національної безпеки США сучасні кібернетичні загрози державним інформаційним ресурсам є одним з найбільших викликів державній, суспільній та економічній безпеці, що повстали перед нацією.
Аналіз існуючих досліджень показав, що, нажаль, в Україні навіть теоретичне обґрунтування питань кібернетичної безпеки державних інформаційних ресурсів, як складової національної безпеки, лише починають знаходити своє відображення у спеціалізованих виданнях. З’являються спроби узаконити саме значення "кібернетичної безпеки" у винесених на обговорення проектах нормативно-правових актів. При цьому в Стратегії національної безпеки України, Законі України "Про основи національної безпеки України" сформульовані основні положення державної політики, спрямованої на захист національних інтересів, гарантії безпеки особистості, суспільства й держави від зовнішніх і внутрішніх загроз у визначальних сферах життєдіяльності. Серед найбільш актуальних таких загроз визначається нездатність України протистояти новітнім викликам національній безпеці, пов'язаним із застосуванням інформаційних технологій в умовах глобалізації, насамперед кіберзагрозам. 
Виходячи з цього, задля щонайдетальнішого тлумачення поняття державних інформаційних ресурсів візьмемо конкретний приклад, а саме 2 Указ Президента України від 24 вересня 2001 року "Про деякі заходи  щодо  захисту державних  інформаційних ресурсів  у мережах передачі даних", в якому також наведено порядок   захисту   державних   інформаційних   ресурсів   в інформаційно-телекомунікаційних системах. 

Згідно з 2 Указом Президента України від 24 вересня 2001 року "Про деякі заходи  щодо  захисту державних  інформаційних ресурсів  у мережах передачі даних" державні інформаційні ресурси визначаються як  інформація,  яка є  власністю держави    та    (або)   необхідність   захисту   якої   визначено законодавством; інформаційно-телекомунікаційна система - організаційно-технічна    сукупність,     що     складається     з 

автоматизованої системи та мережі передачі даних; дані - інформація,  яка передається  мережею  передачі  даних незалежно від способу її фізичного та логічного представлення; мережа передачі даних - організаційно-технічна  система,  яка складається  з  комплексів  телекомунікаційного обладнання (вузлів комутації)  та  реалізує  технологію   інформаційного   обміну   з 

використанням первинної мережі зв'язку; оператор мережі передачі даних (вузла комутації)  -  юридична особа, що здійснює діяльність з надання послуг з передачі даних; користувач мережі передачі даних - фізична або юридична особа (власник  автоматизованої  системи),  яка  користується  послугами мережі передачі даних за договором з оператором. 

Цей документ (Порядок) визначає основи  організації та порядок   захисту   державних   інформаційних   ресурсів   в інформаційно-телекомунікаційних системах (ІТС). Правову основу  Порядку  становлять  Закони  України  "Про інформацію", "Про   захист   інформації   в інформаційно-телекомунікаційних  системах» та "Про телекомунікації", інші нормативно-правові акти у сфері захисту  інформації.  Дія  Порядку   поширюється   на   ІТС,   які   обробляють, зберігають, передають державні інформаційні ресурси. Вимоги   Порядку   обов'язкові    для    всіх    власників 

автоматизованих  систем,  що  входять  до складу ІТС (користувачів мереж  передачі  даних),  а  також   для   підприємств   (установ, організацій) усіх форм власності, які є операторами мереж передачі даних (далі - МПД) усіх типів:  відомчих,  подвійного призначення, загального користування, глобальних (у тому числі Інтернет). Дія   Порядку   не   поширюються   на   державні   системи спеціального зв'язку. Забезпечення захисту  державних  інформаційних   ресурсів   в автоматизованих системах, що входять до складу ІТС. Захист  державних інформаційних ресурсів в автоматизованих системах, що входять до складу ІТС (автоматизована система, АС),  повинен  забезпечуватися  впровадженням комплексу технічних, криптографічних,  організаційних  та  інших  заходів   і   засобів комплексної системи захисту інформації (КСЗІ),  спрямованих на  недопущення    блокування    інформації,    несанкціонованого ознайомлення з нею та/або її модифікації. Порядок  створення  та  вимоги щодо КСЗІ в автоматизованих системах  під  час  їх  створення,  експлуатації  та  модернізації визначаються    Законом   України   "Про   захист   інформації   в інформаційно-телекомунікаційних системах", Положенням про  технічний  захист  інформації  в Україні, затвердженим Указом Президента  України  від  27  вересня  1999 р., Положенням   про   порядок   здійснення  криптографічного  захисту інформації  в  Україні, затвердженим Указом Президента України від 22 травня 1998 р., нормативно-правовими актами та  нормативними документами систем технічного та криптографічного захисту  інформації.  В  АС повинен забезпечуватися захист від несанкціонованого доступу до державних інформаційних ресурсів з боку мереж  передачі даних, зокрема глобальних мереж. Конфіденційність інформації, яка є державними інформаційними ресурсами,  під час  передавання  мережею передачі даних  забезпечує  власник АС з використанням засобів та заходів з криптографічного захисту інформації або оператор МПД за  договором з власником АС. Оброблення    державних інформаційних ресурсів в  автоматизованій  системі,  у   тому   числі   їх   передавання з використанням  МПД,  дозволяється  тільки після отримання атестата відповідності КСЗІ вимогам із захисту інформації, який надається в установленому порядку Департаментом спеціальних телекомунікаційних систем та захисту інформації Служби безпеки України (ДСТСЗІ СБ  України)  згідно  з Положенням про державну експертизу в сфері технічного захисту  інформації,  затвердженим  наказом  ДСТСЗІ  СБ 

України від 29 грудня 1999 р. і зареєстрованим в Міністерстві юстиції України 24 січня 2000 р. Дозвіл на оброблення державних інформаційних ресурсів дається наказом керівника  установи  (підприємства,  організації),  яка  є власником АС. 
Забезпечення захисту державних інформаційних ресурсів в мережі передачі даних (МПД)
Основними завданнями підприємств (установ,  організацій), які  є  операторами  МПД,  щодо  забезпечення  захисту   державних інформаційних ресурсів є:

    - створення, упровадження та супроводження КСЗІ в МПД;

    - контроль за  виконанням  користувачами  встановленого  режиму доступу до державних інформаційних ресурсів  та  ресурсів  МПД,  а також правил їх використання. 
Захист  державних  інформаційних  ресурсів  у МПД повинен забезпечуватися впровадженням на кожному  з  її вузлів комутації комплексу  технічних,  криптографічних,  організаційних та інших заходів і засобів захисту інформації,  спрямованих на  недопущення її блокування та/або модифікації. Організація  захисту  державних  інформаційних ресурсів у МПД покладається на керівника підприємства, яке є оператором МПД. Права доступу до МПД окремим співробітникам підприємства, яке  є  оператором МПД,  надаються наказом керівника підриємства у відповідності до їх службових обов'язків.  При змінах у  розподілі службових   обов'язків   права   доступу   мають   бути  своєчасно відкориговані. Засоби захисту інформації, які використовуються в МПД для забезпечення  безпеки  державних  інформаційних ресурсів, повинні мати сертифікат відповідності або експертний висновок,  отримані в установленому порядку. Сертифікат відповідності   надається згідно з Порядком проведення  робіт  із сертифікації засобів забезпечення технічного захисту інформації загального  призначення,  затвердженим  наказом Держстандарту України  та  ДСТСЗІ  СБ  України від 9 липня 2001 р. і  зареєстрованим  у  Міністерстві  юстиції України 26  липня 2001 р.  за N 640/5831,  а експертний висновок - згідно з Положенням про державну  експертизу  в  сфері технічного захисту інформації,  затвердженим  наказом  ДСТСЗІ  СБ України від 29 грудня  1999  р. і   зареєстрованим   у Міністерстві юстиції України 24 січня 2000 р. У разі відсутності на час  створення  КСЗІ  таких  документів сертифікація   або   державна  експертиза  зазначених засобів на відповідність вимогам із захисту інформації здійснюється  під  час проведення державної експертизи КСЗІ. Розроблення,  виробництво, впровадження та обслуговування КСЗІ здійснюється оператором МПД самостійно за умови  наявності  в нього  ліцензії  на  провадження  відповідних  видів  робіт або із залученням  інших   підприємств-ліцензіатів   у   галузі   захисту інформації. Для організації   робіт    із    розроблення,    виробництва, впровадження   та   обслуговування   КСЗІ,   контролю   за  станом захищеності  державних  інформаційних  ресурсів  у   МПД   наказом керівника   підприємства,   яке  є  оператором  МПД, визначається відповідальний підрозділ або відповідальна особа. Фінансування   всіх   робіт    із    захисту  державних інформаційних  ресурсів  у  МПД здійснюється підприємством,  яке є оператором МПД. Передавання державних інформаційних ресурсів дозволяється тільки через вузли комутації,  що мають атестат відповідності КСЗІ вимогам із захисту інформації, який надається в такому порядку, як і на КСЗІ в АС. Особи,   винні  в  порушенні  порядку  захисту  державних інформаційних ресурсів у МПД,  несуть  відповідальність  згідно  з чинним законодавством України. 

 Контроль за  забезпеченням  захисту  державних  інформаційних 

ресурсів в ІТС 

Контроль за забезпеченням захисту державних інформаційних ресурсів    в    ІТС    здійснюється   Департаментом   спеціальних телекомунікаційних систем та  захисту  інформації  Служби  безпеки України   і   полягає  у  перевірці  виконання  власниками  АС  та операторами МПД  вимог  нормативно-правових  актів  і  нормативних документів з технічного та криптографічного захисту інформації. У   разі  виявлення  в  ІТС  порушень  вимог  із  захисту державних інформаційних  ресурсів  ДСТСЗІ  СБ  України  порушує  у встановленому порядку питання про припинення функціонування АС або використання МПД. Власники АС та оператори МПД повинні створювати необхідні умови  для здійснення державного контролю за забезпеченням захисту державних інформаційних ресурсів. Власники АС та оператори МПД повинні  повідомляти  ДСТСЗІ СБ   України   про   виявлені  ними  спроби  та  факти  здійснення несанкціонованих дій щодо державних інформаційних ресурсів. Оператори МПД  повинні  надавати  власнику  АС  відомості про виявлені ними спроби та факти здійснення  несанкціонованих  дій  в мережах передачі даних щодо інформації, яка йому належить. Порядок    організації    та   здійснення   контролю за забезпеченням  захисту  державних  інформаційних  ресурсів  в  ІТС визначається відповідними нормативно-правовими актами.

1.4 Висновки до розділу.

1. На основі проведених досліджень сутності понять “кіберпростір” та “інформаційний простір” встановлено, що: - кіберпростір – це форма співіснування сукупності матеріальних та нематеріальних об`єктів і процесів, спрямованих на породження, сприйняття, запам`ятовування, переробку та обмін інформацією; - інформаційний простір – це форма співіснування сукупності матеріальних та нематеріальних об’єктів і процесів, спрямованих на задоволення інформаційних потреб всіх живих істот на Землі. 

2. Об’єктами кіберпростору є живі істоти та їх угруповання, які спроможні сприймати, запам’ятовувати та переробляти інформацію, а також обмінюватися нею, серед яких, в першу чергу, людина, визначені верстви суспільства та суспільство в цілому, держава, природні та штучні інформаційні відносини між ними та їх формування і використання, а також матеріальні та нематеріальні об`єкти і процеси, спрямовані на породження, сприйняття, запам’ятовування, збереження, переробку та обмін інформацією; Суб’єктами кіберпростору є людина, суспільство, держава, жива істота, яка спроможна сприймати, запам’ятовувати та переробляти інформацію, а також обмінюватися нею. 

3. Об’єктами інформаційного простору є суб’єкти природного середовища, природні та штучні інформаційні відносини між ними та їх формування і використання, матеріальні та нематеріальні об’єкти і процеси, спрямовані на задоволення інформаційних потреб для забезпечення збереження життя та життєдіяльності живої істоти, угруповання живих істот; Суб’єктами інформаційного простору є живі істоти та їх угруповання, які спроможні сприймати, запам’ятовувати та переробляти інформацію, а також обмінюватися нею. 

4. Кіберпростір є невід’ємною складовою інформаційного простору. 

5. Нажаль, в Україні навіть теоретичне обґрунтування питань кібернетичної безпеки державних інформаційних ресурсів, як складової національної безпеки, лише починають знаходити своє відображення у спеціалізованих виданнях. Слід зазначити нездатність України протистояти новітнім викликам національній безпеці, пов'язаним із застосуванням інформаційних технологій в умовах глобалізації, насамперед кіберзагрозам, а це безсумнівно є загрозою як національним інтересам,  так і гарантії безпеки особистості. Виходячи з 2 Указу Президента України від 24 вересня 2001 року "Про деякі заходи  щодо  захисту державних  інформаційних ресурсів  у мережах передачі даних", в якому також наведено порядок   захисту   державних   інформаційних   ресурсів   в інформаційно-телекомунікаційних системах, ми дізнались що:

- державні інформаційні ресурси - це  інформація,  яка є  власністю держави    та    (або)   необхідність   захисту   якої   визначено законодавством;

- інформаційно-телекомунікаційна система - організаційно-технічна сукупність, що складається з автоматизованої системи та мережі передачі даних;
- дані - інформація,  яка передається  мережею  передачі  даних незалежно від способу її фізичного та логічного представлення; 
- мережа передачі даних - організаційно-технічна  система,  яка складається  з  комплексів  телекомунікаційного обладнання (вузлів комутації)  та  реалізує  технологію інформаційного обміну   з використанням первинної мережі зв'язку;
- оператор мережі передачі даних (вузла комутації) -  юридична особа, що здійснює діяльність з надання послуг з передачі даних;
- користувач мережі передачі даних - фізична або юридична особа (власник автоматизованої системи), яка користується  послугами мережі передачі даних за договором з оператором. 

РОЗДІЛ 2. ПРОБЛЕМНІ АСПЕКТИ БЕЗПЕКИ В КІБЕРПРОСТОРІ. 

2.1  Особливості захисту сучасної інфосфери в умовах стороннього кібернетичного впливу
Розвиток подій на міжнародній арені наприкінці ХХ – початку ХХІ сторіччя свідчить, що незважаючи на потужні зусилля світової спільноти щодо врегулювання міждержавних протиріч мирним шляхом кількість і гострота збройних конфліктів сучасності з року в рік фактично не знижуються. Більш того, останнім часом вони охоплюють не тільки традиційні сфери збройної боротьби – зокрема землю, море і повітря, а й поступово просуваються у такі новітні сфери, як простори інформаційний та кібернетичний.  Про їх важливість нині свідчить:

1) створення більшістю країн світу, як було відмічено у розділі 1, спеціальних структур, призначених для ведення інформаційного протиборства (рис. 2.1)  – закономірного  об’єктивного процесу у стосунках між протиборчими сторонами, спрямованого на досягнення ними цілей власної державної політики в мирний та воєнний час, за рахунок комплексного впливу на систему державного і військового управління супротивної сторони та її військово-політичне керівництво, а також захисту своїх інформаційних об’єктів від подібного впливу та кіберборотьби ;


2) змінювання відношення цих країн до власної інформаційної й, як наслідок, кібернетичної безпеки.

Основними сферами впливу протиборчих сторін при цьому є соціальна, когнітивна, інформаційна та фізична сфери (рис. 2.2), а головними формами інформаційного протиборства – інформаційний і кібертероризм, інформаційна і кіберзлочинність та 

заходи із забезпечення власної інформаційної і кібербезпеки (рис. 2.3).
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Соціальна сфера   (сумісні рішення)  

Когнітивна сфера   (когнітивні переваги)  

Інформаційна сфера   (інформаційна  перевага)  

Фізична сфера   (силова перевага)  
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Останнім часом такі дії займають чільне місце у геополітичній конкуренції переважної більшості країн світу, що, в свою чергу, обумовлює нові завдання їх ЗС й виводить на перший план проблеми так званих інформаційних – інформаційне протиборство, що охоплює весь інформаційний простір конфлік-туючих сторін та може приймати форми як дипломатичної, так економічної і збройної   боротьби   (рівні   та   форми   яких   наведені  на  рис. 2.4)   і   передусім кібервоєн – активне протистояння між державами, політичними групами, соціальними утвореннями, приватними і комерційними установами та іншими державними і позадержавними суб’єктами, метою якого є заподіяння шкоди   один  одному  в  ІТ  сфері  за  рахунок  проведення  як  оборонних  /махист  власних  АТС  від деструктивного  впливу/,  так  і  наступальних  /встановлення  контролю  над   ІТС   протиборчої  сторони/ дій.
[image: image8.png]IncdhopmauinHa BiiHa
information warfare — ]

- KOMNIeKC 3axo/iB i onepalii, CnpsMoBaHUX Ha 3abe3neyeHHst iHopMaLiiHOT
nepeBary Mo BiAHOLEHHIO 10 NOTEHLIMHOTO a6 peansHOro NPOTUBHIKA

PiBHi indbopmauinHoi BiiHKM

lepxaBH1i OEHHWIA
B

3aBAaHHA iHdopMaLiiiHoi
ViHN

« N036aBUTU NPOTUBHWKA HAZIRHOI CHCTe-

MU ynpaBriiiHA Ta NpUMYCUTU Fioro pea-

ryBATM Ha OBCTaHOBKY, WO CKNanacs,

GaXEHMM ATIA KOMAHAYBAHHS! YHHOM

« 3abeanednTin BUCOKY CTIMKICT, Geane-
PepBHICTb Ta ONepaTMBHICTh ynpasniHHs
CBoiMM BiliChKamy (cunami)

 CXVNUTI BOEHHO-MONITNHE KEPIBHULITEO
NPOTUBHIKA 10 NPUAHSTTS BUTIAHAX AN
TIPOTMNEXHOI CTOPOHM pilLeH

«3abeaneunu rapantoBay Gesneky Ta
CTIKICTb  HALiOHANBHOI  iHchOPMALHOI
incppacTpyKkTypn

aLinHOI BIHU

 PazioeNeKTPOHHOT BiftHN

« BoeHHOI AeaikbopMmaLi

« onepauenoi Geanexn

« neuXonoriHoi BiltHN

* KOMN'IOTEPHOI aTaku Ta 3axMCTy Mepex
EOM

© (DIANUHOTO HULLEHHS

* noniTMYHI
* aunnomaThuHi
eKoHOMiu
iHEPOPMALLiHO-nIcuXONOri|Hi
« iHchopMaLiiHO-TexHi

« BOCHHi Ta crieLiankHi

OBoponHi indbopmaiiki
onepauii

CneuianHi iHchopmaviiti
onepaii

HacrynansHi
iHcopwmaLiiini onepa





Рис. 2.4. Рівні та форми інформаційної війни

Серед причин такої ситуації можна назвати:

1) відсутність або недосконалість нормативно-правової бази, яка б:

1.1) забороняла застосування інформаційної – різновид  зброї, яка визначає сукупність засобів інформаційного впливу, призначених для нанесення протиборчими сторонами в процесі інформаційного протиборства збитку елементам  інформаційної  інфраструктури  один  одного    і  передусім кіберзброї (табл. 2.1) – спеціальні  атакові та оборонні засоби ураження, що дають можливість цілеспрямовано змінювати, знищувати, копіювати і блокувати інформацію, долати системи захисту, обмежувати доступ законних користувачів, порушувати функціонування носіїв інформації для дезорганізації роботи технічних засобів ІТ систем  і  мереж, перевага  яких порівняно з іншими видами зброї забезпечується перш за все їх:
універсальністю (не залежать від кліматичних і географічних особливостей місцевості ведення військових дій); 

прихованістю (можливість приховати свої наміри нападати на супротивника); 

економічною ефективністю (невеликі затрати); 

можливістю застосування для вирішення широкого кола завдань (можна застосовувати на будь-яких етапах війни, на різних суб’єктів); 
масштабністю застосування (можливе здійснення впливу на стаціонарні і мобільні елементи системи наземного, морського, повітряного і космічного базування);

наявністю ефекту “ланцюгової реакції” (вплив на одиничний елемент системи може привести до виведення з ладу інших елементів, сегментів і системи цілком); 

складністю здійснення міжнародного контролю за розробкою і застосуванням (може бути надійно прихована від розвідок інших держав, різних міжнародних організацій, їх контролюючих органів);
Таблиця 2.1

Загальна характеристика основних видів наступальної і оборонної кіберзброї
	Основні види НОКЗ за способом реалізації впливу на ІТС
	Засоби реалізації
	Класифікаційні ознаки
	Типи
	Призначення, властивості та функціональні особливості

	АЛГОРИТМІЧНА
	Існуючі уразливості 

математичних алгоритмів ПЗ
	
	Експлойти (англ. exploit-експлуатувати, розроблювати)
	Несанкціонований доступ до інформаційних ресурсів шляхом використання “недокументованих”можливостей програмного забезпечення

	ПРОГРАМНА
	Комп’ютерні віруси
	За об’єктом впливу
	Завантажувальні
	Ураження завантажувальних секторів оперативної пам’яті

	
	
	
	Файлові
	Зараження файлової системи у разі запуску програми, яка містить вірус

	
	
	
	Макровіруси
	Здійснення транзиту даних до конкретних несанкціонованих адресатів

	
	
	За способом зараження
	Резидентиі
	Залишають свою резидентну частину (перенощик вірусу в оперативній пам’яті після завершення виконання програми)

	
	
	
	Нерезидентиі
	Не залишають резидентної частини. Активні протягом обмеженого проміжку часу

	
	
	За принципом маскування
	Поліморфні
	Властивість змінювати свою структуру

	
	
	
	Віруси-невидимки
	Використовують спеціальні алгоритми, які дозволяють маскувати свою присутність в системі

	
	
	За деструктив-ними можли-востями
	3 деструктивними функціями
	Властивість до самодублювання

	
	
	
	Безпекові
	Спрямованість на конкретні програми

	
	Засоби  несанкціонованого доступу
	
	Несертифіковане ПЗ
	Подолання систем захисту інформації та проникнення до інформаційних систем; вплив на протоколи передачі даних, алгоритми адресації та маршрутизації

	
	Програмні 

закладки
	За функціями
	Троянські програми
	Виконання несанкціонованих дій, таких як: обхід контролю доступу; знищення, блокування, модифікація або копіювання даних; порушення штатного режиму функціонування системи

	
	
	
	Логічні бомби
	Здійснення зловмисних дій, наприклад, за умов збігу певних обставин або у визначений момент часу

	
	
	
	Логічні люки
	Отримання привілейованої функції доступу до систем за рахунок помилок програмного забезпечення

	
	
	
	Програмні пастки
	Опосередкований вплив на функціонування системи шляхом використання помилок програмного забезпечення

	
	
	
	Програмні черв'яки
	Маскуються під системні засоби пошуку вільних інформаційних ресурсів

	
	
	За метою створення
	Дослідники
	Виявлення уразливих місць в системах

	
	
	
	Перехоплювачі
	Несанкціоноване вилучення та отримання даних

	
	
	
	Руйнівники
	Спотворення та знищення кодів програм

	
	
	
	Активні завади
	Порушення нормального режиму функціонування конкретної програми або операційної системи

	
	
	За способом доставки до системи
	Асоційовані з програмно-апаратним середовищем
	Впровадження у BIOS та активізація  при завантаженні системи

	
	
	
	Асоційовані з програмами первинного завантаження
	Активізуються при завантаженні активних розділів дискового простору (MasterBoot та RecordBoot - секторів)

	
	
	
	Асоційовані з завантаженням ОС
	Впроваджуються при завантаженні системи та ініціалізації драйверів

	
	
	
	Асоційовані з прикладним ПЗ
	Вбудовані в програми тестування, утиліти та драйвери

	
	
	
	Модулі, що містять код закладки
	Впроваджуються у завантажувальні пакетні файли типу *.bat

	
	
	
	Модулі-імітатори
	Закладки, що маскуються під програмні засоби оптимізаційного призначення (архіватори, оптимізатори реєстру)

	
	
	
	Замасковані під програмні засоби
	Закладки, що маскуються під програмні засоби ігрового і розважального призначення

	АПАРАТНА
	Апаратні закладки, що вбудовані у комплектуючі частини електронно-обчислювальної техніки та периферійного обладнання
	
	
	Закладки, що маскуються під звичайні пристрої мікроелектроніки, призначені для збору, обробки та передачі інформації


1.2) забороняла проведення інформаційних  –  сукупність  узгоджених  та взаємозв’язаних за метою, завданнями, місцем і часом інформаційних акцій, ударів та заходів, що проводяться як послідовно, так і одночасно за єдиним замислом та планом з метою забезпечення національних інтересів в одній обраній сфері життєдіяльності держави та кібероперацій – сукупність узгоджених за часом, глибиною і завданнями відносно короткочасних кібератак, спрямованих на певну кількість об’єктів впливу протиборчої сторони з метою одержання НСД до їх ІР, порушення роботи їх ІТ систем і мереж або взагалі повного виведення  обраних об’єктів з ладу (основні методи проведення яких приведені у табл. 2.2);

Таблиця 2.2

Основні методи проведення кібератак, стратегічних та спеціальних кібероперацій

	Рівень завдань
	Основні методи проведення

	Тактичний
	Ускладнення чи вибіркове призупинення діяльності телекомпаній, операторів стільникового зв’язку, провайдерів Internet, відомчих локальних обчислювальних мереж тощо.

	Тактичний
	Тимчасове призупинення, дезорганізація чи ускладнення діяльності систем управління транспортом, енерго-  й газопостачанням тощо.

Вибіркове призупинення та порушення діяльності систем управління об’єктами критичної інфраструктури, включаючи банківську сферу, підприємств атомної, хімічної, нафтопереробної промисловості тощо.

	Страте- гічний
	Розкриття державних кодів та шифрів, перехоплення та дешифрування листування вищих посадових осіб держави.

Несанкціонований доступ до державних баз даних, у яких обробляється інформація з обмеженим доступом., розкрадання, навмисне викривлення або знищення інформації в базах даних органів державної влади.

Знищення баз даних операторів стільникового зв’язку, провайдерів Internet, відомчих комп’ютерних мереж, систем централізованого управління енерго-  і газопостачанням, зв’язком.


Продовження табл. 2.2

	Рівень завдань
	Основні методи проведення

	Страте- гічний
	Завдання програмної або апаратної шкоди комп’ютерним системам на атомних електростанціях, підприємствах хімічної, нафто-  і газопереробних галузей тощо.

	Спеціаль- ний
	Несанкціонований доступ у системи управління стратегічною зброєю та імітація примусового запуску окремих елементів ракетної чи іншої зброї.

Блокування систем управління військами, передача у війська хибних наказів та директив.

Дезорганізація космічного угруповання протиборчої сторони, ураження систем управління й орієнтації супутників різного призначення, переведення їх на нестабільні орбіти.

Блокування запуску стратегічних ракет, зміна їх польотного завдання й навіть перенацілювання на інші об’єкти у суміжних країнах тощо.


1.3) встановлювала б відповідальність протиборчих сторін за здійснення злочинів в інформаційній сфері – сукупність суб’єктів, що приймають участь в інформаційній взаємодії та інформації, призначеної для використання цими суб’єктами, а також технологій, що забезпечують цю взаємодію з точки зору обробки, зберігання й обміну інформацією між суб’єктами (рис. 2.5);
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Рис. 2.5. Структура інформаційної сфери

2) формування окремими державами власних доктрин і стратегій наступальних та підривних дій в інформаційному і кіберпросторах;

3) створення та застосування спеціальних сил і засобів негативного впливу на критично важливу інформаційну і кіберінфраструктуру; 

4) проникнення ІТ технологій в усі сфери державного й громадського життя, побудова на їхній основі систем державного і військового управління;

5) розвиток державних проектів і програм у сфері інформатизації (електронний документообіг, міжвідомча електронна взаємодія, універсальні електронні карти) спрямованих на формування інформаційного суспільства тощо.

Зважаючи на таке, забезпечення інформаційного суверенітету більшості держав світу й України зокрема (згідно із Законами України “Про основи національної безпеки України” та “Про Основні засади розвитку інформаційного суспільства в Україні на 2007–2015 роки”), потребує розгортання власних систем кібернетичної безпеки  за рахунок підвищення рівня координації діяльності державних органів щодо виявлення, оцінювання і прогнозування загроз інфорсфері, запобігання таким загрозам та забезпечення ліквідації їх наслідків, а також здійснення міжнародного співробітництва з цих питань. Конкретними кроками для вирішення ними цих завдань має бути поетапне (рис. 2.6):

по-перше, удосконалення методів, засобів та способів отримання суспільно значущої інформації з відкритих, відносно відкритих і закритих електронних джерел, оцінювання рівня захищеності власних ІТ систем і мереж від впливу внутрішніх та зовнішніх кібернетичних втручань і загроз, а також злому систем захисту протиборчих;

по-друге, формування власних систем захисту національної інфосфери від стороннього кібервпливу та вдосконалення існуючої нормативно-правової бази;

по-третє, забезпечення автоматизації процесів пошуку та збору інформації (ІРМ, відомостей, даних та знань) у відкритих і відносно відкритих та її добування із закритих електронних джерел, а також накопичення  і оброблення такої інформації та обміну нею.


Рис. 2.6. Методологія формування державної системи кібернетичної безпеки
Нині це потребує додаткового дослідження світового досвіду щодо побудови ІТС та їх складових підсистем, ключовим елементом  яких є зокрема   моделі  системи захисту інформації(рис. 2.7), 

[image: image10.emf]
Рис. 2.7. Модель системи захисту інформації в ІТС

а математичним забезпеченням – моделі процесів кібернападу (КБн) і кіберзахисту (КБз) від стороннього кібервпливу (рис. 2.8). 
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СТАТИЧНІ      

Розмежування доступу:   ─   АДЕПТ - 50;   ─   Хартсона;   ─   узагальнена модель.  

Модель  з повним перекриттям   

 

Теор ії  підтримки та прийняття  рішень , теорії множин   

Теорії  мереж Петрі та  напів марк о вських  процесів   

Теорії  графів та теорії  ймовірностей   

Теорії  ймовірностей   

Рис .   2.8 .   Методи та моделі   процесів кібернападу і кіберзахисту    

 

Теорії  ймовірностей  і   теорії  підтримки та прийняття   рішень  

Теорії  ігор   

Теорії  графів та матричного  аналізу   

Економічного  аналізу   

…   

Теорії  ймовірностей  та графів   

 

Теорії  ймовірностей   

Теорії  підтримки та прийняття   рішень    

Теорії  теле трафіка   

…   

Оптимізації , логіки   

Теорії  збурень   

MMS  Лендвера і Мак - Ліна   

Кларка - Вілсона      

Біба   

Б е л л а  –   Ла п адули   

Порушення  фізичної цілісності   

В.   В.   Мельникова   

Ігрова   

А.   А.   Воробйова   

І.   В.   Машкіної   

…   

    СТАТИСТИЧНІ     

Мухіна - Волокити   

" Вартість - безпека "  

А.   А.   Кобоз є вої   

І.   А.   Терейковського   

…   

ДИНАМІЧНІ     

П уа с сонівська    

В.   О .   Ігнатова   

Л.   Т.   Пархуць   

…   

Нейронних  мереж та ланцюгів  Маркова   

…   

Ю.   К.   Язова   


У низці відомих закордонних наукових публікацій такими моделями, як відомо , є моделі: 

дискреційного доступу (п’ятивимірна модель Хартсона, модель на основі матриці доступу, модель Харисона-Рузо-Ульмана (модель HRU), модель типізованої матриці доступу (модель ТАМ), теоретико-графова модель TAKE-GRANT тощо); 

мандатного доступу (модель Белла-Лападули, модель Low-WaterMark);

тематичного доступу (модель на основі тематичної решітки, модель тематико-ієрархічного розмежування доступу); 

рольового доступу (модель MMS Лендвера і Мак-Ліна);

автоматні та теоретико-імовірнісні моделі (Гогена-Месигера (GM- модель));

захисту від загроз відмов в обслуговуванні (модель розподілення ресурсів Мілена (МРР));

контролю цілісності (модель Біба, модель Кларка-Вілсона) тощо.

Базисом для них виступає математичний інструментарій в основу якого покладено теоретичний, емпіричний та теоретико-емпіричний підходи. При цьому теоретичний підхід ґрунтується передусім на методах теорії підтримки і прийняття рішень, теорії графів, теорії ймовірностей, теорії мереж Петрі та напівмарковських процесів тощо. Моделі КБн і КБз,  розроблені на їх базі, дають можливість отримати головним чином якісні оцінки рівня захищеності (РЗ). Науково-методичним базисом емпіричного підходу є методи теорії ймовірностей, теорії підтримки та прийняття рішень, теорії ігор, мереж Петрі, теорії графів та матричного аналізу, економічного аналізу тощо. Статичні, стохастичні та динамічні моделі, розроблені на основі емпіричного підходу, дозволяють отримати окремо систему як якісних, так і кількісних показників оцінювання РЗ. Синтез теоретичного і емпіричного підходів ґрунтується на групі математичних методів, які їм відповідають. Особливістю даного підходу є включення до набору математичного інструментарію методів теорії збурень, нейронних мереж та ланцюгів Маркова, методів теорії логіки та оптимізації, теорії трафіка тощо. На відміну від двох попередніх підходів відомі на сьогодні моделі на базі теоретико-емпіричного підходу дозволяють отримувати не тільки кількісні, а й кількісно-якісні оцінки РЗ.
2.2 Висновки до розділу

В межах даного розділу було розглянуто наступні питання. Особливості захисту сучасної інфосфери в умовах стороннього кібернетичного впливу:

Нами було з’ясовані форми інформаційного протиборства, такі як: інформаційна війна, інформаційний тероризм, інформаційна злочинність, забезпечення інформаційної безпеки. Було досліджено причини через які простистояння між державами дедалі частіше переноситься в інформаційну сферу:

1) відсутність або недосконалість нормативно-правової бази, яка б забороняла застосування інформаційної  зброї

2) формування окремими державами власних доктрин і стратегій наступальних та підривних дій в інформаційному і кіберпросторах;

3) створення та застосування спеціальних сил і засобів негативного впливу на критично важливу інформаційну і кіберінфраструктуру; 

4) проникнення ІТ технологій в усі сфери державного й громадського життя, побудова на їхній основі систем державного і військового управління;

5) розвиток державних проектів і програм у сфері інформатизації

Було розглянуто діяльність органів кіберрозвідки, зокрема приділено увагу методам, які вони застосовують:

моніторингу відкритих і відносно-відкритих джерел (МВВВД) – процес постійного збору з таких джерел широкого спектра інформації про одне й те ж явище, подію чи об’єкт розвідки, її обробки та приведення у структуровану і логічно обґрунтовану систему просторово-часових, причинно-наслідкових та інших залежностей для підготовки оперативних і виважених рішень за визначеною  тематикою)

РОЗДІЛ 3. ТЕХНОЛОГІЯ ЗАХИСТУ ДЕРЖАВНИХ ІНФОРМАЦІЙНИХ РЕСУРСІВ  ВІД СТОРОННЬОГО КІБЕРНЕТИЧНОГО ВПЛИВУ



3.1  Основні суб’єкти державної інформаційної інфраструктури. 

Враховуючи стан справ, що має місце у сфері інформаційної безпеки протидіяти проявам стороннього кібернетичного впливу на теренах України нині спроможні: центральні органи виконавчої влади, які реалізують державну політику перш за все у сфері інформатизації та телекомунікацій, захисту державних ІР в 

ІТС, а також криптографічного та технічного захисту інформації; органи  державної  влади, підприємств,  організацій (зокрема приватних) та  установ,  які  експлуатують  об’єкти  критично важливої інфраструктури або здійснюють господарську діяльність у сфері захисту інформації в ІТС; 

Національний банк України, який формує та реалізує державну політику із забезпечення інформаційної і кібербезпеки банківських установ; підрозділи спеціального призначення, які виконують завдання щодо забезпечення кібернетичної безпеки України на кшталт адекватного реагування на прояви агресії потенціальних протиборчих сторін із застосуванням кібернетичної зброї, здійснюють досудове слідство у  справах  про злочини у сфері ІТ технологій; оператори (провайдери) телекомунікацій тощо. 

Серед  підрозділів  та  формувань   спецпризначення   найбільше навантаження   в ході вирішення завдань щодо протидії внутрішнім і зовнішнім загрозам національної безпеки України  кібернетичного характеру останнім часом лягає на: 

· Державну службу спеціального зв’язку та захисту інформації (ДССЗЗІ) України,   що   реалізує   державну   політику   у   сфері   захисту   інформації   в інформаційно-телекомунікаційних системах; 

· Службу  безпеки  (СБ)  України,  що  реалізує державну політику в сфері  охорони інформації з обмеженим доступом, яка є власністю держави; 

· Міністерство внутрішніх справ (МВС) України, що здійснює досудове слідство у  справах  про злочини у сфері ІТ технологій; Службу зовнішньої розвідки (СЗР) України. 

У складі ДССЗЗІ України виконання завдань з визначення рівня та порядку захисту від кібернетичних загроз інформаційних, телекомунікаційних та інформаційно-телекомунікаційних систем об’єктів критично важливої інформаційної (кібер) інфраструктури залежно від категорій, до яких ці об’єкти віднесено, покладено на утворений у 2007 році Центр реагування на комп’ютерні інциденти, який нині пройшов повну акредитацію у міжнародних інституціях та є частиною всесвітньої організації FІRST – “Форуму команд реагування на інциденти безпеки”. Протягом 2007 року фахівцями Центру було виявлено біля 35 інцидентів у кіберпросторі. У 2008 році кількість виявлених ними інцидентів  сягнула 172  випадків, у 2009 – 311 випадків, а за вісім місяців 2010 року – 452 випадків.  

У  червні  2009 року на виконання статті 35 Конвенції про кіберзлочинність, ратифікованої Законом України від 7.09.2005 року № 2824-ІV, при СБУ на базі спеціального підрозділу для боротьби з кіберзагрозами утворений Національний контактний пункт формату 24/7 щодо реагування та обміну терміновою інформацією про вчинені кіберзлочини. У рамках мережі міжнародних контактних пунктів країн “Великої Вісімки” він співробітничає з ФБР, Секретною службою Великобританії, Поштовою інспекційною службою США, Національною поліцією Королівства Нідерланди, CISSS Франції, Федеральним управлінням кримінальної поліції (ВКА) Німеччини, ФСБ Росії і МНБ Казахстану та на виконання вимог Конвенції реалізує заходи, що забезпечують протидію кіберзлочинності. Окрім цього керівництвом СБ України запропонована модель організаційної структури Єдиної загальнодержавної системи протидії кіберзлочинності (ЄЗДСПК), Положення про яку затверджено Постановою Кабінету Міністрів України від 15 серпня 2007 р. №1051, а рішення щодо початку її створення ухвалене Указом Президента України “Про виклики та  загрози національній  безпеці  України  у  2011  році”  від 10 грудня 2010 року №1119/2010. В рамках ЄЗДСПК передбачається розгорнути системи:  

моніторингу та реагування на загрози безпеці кіберпростору;  захисту критично-важливої інфраструктури;  заходів з нівелювання загроз і вразливості кіберпростору тощо.  

У  перспективі  система  має  об’єднати спецслужби, правоохоронні органи, органи державного регулювання у сфері інформатизації, телекомунікацій та захисту інформації для своєчасного виявлення, протидії і розслідування злочинних проявів з використанням ІТ технологій, в тому числі у взаємодії з структурами приватної форми власності, науковими та навчальними закладами у сфері інформаційної безпеки. Важливе значення в її діяльності має бути приділене визначенню заходів забезпечення, перш за все, кібербезпеки.  

Усвідомлюючи  ступінь  та  динаміку поширення комп’ютерних інцидентів теренами України у липні 2010 року в структурі МВС нашої держави на базі Департаменту боротьби зі злочинами, пов’язаними з торгівлею людьми був утворений новий структурний підрозділ – Департамент боротьби з кіберзлочинністю і торгівлею людьми МВС України. Нині на нього покладаються завдання з формування та реалізації державної політики у цій сфері правоохоронної діяльності, напрацювання методичних рекомендацій протидії злочинам такої категорії, організація міжнародного співробітництва у справах про комп’ютерні правопорушення, розробка та внесення відповідних змін до чинного законодавства (портал cybercrime.gov.ua). Крім того, до обов’язків цього підрозділу входить виявлення та документування організованих груп транснаціонального і регіонального характеру, учасники яких спеціалізуються на вчиненні злочинів з використання  високих  технологій та телекомунікаційних систем. 

На військовому рівні завдання щодо планування та реалізації заходів протидії і нейтралізації кіберзагроз національним інтересам України у воєнній сфері, приведення систем кібернетичної безпеки об’єктів критично важливої інформаційної  (кібер) інфраструктури держави до функціонування в особливий період та в умовах воєнного стану, впровадження новітніх  ІТ технологій у сфері оборони головним чином покладені на Міністерство оборони (МО) та Генеральний штаб (ГШ) ЗС України зокрема на Головне управління зв’язку та інформаційних  систем  ГШ  ЗС  України,  Центральне управління захисту інформації та криптології ЗС України та інші структурні підрозділи. Нині, враховуючи що відповідно до статей 3, 10 та 11 Закону України “Про оборону України” одним із заходів підготовки держави до оборони в мирний  час є входження України у світовий та створення і захист власного інформаційного та кіберпросторів, у ГШ ЗС України розпочато процес створення системи забезпечення інформаційної безпеки України у воєнній сфері та кібернетичної безпеки у сфері оборони. Як перший крок у цьому напрямі керівництвом Збройних Сил України створено окремі структурні підрозділи, головними напрямами діяльності яких є виявлення стороннього кібернетичного впливу на інформаційний і кіберпростори, а також захист ІТ інфраструктури від зовнішніх та внутрішніх кібернетичних втручань і загроз. Зважаючи при цьому на той факт, що критичними, з погляду безпеки, компонентами і ресурсами інформаційно-телекомунікаційних систем, які використовуються в інтересах Збройних Сил України та підлягають захисту, є системи та канали зв’язку, канали передачі даних, серверне обладнання та АРМ і робочі станції, на зазначені підрозділи покладені завдання, викладені у табл. 3.1.  
Таблиця 3.1

Завдання МО і ГШ ЗС України за напрямами виявлення стороннього кібернетичного впливу та захисту від  нього

	За напрямом  виявлення кібернападів 
	За напрямом  організації захисту від кібернападів 

	1) Проведення організаційних, технічних та інших заходів із запобігання загроз стороннього кібернетичного впливу на ІТ інфраструктуру Міністерства оборони та ГШ Збройних Сил України. 

2) Пошук і добування інформації про ІТ системи і мережі, технології та засоби кібервпливу, а також кібернетичні операції (включаючи наступальні, оборонні й повсякденні) потенціальних протиборчих сторін. 

3) Відстеження кібернападів на ІТ інфраструктуру Міністерства оборони і ГШ Збройних Сил України та формування і ведення відповідних баз даних. 

4) Виявлення ознак кіберзагроз, їх класифікації, оцінювання проявів і напрямків дії та прогнозування можливих наслідків тощо. 
	1) Розроблення термінології, визначень і стандартів, а також концепції, доктрини та стратегії кіберзахисту ІТ інфраструктури Міністерства оборони і ГШ Збройних Сил України. 

2) Проведення заходів щодо боротьби з кіберзлочинами (несанкціонованим проникненням у корпоративні мережі, поширенням комп'ютерних вірусів тощо). 

3) Проведення заходів щодо боротьби з незаконним обігом заборонених радіоелектронних і спеціальних технічних засобів. 

4) Проведення заходів щодо моделювання можливих ситуацій та тренувань з питань захисту від можливих кіберзагроз. 

5) Здійснення заходів щодо організації взаємодії з іншими силовими структурами, спецслужбами, правоохоронними та судовими органами з питань обміну інформацією, а також проведення спільних заходів з кіберзахисту власних ІТ інфраструктур та протидії кіберзлочинам тощо. 


 Таке рішення знайшло підтвердження у проекті Державної комплексної програми реформування і розвитку ЗС України на 2012–2017 роки.  На додачу до цього за результатами оцінювання рівня загроз, проведеного Департаментом воєнної політики та стратегічного планування МО України, визначено загальну низку завдань за цим напрямом,  головними серед яких є: 

· забезпечення  кібернетичного  захисту  ІТ  ресурсів   та   інфраструктури 

· управління ЗС України; створення кібернетичної зброї для потреб оборони України; 

· стримування   та   відсіч  збройної  агресії  проти України у тому числі із 

· застосуванням кібернетичної зброї; удосконаленнянормативно-правової бази угалузі забезпечення інформаційної й передусім кібернетичної безпеки. 

Співробітництво України з провідними державами світу в сфері кіберзахисту 

 Зважаючи на певні труднощі з якими фахівці з кіберзахисту від ДССЗЗІ, СБ, МВС, МО і ГШ України стикаються в процесі роботи та неможливість самотужки розібратися з усіма проявами внутрішніх і зовнішніх загроз національній безпеці України в інформаційному і кіберпросторах, з плином часу постала гостра потреба у пошуку ними шляхів співробітництва з аналогічними організаціями світового суспільства.  

Фактично програмним документом для нашої держави на підтвердження такому став вислів Першого заступника Секретаря РНБО України, Співголови Спільної робочої групи Україна – НАТО з питань воєнної реформи, згідно якому “… суттєво підвищити рівень безпеки кіберпростору…” сучасного інформаційного суспільства можна лише “… завдяки тісній міждержавній співпраці, використовуючи для цього всі наявні можливості і механізми, які є в розпорядженні кожної з країн …”. При цьому одним із головних напрямків такої діяльності на його думку має стати нарощування темпів співпраці передусім з організацією НАТО.  

Вагомим поштовхом для активізації зусиль у цьому напрямку стало прийняття організацією НАТО програмного документу під назвою “Рамки для співробітництва у питаннях кібернетичного захисту між НАТО та державамипартнерами”, який було розповсюджено у Штаб-квартирі Альянсу 2 квітня 2009 року. У документі наголошується, що головним елементом політики НАТО у сфері кіберзахисту є принцип, згідно якого держави-члени Альянсу несуть пряму відповідальність за захист власних національних комунікацій та інформаційних систем. При цьому НАТО повинна мати спроможність для підтримки союзників, які стали жертвою кібератак міжнаціонального значення. Окрім цього в документі зазначається, що головні цілі співробітництва НАТО з державамипартнерами у сфері кіберзахисту перш за все полягають у покращенні спроможності НАТО та держав-партнерів у сфері захисту критичних комунікаційних та інформаційних інфраструктур проти кібератак, наданні допомоги у відновленні нормального функціонування відповідної інфраструктури після кібератак, а також у створенні основ для заходів з підтримки  у  випадках  кібератак.  Відповідно  до  основних положень документу країни-партнери закликаються до вжиття необхідних заходів з метою гармонізації національного законодавства у сфері кібернетичної безпеки з відповідними міжнародними нормами (зокрема, такими як Конвенція Ради Європи з питань кіберзлочинності) шляхом дотримання таких головних принципів: 

1) співпраця між НАТО та країною-партнером має бути  взаємовигідною

у тому сенсі, що Альянс може надати країні-партнеру інформацію та підтримку у сфері кібербезпеки за умови дотримання останньою аналогічних умов взаємодії; 

2) НАТО  може надати країні-партнеру  як  експертну допомогу, так  і  свої технічні можливості для захисту від кібернетичних атак; 

3) країни-партнери  можуть  звертатися  з  пропозицією  щодо  співпраці   у сфері кібернетичного захисту та отримання підтримки з боку НАТО у випадках кібернетичних атак національного значення; 

4) НАТО і партнери повинні уникати дублювання зусиль, що вживаються у рамках інших міжнародних організацій, які залучаються до захисту інформаційних систем від кібернетичних атак; 

5) наявність Угоди про безпеку між НАТО та країною-партнером визначатиме обсяги допомоги та інформаційного обміну. Разом з цим, інформація, яка стосується захисту критичної інфраструктури національних комунікаційних та інформаційних систем, буде позначена та передана належним чином лише у разі потреби ознайомлення з нею. 

Документ визначає також сфери співробітництва НАТО з державамипартнерами у сфері кіберзахисту, а саме: узагальнений обмін інформацією щодо політики та доктрин; обговорення технічних засобів захисту комунікаційної та інформаційної інфраструктури (може бути передбачений на більш змістовному рівні співробітництва). Окремо у документі наголошується про те, що: 

1) країни-партнери можуть звертатися з пропозиціями щодо проведення консультацій з питань кібернетичного захисту у форматі “28+1” або “28+n”; 

2) процес планування та оцінки сил, а також Річні національні програми мають слугувати головними інструментами щодо прив’язки співробітництва з державами-партнерами у питаннях кіберзахисту з їхніми індивідуальними потребами та обставинами (загальна кількість Цілей партнерства у рамках ППОС, схвалених для України – 96, з них: на Збройні Сили України покладено 70 Цілей партнерства, на МВС України – 8, на МЗС України – 6, на СБУ – 11 та на Мінфін України – 1); 

3) потенціал Центру передового досвіду із захисту від кібернетичних загроз в Таллінні (Естонія), Центру передового досвіду із боротьби проти  тероризму в Анкарі (Туреччина), Програми НАТО “Наука заради миру та безпеки”  та  Комітету  з  планування  цивільного зв’язку може використовуватися країнами-партнерами у плані підготовки відповідного персоналу. 

В рамках практичної реалізації зазначеного підходу 6–7 травня 2009 року в Штаб-квартирі НАТО відбулися експертні консультації під егідою спільної робочої групи Україна–НАТО з воєнної реформи (офіційна назва “Консультації експертів Україна–НАТО з питань кібернетичного захисту під егідою Спільної робочої групи  Україна-НАТО високого рівня з питань воєнної реформи”). Розгляд конкретних рекомендацій, що були напрацьовані під час експертних консультацій, відбувся 13– 14 травня 2009 року у Варшаві. На цьому засіданні було досягнуто домовленостей про створення Робочої підгрупи Україна–НАТО з питань кіберзахисту у форматі ad/hoc, а також розглянуті можливості запобігання  загрозам  кіберзлочинності та кібертероризму на найближчу перспективу в світовому масштабі.  

Перше засідання робочої підгрупи Україна–НАТО за пропозицією Міжнародного секретаріату Альянсу, що корегує взаємодію в сфері кіберзахисту у форматі Консультацій експертів відбулося 11–12 лютого 2010 року в Києві. На засіданні було розглянуто концептуальні підходи НАТО до побудови систем кіберзахисту, висвітлено окремі питання організації кіберзахисту в країнах Альянсу, проведено детальний огляд системи забезпечення кіберзахисту України, висвітлено актуальні питання забезпечення кібербезпеки України тощо. За результатами проведених засідань було визначено напрями подальшого співробітництва України з НАТО в сфері кіберзахисту, основними з яких українською стороною вважаються: 

· заснування консультативних механізмів; 

· обмін досвідом щодо законодавчого забезпечення і регулювання; заснування груп з реагування на кризові ситуації в електронних мережах; обмін досвідом та взаємодопомога у технічних аспектах захисту від кібератак; розробка механізмів оперативної взаємодіє в кризових ситуаціях; налагодження системи обміну інформацією щодо моніторингу кіберпростору; налагодження системи оповіщення про початок кібератаки на ІР; обмін інформацією про технічні аспекти кібератаки; 

· оперативна співпраця щодо виявлення джерел кібератаки та засобів протидії; співпраця щодо усунення негативних наслідків кібератаки; 

· узагальнення досвіду, напрацювання технічних рішень та організаційних 

· рекомендацій щодо запобігання кібератакам.  

Одним із вдалих прикладів такого співробітництва можна вважати події 2009 року коли співробітниками СБ України були затримані п’ять хакерів, які з банківських рахунків у США викрали приблизно 70 мільйонів доларів.   Їх затримання  відбулося  у  рамках  спецоперації  під  назвою  “Тризубий пролом” (Trident Breach), яку з травня по жовтень 2009 року спільно проводили правоохоронні органи США, України, Нідерландів і Великої Британії та яка мала за мету розкрити схеми роботи ботнету під назвою ZeuS TrojanSpy.Win32.Zbot (“Зевс”) і відправити за ґрати тих, хто його створив. За версією ФБР, управління ботнетом здійснювали від п’яти до десяти осіб, вихідців з України, які були серцем та мозком міжнародного злочинного угруповання. 

3.2 Технологія захисту інфосфери України від стороннього кібернетичного впливу: формування національної стратегії кібернетичної безпеки, завдання суб’єктам інформаційної інфраструктури з питань своєчасного виявлення та адекватного реагування  на комп’ютерні інциденти  

 Викладене вище дає підстави стверджувати, що з моменту здобуття незалежності Україна, як самодостатня і суверена держава, шляхом налагодження співробітництва з міжнародними інституціями, прагне створити комплексну систему протидії внутрішнім і зовнішнім загрозам власному інформаційному і кіберпросторам. Тим не менш, як відмічають вітчизняні і західні фахівці, нині існує ціла низка проблем, що заважають нашій державі, яка прагне до Європейського співтовариства, це зробити. До найбільш значущих серед них слід віднести: 

· складність структури ІКТ та національного кіберпростору; наявність якісних відмінних рис кіберзброї від зброї звичайної; 

· ускладненість   щодо   розмежування    воєнних    і    цивільних    об’єктів критичної інфраструктури держави у кіберпросторі; 

· можливість   недержавних  суб’єктів   та  неавторизованих  (індивідуальних) користувачів   виступити   у   ролі   гравців   в   кіберпросторі  та  проблематичність щодо   їх   виявлення; 

· можливість скритного (прихованого) проведення протиборчими сторонами кібератак та кібероперацій у кіберпросторах один одного; 

· значну    уразливість    інфосфери    України    через    надмірно    широке  впровадження до неї західних програмних продуктів (зокрема фірми Microsoft) та використання матеріально-технічних засобів іноземного виробництва;

· деградацію  науково-технічного   потенціалу   України,   нерозвиненість національної 
інноваційної системи в інфосфері та низький рівень конкурентоспроможності в ній; непрозорість розподілу обов’язків  між  певними  відомствами,  правоохоронними органами і силовими структурами України, що спеціалізуються на проблемах кіберзахисту та їх незадовільне кадрове забезпечення кваліфікованими фахівцями з цих питань;

· відсутність   єдиного   понятійно-термінологічного   поля     кібербезпеки України,    як    головної    складової    безпеки    інформаційної    та   системних нормативно-правових документів,  які  б  регламентували діяльність зазначених відомств, правоохоронних і силових структур у сфері кіберзахисту; 

· відсутність у вітчизняному законодавстві визначень перш за все таких термінів, як “кібервійна”, “кіберзахист” та “кібербезпека” (на відміну від інформаційної безпеки, сутність якої викладена у ст. 17 Конституції України), “комп’ютерна злочинність” і “комп’ютерний тероризм” (певним чином знайшли відображення у законі України “Про основи національної безпеки” та доктрині інформаційної безпеки України, а також у статті 1.1.5 проекту Річної національної програми України) 

· відсутність загальнонаціонального координаційного центру, який був би спроможним узгоджувати і координувати діяльність зазначених вище правоохоронних  органів,  силових  структур і відомств щодо протидії реальним загрозам  інформаційному  і  кіберпросторам  України та керувати проведенням комплексних навчань з проблеми забезпечення кібернетичної безпеки держави в  інфосфері  на  кшталт  навчань  “Cyber Storm”, які проводяться в США та/або “Cyber Europe”, що проводяться у ЄС. 

Такий  стан  справ  фактично  є  каталізатором  для  втручань  в інфосферу України, результатом чого може стати порушення управління державою, її інституціями та окремими об’єктами її критично важливої інформаційної і кіберінфраструктури, виникнення техногенних катастроф тощо. Це, у свою чергу, вимагає від керівництва держави як розроблення національної стратегії кібернетичної безпеки, яка має чітко визначити мету, завдання та пріоритети такої діяльності, а також структури, відповідальні за реалізацію заходів щодо протидії сторонньому кібернетичному впливу, так і формування в межах окремої цільової програми державної системи кібернетичної безпеки, варіант структурнофункціональної моделі якої поданий на рис. 3.1.  
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Рис. 3.1. Структурно-функціональна модель формування системи кібернетичної безпеки

Без реалізації цих заходів досягнення певних здобутків у сфері захисту національних інтересів України в її інформаційному і кіберпросторах стає практично неможливим. Враховуючи таке керівництвом держави здійснюються певні кроки з тим, щоб максимально наблизити Україну до міжнародних позицій   вирішення цих проблемних питань. Так, наприклад, на сьогодні: 

1) до переліку протиправних дій, які зусиллями терористичних і  кримінальних  кіберугруповань, хакерів-одинаків (інсайдерів) та/або певних спецслужб можуть створювати загрозу національним інтересам й, перш за все, кібербезпеці нашої держави, у Кримінальному та Адміністративному кодексах України віднесено: 

несанкціоноване втручання в роботу комп’ютерів та АС;  несанкціонований збут або розповсюдження ІзОД;  створення та використання шкідливих ПЗ і ТЗ;  несанкціоновані дії з інформацією, яка обробляється в комп’ютерах та КМ;  здійснення   незаконного   доступу   до    інформації    в    ІС,    незаконне 

виготовлення чи розповсюдження копій баз даних таких систем; 

2) прийнято рішення щодо створення національної системи кібербезпеки (відповідно абзацу 5 підпункту 4.3.8 рішення РНБО України від 8 червня 2012 року “Про нову редакцію Стратегії національної безпеки України”, затвердженого Указом Президента України № 389/2012 від 8 червня 2012 року);

3) хвалено рішенням кабінету Міністрів України від 6.03.2013 року законопроект “Про внесення змін до закону України “Про основи національної безпеки України» щодо кібернетичної безпеки України” (законопроект розроблений МВС України відповідно до рішення Ради національної безпеки і оборони України від 25.05.2012 року “Про заходи щодо посилення боротьби з тероризмом в Україні”, затвердженого Указом Президента України № 388/2012 від 08.06.2012 року. Він спрямований на формування основ державної політики в сфері забезпечення кібернетичної безпеки України шляхом визначення основних реальних і потенційних загроз національній безпеці кібернетичного характеру, основних напрямків державної політики й основних функцій суб’єктів забезпечення національної безпеки в цій сфері. У ньому вводяться такі поняття як кібербезпека та кіберпростір);  

4) зареєстровано у Верховній Раді України 12.03.2013 року урядовий проект закону № 2483, яким хакерські атаки на державні інформаційні ресурси пропонується вважати загрозою національній безпеці України. Відповідно до положень законопроекту, загрозою нацбезпеці пропонується вважати передусім: 

· використання кіберпростору з терористичною метою;  

· використання електронних засобів масової інформації для поширення культу насильства, жорстокості, порнографії, пропаганди сепаратизму по етнічній, язиковій, релігійній та інших ознаках;  розголошення інформації, що становить державну або іншу передбачену 

· законом таємницю, а також службової і конфіденційної інформації, спрямованої на забезпечення потреб і національних інтересів суспільства й держави;  

· неналежний 
рівень 
надійності 
і 
захищеності національної інформаційної інфраструктури в умовах надзвичайних ситуацій;  несанкціоновані
дії, 
спрямовані 
на 
порушення 
цілісності 
та 

· доступності державних інформаційних ресурсів тощо. 

Формування національної стратегії кібернетичної безпеки 

 Метою Стратегії кібернетичної безпеки України є створення прозорої, зрозумілої та ефективно функціонуючої нормативно-правової і організаційнотехнічної інфраструктури, яка б забезпечувала захист національних інтересів в інформаційній сфері, а також окремої особистості нашої держави та суспільства у цілому від стороннього кібернетичного впливу. При цьому головна увага має бути зосереджена на посиленні боротьби з кіберзлочинністю і кібертероризмом, активізації зусиль у протидії кібершпіонажу і кіберактивізму, підвищенні стійкості нашої держави у сучасних інформаційних і кібервійнах, а також розробленні   (удосконаленні)   міжнародної   політики   у  кібернетичній царині. З урахуванням положень це, у свою чергу, вимагає: 

1) формування культури та проведення інформаційно-пропагандистської кампанії про значимість проблематики кібербезпеки держави шляхом: 

· забезпечення активого інформування про кібернетичні втручання і загрози, 

· а також потенціальні уразливості ІТ систем і мереж та способи їх компенсації; 

· розширення 
співпраці 
державних 
органів 
з 
ІТ-компаніями, некомерційними  організаціями  тощо   з   метою   популяризації   і   впровадження практик безпечної поведінки у кіберпросторі; стимулювання  заходів  боротьби  з  кіберзлочинністю  і  кібертероризмом, 

· кібершпіонажем і кіберактивізмом тощо; підвищення рівня безпеки електронних послуг,  що  надаються  державою 

· власному населенню; організації 
профілактичної 
роботи 
з 
потенційними 
жертвами 

· кіберзлочинів, керівниками малого і середнього бізнесу тощо; 

2) створення  механізму  моніторингу  кібернетичних  втручань  і  загроз,  а також своєчасного прийняття рішень щодо реагування на їх прояви за рахунок: 

2.1) розроблення  ключових  моделей  кібернетичних втручань    і загроз, а також систем моніторингу їх реалізації; 

2.2) формування критеріїв (на кшталт прогнозованих людських втрат, масштабів   нанесення   економічних   збитків,  імовірної  загрози  дестабілізації суспільства тощо) віднесення об’єктів інформаційного та кіберпросторів до критичної інформаційної і кіберінфраструктури; 

2.3) проведення активних розвідувальних дій у кіберпросторі потенційних протиборчих сторін, а також захисту власної інфосфери від:  

· деструктивного 
впливу 
на 
програмно-математичне 
забезпечення, 

· комп’ютерні мережі та телекомунікаційні засоби обміну даними;  

· електромагнітного та фізичного ураження елементів ІТ систем та мереж;  радіоелектронного подавлення елементів систем передачі даних та 

· радіонавігації, систем телефонного і супутникового зв’язку, а також систем зв’язку з рухомими об’єктами;  

· консцієнтального    (вплив     на    свідомість     і     моральний    стан)    та семантичного (вплив на якість інтерпретації інформації) впливу, а також електромагнітного ураження працівників органів управління; 

2.4) зменшення вартості усунення наслідків кібернетичних втручань і загроз (створення розподілених структур, створення бекапів) тощо; 

3) забезпечення безпеки державних інформаційних ресурсів за рахунок: стандартизації об’єктів зберігання ІР та регламентів міжвідомчої взаємодії; забезпечення безпеки механізмів електронної міжвідомчої взаємодії; мінімізації кількості шлюзів, що з’єднують державні інформаційні системи з мережею Internet для максимізації їх безпеки тощо; 

4) підвищення надійності критичної кіберінфраструктури за рахунок: 

· створення механізмів моделювання і прогнозування кібервтручань та кіберзагроз; впровадження системи обміну інформацією щодо захисту об’єктів критично важливої інформаційної і кіберінфраструктури;

· забезпечення прийнятної автономності кореневої  інфраструктури Internet; 

· розроблення 
механізмів 
протистояння 
використання 
Internet у терористичних цілях тощо; 

5) підтримки вітчизняних виробників програмно-апаратного забезпечення шляхом: 

5.1) стимулювання  розробки  власної  елементної бази і апаратних засобів, а також   вітчизняного   ПЗ і СПЗ,  що впливатимуть на процеси:  виявлення, проведення аналізу та своєчасного реагування на нові види кібернетичних втручань і загроз, а також ідентифікації відомих;  ідентифікації користувачів, персоналу та можливих порушників;  забезпечення конфіденційності, цілісності та доступності до ІР;  несанкціонованого отримання інформації з ІТ систем та мереж;  формування політики безпеки щодо контролю мережевого доступу;  проектування та створення систем виявлення атак і захисту від них;   виділення  ресурсів,  ранжирування  обраних   контрзаходів  за  ступенем важливості, реалізації та тестування найбільш пріоритетних;  проведення аудиту та сертифікації нових СПАК, використовуваних у державній і військовій системах управління тощо; 

5.2) ліцензування ПЗ, що має базовий функціонал нейтралізації кібернетичних втручань і загроз;  

6) підвищення компетентності фахівців різних сфер діяльності у питаннях кібернетичної безпеки за рахунок: 

· розроблення і впровадження програми навчання фахівців в  області кібербезпеки, здатних  до  прогнозування можливих ризиків  від кібернападів та оцінювання їх наслідків;

· реалізації механізмів набору персоналу необхідної кваліфікації длязабезпечення кібербезпеки державних ІТ систем і мереж тощо; 

7) вироблення і реалізації єдиної науково-технічної політики щодо захисту державних  інформаційних  ресурсів  та  ІТ  інфраструктури від деструктивного кібернетичного впливу шляхом: 

· формування  і  реалізації  цільових  науково-технічних  програм  у галузі кібернетичної безпеки; 

8) реалізації   механізмів   партнерства   держави,   бізнесу  і  громадян  у  сфері кібернетичної безпеки за рахунок: 

· впровадження механізмів обміну інформацією державних ситуаційних центрів і центрів реагування на прояви стороннього кібернетичного впливу з бізнесом і суспільством; 

· підвищення ефективності взаємодії провайдерів Internet-послуг та користувачів в аспекті інформування про кібервтручання і кіберзагрози, потенційні уразливості ІТ систем і мереж; 

9) вдосконалення національного нормативно-правового та понятійнотермінологічного апарату кібербезпеки шляхом: 

· регулювання консультативних механізмів з питань забезпечення діяльності у сфері боротьби з кіберзлочинністю і кібертероризмом; 

· внесення змін до низки існуючих нормативно-правових актів України, які  регулюють  відносини  й  визначають  загальні  вимоги  та  організаційні засади забезпечення захисту державних інформаційних ресурсів; 

· актуалізації   нормативно-правових   актів   України   відповідно   до    сучасних світових загроз, практик і технологій;  

10) організації міжнародного співробітництва у сфері кібербезпеки шляхом: 

10.1) створення міжнародного експертного центру з питань регулювання взаємовідносин у галузі телекомунікацій та зв’язку; 

10.2) вдосконалення механізмів надання взаємодопомоги у технічних і методологічних аспектах випереджувального виявлення джерел, фіксації та оперативного обміну інформацією про факти здійснення кібератак, а також запобігання їх деструктивного впливу на ІР; 

10.3) вдосконалення організаційно-правових норм міжнародної взаємодії з питань боротьби з кіберзлочинністю і кібертероризмом та внесення змін і доповнень до низки існуючих міжнародних нормативно-правових документів, а саме до: по-перше, Конвенції Ради Європи про кіберзлочинність 2001 року (зважаючи на те, що її положення порушують принцип державного суверенітету та узаконюють проведення наступальних міждержавних кібератак під видом оперативно-розшукових заходів); по-друге,  “Рекомендацій Міжнародного  союзу  електрозв’язку”  (серія  X: Мережі передачі даних, взаємозв’язок відкритих систем та безпека. Безпека електрозв’язку.  Огляд  кібербезпеки. Х.1205),  в  яких вперше визначений зміст термінів “кіберсередовище” і “кібербезпека”; по-третє, положень 
Женевських і Гаагських конвенцій, стисла  характеристика яких наведена у табл. 3.2 (з урахуванням нових  меж  кібервоєн  конкретні пропозиції щодо корегування Положень запропоновані у лютому  2011  року  фахівцями  з  Нью-Йоркського  інституту  EastWest на щорічній конференції Munich Security Conference) тощо. 
Таблиця 3.2
Стисла характеристика Женевських  і  Гаагських конвенцій

	Документ 
	Назва 
	Дата 
	Кількість статей 

	Женевська конвенція 
	Про поліпшення участі поранених на полі бою 
	1864 р. 
	10 

	Гаазька конференція II 
	Про закони й звичаї сухопутної війни 
	1899 р. 
	60 

(55у додатках) 

	Гаазька конференція IV 
	Про закони й звичаї сухопутної війни 
	1907 
	64 

(56 у додатках) 

	Женевський протокол 
	Про заборону застосування на війні ядушливих, отрутних та інших подібних газів і бактеріологічних 

засобів 
	1925 р. 
	- 

	Женевська конвенція I 
	Про поліпшення участі поранених і хворих у діючих арміях 
	1864 р. 

(н.ред. 1949 р.) 
	77 

(13 у додатках) 

	Женевська конвенція II 
	Про поліпшення участі поранених, хворих та осіб, які потерпіли при кораблекрушіннях, зі складу 

збройних сил на морі 
	1949 р. 
	63 

	Женевська конвенція III 
	Про поводження з військовополоненими 
	1929 р., 

(н.ред. 1949 р.) 
	143 

	Женевська конвенція IV 
	Про захист цивільного населення під час війни 
	1949 р. 
	180 

(21 у додатках) 

	Женевська конвенція 
	Про заборону розробки, виробництва й накопичення запасів бактеріологічної (біологічної) і токсичної 

зброї й про їхнє знищення 
	1975 р. 
	15 

	Протокол I 
	Додатковий протокол до Женевських конвенцій від 

12 серпня 1949 року, що стосується захисту жертв міжнародних збройних конфліктів 
	1977 р. 
	102 

	Протокол II 
	Додатковий протокол до Женевських конвенцій від 

12 серпня 1949 року, що стосується захисту жертв збройних конфліктів неміжнародного характеру 
	1977 р. 
	28 

	Протокол III 
	Додатковий протокол до Женевських конвенцій від 

12 серпня 1949 року, що стосується прийняття додаткової відмітної емблеми 
	2005 р. 
	17 


При цьому на першому етапі враховуючи досвід іноземних країн та особливості українських реалій має бути вдосконалено понятійно-термінологічний та нормативно-правовий апарат, створено ключові елементи Єдиної загальнодержавної системи кібербезпеки, проведено заходи із підготовки структурних підрозділів спецпризначення та ЗС України до ведення дій в умовах кібервійни, сформовано базис підготовки спеціалізованих кадрів, створено міжвідомчі і центральні органи, а також удосконалено підрозділи власної інформаційної (кібер) безпеки державних установ (відомств) та комерційних організацій (структур). На другому етапі – вдосконалено міжнародні правила поведінки держав у кіберпросторі та відповідне нормативно-правове підґрунтя, впроваджено програми підтримки вітчизняної інноваційної продукції щодо протидії сторонньому кібернетичному впливу, розгорнуто мережі CERTів по усій Україні тощо. На третьому етапі – проведено коригування Стратегії на основі оцінки ефективності її реалізації та нових викликів. 

 На міжвідомчі структурні органи інформаційної (кібер) безпеки при цьому мають бути покладені завдання щодо координації діяльності певних відомств, міністерств, правоохоронних  і силових структур України з питань: 

· аналізу можливих та термінового обміну даними про нові і наявні прояви стороннього кібернетичного впливу на кшталт несанкціонованого доступу до ІР, кібератак  на  ІТС,  ресурси  та мережі державного і військового управління, впливу на протоколи передачі даних, алгоритми адресації та маршрутизації тощо;

· визначення відомств, чиї ресурси і повноваження мають бути задіяні передусім;  

· удосконалення нормативно-правового та понятійно-термінологічного апарату;

· контролю за виконанням рішень вищого керівництва держави тощо. 

На міждержавному рівні таким структурним органом може стати, наприклад, Державне агентство кіберзахисту, яке повинно буде окрім всього іншого організовувати взаємодію суб’єктів забезпечення кібернетичної безпеки, вести реєстр об’єктів національної критичної інфраструктури, розробляти критерії визначення важливості таких об’єктів, надавати методичну допомогу та рекомендації суб’єктам забезпечення кібербезпеки, контролювати дотримання вимог чинного законодавства у сфері захисту інформації, аналізувати внутрішні і зовнішні кібернетичні втручання і загрози, готувати пропозиції щодо вдосконалення чинного законодавства, організовувати та проводити навчання і тренування, а також міжнародне співробітництво у сфері кіберзахисту тощо. 

На центральні органи інформаційної кібербезпеки у структурі відомств і міністерств, а також правоохоронних і силових структур України мають бути покладені завдання щодо: 

- виявлення та оцінювання рівня небезпеки об’єктам інформаційної діяльності (ОІД) в умовах стороннього кібернетичного впливу за алгоритмом, структурно-логічна схема якого наведена на рис. 3.2; розробки концептуальних засад та надання рекомендацій державним і комерційним структурам з протидії проявам стороннього кібернетичного впливу; здійснення активної протидії кібернападам протиборчих сторін та впливу на їх ІТ системи і мережі тощо. 
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Рис. 3.2. Структурно-логічна схема алгоритму оцінювання рівня небезпеки

ОІД  в умовах  стороннього кібервпливу

На   підрозділи   власної  інформаційної  (кібер)  безпеки  державних  установ  і  комерційних  організацій  (структур),  які   у   питаннях  виявлення  кібернападів   і захисту   від   них  повинні   тісно   взаємодіяти   зі   згаданими  вище  центральними органами,   мають   бути   покладені   завдання,   спрямовані на: 

· пошук, збір та добування інформації про ІТ системи і мережі протиборчих сторін, а також про технології та засоби їх впливу на власну інфосферу; 

· формування і ведення баз даних (баз знань) внутрішніх і зовнішніх кібернетичних втручань та загроз;  

· виявлення ознак стороннього кібернетичного впливу, фіксацію та класифікацію їх проявів, а також прогнозування їх можливих наслідків; м
· моделювання можливих ситуацій і проведення тренувань  з питань технічного і криптографічного захисту ІР, що циркулює у ІТ системах і мережах; протидію несанкціонованому проникненню протиборчих сторін до ІТ систем і мереж, забезпечення стійкості їх роботи, а також відновлення їх нормального функціонування після здійснення кібернападів; 

· розроблення термінології, визначень і стандартів, а також концепції, доктрини та стратегії кіберзахисту  ІТ  інфраструктури; 

· організацію взаємодіїз іншими установами, спецслужбами і правоохоронними органами України тощо. 

Досягти певних результатів у своїй діяльності зазначені підрозділи будуть спроможні лише завдяки своєчасному: 

1) проведенню інвентаризації зареєстрованих в системі або несанкціонованих зовнішніх пристроїв, що підключаються до серверів та робочих станцій мережі (необхідно мати повну інформацію про всі пристрої, що підключаються до ресурсів мережі та блокувати несанкціоновані підключення); 

2) проведенню інвентаризації встановленого програмного  забезпечення (необхідно використовувати спеціалізовані програмні  засоби з метою аналізу інформації   про   ПЗ,   встановлене    на    комп’ютерах   мережі   та   виявлення неліцензійних /контрафактних, шкідливих/ програм,  а  також аналізу самих програмних засобів на наявність у них уразливостей); 

3) налаштуванню апаратного і програмного забезпечення серверів та робочих станцій, а також мережевих пристроїв, а саме мережевих екранів, маршрутизаторів, комутаторів тощо;

4) створенню захищеного периметру із застосуванням мережевих екранів, проксі-серверів і систем ІРS (систем захисту, що використовуються постачальниками послуг Інтернет та інтернет-провайдерами) та регулярною перевіркою рівня захисту відповідними сканерами уразливостей;
 5) супроводженню, моніторингу та аналізу журналів реєстрації подій в системі (необхідно використовувати функцію протоколювання подій  в  системі та постійно аналізувати відповідні облікові журнали); 

6) контролюванню заходів з використання адміністративних привілеїв (необхідно здійснювати моніторинг використання облікових записів, що  мають адміністративні привілеї); 

7) контролюванню заходів доступу на основі принципу “повинен знати” (необхідно зберігати найбільш критичну інформацію окремо від менш важливої та контролювати доступ до неї, а також здійснювати періодичне резервування /архівацію/даних); 

8) проведенню моніторингу і контролюванню облікових  записів в системі (необхідно налаштовувати систему для протоколювання детальної інформації про використання облікових записів користувачів та їх дії); 

9) обмеженню використання мережевих портів, протоколів і служб та контролю за їх функціонуванням (необхідно налаштовувати систему таким чином, щоб мінімізувати масив даних, який може бути атакований шляхом відключення /блокування/ служб і протоколів,  що не використовуються ресурсами системи для підвищення ступеня їх захищеності); 

10) контролюванню бездротових пристроїв (необхідно застосовувати спеціалізовані програмні або апаратні засоби виявлення зовнішніх несанкціонованих  втручань  або  підключень  –  IDS  та  здійснювати   сканування  і моніторинг стану безпеки працюючих бездротових мереж, наприклад Wi-Fi); 

11) запобіганню   витоку   даних    (необхідно    застосовувати    системні рішення DLP (технологія контролю та захисту від несанкціонованих дій, спрямованих на викрадення даних) з метою запобігання втрати критичних даних та виявлення підозрілої активності в мережі); 

12) забезпеченню мережевої безпеки при проектуванні мереж,  налаштуванні маршрутизаторів, комутаторів, серверного обладнання, мережевих екранів тощо; 

13) відновленню даних (необхідно застосовувати надійні і безпечні процедури резервного копіювання важливих даних на регулярній основі); 

14) оцінюванню навичок користувачів з питань безпечної експлуатації інформаційних систем та постійному підвищенні рівня їх підготовки (необхідно на  постійній  основі  оцінювати  та  підвищувати  знання  і  навички  персоналу з питань кібернетичної безпеки) тощо. 

Разом з тим доцільним буде уточнення завдань державним науково-дослідним установам (НДУ) які повинні приймати участь: 

по-перше, за напрямом пошуку і добування інформації про ІТ системи та мережі потенційних протиборчих сторін, а також про засоби і способи їх кібернетичного впливу на ІТ інфраструктуру України у розробленні, наприклад: 

· програмних і програмно-технічних засобів стеження за діями користувачів у ІТ системах і мережах;  

по-друге, за напрямом виявлення кібернападів у:  

· проведенні організаційних, технічних та інших заходів із запобігання загрозі стороннього кібернетичного впливу на ІТ інфраструктуру України;  

· розробленні спеціального ПЗ і спеціальних програмно-апаратних комплексів аналізу кібернападів та визначення їх характеристик тощо; 

по-третє, за напрямом організації захисту від кібернападів у:  

· розробленні термінології, визначень та стандартів, а також концепції, доктрини та стратегії кіберзахисту ІТ інфраструктури України;

· розробленні програмних, технічних та/або програмно-технічних засобів для протистояння кіберзагрозам ІТ інфраструктури України у кіберпросторі;  моделюванні можливих ситуацій та проведенні тренувань з питань захисту від кібернападів;  

В перспективі, відповідно до головних напрямків державної політики  у  галузі кібербезпеки Україні було б за доцільне зосередити зусилля передусім на забезпеченні конфіденційності, цілісності та доступності власного ІР (рис.3.3), у тому числі його технічного захисту шляхом впровадження відповідних сервісів мережевої безпеки, а також реалізації сучасних правових, організаційних та інженерно-технічних заходів (методів). Позитивний результат від виконання цих завдань може бути досягнутий за рахунок створення, наприклад, універсальних програмноапаратних “полігонів” з тестування засобів захисту власних ІТ систем і мереж від стороннього кібернетичного впливу, програмно-апаратних комплексів обґрунтування раціональних за показником “захищеність–вартість” способів кіберзахисту закритих криптосистем від такого впливу, а також автоматизації усіх, супутніх цьому процесів.  

Як результат все це дасть можливість:  

1) впорядкувати політику України у сфері інформаційної і кібербезпеки та виробити так звані загальні правила поведінки у кіберпросторі;  

2) визначитись з розбіжностями між  військовими    та    цивільними об’єктами в інформаційному  і  кіберпросторах, а також сформулювати вимоги щодо безпеки для ключових доменів; 

3) визнати роль недержавних гравців та користувачів мережі у кіберпросторі; 

4) застосувати у кіберпросторі женевські концепції відмітної проблематики; 

Рис. 3.3. Основні методи і заходи забезпечення кібернетичної безпеки   


3.3 Формування вимог до системи кібернетичної безпеки об’єкту інформаційної діяльності: стратегія оцінювання рівня кіберпотужності ОІД в умовах стороннього кібервпливу та реагування на його прояви  

Виходячи з викладеного під забезпеченням кібернетичної безпеки об’єкту інформаційної діяльності (ОІД) розумітимемо виконання низки заходів, щодо застереження відповідної АС ОІД від випадкового або навмисного втручання у штатні режими її функціонування, а також захисту інформації, яка циркулює у такій АС від впливу внутрішніх і зовнішніх кібернетичних втручань та загроз. Нині існує декілька принципових підходів, що сприяють реалізації цих заходів. Серед них: 

По-перше, фрагментарний – орієнтований на протидію певним  загрозам  АС ОІД за певних умов (наприклад, шляхом застосування спеціалізованих антивірусних засобів, окремих засобів реєстрації і управління, автономних засобів шифрування тощо). Його перевага обґрунтовується високою вибірковістю щодо конкретної загрози. Недоліком є локальність дії, тобто здатність фрагментарних заходів забезпечити ефективний захист АС ОІД лише від конкретної загрози;  

По-друге, комплексний  –  поєднує  різнорідні заходи протидії загрозам АС ОІД і традиційно розглядається у вигляді трьох взаємодоповнюючих напрямків, а саме правового, організаційного та інженерно-технічного. При цьому організаційне забезпечення кібербезпеки передбачає виконання як організаційно-адміністративних, так й організаційно-технічних та організаційно-економічних заходів. Сутністю організаційно-адміністративних заходів є: 

· мінімізація витоку інформації через персонал; організація спеціального документообігу; 

· виділення спеціальних захищених приміщень та засобів ЕОТ; використання сертифікованих програмних і технічних засобів; використання зареєстрованих носіїв інформації тощо. 

Організаційно-технічні заходи із забезпечення кібербезпеки реалізують через: обмеження  доступу  до  інформації  сторонніх  осіб,  відключення  від ЛОМ та Internet осіб, які мають доступ до конфіденційної інформації,  передавання конфіденційної інформації лише спеціальними інженерно-технічними засобами, нейтралізацію витоку інформації електромагнітними і акустичними каналами тощо. Організаційно-економічні передбачають проведення заходів з стандартизації методів і засобів захисту інформації, сертифікації засобів ЕОТ за вимогами інформаційної безпеки, страхування інформаційних ризиків, ліцензування діяльності у сфері захисту інформації тощо.  

Інженерно-технічне забезпечення системи кібербезпеки  передбачає наряду з використанням штатними службами безпеки ОІД  активних і пасивних технічних засобів протидії сторонньому кібервпливу на кшталт  відключення, упакування й опечатування, а потім і належного зберігання відповідних носіїв інформації, виконання ними заходів щодо розроблення відповідних компонентів системи, навчання користувачів і обслуговуючого персоналу формам і методам експлуатації ТЗ і ПЗ, а також контролю за дотриманням правил їх експлуатації. Недоліком даного підходу є висока чутливість до помилок установки і настроювання засобів захисту, складність управління. Загальною особливістю цих підходів є розгортання на принципах законності, невизначеності, неможливості створення ідеальної системи захисту, мінімальних ризиків і збитку, безпечного часу, захисту всіх від усіх, персональної відповідальності, обмеження повноважень, взаємодії і співробітництва, комплексності та   індивідуальності,    послідовних рубежів безпеки, а також рівноміцності й рівнопотужності рубежів захисту такої  системи кібернетичної безпеки ОІД, яка за рахунок проведених заходів з контролю якості системи вимог до АС ОІД на адекватність та повноту закриття найнебезпечніших загроз, на непротиречивість та відсутність надлишковості, на відсутність деструктивного ефекту відносно до базової функціональності і конкурентоспроможності тощо, а також проведеного інспекційного контролю достовірності виконання цих заходів дозволить вести активні розвідувальні дії у кіберпросторі потенційних протиборчих сторін та забезпечити  перевагу  у протидії   новим загрозам  безпеці  власних  об’єктів критично важливої інформаційної (кібер) інфраструктури.  

При цьому, наприклад, принцип законності полягає у додержанні відповідності заходів, що плануються до реалізації в галузі забезпечення інформаційної і кібербезпеки, чинному законодавству. Принцип невизначеності обумовлюється неясністю поводження суб’єкта, тобто невизначеністю того хто, коли, де і яким чином може порушити безпеку ОІД. Принцип неможливості створення ідеальної системи захисту обумовлюється принципом невизначеності й залежить від обмеженості ресурсів засобів захисту. Принципи мінімального ризику і мінімального збитку ґрунтуються на тезі щодо неможливості створення ідеальної системи захисту. Відповідно до них необхідно враховувати конкретні умови існування об’єкта захисту для будь-якого моменту часу. Принцип безпечного часу ґрунтується на необхідності урахування як абсолютного (часу, протягом якого необхідне збереження об’єктів захисту), так і відносного часу (проміжку часу від моменту виявлення злочинних дій до досягнення мети зловмисником). Принцип  “захисту  всіх  від  усіх” полягає в організації захисних заходів проти всіх форм загроз для ОІД, що є наслідком принципу невизначеності. Принцип персональної відповідальності припускає персональну відповідальність кожного співробітника ОІД за дотримання режиму безпеки в рамках своїх повноважень, функціональних обов’язків і діючих інструкцій. Принцип обмеження повноважень припускає обмеження повноважень суб’єкта на ознайомлення з інформацією, до якої він не має доступу, а також введення заборони доступу до об’єктів і зон, перебування в яких не обумовлено родом його діяльності. Принцип взаємодії і співробітництва припускає культивування довірчих відносин між співробітниками, відповідальними за інформаційну і кібербезпеку та персоналом, а також налагодження співробітництва з усіма зацікавленими організаціями й особами. Принцип комплексності та індивідуальності ґрунтується на доцільності проведення комплексних, взаємозалежних і дублюючих один одного заходів для забезпечення безпеки ОІД, реалізованих з індивідуальною прив’язкою до конкретних умов. Принцип послідовних рубежів безпеки передбачає якомога раннє оповіщення про кібернапад на ОІД або інші несприятливі події з метою збільшення ймовірності того, що завчасний сигнал тривоги засобів захисту забезпечить службам безпеки можливість вчасно визначити причину тривоги й організувати ефективні заходи щодо протидії. Принципи рівноміцності і рівнопотужності рубежів захисту ґрунтуються на відсутності незахищених ділянок у рубежах захисту ОІД (рівноміцність) і відносно однаковій величині їх захищеності відповідно зі ступенем загроз (рівнопотужність). 

Дотримання визначених принципів дозволить сформувати низку вимог до системи кібербезпеки ОІД, уникнути проблем пов’язаних з занадто високою вартістю реалізації цих вимог, неможливістю ефективного контролю за їх виконанням та важкістю їх засвоєння виконавцями, а також повністю нівелювати ризики усіх можливих загроз для ОІД. Разом з цим саме контроль за виконанням вимог до кібербезпеки може привести, як відомо, до бажаного результату. Так, наприклад, якщо частина вимог не може бути реалізованою через брак коштів – саме ефективний контроль дозволить раціонально розподілити вирішення проблем, що виникають у процесі створення АС ОІД та її експлуатації. Відсутність ефективного контролю за виконанням вимог з боку виконавців може привести до оптимізації роботи останніх за рахунок ігнорування вимог по безпеці тощо. У системах, де організований всеосяжний контроль усіх вимог, окрім величезної кількості інструкцій, наказів, законодавчих і підзаконних актів, у яких вони формулюються, як правило складаються списки вимог до підконтрольних структур і процесів. Наявність такого роду списків дозволить як контролерам, так і виконавцям швидше осягнути усю систему вимог, швидше їх освоїти й, відповідно, краще їх виконувати.  

Очевидно, що можливості   кількісно-якісного   оцінювання  вимог з урахуванням усіх існуючих взаємозв’язків між окремими структурними частинами ОІД та держави в цілому у реальній ситуації вкрай обмежені. Єдино можливим і практично реалізуємим способом контролю ситуації з виконанням вимог може стати використання індексних факторів (індексів), під якими згідно Ф.Еджворту розумітимемо динамічну кількісно-якісну характеристику виражену у числовому еквіваленті, “… придатну для того, щоб своїми варіаціями вказувати на збільшення або зменшення величини, яка не може бути виміряною точно”.   

3.4 Стратегія оцінювання рівня кіберпотужності ОІД в умовах стороннього кібернетичного впливу 

 Завдання на кшталт оцінювання рівня захищеності ОІД від ризику стороннього кібервпливу належать, як відомо, до класу багатокритеріальних. Для їх колегіального рішення в умовах невизначеності  і конфлікту серед існуючих методів математичного моделювання, методів формування та дослідження узагальнених показників якості з використанням графоаналітичного і ним подібних підходів, експертних методів вирішення складних завдань оцінювання та вибору будь-яких об’єктів, в тому числі спеціального призначення, а також аналізу та прогнозування ситуацій з великою кількістю значимих факторів, найбільш раціональними і визначальними є саме експертні методи. Вони дають можливість більш глибоко вивчити явища, які істотно впливають на рівень захищеності як держави в цілому, так і окремих об’єктів її інформаційної та кіберінфраструктури від впливу внутрішніх і зовнішніх кібернетичних втручань та загроз, виявити найбільш важливе та істотне у цих процесах, не опускаючи тих деталей і взаємозв’язків, без яких не може бути побудована модель досліджуваної проблеми. Метою такої моделі є оцінювання готовності об’єктів інформаційної і кіберінфраструктури до безпечного функціонування в умовах стороннього кібервпливу та встановлення на підставі так званого “індексу кіберпотужності”. вимог до власних систем кібербезпеки. Його значення залежить від виявлених відхилень від штатного режиму функціонування ІР, ІТ систем і мереж, а також програмно-апаратних засобів шляхом аналізу чотирьох основних категорій, а саме: 

1) наявної нормативно-правової бази; 

2) стану соціально-економічного розвитку держави; 

3) наявності розгалуженої технологічної інфраструктури; 

4) ступеня використання ІКТ та ІТС у розвитку інформаційного суспільства.  

Кожна з цих категорій включає ряд узагальнених індикаторів таких, як:  

1.1) ставлення керівництва держави до питань забезпечення кібербезпеки: 

наявність національної стратегії (доктрини тощо) з кібербезпеки; наявність нормативно-законодавчого забезпечення сфери кібербезпеки; наявність міжнародних зобов’язань країни у сфері кібербезпеки; наявність співробітництва державних і приватних структур у сфері кібербезпеки;  

1.2) стан розвитку політики кіберзахисту: рівень діяльності керівництва держави у питаннях кіберзахисту; рівень діяльності суб’єктів інформаційної  і кіберінфраструктури у питаннях кіберзахисту; 

2.1) рівень освіти, науки та техніки: частка населення з вищою освітою; частка населення, що володіє іноземною й передусім англійською мовою; частка НДР та ДКР з питань кібербезпеки; рівень залучення до виконання НДДКР інженерно-технічного персоналу;  

2.2) рівень розвитку інноваційного середовища: стан витрат на проведення НДДКР; стан патентно-раціоналізаторської роботи (кількість патентів); стан залучення приватного та венчурного капіталу; 

3.1) якісний стан технологічної інфраструктури: рівень використання Інтернет (у т.ч. поширення Wi-Fi – точок доступу); рівень використання засобів мобільного зв’язку та соціальних мереж;  

3.2) рівень впровадження технологічної інфраструктури: рівень фінансування заходів з впровадження ІКТ (у відношенні до ВВП) рівень безпеки сервісів; 

4.1) використання ІКТ у: корпоративних мережах; інтелектуальних транспортних системах; 

4.2) використання ресурсів мережі Інтернет для: розміщення пропозицій щодо надання товарів і послуг; замовлення товарів і послуг. 

Таким чином, запропонована стратегія дасть можливість одержати кількісну оцінку рівня захищеності ОІД від ризику стороннього кібернетичного впливу, встановити вимоги до формування ними власних систем кібернетичної безпеки та розробити заходи спрямовані на підвищення їх результативності. Підставою таким діям може слугувати виявлення відхилень від штатного режиму функціонування державних ІР, ІТ систем і мереж, а також відповідних програмних і апаратних засобів, а саме, наприклад, виявлення ознак:  

· виведення з ладу окремих компонентів радіоелектронних систем;

· змінювання алгоритмів функціонування ПЗ систем управління в ІТ системах і мережах;   

· несанкціонованих змін у файлах (їх розмірів та останньої дати модифікації);  

· зменшення обсягів вільної оперативної пам’яті;  

· виконання неконтрольованих процесів тощо.  

Окрім всього цьому може сприяти виявлення чисельних помилок при завантаженні ОС, неможливості збереження файлів у необхідних каталогах, а також незрозумілих системних повідомлень, музикальних і візуальних ефектів. 
3.5  Метод реагування на  прояви стороннього кібервпливу 

 Для запобігання проявам стороннього кібервпливу доцільно використовувати: ліцензійне загальне і спеціальне, наприклад, антивірусне ПЗ з їх постійним (регулярним) оновленням; 
політику застосування паролів, блокування облікових записів, компрометації  ключів та засобів криптографічного захисту інформації протиборчих сторін; правила “зменшення” прав процесів, які ініційовані виконавчими програмами у системі; 
можливості ОС щодо здійснення шифрування файлів і папок тощо. 

Окрім цього слід своєчасно налаштовувати ПЗ АРМ (РСт) та програми міжмережевого екрану (Firewall) для безпечного доступу до мережевих ресурсів Internet і ЛОМ, заборонити копіювання та запуск на виконання невідомих програм або програм, які були отримані з несертифікованих джерел, обмежувати права доступу користувачів до об’єктів  файлової  системи  та запуску системних програм, керувати розмежуванням доступу, резервувати файли даних користувачів та системи тощо. 

У випадку фіксації порушень кібербезпеки на ОІД необхідно: 

1) ідентифікувати інцидент і переконатися, що він дійсно має місце бути; 

2) локалізувати область ІТ інфраструктури, задіяної в інциденті; 

3) обмежити доступ до об’єктів, задіяних в інциденті; 

4) повідомити підрозділ інфорбезпеки про факт виникнення інциденту; 

5) залучити компетентних фахівців для консультації; 

6) створити групу з розслідування інциденту, скласти план робіт зі збору доказів і відновлення систем та вести протокол подій; 

7) забезпечити схоронність і належне оформлення доказів: зняти енергозалежну інформацію з працюючої системи; зібрати у реальному часі інформацію про інцидент; відключити від мережі живлення; 

8) у присутності третьої незалежної сторони зробити вилучення й опечатування носіїв інформації з доказовою базою, а також зняття образів та іншої інформації для її наступного аналізу і збереження: 

· оформити протоколом всі операції з носіями інформації; 

· провести детальний опис об’єктів з інформацією, даних, що витягаються, а також місць їхнього збереження; 

· задокументувати процес на фото- або відеокамеру; 

· зберегти  опечатані  об’єкти  разом  із  протоколом  у надійному місці до передачі носіїв на дослідження; 

9) після 
збереження  та оформлення 
речових 
доказів 
відновити працездатність інформаційної системи; 

10) при 
проведенні 
дослідження 
джерел 
інформації 
забезпечити незмінність доказів (працювати тільки з копією); 

11) при проведенні розслідування забезпечити коректну взаємодію з зацікавленими підрозділами і зовнішніми організаціями; 

12) по завершенні розслідування оформити відповідний звіт та скласти рекомендації зі зниження ризиків виникнення подібних інцидентів у майбутньому. 

Графічна інтерпретація методу реагування на прояви стороннього кібервпливу при досягненні критичного рівня небезпеки наведена на рис. 3.4, де Lmax – максимальний рівень небезпеки виникнення стороннього кібернетичного впливу, що не перевищує Lкр=100% , t – інтервал часу,  необхідний   для   виявлення    факту    підвищення    рівня    небезпеки виникнення такого впливу; Tпр – час початку реагування на його прояви.   
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Рис. 3.4. Графічна інтерпретація технології виникнення та реагування на прояви стороннього кібернетичного впливу 
3.6 Висновки до розділу
Як видно зростання рівня небезпеки в умовах стороннього кібернетичного впливу відбувається поступово й ознак загрози може набути лише при досягненні певного критичного рівня Lкр. Враховуючи таке, чим раніше буде виявлена стала тенденція до зростання рівня небезпеки та чим швидше буде прийняте рішення щодо початку реагування на її прояви, тим менше сил і засобів буде необхідно використати для локалізації або повної нейтралізації загрози, як такої.
РОЗДІЛ 4. ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ ІНФОРМАЦІЙНИХ РЕСУРСІВ ШЛЯХОМ ЗДІЙСНЕННЯ АУДИТУ СУІБ ТА ЗНАХОДЖЕННЯ ТОЧОК ПЕРЕХОДУ МІЖ ЕТАПАМИ
4.1 Поняття аудиту як складової СУІБ.
Для того, щоб оцінити реальний стан захищеност інформаційних ресурсів держави та її здатність протистояти зовнішнім і внутрішнім загрозам безпеці, необхідно регулярно проводити аудит інформаційної безпеки.
Системним процесом отримання об'єктивних якісних і кількісних оцінок поточного стану ІС відповідно до критеріїв інформаційної безпеки називається аудит інформаційної безпеки. 
Аудит інформаційної безпеки в сучасних умовах є одним з найбільш ефективних інструментів отримання незалежної і об'єктивної оцінки поточного рівня захищеності будь-якого економічного суб'єкта як від існуючих, так і потенціальних загроз. Результати аудиту інформаційної безпеки дозволяють сформувати стратегічні установки розвитку, що відповідають сучасним викликам системи забезпечення інформаційної безпеки для вказаного суб'єкта. Однак слід розуміти, що застосування на практиці аудиту інформаційної безпеки має бути не епізодичним, а регулярним, що дозволяє не тільки виявити вже доконаний факт, а й передбачити потенційні загрози.
Як правило повний комплекс послуг з проведення аудиту інформаційної безпеки в організаціях будь-яких сфер діяльності і масштабів, державних включно, надають акредитовані органи з оцінки відповідності. Керівництво з менеджменту програми аудиту СУІБ та проведення внутрішніх й зовнішніх аудитів на відповідність стандарту ISO/ІЕС 27001, а також керівництво з питання компетентності та оцінки аудиторів СУІБ, містить стандарт ISO/ІЕС 27007. 
4.2  Розрахунок тривалості аудиту СУІБ 

Досить важливим аспектом є правильність розрахунку тривалості аудиту та управління виділеними матеріальними ресурсами. Визначити тривалість аудиту можна наступним чином. 
Нехай якість СУІБ характеризується рівнем ризиків
                                                            [image: image15.png]R = XiNi *pi(Ni)



       (4.2.1)
пов'язаних з можливостями реалізації загроз безпеки щодо ресурсів ІБ, де 
Ni– збиток, очікуваний при реалізації загрози;
pi(Ni) – ймовірність ризику ІБ. 
Виразимо pi через ймовірність запобігання ризику zi :
                                                                        [image: image16.png]PN = (1 —z(Ny)



 
                                                  (4.2.2)
Тоді вираз (4.2.2) перепишемо в наступному вигляді:

                                                       [image: image17.png]R=%iN;i « (1 -z(N))



(4.2.3)
Нехай zni гранично досяжний на даному етапі вимірювань показник якості ІБ. Тоді приріст показника в результаті впровадження допрацювань і уточнення політик безпеки СУІБ після проведення етапу вимірів можна представити у вигляді
                                                          [image: image18.png]dz; = wi(zy; = z)dt,



(4.2.4)
де ωi – середня інтенсивність змін, що вносяться до СУІБ після чергового етапу вимірювань. 
Розділимо змінні з виразу (4.2.4):
                                                                  [image: image19.png]Zni=zi

wdt



(4.2.5)
Тепер проінтегруємо вираз (4.2.5). Ліву частину в межах [z0,zi], в праву в межах [t0,ti]:
                                                              [image: image20.png]



          Звідси отримаємо наступний результат:
                                                 [image: image21.png]


(4.2.6)
Тепер з виразу (4.2.6) визначимо ймовірність запобігання ризику ІБ zi :
                 [image: image22.png]Zng — (2ng — Zop)e ™0 = 7, — (2 — zg)e ™





Якщо правильно організувати систему вимірювань рівня ризиків безпеці інформаційним ресурсам по ходу допрацювання політик безпеки з кожним наступним етапом ймовірність запобігання ризику буде збільшуватись, а середня інтенсивність змін, що вносяться до СУІБ буде зменшуватись. За рахунок цього проведення заходів щодо виявлення загрози інформаційним ресурсам буде проводитись на більш ефектиних умовах.

Таким чином, будуть справедливі наступні співвідношення:

                                                   [image: image23.png]Zni > Zni-1, ©; < Wiy




Тобто завдання складання плану вимірювань СУІБ можна сформулювати як пошук оптимального розподілу часу на етапах вимірювань. Тоді, використовуючи вираз (4.2.6) отримаємо загальний час вимірювань, підсумовуючи тривалості кожного i-го етапу вимірювань

                                            [image: image24.png]= Zni—Zoi.
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(4.2.7)
З наведених розрахунків робимо висновок, що тривалість вимірювань буде визначатися положенням точок переходу від одного етапу до іншого, тобто значеннями , zi, i = 1, k - 1 (zik>zT , zT – необхідне значення). Тоді задача зводиться до знаходження значень показника zi, що забезпечують мінімальний час проведення вимірювань за умови, що після k етапів забезпечується досягнення необхідного рівня показника zT.
4.3 Знаходження точок переходу між етапами 

Скористаємось принципом динамічного програмування (принципом оптимальності), що означає оптимізацію від кінцевої точки. Тоді для довільного кроку тривалість аудита буде визначатись як:
                                          [image: image25.png]T= Ty + Ty + Tgy + 4 T




На першому етапі Tk = 𝜏k
На другому етапі Tk-1 = 𝜏k + 𝜏 k-1.                                        
Використовуючи вираз (4.2.7) отримуємо:
                                  [image: image26.png]


(4.3.1)
Умову оптимального переходу від k-го етапу до (k-1) етапу можна отримати, продиференціювавши складові Tk-1 з виразу (4.3.1). Після обчислення прирівняємо результати:
                                      [image: image27.png]@pe(Znke — Zok) = Oie-1(Znk-1 — Zoi)



         (4.3.2)
Отже, оптимальному моменту переходу від k-го етапу до (k-1) етапу вимірів відповідає точка рівності швидкостей зміни показника на (k-1) і k-му етапах.
Тобто для виразу (4.3.2) це точка z0k. Знайдемо її. 
Спочатку розкриємо дужки:

                                  [image: image28.png]WiZnk — WrZok = Wk-1Znk-1 ~ W-1Z0k




Перенесемо змінну z0k в одну сторону, все інше в другу:
                                   [image: image29.png]Wy—1Zok — WiZok = Wg-1Znk-1 — WxZnk




Звідси виразимо z0k:
                                              [image: image30.png]Wi-1Znk-1 ~ OrZnk
Wg-1 — Wk



(4.3.3)
Тобто z0k й буде оптимальним рівнем показника якості, при якому потрібно перейти з одного етапу на інший. 
Розглянемо приклад. Вимірювання були розбиті на чотири етапи. Необхідний рівень показника якості СУІБ – ймовірності запобігання несанкціонованому доступу до мережевої інфраструктури організації заданий значенням zT > 0,95, а початковий рівень показника якості z0 = 0,5 .
В ході виконання етапів вимірювань, вводилися удосконалення в засоби контролю і управління СУІБ. Наприклад, значення показників якості та інтенсивності змін наведені в таблиці 4.1:
Таблиця 4.1 – Значення показників якості та інтенсивності змін
	         k
	          1
	          2
	          3
	         4
	          5

	         zk
	        0,8
	       0,85
	        0,9
	       0,94
	       0,97

	        wk
	       0,04
	      0,035
	       0,03
	       0,02
	       0,01


За допомогою виразу (4.3.3) знайдемо оптимальні точки переходу від одного етапу до іншого. Для обрахунків використаємо мову програмування Python та модуль matplotlib для побудови графіку (рисунок 4.2). Код програми наведений в додатку А.
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                 Рисунок 4.2 Динаміка росту показника якості
Після рішення задачі оптимізації розподілу часу по проведеним заходам отримані значення точок переходу від одного етапу вимірювань до іншого. Згідно з отриманими даними зростання показника якості після оптимізації максимальний, до початку 4 етапу вимірювань досягнутий рівень z4 = 0,9. При цьому динаміка росту показника якості без оптимізації досягнула б цього рівня тільки до початку 5 етапу. Як бачимо, потрібний рівень може бути досягнутий за менший час. 
4.4 Висновки до розділу

В межах даного розділу було розглянуто питання формування національної стратегії кібернетичної безпеки; завдання суб’єктам інформаційної інфраструктури з питань своєчасного виявлення та адекватного реагування  на комп’ютерні інциденти; формування вимог до системи кібернетичної безпеки об’єкту інформаційної діяльності. 
Було запропоновано метод покращення роботи ІБ за рахунок моделі динаміки показника якості СУІБ, за допогою якої можно здійснювати планування розподілу тимчасових або матеріальних ресурсів за етапами вимірювань. Особливістю даного підходу є використання не тільки апріорних, але і апостеріорних даних при початковому плануванні вимірювань, а також для коригування плану після кожного вимірювання. Це дозволяє оптимізувати використання ресурсу призначеного для вимірювань відповідно до обраних критеріїв. Враховуючи це, тенденція до зростання рівня небезпеки може бути виявлена швидше, за рахунок чого реагування на її прояви буде реалізовано за більш ефективний проміжок часу. Таким чином, для локалізації або повної нейтралізації загрози, як такої, знадобиться меньше засобів та ресурсів.
Нажаль реалізація більшості з цих питань у більшості випадків перебуває нині в нашій країні на початковій стадії і носить сутофрагментарний характер. Цьому сприяє відсутність інформаційної сумісності ЛОМ державних структур та структур спеціального призначення цих країн, відсутність у них захищеної інформаційно-транспортної системи, часткова (вибіркова) автоматизація процесів їх інформаційної та інформаційно-аналітичної діяльності тощо. В умовах сьогодення має бути проведення потенційними протиборчими сторонами активних розвідувальних дій у кіберпросторі один одного та протидії потенційно можливим атакам на власну інфосферу. Аналіз доступних джерел показує, що відомий нині науково-методичний апарат із зазначених вище питань представлений лише частковими методиками, які не забезпечують комплексне вирішення завдань щодо організації та проведення таких та ним подібних захисних і розвідувальних дій. Саме це й визначило мету і напрямок дослідженнянашої роботи, а також спонукало до проведення аналізу стану боротьби у кіберпросторі, процесів розвідувальної діяльності у кіберпросторі та їх автоматизації, а також технології захисту інформаційних ресурсів України від стороннього кібервпливу.

Висновки
В рамках даної роботи нами було:

1. З’ясовано сутність понять “кіберпростір” та “інформаційний простір”: 
- кіберпростір – це форма співіснування сукупності матеріальних та нематеріальних об`єктів і процесів, спрямованих на породження, сприйняття, запам`ятовування, переробку та обмін інформацією. Об’єктами кіберпростору є живі істоти та їх угруповання, які спроможні сприймати, запам’ятовувати та переробляти інформацію, а також обмінюватися нею, серед яких, в першу чергу, людина, визначені верстви суспільства та суспільство в цілому, держава, природні та штучні інформаційні відносини між ними та їх формування і використання, а також матеріальні та нематеріальні об`єкти і процеси, спрямовані на породження, сприйняття, запам’ятовування, збереження, переробку та обмін інформацією; Суб’єктами кіберпростору є людина, суспільство, держава, жива істота, яка спроможна сприймати, запам’ятовувати та переробляти інформацію, а також обмінюватися нею. Кіберпростір є невід’ємною складовою інформаційного простору; 
- інформаційний простір – це форма співіснування сукупності матеріальних та нематеріальних об’єктів і процесів, спрямованих на задоволення інформаційних потреб всіх живих істот на Землі.Об’єктами інформаційного простору є суб’єкти природного середовища, природні та штучні інформаційні відносини між ними та їх формування і використання, матеріальні та нематеріальні об’єкти і процеси, спрямовані на задоволення інформаційних потреб для забезпечення збереження життя та життєдіяльності живої істоти, угруповання живих істот; Суб’єктами інформаційного простору є живі істоти та їх угруповання, які спроможні сприймати, запам’ятовувати та переробляти інформацію, а також обмінюватися нею. 

2. На прикладі 2 Указу Президента України від 24 вересня 2001 року "Про деякі заходи  щодо  захисту державних  інформаційних ресурсів  у мережах передачі даних", в якому ми розглянули порядок захисту   державних   інформаційних   ресурсів   в інформаційно-телекомунікаційних системах, ми також з’ясували, що:
державні інформаційні ресурси - це  інформація,  яка є  власністю держави та (або) необхідність захисту якої   визначено законодавством;

інформаційно-телекомунікаційна система - організаційно-технічна сукупність, що складається з автоматизованої системи та мережі передачі даних;
дані - інформація, яка передається мережею передачі даних незалежно від способу її фізичного та логічного представлення; 
мережа передачі даних - організаційно-технічна система, яка складається з  комплексів телекомунікаційного обладнання (вузлів комутації)  та реалізує технологію інформаційного обміну з використанням первинної мережі зв'язку;
оператор мережі передачі даних (вузла комутації)  -  юридична особа, що здійснює діяльність з надання послуг з передачі даних;
користувач мережі передачі даних - фізична або юридична особа (власник автоматизованої системи), яка користується послугами мережі передачі даних за договором з оператором. 
3. Нами було з’ясовані форми інформаційного протиборства, такі як: інформаційна війна, інформаційний тероризм, інформаційна злочинність, забезпечення інформаційної безпеки. Було досліджено причини через які простистояння між державами дедалі частіше переноситься в інформаційну сферу:

· відсутність або недосконалість нормативно-правової бази, яка б забороняла застосування інформаційної  зброї

· формування окремими державами власних доктрин і стратегій наступальних та підривних дій в інформаційному і кіберпросторах;

· створення та застосування спеціальних сил і засобів негативного впливу на критично важливу інформаційну і кіберінфраструктуру; 

· проникнення ІТ технологій в усі сфери державного й громадського життя, побудова на їхній основі систем державного і військового управління;

· розвиток державних проектів і програм у сфері інформатизації
5. Було запропоновано метод покращення роботи ІБ за рахунок моделі динаміки показника якості СУІБ, за допогою якої можно здійснювати планування розподілу тимчасових або матеріальних ресурсів за етапами вимірювань. Особливістю даного підходу є використання не тільки апріорних, але і апостеріорних даних при початковому плануванні вимірювань, а також для коригування плану після кожного вимірювання. Це дозволяє оптимізувати використання ресурсу призначеного для вимірювань відповідно до обраних критеріїв. Враховуючи це, тенденція до зростання рівня небезпеки може бути виявлена швидше, за рахунок чого реагування на її прояви буде реалізовано за більш ефективний проміжок часу. Таким чином, для локалізації або повної нейтралізації загрози, як такої, знадобиться меньше засобів та ресурсів.
6. З’ясували, що реалізація державної системи кібербезпеки перебуває нині в нашій країні на початковій стадії і носить суто фрагментарний характер. Цьому сприяє відсутність інформаційної сумісності ЛОМ державних структур та структур спеціального призначення країни, відсутність у них захищеної інформаційно-транспортної системи, часткова (вибіркова) автоматизація процесів їх інформаційної та інформаційно-аналітичної діяльності тощо. Враховуючи таке пріоритетними напрямами підвищення ефективності функціонування таких структур, а також забезпечення перш за все кібербезпеки їх систем управління в умовах сьогодення має бути засоби протиснояння активних розвідувальних дій у кіберпросторі нашої країни та протидії потенційно можливим атакам на власну інфосферу. Відомий нині науково-методичний апарат із зазначених вище питань представлений лише частковими методиками, які не забезпечують комплексне вирішення завдань щодо організації та проведення таких та ним подібних захисних і розвідувальних дій. Саме це й визначило мету і напрямок дослідження нашої роботи, спонукало до проведення аналізу стану ІБ і покращення існуючого методу захисту державних інформаційних ресурсів України від стороннього кібервпливу.
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ДОДАТОК А

Код програми на мові програмування Python

import matplotlib.pyplot as plt 

plt.switch_backend('agg') 
z = [0.8, 0.85, 0.9, 0.94, 0.97]
w = [0.04, 0.035, 0.03, 0.02, 0.01] 
no_opt = [0.5, 0.9] 
opt_etaps = range(1, 5) 
z_etaps = range(1, 6) 
no_opt_etaps = [0, 5]  
def histogram(number_list):     
plt.xlabel('Етап')     
plt.ylabel('Показник якості')    
plt.title('Динаміка росту показника якості')    

plt.plot(opt_etaps, number_list, label='Розраховане значення')    
plt.plot(z_etaps, z, label='Значення показника якості')     
plt.plot(no_opt_etaps, no_opt, label='Без оптимізації')     
plt.legend()     
plt.savefig('practice.pdf') 
zopt_list = [] 
for k in range(0, 4):     
formula_opt = (w[k]*z[k] - w[k+1]*z[k+1])/(w[k] - w[k+1])     
zopt_list.append(round(formula_opt, 2))  

histogram(zopt_list)
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Рис. 1.1. Взаємозв’язок інформаційного і кіберпросторів
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На інформаційну та кібербезпеку негативно не впливають





На інформаційну та кібербезпеку впливають негативно лише для власного самозадоволення та самовираження, азарту, так званого “спортивного інтересу”





На інформаційну та кібербезпеку впливають негативно сплановано задля задоволення помсти, або маючи за мету вирішення  певних корисних намірів





На інформаційну та кібербезпеку впливають опосередковано, маючи за мету вирішення  власних цілей, тобто маючи власну мотивацію





На інформаційну та кібербезпеку впливають негативно, переслідуючи при цьому сугубо злочинні цілі





На інформаційну та кібербезпеку впливають негативно, переслідуючи при цьому сугубо терористичні цілі





На інформаційну та кібербезпеку, стан інформаційного� та кіберпросторів впливають сугубо у воєнно-�політичних цілях





На інформаційну та кібербезпеку, стан інформаційного та кіберпросторів впливають комплексно
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Навмисні або випадкові дії співробіт ників, що призвели до ознайомлення з конфіденційною інформа-цією осіб, які не мають до неї доступу





Безконтрольне виведення конфіденційної інформації за межі організації або кола осіб, яким вона була довірена





Протиправне заплановане ознайомлення з конфі денційною інформацією за межі організації або кола осіб, осіб, які не мають до неї доступу. Порушення цілісності і доступності до інформації








Реалізується через передачу, надан-ня та пересилання повідомлень або їх втрату каналами розповсюдження або засобами масової інформації





Реалізується через візуально-оптичні, акустичні, електромагнітні, матеріальні та інші канали
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Рис. 2.1. Концептуальна схема інформаційного протиборства
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захисту





Рис. 2.2. Сфери впливу інформаційного 


протиборства





Рис. 2.3. Основні форми інформаційного 


протиборства











Дослідження стану захисту провідними країнами світу власної інфосфери від впливу внутрішніх й зовнішніх кібернетичних втручань і загроз та стану організації й ведення ними інформаційного протиборства. Дослідження еволюції й сутності найбільш розповсюджених типів кібератак, формалізація способів їх здійснення й можливих шляхів послаблення їх деструктивних наслідків





Удосконалення технології автоматизації процесів розвіддіяльності у кібер-просторі. Формалізація вимог до СПАККР. Розроблення методів порівняль-ного оцінювання та вибору  раціонального рішення серед альтернативних 





Удосконалення технології створення СІТС





Формалізація можливих загроз кіберпростору та безпеці функціонування сучасних  ІТС. Удосконалення  методу оцінювання рівня їх захищеності.





Формалізація методів і засобів несанкціонованого отримання інформації з ІТС (СІТС). Удосконалення методу раціонального злому таких систем при вилученому доступі





Удосконалення теоретичних положень організації і проведення розвіду-вальної діяльності у кіберпросторі. Формування структури системи розвідки сучасних ІТС та вимог до її складових – розвідки систем телекомунікацій, мережевої  і кіберрозвідок (КР). Розроблення функціональної моделі КР, методів інформаційного пошуку та обробки інформаційних матеріалів ЗМІ.  Розроблення критеріїв і  показників оцінювання ефективності КР.





програмних і технічних засобів перспективного СПАККР





варіантів побудови  перспективного СПАККР











Використання уразливих місць ІТС (СІТС)











Збирання інформації про об’єкт атаки. Пошук уразливих місць у його ІТС (СІТС)
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Крадіжка пароля





Урахування внутрішніх і зовнішніх факторів 





Розробка атаки на ІТС (СІТС) та її впровадження











Удосконалення технології добування РІ із захищених криптосистем кіберпростору в умовах кіберзагроз 





Розроблення технології захисту інформаційної сфери України від стороннього кібернетичного впливу,  структурно-функціона-льної моделі методології формування державної системи кібернетичної безпеки, завдань міжвідомчим, центральним органам та органам власної безпеки державних установ і комерційних структур за напрямом виявлення кібернападів і захисту від них
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Рис. 2.8. Методи та моделі процесів кібернападу і кіберзахисту
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