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Пояснювальна записка до дипломної роботи «Особливості розслідування злочинів у сфері соціально-комунікаційних технологій»: 115 сторінок, 158 використаних джерел.

Об’єкт дослідження – суспільні відносини, що пов’язані з вчиненням злочинів у сфері інформаційних комп’ютерних технологій; предмет дослідження – особливості розслідування злочинів у сфері соціально-комунікаційних технологій.

Метою дослідження є розроблення науково обґрунтованих положень щодо удосконалення розслідування злочинів у сфері соціально-комунікаційних технологій, зокрема, щодо розслідування незаконного втручання в роботу ЕОМ (комп’ютерів), систем та комп’ютерних мереж та протидії кіберзлочинності, як загрозі інформаційному суверенітету України.

Відповідно до мети й завдань дослідження у роботі використано такі методи пізнання як діалектичний, системно-структурний, формально-логічний, статистичний, конкретно-соціологічні методи (аналіз, порівняння, узагальнення), історико-правовий, порівняльно-правовий.

У роботі викладені основні положення методики розслідування злочинів у сфері соціально-комунікаційних технологій на початковому та подальшому етапах розслідування, розроблені пропозиції щодо внесення змін до законодавчих актів стосовно забезпечення інформаційного суверенітету України, запозичено зарубіжний досвід для ефективної протидії Iнтернет-злочинності на території України.

Дослідження зорієнтоване не тільки на теоретичне осмислення злочинів у сфері соціально-комунікаційних технологій, але й на практичне застосування відповідних методик спеціалістами правоохоронних органів України, на поглиблене вивчення злочинів цієї категорії студентами закладів освіти, на застосування іншими суб’єктами.
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ВСТУП

Актуальність теми дослідження. На нинішньому етапі технологізації суспільства, у тому числі й Українського, відбувається подальший перехід від простої й поодинокої злочинності у сфері соціально-комунікаційних технологій до складної й організованої. Спостерігається динаміка злиття злочинності у сфері соціально-комунікаційних технологій із міжнародним криміналітетом, і це несе у собі вагому загрозу інформаційному суспільству у цілому. Така транскордонність злочинності у сфері соціально-комунікаційних технологій ускладнює можливості розслідування цієї категорії злочинів співробітниками правоохоронних та інших державних органів. У більшості міжнародних документів зазначається, що для ефективної боротьби з злочинністю у сфері соціально-комунікаційних технологій необхідне широке, налагоджене, оперативне міжнародне співробітництво.

Проте, не зважаючи на небезпечність злочинності у сфері соціально-комунікаційних технологій, кількість кримінальних проваджень та судових вироків щодо цих злочинів (y сфері використання електронно-обчислювальних машин (ЕОМ), комп’ютерів, систем і комп’ютерних мереж, мереж електрозв’язку) ще не така значна. Це, звичайно, не може бути підставою до неуважного ставлення щодо проблеми злочинності у сфері соціально-комунікаційних технологій, оскільки свідчить про недосконалість вітчизняного законодавства, про високу латентність злочинів у сфері соціально-комунікаційних технологій, про недосконалість засобів їх виявлення, розслідування, запобігання, про недостатність спеціальних знань у працівників правоохоронних органів, які займаються розслідуванням злочинів у сфері соціально-комунікаційних технологій.
Вказане обґрунтовує актуальність теми дослідження особливостей розслідування злочинів у сфері соціально-комунікаційних технологій, як загрози інформаційному суверенітету України.

Ступінь дослідження теми. Ґрунтовних наукових праць, які системно досліджували б криміналістичне забезпечення розслідування злочинів у сфері соціально-комунікаційних технологій, зокрема, незаконного втручання в роботу ЕОМ (комп’ютерів), систем та комп’ютерних мереж, та подібних, у криміналістиці довгий час було досить мало.
Що ж до відомих у цій галузі досліджень, то до них можна віднести праці Д. С. Азарова, Н. М. Ахтирської, Ю. М. Батуріна, П. Д. Біленчука, М. В. Гуцалюка, А. Б. Венгерова, А. І. Вінберга, М. В. Вєхова, В. Д. Гавловського, О. А. Гаврилова, В. В. Голубєва, В. Г. Гончаренка, Л. Я. Драпкіна, О. В. Дулова, Р. А. Калюжного, В. В. Крилова, М. М. Коваленка, І. М. Лузгіна, Л. П. Паламарчука, Д. В. Пашнєва, М. С. Полєвого, М. В. Салтевського, М. П. Яблокова та інших, які висвітлюють методологічні аспекти розслідування злочинів у сфері високих технологій, використання ЕОМ (комп’ютерів), систем та комп’ютерних мереж.

Серед праць останніх років можна також назвати дослідження таких авторів як А. І. Анапольська, О. Ю. Буров, Д. С. Бурова, В. М. Бутузов, С. Й. Гонгало, О. О. Деревягін, Д. В. Дубов, А. О. Єременко, О. Ю. Іванченко, А. М. Клочко, І. В. Кобзев, М. Ф. Криштанович, М. А. Малишев, Т. О. Мудряк, О. А. Нємкова, В. М. Олійник, А. С. Пенська, К. Е. Петров, В. Г. Телійчук, О. І. Тригубчак, С. В. Шапочка, В. П. Шеломенцев, Г. С. Юзіков та інші.
Проте необхідно звернути увагу на те, що на сьогодні існує все ще недостатня кількість криміналістичних досліджень означених проблем злочинності у сфері соціально-комунікаційних технологій. Зокрема, існують доволі різні погляди на поняття злочинності у сфері соціально-комунікаційних технологій (комп’ютерної злочинності, злочинності у сфері високих технологій, злочинності у інформаційно-телекомунікаційних системах, кіберзлочинності тощо) та на систему й класифікацію злочинів, які входять до цього виду злочинності; недостатнім є ще аналіз зазначених проблем розслідування із позиції розуміння внутрішнього змісту соціально-комунікаційних (комп’ютерних) технологій; не у повноті ще вироблені методики, тактики й організаційно-тактичні особливості слідчих дій на початковому та наступному етапах розслідування злочинів у сфері соціально-комунікаційних технологій; необхідні певні подальші пропозиції щодо внесення змін до законодавчих актів стосовно забезпечення інформаційного суверенітету України, у тому числі й щодо правоохоронного органу, який би займався питаннями кіберзлочинності; потребують вивчення проблеми розслідування злочинів у сфері соціально-комунікаційних технологій, які посягають на інформаційний суверенітет України; необхідна імплементація зарубіжного досвіду для ефективної протидії Iнтернет-злочинності в Україні.

Таким чином, незважаючи на теоретичну й практичну значущість проведених і опублікованих досліджень вказаних та інших вчених, на сьогодні усе ще недостатньо приділено уваги питанням і проблемам розслідування злочинів у сфері соціально-комунікаційних технологій, що і вказує ще раз на актуальність обраної теми дослідження.

Метою дослідження є розроблення науково обґрунтованих положень щодо удосконалення розслідування злочинів у сфері соціально-комунікаційних технологій, зокрема, щодо розслідування незаконного втручання в роботу ЕОМ (комп’ютерів), систем та комп’ютерних мереж та протидії кіберзлочинності, як загрозі інформаційному суверенітету України.

Відповідно до мети були поставлені наступні завдання дослідження: 
– провести дослідження історичних аспектів боротьби зі злочинами у сфері соціально-комунікаційних технологій;
– охарактеризувати поняття злочинів у сфері соціально-комунікаційних технологій, здійснити їх класифікацію та висвітлити правове забезпечення протидії цим злочинами в Україні;
– виконати комплексне дослідження криміналістичної характеристики злочинів у сфері соціально-комунікаційних технологій;
– проаналізувати початок кримінального провадження та процедуру проведення невідкладних слідчих (розшукових) дій під час розслідування злочинів у сфері соціально-комунікаційних технологій;
– визначити та проаналізувати організаційні та тактичні особливості слідчих (розшукових) дій на наступному етапі розслідування злочинів у сфері соціально-комунікаційних технологій;
– дослідити порядок використання спеціальних знань при розслідуванні злочинів у сфері соціально-комунікаційних технологій;
– внести пропозиції щодо змін до законодавства України, яке регулює забезпечення протидії злочинам у сфері соціально-комунікаційних технологій;
– сформулювати пропозиції щодо удосконалення методики розслідування злочинів у сфері соціально-комунікаційних технологій;
– проаналізувати зарубіжний досвід протидії злочинам у сфері соціально-комунікаційних технологій та висвітлити питання його імплементації для ефективної протидії вказаним злочинам в Україні.

Об’єкт дослідження – суспільні відносини, що пов’язані з вчиненням злочинів у сфері інформаційних комп’ютерних технологій.
Предмет дослідження – особливості розслідування злочинів у сфері соціально-комунікаційних технологій.

Методи дослідження. Відповідно до мети й завдань дослідження у роботі використано такі методи пізнання як діалектичний, системно-структурний, формально-логічний, статистичний, конкретно-соціологічні методи (аналіз, порівняння, узагальнення), історико-правовий, порівняльно-правовий.

Діалектичний метод надав можливість проаналізувати тенденції та закономірності розвитку науково-технічного прогресу, а разом із ним також і негативних явищ, які з’явилися у суспільстві, зокрема, злочинності у сфері соціально-комунікаційних технологій, а також шляхи протидії цим явищам, обумовлені потребами загальної практики боротьби зі злочинністю. Системно-структурний метод дозволив дослідити взаємозв’язки між елементами криміналістичної характеристики злочинів у сфері соціально-комунікаційних технологій як систему джерел доказової інформації. Формально-логічний метод надав можливість визначити поняття й характеристику окремих даних предмета дослідження та дати їм криміналістичну оцінку. Статистичний метод дозволив дослідити й оцінити масштаби розвитку злочинності у сфері соціально-комунікаційних технологій та інших інформаційних технологій, а також загальні тенденції негативного впливу цієї категорії злочинів на суспільство. Конкретно-соціологічні методи (аналіз, порівняння, узагальнення) дали можливість виявити поінформованість осіб, які забезпечують розслідування цих злочинів і громадськості, що визначило емпіричну базу дослідження. Історико-правовий метод дозволив розглянути витоки становлення та розвитку боротьби зі злочинами у сфері соціально-комунікаційних технологій. Порівняльно-правовий метод був застосований при вивченні відповідних інститутів протидії злочинам у сфері соціально-комунікаційних технологій у національному законодавстві, у міжнародному законодавстві, у законодавстві зарубіжних розвинутих держав.

Наукова новизна роботи полягає у тому, що у ній викладені основні положення методики розслідування злочинів у сфері соціально-комунікаційних технологій на початковому та подальшому етапах розслідування, розроблені пропозиції щодо внесення змін до законодавчих актів стосовно забезпечення інформаційного суверенітету України, запозичено зарубіжний досвід для ефективної протидії Iнтернет-злочинності на території України.

Зокрема, до основних результатів, які становлять особистий здобуток та виносяться на захист, належать наступні:

удосконалено:

– теоретичні підходи до розуміння понять «інформація» (у контексті розслідування злочинів у сфері соціально-комунікаційних технологій), «комп’ютерна злочинність» («комп’ютерні злочини»), «кіберзлочинність», «кіберзагроза», «Інтернет», «соціально-комунікаційні технології» та інших понять;
– аргументацію, що злочинність у сфері соціально-комунікаційних технологій слід відрізняти від комп’ютерної злочинності, від кіберзлочинності;

– наукову позицію щодо правового забезпечення протидії злочинам у сфері соціально-комунікаційних технологій в Україні, яке включає у себе низку заходів, що передбачають забезпечення національної інформаційної безпеки, забезпечення інформаційного суверенітету, захист інформації на території України;

– систему аргументів на користь того, що криміналістична характеристика злочинів у сфері соціально-комунікаційних технологій є узагальненою інформаційною моделлю, яка являє собою систематизований опис типових криміналістично значних ознак, які мають суттєве значення для виявлення та розслідування вказаних злочинів;
дістали подальшого розвитку:

– теоретичні уявлення про те, що злочини у сфері соціально-комунікаційних технологій мають багато спільного з розслідуванням інших видів злочинів, зокрема, приводами та підставами початку досудового розслідування, однак зі своїми особливостями;

– теоретичні основи початкових та наступних слідчих дій при розслідуванні злочинів у сфері соціально-комунікаційних технологій;
– наукова позиція щодо розуміння того, що при розслідуванні злочинів у сфері соціально-комунікаційних технологій не можна дозволяти підозрюваному (затриманому) самостійно користуватися засобами зв’язку, адже він може знищити необхідні докази;
– система поглядів щодо організаційних та тактичних особливостей слідчих дій після затримання та встановлення особи, яка підозрюється у вчиненні злочинів у сфері соціально-комунікаційних технологій;
запропоновано:

– зміни та доповнення у Закон України «Про основні засади забезпечення кібербезпеки України»;

– зміни та доповнення у Закон України «Про Державну службу спеціального зв’язку та захисту інформації України»;

– прийняти зміни до законодавчих актів України з метою визначення правового статусу Національного координаційного центру кібербезпеки, кіберполіції, центру кіберзахисту Національного банку України, а також щодо надання повноважень у сфері протидії кіберзлочинності командуванню видів Збройних Сил України (далі ЗСУ) (інших органів військового управління), які відповідають за підготовку національних контингентів, національного персоналу в міжнародних операціях з підтримання миру і безпеки;

– викласти ч. 1 ст. 71 та п. 7 ч. 1 ст. 162 КПК України в нових редакціях;

– розглянути питання щодо надання Державній службі спеціального зв’язку та захисту інформації України права здійснювати оперативно-розшукову діяльність.
Практичне значення одержаних результатів дослідження. Дослідження зорієнтоване не тільки на теоретичне осмислення злочинів у сфері соціально-комунікаційних технологій, але й на практичне застосування відповідних методик спеціалістами правоохоронних органів України, на поглиблене вивчення злочинів цієї категорії студентами закладів освіти, на застосування іншими суб’єктами. Сформульовані у дослідженні положення, висновки, рекомендації та пропозиції можуть бути використані у практичній діяльності користувачів ЕОМ (комп’ютерів), систем і комп’ютерних мереж з метою запобігання злочинам у сфері соціально-комунікаційних технологій, у навчальному процесі при вивченні методики окремих видів злочинів, розробленні курсів криміналістики, спецкурсів «Особливості розслідування окремих категорій злочинів» та «Криміналістичне забезпечення розслідування злочинів у сфері соціально-комунікаційних технологій», при підготовці науково-практичних підручників, посібників, методичних та практичних рекомендацій.

Структура та обсяг роботи обумовлені її логікою, метою, завданнями, об’єктом та предметом. Дослідження складається зі вступу, основної частини (трьох розділів, дев’яти підрозділів, висновків до розділів), висновків до всієї роботи, списку використаних джерел.

РОЗДІЛ 1
ІСТОРИКО-ПРАВОВІ ТА ТЕОРЕТИКО-ПРАВОВІ АСПЕКТИ

ПРОТИДІЇ ЗЛОЧИНАМ У СФЕРІ СОЦІАЛЬНО-

КОМУНІКАЦІЙНИХ ТЕХНОЛОГІЙ
1.1. Історичні аспекти боротьби зі злочинами у сфері соціально-комунікаційних технологій
У останні десятиліття завдячуючи розвитку соціально-комунікаційних та інших інформаційних технологій з’явилася фактично нова форма буття – інформаційний простір, соціально-комунікаційний простір, кіберпростір, віртуальна реальність, кібербуття, соціально-комунікаційне буття. Багатовимірність нового буття помножує простір соціально-комунікаційних технологій, комп’ютерів, у якому можна створювати або перетворювати простори різних моделей та ступенів реального життя у віртуальності.

Проте разом із тим, вторгнення кібербуття у реальне життя дало поштовх новим видам правопорушень, які почали вчинятися за допомогою комп’ютерних, соціально-комунікаційних, інших інформаційних технологій та систем. Як і у фізичному матеріальному бутті, у соціально-комунікаційному бутті також вчиняються злочини, які потребують розслідування та притягнення винних у них до юридичної відповідальності.
Проблеми, які виникають у межах розслідування злочинів у сфері соціально-комунікаційних технологій, пов’язані насамперед із особливим статусом вказаного виду буття. Буття соціально-комунікаційних технологій як вид буття синтезує властивості багатьох інших, при цьому має йому тільки властиві ознаки. Так, соціально-комунікаційні технології у віртуальній реальності володіють низкою властивостей ідеального буття, оскільки їх існування можливе тільки завдяки комп’ютерним та іншим інформаційним системам, у яких першорядну роль виконують закони логіки. Разом із властивостями ідеального, соціально-комунікаційні технології відтворюють властивості фізичного матеріального буття, зокрема, дія ідеального на органи чуття людини майже ідентична дії на органи чуття реальних матеріальних об’єктів.

Розвиток злочинів у сфері соціально-комунікаційних технологій у світі безпосередньо пов’язаний із створенням та розвитком мережі Інтернет (Інтернет, Мережа, рідше – Павутина, Всесвітня Павутина). Задуманий як технологічний захід, Інтернет усе більше впливав та продовжує впливати на людське матеріальне буття, вагомим чином розширюючи не тільки традиційну онтологію людини, але й даючи прості новим видам правопорушень у сфері соціально-комунікаційних технологій.
На відміну від більшості інших видів злочинності, злочинність у сфері соціально-комунікаційних технологій у світі має не таку давню історію. Проте проблема цієї злочинності привернула увагу криміналістів провідних країн ще із часу першого широкого упровадження комп’ютерної техніки, і це викликало низку негативних наслідків, загострило ситуацію із захистом інформації, яка міститься у базах даних комп’ютерів, комп’ютерних систем, інших соціально-комунікаційних систем.
Статистика злочинів у сфері соціально-комунікаційних технологій велася із 1958 року. Тоді під ними малися на увазі: «випадки псування і розкрадання комп’ютерного устаткування; крадіжка інформації; шахрайство чи крадіжка грошей, здійснені із застосуванням комп’ютерів; несанкціоноване використання комп’ютерів чи крадіжка машинного часу. Записи велися у Стенфордському дослідницькому інституті і тривалий час не становили великого інтересу. У 1966 році комп’ютер вперше використаний як інструмент для пограбування банку в Міннесоті» [1, с. 34].

У 1971-1980 роках число вузлів зросло до кількох десятків, були прокладені спеціальні кабелі, що з’єднали вузли, починає функціонувати електронна пошта, про результати робіт вчені доповідають на міжнародних конференціях.
З кінця 1980-х років розпочалися ґрунтовні дослідження, присвячені питанням злочинності у сфері соціально-комунікаційних технологій. Так, П. Вайбель у 1989 році пояснював ситуацію правопорушень людини в кіберпросторі за допомогою теорії комплексних відносин, зокрема, відмінністю між лінійними і нелінійними системами [2, с. 24‑25].
Із 1980-х років економічно розвинені країни поступово почали переходити на широке використання нових соціально-комунікаційних технологій у виробничій, правовій, комерційній сферах. Це пояснювалось тим, що «завдяки традиційним методам неможливо вірно орієнтуватися у сучасному інформаційному потоці, глибоко аналізувати динамічні процеси економічної діяльності підприємств» [3].
Проте вказане, у свою чергу, загострило ситуацію із забезпеченням надійного захисту інформації, породило необхідність протидії злочинам у сфері соціально-комунікаційних технологій. Адже найбільш активно почали розвиватися саме ті технології, які пов’язані із глобальною комп’ютерною мережею Інтернет, і це призвело до появи нових злочинів у таких сферах як електронна торгівля, електронний бізнес, пізніше – електронний уряд тощо.

У 1980-х роках з’явилась необхідність у розробці протидії злочинності у сфері соціально-комунікаційних технологій шляхом введення антивірусних програм. Перші такі програми – «CHK4BOMB», «BOMBSQAD» – були написані зимою 1984 року Е. Хопкінсом. Так, «CHK4BOMB» дозволяла проаналізувати текст модуля, що завантажувався, та виявити «підозрілі» ділянки його коду.

Історія розвитку Інтернету в Україні та, відповідно, протидії злочинності у сфері соціально-комунікаційних технологій, бере відлік із осені 1990 року, коли було зареєстровано національний домен СРСР.su.
У 1993 році однією із вагомих теоретичних робіт про сферу соціально-комунікаційних технологій, у тому числі й про злочинності у цій сфері, стала праця журналіста США Ф. Хемміта «Віртуальна реальність». Автор вбачає, що кіберпростір – це «ментальна карта інформаційних ландшафтів в пам’яті комп’ютера в поєднанні з програмним забезпеченням; це спосіб антропологізувати інформацію, додати їй топологічну визначеність, щоб людина могла звичним чином оперувати даними як речами; віртуальна реальність і кіберпростір повинні будити уяву і надати можливість подолати екзистенціальну обмеженість реальності: вийти за межі смерті, часу і тривоги; анулювати свої недоліки, досягти безпеки і т.д.» [4, с. 83-95].

Найближчим за формою до сучасних Iнтернет-видань був створений авторський проект О. Гагіна «Паравозов-News» (1996 рік), із якого почався етап авторських проектів [5].

Хоча у 1990-х роках в Україні злочинність у сфері соціально-комунікаційних технологій ще не набула доволі значних масштабів, але її прояви були вже зафіксовані. Так, «y 1999 році бухгалтер Сімферопольського відділення АПБ «Україна» увійшла до комп’ютерної мережі свого банку і оформила платіжну відомість, за якою переказала 45 тис. гривень на рахунок Севастопольської фірми «Орбі». Її спільники перевели цю суму для конвертації у місцевий «Новіко-банк», у якому «віртуальна злодійка» за підробленими документами отримала 10861 доларів США і розділила їх між спільниками. А в пам’яті комп’ютера банку фіктивну операцію замінила на реально існуючу» [6, с. 59-60].
Впродовж 1990-1997 років робочою групою українських юристів на чолі з Д. П. Біленчуком (НТУ України) і О. І. Котляревським (НЦБ Інтерполу в Україні) вивчались проблеми, пов’язані із бурхливим розвитком феномена, вже відомого в світі під назвами «комп’ютерна злочинність», «злочинність у сфері соціально-комунікаційних технологій» тощо. На тоді це поняття включало майже усі протизаконні дії, при яких електронне опрацювання інформації було знаряддям учинення злочинів або їх об’єктом [7, с. 365].

16-20 листопада 2001 року зазнала атаки вірусів обчислювальна мережа Гендирекції ВАТ «Укртелеком», «яка нараховувала понад 700 комп’ютерів та десятки серверів. Внаслідок цього було спричинено тимчасове відключення комп’ютерів від мережі Інтернет, а також виведення з ладу системи корпоративної електронної пошти. Збитки від атаки становили понад 1 млн. грн.» [8].

Резонансні справи щодо злочинів у сфері соціально-комунікаційних технологій стосувалися і фінансово-банківської системи. Тенденція зростання цього виду злочинів в Україні повторювала світову – щорічне збільшення у 2-3 рази [9, с. 68-70].
В кінці 1990-х – на початку 2000-х років визнаною була основна причина латентності комп’ютерної злочинності: «y більшості випадків через небажання підриву репутації потерпілі неохоче повідомляють (якщо роблять це взагалі) правоохоронні органи про факти злочинних посягань на їхні комп’ютерні системи» [10].

Як свідчили тогочасні дослідження, порушених та розглянутих судами кримінальних справ про незаконне втручання в роботу ЕОМ (комп’ютерів), систем та комп’ютерних мереж у 2000-х роках було небагато [11, с. 1; 12, с. 2‑3].

Надалі Україна вже знаходиться серед лідерів злочинності у сфері соціально-комунікаційних технологій. Так, у 2013 році наша країна займала 5 місце серед країн, на веб-ресурсах яких були розміщені шкідливі комп’ютерні програми. На той момент в Україні кількість зафіксованих Iнтернет-загроз перевищила 47 млн., а зараженню вірусами та іншими шкідливими програмами через веб-ресурси піддалися 49 % українських користувачів [13].

За такими показниками Україна посідала вже в 2010-х роках одні з перших місць в списках країн, населення яких піддавалось найбільшим ризикам щодо впливу злочинів у сфері соціально-комунікаційних технологій, зокрема, в Інтернеті. Тому дослідники робили висновок, що національний рівень злочинності у сфері соціально-комунікаційних технологій неупинно зростає, і для його зниження потрібна розробка заходів, починаючи із прийняття законодавства та закінчуючи суттєвими рішеннями щодо особливостей розслідування злочинів у сфері соціально-комунікаційних технологій з технологічних питань [14, с. 68].

Отже, аналіз історичних аспектів боротьби зі злочинами у сфері соціально-комунікаційних технологій показує, що вказані злочини (кіберзлочини) являють одне із найбільш складних асоціальних явищ у сучасному інформаційному суспільстві, вони загрожують інформаційному суверенітету. Тому грамотне, швидке, юридично правильне розслідування злочинів у сфері соціально-комунікаційних технологій як протиправних дій, пов’язаних із використанням високих інформаційних технологій – це наразі одне із ключових питань для розвитку криміналістики будь-якої держави, у тому числі й для України.
1.2. Поняття та класифікація злочинів у сфері соціально-комунікаційних технологій, правове забезпечення протидії в Україні

Визначення поняття злочинів, злочинності у сфері соціально-комунікаційних технологій включає визначення певних важливих структурних понять, насамперед таких як «інформація», «комп’ютерна злочинність» («комп’ютерні злочини»), «кіберзлочинність», «кіберзагроза», «Інтернет», «соціально-комунікаційні технології», та інші поняття, оскільки без них неможливе розслідування злочинів у сфері соціально-комунікаційних технологій.
Так, В. П. Шеломенцев зазначає, що «Розвиток сфери забезпечення кібернетичної безпеки неможливий без чіткого законодавчого визначення основних категорій та стандартів кібербезпеки, узгодження єдиної термінології у сфері забезпечення кібернетичної безпеки. При цьому, слід брати до уваги міжнародні стандарти, а також кращий міжнародний досвід у сфері кібербезпеки» [15, с. 185].

Зокрема, інформація – це основний об’єкт злочинності у сфері соціально-комунікаційних технологій, комп’ютерних злочинів. Відомості та їх матеріальний носій у сукупності утворюють поняття «фактичні дані», тобто докази у теорії і практиці кримінального провадження.
Відомості – це і є певна інформація. Ст. 1 Закону України «Про інформацію» від 2 жовтня 1992 року № 2657-ХІІ (в редакції Закону України від 13 січня 2011 року № 2938-VІ) визначає інформацію як «будь-які відомості та/або дані, які можуть бути збережені на матеріальних носіях або відображені в електронному вигляді» [16]. Таким же чином визначено інформацію у ст. 200 Цивільного кодексу України від 16 січня 2003 року [17].

Отже, інформація – це особливий продукт, який відображений у матеріальному джерелі, а звідси фактичні дані – це не інформація, а лише одна із сторін матеріального буття. Тому інформація на сьогоднішньому етапі розвитку технологій не мислима без матеріального носія.
У сучасному інформаційному суспільстві, зокрема, й України, «інформація», відповідно до Закону України «Про інформацію» – це інформаційна продукція та інформаційна послуга (ст. 23). Звідси, злочин у сфері соціально-комунікаційних технологій як діяльність винної особи спрямований насамперед проти інформації – продукції і послуги. Тому у сучасній злочинності інформація – це новий, специфічний предмет злочинного посягання.
Як зазначають І. В. Гора та В. А. Колесник, «комп’ютеризація значної низки процесів у господарській, фінансовій та управлінській сферах, застосування новітніх досягнень у галузі інформатики привели до того, що інформація та інформаційні правовідносини стали предметом злочинного посягання» [18, с. 11].

Тобто, розвиток інформаційних та телекомунікаційних технологій призвів до того, що сучасне суспільство все більше залежить від управління різними процесами за допомогою комп’ютерної техніки, електронної обробки, збереження, доступу та передачі інформації.

Таким чином, «об’єкти енергетичного забезпечення, транспортні системи, фінансові і банківські структури, військові відомства та правоохоронні органи, торгівельні, медичні й наукові установи – усі, хто використовує всесвітню мережу Інтернет, є потенційними жертвами комп’ютерних злочинів, комп’ютерного тероризму» [19].

П. Д. Біленчук, Д. П. Біленчук та О. І. Котляревський ще у 1998 році одними із перших надавали визначення комп’ютерній злочинності – це «всі протизаконні дії, при яких електронне опрацювання інформації було знаряддям їх учинення або їх об’єктом. Таким чином у це коло проблем потрапили не тільки злочини, безпосередньо пов’язані з комп’ютерами, але й такі, як шахрайство з кредитними магнітними картками, злочини у галузі телекомунікацій (шахрайство з оплатою міжнародних телефонних переговорів), незаконне використання банківської мережі електронних платежів, програмне «піратство», шахрайство з використанням ігрових автоматів та багато інших злочинів. До цієї групи питань також відносяться проблеми, пов’язані з використанням доказів комп’ютерного походження при розслідуванні традиційних злочинів» [7, с. 365].

У більш пізній праці П. Д. Біленчук, А. П. Гель та Г. С. Семаков відзначають не тільки поняття, але й тенденції розвитку та трансформацію «комп’ютерної злочинності» у «злочинність у сфері інформаційних технологій»: «Комп’ютерна злочинність – це міжнародне явище, рівень якого тісно пов’язаний з економічним рівнем розвитку суспільства у різних державах і регіонах. При цьому технічно менш розвинені країни завдяки діяльності міжнародних правоохоронних організацій мають можливість використати досвід розвиненіших країн для запобігання та викриття комп’ютерних злочинів. Загальні тенденції, злочинні засоби та заходи запобігання є у різні проміжки часу однаковими у різних країнах і зумовлені єдністю технічної, програмної та методичної бази цих злочинів. Таким чином, поняття «комп’ютерна злочинність» разом з розвитком комп’ютерних, телефонних технологій поступово трансформувалось у поняття «злочини у сфері інформаційних технологій» [20, с. 401].
На погляд деяких дослідників, замість поняття «комп’ютерна злочинність» слід вживати поняття «кіберзлочинність». Наприклад, В. М. Олійник під нею розуміє «сукупність злочинів, що здійснюються в кіберпросторі з допомогою або за допомогою комп’ютерних систем або комп’ютерних мереж, а також інших засобів доступу до кіберпростору, в рамках комп’ютерних систем або мереж, і проти комп’ютерних систем, комп’ютерних мереж і комп’ютерних даних. Відповідно, кіберзлочин – це винне протиправне втручання в роботу комп’ютерів, комп’ютерних програм, комп’ютерних мереж, несанкціонована модифікація комп’ютерних даних, а також інші протиправні суспільно небезпечні діяння, здійснені з допомогою або за допомогою комп’ютерів, комп’ютерних мереж і програм, а також з допомогою або за допомогою інших пристроїв доступу до модельованого за допомогою комп’ютера інформаційного простору» [21, с. 20].

О. Ю. Буров, Д. С. Бурова і А. С. Пенська вважають, що кіберзлочинність не є суто технічною проблемою. Вона охоплює всі сфери діяльності людини в інформаційному суспільстві, включаючи інтелектуальну власність. Тому, на погляд дослідників, «необхідна скоординована діяльність усіх країн, направлена на протидію й боротьбу з таким небезпечним в умовах світової інформатизації злочинним явищем, як кібертероризм. Протидія цій новій і небезпечній формі тероризму не може бути результативною без серйозної реформи правоохоронних органів і спеціальних служб, без правової та методичної допомоги з боку фахівців у сфері інтелектуальної власності» [22, с. 44].

В. П. Шеломенцев виділяє таке поняття як «кримінальна кіберзагроза (кіберзагроза кримінального характеру)», яка являє собою «об’єктивно існуючу можливість учинення кіберзлочинів, у результаті чого можуть наступити несприятливі наслідки (завдання шкоди) як у реальному, так і віртуальному середовищі для життєво важливих інтересів об’єкта. Поняття кримінальної кіберзагрози також пов’язане з існуванням певних причин та умов як у реальному, так і віртуальному середовищі, що стимулюють, підвищують вірогідність учинення кіберзлочинів, а значить і ймовірність реалізації кримінальної кіберзагрози» [23, с. 345].

Деякі автори використовують досить вузький підхід до поняття «кіберзлочинність». Наприклад, Ю. Ю. Орлов під нею розуміє всю сукупність злочинів, які вчинюються із застосуванням інформаційних технологій [24, с. 3].
З іншої сторони, інші дослідники, зокрема, такі як В. О. Голубєв, В. Д. Гавловський та В. С. Цимбалюк [25], М. Ф. Криштанович [26, с. 120], відносять до кіберзлочинності не тільки поширення комп’ютерних вірусів, але і такі злочини як поширення дитячої порнографії в мережах, шахрайство із платіжними пластиковими картками, викрадення коштів із банківських рахунків, комп’ютерний тероризм тощо.

У Конвенції про кіберзлочинність, підписаній в м. Будапешт 23 листопада 2001 року, визначення кіберзлочинності немає, проте є перелік правопорушень, пов’язаних із використанням комп’ютерів, зокрема: «1) правопорушення проти конфіденційності, цілісності та доступності комп’ютерних даних і систем: незаконний доступ; нелегальне перехоплення; втручання у дані; втручання у систему; зловживання пристроями; 2) правопорушення, пов’язані з комп’ютерами: підробка, пов’язана з комп’ютерами, шахрайство, пов’язане з комп’ютерами; 3) правопорушення, пов’язані зі змістом: правопорушення, пов’язані з дитячою порнографією; 4) правопорушення, пов’язані з порушенням авторських та суміжних прав: правопорушення, пов’язані з порушенням авторських та суміжних прав» [27].

До цієї Конвенції було прийнято Додатковий протокол, який стосується криміналізації дій расистського та ксенофобного характеру, вчинених через комп’ютерні системи, підписаний в м. Страсбург 28 січня 2003 року, де було визначено відповідальність за погрози з расистських та ксенофобних мотивів, образу із расистських та ксенофобних мотивів, заперечення, значну мінімізацію, схвалення або виправдання геноциду чи злочинів проти людства та деякі інші правопорушення, що учинені за допомогою комп’ютерів [28].
Отже, на наш погляд, можна запропонувати називати «комп’ютерними» тільки ті злочини, що вчинені із застосуванням комп’ютерних технологій. «Комп’ютерна технологія» – це сукупність технічних засобів, програм, кабельних та інших мереж (Інтернет), об’єднаних в єдиний технологічний процес, спрямований на зберігання, запис, обробку, відтворення, передачу, прийом, зміну та перезапис комп’ютерної інформації (програм та даних). Елементами комп’ютерних технологій є як технічні засоби (ЕОМ, носії комп’ютерної інформації, засоби комунікації, зв’язку тощо), так і комп’ютерна інформація, що включає сукупність комп’ютерного забезпечення, всіх даних і програм, які обробляються та використовуються у комп’ютерних засобах.

Розвиток кіберзлочинності пов’язаний насамперед зі створенням та розвитком мережі Інтернет, хоча самим лише Інтернетом цей вид злочинності не обмежується.

На сьогодні мережу Інтернет (Internet) визначають як «мережу передачі даних, що має глобальну децентралізовану архітектуру, розвинені методи адресації і передачі інформації на основі протоколів TCP/IP між іншими одно- і різнотипними мережами передачі даних, комп’ютерними системами і різноманітним термінальним (кінцевим) устаткуванням і забезпечує доступ до величезної кількості розподілених інформаційних ресурсів та надання різноманітних інформаційних послуг» [29, с. 80].
В Україні існує також і законодавче визначення мережі Інтернет. Відповідно до ст. 1 Закону України «Про телекомунікації» від 18 листопада 2003 року № 1280-ІV Інтернет – це «всесвітня інформаційна система загального доступу, яка логічно зв’язана глобальним адресним простором та базується на Iнтернет-протоколі, визначеному міжнародними стандартами» [30]. Вказаний Закон також визначає і більшість з понять, що стосуються цієї Мережі. Так, адреса мережі Інтернет – це визначений чинними в Інтернеті міжнародними стандартами цифровий та/або символьний ідентифікатор доменних імен в ієрархічній системі доменних назв.

Наразі можна вказати, що не всі комп’ютерні злочини входять у поняття «кіберзлочинність». Злочинність у сфері соціально-комунікаційних технологій зачіпає й інші технології – окремі комп’ютери, локальні мережі, систему стаціонарного та мобільного зв’язку, телекомунікації тощо

Це можна проаналізувати на прикладі. Зокрема, зловмисник скористався чужим комп’ютером для копіювання певних даних з цього комп’ютера, не підключаючись до мережі Інтернет. Це діяння можна трактувати як несанкціоноване втручання в роботу ЕОМ (комп’ютерів), проте не можна кваліфікувати як кіберзлочинність, яка передбачає обов’язкове використання кіберпростору, зокрема, мережі Інтернет.
Що безпосередньо стосується поняття «соціально-комунікаційні технології», то на ньому, зважаючи на тему дослідження, слід зупинитися більш детально.
У вітчизняній науці уявлення про «соціальні комунікації», «соціально-комунікаційні технології» розпочали особливо активно розвиватися в ІІ половині XX сторіччя із розвитком потреб у інформаційних обмінах на базі активного упровадження здобутків науково-технічного прогресу.

Під соціально-комунікативними технологіями О. В. Бідюк розуміє «майстерність спілкування, побудовану за відповідними принципами, законами, моделями» [31, с. 14].
В. М. Корнєєв, оперуючи поняттям «комунікаційні технології», розуміє їх як «форми спеціальної організації комунікації, які за умови дотримання технологічного ланцюжка гарантують отримання наперед визначеного результату» [32, с. 178].

Широкий підхід до розуміння терміну «соціально-комунікаційні технології» пропонує О. М. Холод, який підкреслює, що цей термін трактується із різних позицій, і виділяє такі підходи як: соціологічний, соціально-комунікаційний, із позицій філософії, із позицій паблік рилейшнз, із позицій менеджменту, із позицій рекламознавства, із позицій іміджології, із позицій гендеристики тощо [33, с. 105]. Також О. М. Холодом сформульовано і вузький підхід до розуміння терміну «соціально-комунікаційні технології»: це «система маніпулятивних дій-комплексів, спрямованих на зміну поведінки соціуму» [34, с. 12].
В Україні термінологічним також вважається вживання словосполучення «соціальні комунікації», що передбачено законодавчо. Зокрема, у Переліку наукових спеціальностей, затвердженому Наказом Міністерства освіти і науки, молоді та спорту України від 14 вересня 2011 року № 1057, галузі науки «Соціальні комунікації» присвоєно шифр 27 [35]. У «Паспорті спеціальності» 27.00.01 – «Теорія та історія соціальних комунікацій» формула спеціальності визначена так: «Галузь науки, яка вивчає сутність, закономірності соціальних комунікацій, процеси, структури та форми соціально-комунікаційних відносин» [36].

Отже, під соціально-комунікаційними технологіями можна розуміти ті комунікації, які призначені для забезпечення суспільно значущою інформацією усіх елементів соціальної структури конкретного суспільства, для налагодження інформаційних обмінів у інтересах існування та розвитку цього суспільства.
Таким чином, поняття «злочинність у сфері соціально-комунікаційних технологій» можна визначити наступним чином: це різновид інформаційної злочинності, яка здійснюється як за допомогою мережі Інтернет – всесвітньої інформаційної системи загального (відкритого) та спеціального (закритого) доступів, що логічно зв’язана глобальним адресним простором та базується на Iнтернет-протоколі, визначеному відповідними міжнародними стандартами, так і за допомогою інших інформаційних соціально-комунікаційних засобів та мереж, і посягає на інформаційну, у певних випадках – і іншу, безпеку особи, суспільства, на інформаційний суверенітет держави.
Що стосується правового забезпечення протидії злочинам у сфері соціально-комунікаційних технологій, а також їх класифікації, то у більшості країн основними заходами боротьби з комп’ютерними правопорушеннями є кримінально-правові норми, які передбачають кримінальну відповідальність за несанкціоноване використання ЕОМ (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку.

Правове забезпечення протидії злочинності у сфері соціально-комунікаційних технологій на території України включає у себе низку заходів, що передбачають конституційне забезпечення національної інформаційної безпеки, забезпечення інформаційного суверенітету, захист інформації та протидію злочинності у сфері соціально-комунікаційних технологій на території України адміністративним, інформаційним, кримінальним та іншим законодавством України.
Зокрема, у ч. 1 ст. 17 Конституції України зазначено, що «захист суверенітету і територіальної цілісності України, забезпечення її економічної та інформаційної безпеки є найважливішими функціями держави, справою всього Українського народу» [37].

Співставлення норм ч. 1 ст. 17 Конституції України та Закону України «Про національну безпеку України» від 21 червня 2018 року № 2469-VIII дає підстави визнати інформаційний суверенітет, територіальну цілісність України, її економічну та інформаційну безпеку об’єктами національної безпеки України. Остання визначається цим Законом як «захищеність державного суверенітету, територіальної цілісності, демократичного конституційного ладу та інших національних інтересів України від реальних та потенційних загроз» [38].

Закон України «Про основні засади забезпечення кібербезпеки України» від 5 жовтня 2017 року № 2163-VIII визначає «правові та організаційні основи забезпечення захисту життєво важливих інтересів людини і громадянина, суспільства та держави, національних інтересів України у кіберпросторі, основні цілі, напрями та принципи державної політики у сфері кібербезпеки, повноваження державних органів, підприємств, установ, організацій, осіб та громадян у цій сфері, основні засади координації їхньої діяльності із забезпечення кібербезпеки» [39].

Протидію злочинності у сфері соціально-комунікаційних технологій як складову національної безпеки держави розглядають і у літературі.
Так, В. В. Шаблистий, аналізуючи інформаційну та кібернетичну безпеку людини, відзначає, що «до кримінально-правового забезпечення інформаційної безпеки людини та кібернетичної безпеки як її невід’ємної частини слід відноситися виважено, адже тут мають своє вагоме слово сказати фахівці у сфері IT-технологій – будь-які законодавчі пропозиції обов’язково повинні пройти експертну оцінку, у тому числі і серед спеціалістів технічного профілю» [40, с. 223-232].

Сучасний національний соціально-комунікаційний простір як сфера інформаційних обмінів національного значення охоплює розгалужену систему структур, що забезпечують виробництво нової інформації, зберігання наявної на різних видах носіїв, а також організацію її використання за допомогою мережі соціальних комунікацій всередині суспільства й на міжнародній арені. Такий комплекс інформаційних структур становить інформаційний потенціал суспільства. Від рівня цього потенціалу в нинішньому світі значною мірою залежить збереження розвитку національної інформаційної бази – інформаційної основи розвитку українського суспільства, внесок українського народу в загальноцивілізаційний розвиток. 
Забезпечення належного рівня цього потенціалу «прямо пов’язане із заходами щодо захисту національних інформаційних ресурсів, процесів інформатизації – забезпечення належного рівня інформаційного суверенітету» [41, с. 22].

Отже, злочинність у сфері соціально-комунікаційних технологій посягає на інформаційну, у певних випадках – і іншу, безпеку особи, суспільства, на інформаційний суверенітет держави.

Протидія злочинам у сфері соціально-комунікаційних технологій як одна із умов забезпечення інформаційного суверенітету є ключовим завданням сучасного етапу державотворення України. Проте це стримується низкою впливових чинників, серед яких передусім геополітичні, внутрішньополітичні, економічні, технологічні. Хоча при цьому наявні досить значні наукові розробки у цьому напрямі, які могли б стати основою формування належного законодавчого закріплення концепту інформаційної безпеки України та її інформаційного суверенітету.
Захист інформації у комп’ютерних мережах та банках даних є складовою частиною забезпечення інформаційної безпеки підприємства, установи, організації. Забезпечувати таку безпеку мають професіонали, які пройшли теоретичну та практичну підготовку за відповідними спеціальностями [42, с. 4].

В Україні питанням захисту інформації в інформаційно-телекомунікаційних системах (раніше – захист інформації в автоматизованих системах) визначає наразі Закон України «Про захист інформації в інформаційно-телекомунікаційних системах» від 5 липня 1994 року № 80/94-ВР. Відповідно до ст. 1 цього Закону захист інформації у системі – це «діяльність, спрямована на запобігання несанкціонованим діям щодо інформації в системі. Об’єктами захисту в системі є інформація, що обробляється в ній, та програмне забезпечення, яке призначено для обробки цієї інформації» [43].

Ті чи інші норми щодо забезпечення протидії злочинності у сфері соціально-комунікаційних технологій на території України є у підзаконних актах. Так, Рішенням Ради національної безпеки і оборони України (РНБО України) «Про Стратегію кібербезпеки України» від 27 січня 2016 року [44] схвалено проект Стратегії кібербезпеки України, який введено в дію Указом Президента України від 15 березня 2016 року № 96/2016 [45].
Постановою Кабінету Міністрів України від 19 червня 2019 року № 518 затверджено Загальні вимоги до кіберзахисту об’єктів критичної інфраструктури [46], а Постановою Кабінету Міністрів України від 26 вересня 2018 року № 778 – Порядок використання коштів, передбачених у державному бюджеті для кіберзахисту інформаційно-телекомунікаційної системи апарату Міністерства юстиції [47].
Служба зовнішньої розвідки України наказом від 29 березня 2019 року затвердила Порядок та умов виплати винагороди військовослужбовцям Служби зовнішньої розвідки України, які обіймають посади, пов’язані з безпосереднім виконанням завдань із забезпечення кібербезпеки та кіберзахисту [48].

Проте можна зазначити, що вказані адміністративно-правові, цивільно-правові та інші заходи грають «допоміжну» роль у протидії злочинності у сфері соціально-комунікаційних технологій, а основними заходами боротьби із цими кримінальними правопорушеннями слід вважати кримінально-правові норми законодавства України.
У основі своїй злочини у сфері соціально-комунікаційних технологій у нормах чинного Кримінального кодексу України від 5 квітня 2001 року [49] (КК України) згруповані у розділі ХVІ «Злочини у сфері використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку».
Але не усі злочини, які можна назвати злочинами у сфері соціально-комунікаційних технологій, включені у розділ ХVІ КК України. Так, порушення таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються через комп’ютер (ст. 163 КК України) безумовно, можна назвати злочином у сфері соціально-комунікаційних технологій, хоча він посягає на інший об’єкт, аніж злочини, передбачені розділом ХVІ КК України.

З іншого боку, не абсолютно всі інформаційні злочини можна визнати злочинами у сфері соціально-комунікаційних технологій. Так, КК України передбачає як злочин публічні заклики до насильницької зміни чи повалення конституційного ладу або до захоплення державної влади, а також розповсюдження матеріалів із закликами до вчинення таких дій, вчинені з використанням засобів масової інформації (ч. 3 ст. 109), чи незаконне збирання, зберігання, використання, знищення, поширення конфіденційної інформації про особу або незаконна зміна такої інформації (ч. 1 ст. 182 КК України) та ін. Ці злочини за своєю суттю є такими, що пов’язані з інформацією, проте не є злочинами у сфері соціально-комунікаційних технологій.
Отже, наразі можна стверджувати, що правове забезпечення протидії злочинам у сфері соціально-комунікаційних технологій на території України включає низку заходів, передбачених конституційним, адміністративним, інформаційним, кримінальним та іншим законодавством України. Проте профілюючими, основними заходами боротьби з комп’ютерними правопорушеннями слід вважати кримінально-правові, оскільки саме на них ґрунтується вся система протидії цього виду злочинності, як загрозі інформаційним правам та свободами громадян України, інформаційному суверенітету нашої держави.
1.3. Криміналістична характеристика злочинів у сфері соціально-комунікаційних технологій
Криміналістична характеристика комп’ютерних злочинів – це «інформаційна модель, що являє собою систематизований опис типових криміналістично-значущих ознак, які мають суттєве значення для виявлення та розслідування протиправних дій осіб у сфері комп’ютерних технологій» [12, с. 9].

Криміналістична характеристика злочинів у сфері соціально-комунікаційних технологій розглядається як система, що складається із елементів, які включають у себе певні усталені компоненти (елементи): «особа злочинця; способи вчинення злочинів; особа потерпілого; предмет посягання; типова «слідова картина» злочину» [50, с. 241-242].
Можна виділити такі основні структурні елементи криміналістичної характеристики злочинів у сфері соціально-комунікаційних технологій: способи вчинення злочинів у сфері соціально-комунікаційних технологій; слідова картина цих злочинів; особа злочинця, мотиви та мета вчинення злочинів у сфері соціально-комунікаційних технологій; важливі обставини вчинення злочинів у сфері соціально-комунікаційних технологій (місце, час, обстановка тощо).

Тенденція зростання злочинів у сфері соціально-комунікаційних технологій в Україні в основному повторює світову – щорічне збільшення цих злочинів, за деякими відхиленнями за окремі роки.
Якщо у 2002 році було виявлено 681 злочин, вчинений у сфері високих технологій [51, с. 115-116], то надалі, згідно зі статистикою МВС України, у 2005 році було виявлено 615 злочинів, у 2006 році – 583 злочини, у 2007 році – 656 злочинів, у 2008 році – 691 злочин [52], у 2009 році – 707 злочинів. З наведених даних видно, що у 2006 році порівняно з 2005 роком спостерігається падіння виявлення, але вже у 2007 році показники перевищили данні 2005 та 2006 років, та продовжили ріст у 2008 і 2009 роках [53, с. 68].

А у останні роки кількість злочинів у сфері інформаційних технологій неупинно зростає, зокрема: у 2014 році було задокументовано 4800 злочинів, у 2015 році – 6026 злочинів [54, с. 216]. У 2016 році працівниками Національної поліції України (HП України) було виявлено 8500 кримінальних правопорушень у сфері соціально-комунікаційних технологій [55].

З іншої сторони, згідно з даними судової статистики, вироків по вказаним провадженням небагато – вони складають менше 1,4 % від усіх вироків [56]. Так, у 2017 році знаходилося в провадженні у місцевих судах 117 проваджень, проте розглянуто з постановленням вироку 57 проваджень [57]. У 2018 році знаходилося в провадженні 114 проваджень по злочинам у сфері використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку, а розглянуто з постановленням вироку 63 провадження [58].

Способи учинення злочинів у сфері соціально-комунікаційних технологій, передбачених КК України (насамперед – розділом ХVІ КК України), являють собою узагальнені поняття сукупності окремих дій (рухів) суб’єкта при вчиненні протиправного діяння. Такий узагальнений спосіб дії суб’єкта в кримінальному праві утворює спосіб, що відрізняється від криміналістичного поняття способу.

Спосіб же у криміналістиці є більш конкретним поняттям і співвідноситься з кримінально-правовим поняттям як частина і ціле. У криміналістиці спосіб – це спосіб взаємодії злочинця, утворення слідів на слідоутворюючому і слідосприймаючому об’єктах.
Способом вчинення комп’ютерного злочину називають «систему дій з підготовки, вчинення та приховування даного злочину, визначених умовами зовнішнього середовища й психофізіологічними якостями особистості, які можуть бути пов’язані з вибірковим використанням відповідних знарядь та засобів, умов місця та часу, а також об’єднаних загальним злочинним задумом» [59].

Більшість способів вчинення злочинів у сфері соціально-комунікаційних технологій, які відомі у слідознавстві, відрізняються від інших злочинів за змістом. Основні із них, зокрема, наступні: незаконне (несанкціоноване) втручання у соціально-комунікаційні технології; незаконний доступ у соціально-комунікаційні технології; незаконне перехоплення інформації у сфері соціально-комунікаційних технологій; крадіжка машинного часу; комп’ютерне шахрайство та ін. Проаналізуємо ці основні способи вчинення злочинів у сфері соціально-комунікаційних технологій.

1. Незаконне (несанкціоноване) втручання у сфері соціально-комунікаційних технологій – це дія, що негативно впливає на роботу ЕОМ, їхніх систем, комп’ютерних та інших інформаційних мереж.
Сутність втручання у сфері соціально-комунікаційних технологій зводиться до замін програм, упровадження вірусів, наприклад, «логічної бомби», «черв’яка», «троянського коня» тощо, що призводить до перекручування чи знищення комп’ютерної інформації.
2. Незаконний доступ у сфері соціально-комунікаційних технологій до комп’ютерної системи або до комп’ютерної мережі, який можливий тоді, коли вказана мережа складається із двох і більше комп’ютерів.

У загальному вигляді незаконний доступ у сфері соціально-комунікаційних технологій зводиться до двох способів: 1) «злом» із середини, коли злочинець має фізичний доступ до комп’ютера (серверу, терміналу, порталу), із якого йому доступна необхідна інформація, але злочинець може, як правило, лише короткий час працювати без стороннього контролю; 2) «злом» із зовні, який здійснюється тоді, коли злочинець не має безпосереднього доступу до комп’ютера (серверу, терміналу, порталу), тому діє через мережу Інтернет або через інший (локальний) канал зв’язку, через віддалений доступ, Bluetooth, Wi-Fi тощо.
Так, ОСОБА_3 в офісі № 73 по вул. Зеленій в м. Львові, маючи практичні навики у сфері програмування, діючи навмисно, переслідуючи корисні мотиви, з метою отримання прибутку, не маючи відповідного дозволу від правовласника програмного продукту «1С» Дочірнього підприємства «Єврософтпром», шляхом використання програмних засобів (патчів) для зміни функціональності програмних продуктів «1С», вчинив злом автоматизованої системи «1С:Предприятие 7.7» та нейтралізував її засіб інтелектуального захисту. Суд визнав винним ОСОБА_3 за ч.ч. 1, 2 ст. 361 КК України [60].

3. Незаконне перехоплення інформації у сфері соціально-комунікаційних технологій – це заволодіння відповідними інформаційними даними, конфіденційною інформацією, конфіденційним програмним забезпеченням тощо.

Незаконне перехоплення інформації у сфері соціально-комунікаційних технологій здійснюється за допомогою технічних пристроїв. Щоб «перехопити» електричні сигнали, які посилає комп’ютер, треба до нього безпосередньо або до комп’ютерної мережі підключити відповідний технічний пристрій, який «виявляє проходження електросигналу по мережі, чи такого, що рухається в комп’ютерній системі. Технічні засоби дозволяють фіксувати прямий сигнал з перешкоди, наприклад, з віконного скла приміщення, де працює комп’ютер» [61, с. 555].

4. Крадіжка машинного часу – це один із досить поширених злочинів у сфері соціально-комунікаційних технологій, сутність якого полягає у незаконному використанні комп’ютерних систем із наміром не сплачувати за одержані послуги.

Мета такої крадіжки машинного часу – це «безкоштовне користування послугами автоматизованого телефонного зв’язку (АТЗ), ресурсами потужного комп’ютера чи комп’ютерної системи для розв’язання задач, які потребують складних розрахунків (наприклад, для визначення закодованих паролів, що розкрадаються з інших вузлів). Хaкер проходить через численні системи і таким чином «заплутує сліди», щоб приховати своє справжнє ім’я та місце знаходження» [62, с. 8].

5. Комп’ютерне шахрайство. Ознаки комп’ютерного шахрайства відрізняють цей злочин (цю групу злочинів) від інших. Зокрема, комп’ютерне шахрайство відрізняється від подібних злочинів низкою специфічних рис, які наводить Ю. Л. Шуляк: «професіоналізмом (наприклад, шахрай повинен мати інтелектуальні здібності, психологічні знання, а подекуди – й вузькопрофільну спеціалізацію), кастовістю (наприклад, існує шахрайство найвищого рівня – «білокомірцеве»), різноманітністю та витонченістю форм і способів учинення шахрайських дій, їх структурованістю (складністю), якщо мова йде про махінації, що носять масовий (велика кількість потерпілих) характер чи передбачають заволодіння значними коштами, та водночас латентністю, оскільки дуже часто правоохоронні органи кваліфікують комп’ютерне шахрайство як зовсім інший злочин чи як незлочинне діяння – порушення відповідних цивільно-правових угод» [63, с. 230].

Таким чином, комп’ютерне шахрайство – це заволодіння чужим майном або придбання права на майно шляхом обману чи зловживання довірою шляхом використання ЕОМ.

К. Абрамов виділяє такі способи шахрайства з банківськими картками як фiшинг, картинг, вiшинг, фармінг [64, с. 31]. Я. П. Руденко виділяє такі сучасні способи Iнтернет-шахрайств: фiшинг; нігерійскі листи, лотереї, шпигунське програмне забезпечення, знайомства в Інтернеті, фармінг [65, с. 128-129].

Наприклад, скімер – спеціальний технічний пристрій, який зчитує реквізити з магнітних смуг банківських карт, можна віднести до одного з найбільш популярних предметів для вчинення розслідування шахрайств, що вчиняються з використанням кредитних карток.
Так, ОСОБА_7 обвинувачується в тому, що він 30 жовтня 2011 року та 5 листопада 2011 року, повторно, з метою зчитування треку платіжної банківської картки у звуковому вигляді і відео фіксації пін-коду користувача відповідної платіжної банківської картки незаконно встановив на програмно-технічний комплекс – банківський автомат самообслуговування (ATM A0307522) AT «УкрСиббанк» та зняв з нього скімер, який відноситься до спеціальних технічних засобів негласного отримання інформації [66].
Інший приклад – 14 січня 2015 року до слідчого управління УМВС України в Рівненській області надійшла заява від директора головного регіонального управління, Рівненського управління ПАТ КБ «Приватбанк» про те, що в період часу з 20.12.2014 по 22.12.2014 невстановлені особи, маючи умисел на заволодіння грошовими коштами клієнтів банку, здійснили незаконне втручання в роботу програмно-технічного комплексу ПАТ КБ «Приватбанк», а саме: банківських автоматів самообслуговування, які знаходяться в м. Рівне по пр. Миру, 2 (CARO4720), вул. Пушкіна, 40 (CARO7729) та вул. Соборна, 1, шляхом демонтажу на вказаних банкоматах банківського антискімингового пристрою та встановлення свого зчитуючого пристрою «скімера», що призвело до витоку та спотворення процесу обробки інформації по 252 картковим рахункам клієнтів банку. Дії невстановлених осіб призвели до несанкціонованого втручання в роботу автоматизованої системи та як наслідок відбувся виток інформації, яка шляхом занесення на картки типу білий пластик надає змогу здійснити незаконне зняття коштів з рахунків клієнтів та подальше їх обготівкування [67].
Подібні дії щодо скімера були кваліфіковані як шахрайство, що вчиняється з використанням кредитних карток, у вироку Жовтневого районного суду м. Запоріжжя від 28 травня 2014 року (справа № 331/1761/14-к) [68].

Вказані способи вчинення злочинів у сфері соціально-комунікаційних технологій не вичерпні. Так, із розвитком глобальних комп’ютерних мереж набула поширення практика промислового шпигунства. «Саме тому, проблеми розробки систем захисту та збереження державної, службової та комерційної таємниці набувають особливого значення» [69, с. 74].

Багато проблем виникає у зв’язку із крадіжками послуг, зокрема, вторгнення до телефонних мереж та незаконна торгівля послугами зв’язку. Також Інтернет широко використовують торгівці піратським програмним забезпеченням, порнографією, зброєю та наркотиками для ведення справ, обміну інформацією, координації дій. Комп’ютерні мережі, окрім всього, можуть стати об’єктом нападу терористів, адже мережа Інтернет, яка стала інформаційним джерелом № 1 після терористичних подій у США 11 вересня 2001 року, дуже швидко реагує на життя планети.

Слідова картина як елемент криміналістичної характеристики такого злочинів у сфері соціально-комунікаційних технологій – це «сукупність інформації про типові сліди – ознаки та умови вчинення злочину, що є характерними для певних способів вчинення незаконного втручання в роботу ЕОМ (комп’ютерів), систем комп’ютерних мереж і знаходяться в кореляційній взаємозалежності з особою злочинця та предметом посягання» [11, с. 7].

При вчиненні злочинів у сфері соціально-комунікаційних технологій теоретично можливі усі форми руху матерії, однак на практиці поки що використовуються механічний, фізичний і психічний (інтелектуальний) рух.

Механічний вплив у сфері соціально-комунікаційних технологій супроводжується утворенням головним чином видимих слідів і носить трасологічний характер, коли злочинець безпосередньо пошкоджує, змінює або взагалі знищує техніку – комп’ютери, носії програмних засобів, сервери, лінії комунікативного зв’язку, засоби захисту, приміщення. Сліди, що утворюються при цьому, можуть бути слідами рук, ніг, інших частин тіла злочинця або знарядь вчинення злочину. Робота з такими слідами відома з загальної трасології.

Фізичний вплив на комп’ютерну систему чи комунікаційну мережу являє собою дію електричним сигналом, який подається злочинцем за допомогою якогось технічного пристрою. Виникаючі при цьому сліди невидимі і становлять енергетичну зміну в конкретній точці магнітного носія. Енергетичні сліди-зміни порушують нормальну роботу системи, приводять до збоїв і, таким чином, стають видимими.

Психічний (інтелектуальний) вплив застосовується для зміни слідів пам’яті в біологічному джерелі – людині. Наукою доведено можливість інструментальної детекції (виявлення) та фіксації таких слідів-змін. Але поки що практично такі засоби наявні лише у деяких нечисленних наукових лабораторіях. Результати психічного впливу суб’єкт-носій інформації проявляє ззовні.

Таким чином, слідова картина злочинів у сфері соціально-комунікаційних технологій характеризується трьома видами слідів: механічними, звичайними трасологічними, фізичними, що становлять енергетичну зміну в магнітному носії і слідів психічного впливу на людину та її пам’ять, що зберігає інформацію.

Особа, яка вчиняє злочин у сфері соціально-комунікаційних технологій – це не просто людина, яка вміє користуватися комп’ютером, володіє технологіями розробки програмних засобів, умінням написати програму, вона також фахівець з експлуатації комп’ютерної техніки, що вільно аналізує чужі програми і здатний знаходити в них прогалини-недоробки (вади) і використовувати їх для вчинення несанкціонованих дій (перехоплювати інформацію, змінювати її або знищувати). Такий злочинець знайомий з методами і засобами захисту комунікаційних мереж, інформації, що зберігається в банках. Він може «зламувати» комп’ютери, інформаційні банки і мережі, використовувати інформацію у своїх злочинних цілях.

Отже, злочинці у сфері соціально-комунікаційних технологій (кіберзлочинці, комп’ютерні злочинці) уособлюють новий вид кримінального професіоналізму в Україні. Для несанкціонованого проникнення до інформаційно-телекомунікаційних систем вони залучають висококваліфікованих спеціалістів, які згодом стають злочинцями-професіоналами.

М. В. Салтевським наступним чином характеризується сучасний комп’ютерний злочинець. «Вік його 15-45 років, причому 33 % з них – до 20 років, 83 % – чоловіки. Більшість хaкерів – учні коледжів, університетів, при цьому 77 % злочинців мали середній інтелектуальний рівень розвитку і лише 21 % – вище за середній. Більшість злочинців (52 %) мали спеціальну підготовку в сфері обробки інформації, а 97 % – службовці державних установ, що використовують комп’ютерні засоби» [61, с. 557].

В. С. Цимбалюк відзначає, що хоча «біля 83 % осіб цієї категорії – це чоловіки, але слід зауважити, що відсоток участі жінок швидко зростає із-за професійної орієнтації деяких спеціальностей та посад, які заповнюють в основному жінки (секретар, бухгалтер, економіст, менеджер, касир, контролер, ділознавець тощо). При цьому розмір збитків від злочинів, які вчинюють чоловіки, у чотири рази більший, ніж від злочинів, вчинюваних жінками. Але за даними соціологів США, приблизно 1/3 комп’ютерних злочинців становлять жінки» [10].

Одним словом, злочинець у сфері соціально-комунікаційних технологій – це фахівець у комп’ютерній технології, що вміє використовувати її в корисливих цілях. У літературі таких стали називати найчастіше хaкерами.

Хaкерів, що займаються крадіжкою інформації з комп’ютерів, комп’ютерних мереж, називають крекерами, а осіб, що використовують у злочинних цілях телефонні мережі компаній, – фрікерами [70, с. 103-104]. Колекціонери (codeskids) колекціонують та використовують програми, які перехоплюють різні паролі, а також коди телефонного виклику та номери приватних телефонних компаній, які мають вихід до загальної мережі [71, с. 176].

До кіберзлочинців не зараховуються «білі хaкери», які на замовлення державних органів спеціально займаються дослідженням уразливості системам інформаційної безпеки, пошуком уразливості з дозволу власника ресурсу [72].

Щодо місця вчинення злочинів у сфері соціально-комунікаційних технологій, то взагалі комп’ютерна система являє собою окремий комп’ютер з його терміналом (принтер, модем, телефон) або сукупність комп’ютерів, об’єднаних засобами зв’язку. Об’єднання невеликої кількості комп’ютерів у межах установи, фірми, району, міста утворюють локальні мережі. Об’єднання на рівні країни чи кількох країн утворюють глобальні комп’ютерні мережі типу Інтернет. Звідси проникнути в комп’ютерну систему можна двома способами: 1) співробітником комп’ютерної системи організації, фірми – у цьому випадку злочинця слід шукати серед «своїх»; 2) з терміналу якого-небудь іншого комп’ютера, вхідного в комп’ютерну мережу, – у цьому випадку злочинець «чужий».

Місце вчинення злочину у сфері соціально-комунікаційних технологій слід відмежовувати від місця несанкціонованого проникнення. Місце несанкціонованого проникнення може бути безпосереднім і вилученим (опосередкованим) іншими комп’ютерними системами. Складніше встановити вилучене місце проникнення, оскільки в такій системі, як Інтернет, мільйони комп’ютерів і з кожного з них за наявності певних знань можна проникнути в будь-яку індивідуальну систему. Для вирішення такого завдання треба проводити попереднє спеціальне дослідження, запрошувати фахівців з різних профілів інформатики – програмування, обчислювальної техніки, експлуатаційників і засобів захисту комп’ютерних систем, їхніх мереж і призначати судову експертизу.

Час вчинення злочину у сфері соціально-комунікаційних технологій – менш складне завдання, оскільки в комп’ютерах встановлено поточний час, яким всі операції (незаконне проникнення і уведення якої-небудь інформації) фіксуються до хвилин і секунд в оперативній пам’яті.

Час порушення правил експлуатації комп’ютерної системи чи мережі встановлюють оглядом, допитом свідків, дослідженням документації, що регулює нормальну роботу мереж. Фіксують випадки відключення електромережі, коли можливо миттєве знищення введеної в комп’ютер інформації. Момент відключення звичайно збігається з моментом порушення правил експлуатації.

Іноді точний час у ході досудового розслідування встановити можливості немає, тоді зазначається приблизна дата. Наприклад, обвинувачений ОСОБА_4 дізнався про можливість отримання заробітку, здійснюючи дзвінки на телефонні мережі з комп’ютера, шляхом зміни порядку маршрутизації вхідного міжнародного трафіку голосової телефонії. У вироку було вказано, що «точної дати у ході досудового розслідування не встановлено», проте суд визнав його винним у вчиненні злочину, передбаченого ч. 2 ст. 361 КК України [73]. Також можливий розрив у часі між порушенням правил і моментом настання шкідливих наслідків.
Таким чином, криміналістична характеристика злочинів у сфері соціально-комунікаційних технологій як продукт наукового аналізу включає систему відомостей, взаємозв’язків, що структурно розподілені на чотири блоки і перебувають у кореляційному зв’язку: спосіб вчинення, предмет злочинного посягання, слідова картина та особа злочинця.

Висновки до розділу 1

1. Аналіз історичних аспектів боротьби зі злочинами у сфері соціально-комунікаційних технологій показує, що вказані злочини (кіберзлочини) являють одне із найбільш складних асоціальних явищ у сучасному інформаційному суспільстві, вони загрожують інформаційному суверенітету. Тому грамотне, швидке, юридично правильне розслідування злочинів у сфері соціально-комунікаційних технологій як протиправних дій, пов’язаних із використанням високих інформаційних технологій – це наразі одне із ключових питань для розвитку криміналістики будь-якої держави, у тому числі й для України. Протидія цьому негативному феномену сучасності є запорукою подальшої інформаційної стабільності та розвитку інформаційного суверенітету України.

2. Злочини у сфері соціально-комунікаційних технологій являють собою одне із найбільш складних асоціальних явищ у суспільстві, які загрожують інформаційному суверенітету країни. Наразі можна стверджувати, що правове забезпечення протидії злочинності у сфері соціально-комунікаційних технологій на території України включає низку заходів, передбачених конституційним, адміністративним, інформаційним, кримінальним та іншим законодавством України. Проте профілюючими, основними заходами боротьби зі злочинами у сфері соціально-комунікаційних технологій слід вважати кримінально-правові, оскільки саме на них ґрунтується вся система протидії цьому виду злочинності, як загрозі інформаційному суверенітету України. «Комп’ютерними» варто вважати ті злочини, що вчинені із застосуванням комп’ютерних технологій. Комп’ютерна технологія – це сукупність технічних засобів, а також програм, які об’єднані у єдиний технологічний процес, спрямований на запис, обробку, зберігання, відтворення, прийом, передачу, зміну, перезапис комп’ютерної інформації (даних, програм). Проте поняття «злочинність у сфері соціально-комунікаційних технологій» відрізняється від «комп’ютерної» злочинності. Поняття «злочинність у сфері соціально-комунікаційних технологій» можна визначити наступним чином: це різновид інформаційної злочинності, яка здійснюється як за допомогою мережі Інтернет – всесвітньої інформаційної системи загального (відкритого) та спеціального (закритого) доступів, що логічно зв’язана глобальним адресним простором та базується на Iнтернет-протоколі, визначеному відповідними міжнародними стандартами, так і за допомогою інших інформаційних соціально-комунікаційних засобів та мереж, і посягає на інформаційну, у певних випадках – і іншу, безпеку особи, суспільства, на інформаційний суверенітет держави. Комп’ютерні технології виступають у механізмі злочину у сфері соціально-комунікаційних технологій як його елементи, тому їх специфічні властивості використовуються при вчиненні цього злочину для досягнення злочинної мети, тобто, вони є засобами вчинення злочинів у сфері соціально-комунікаційних технологій. 
3. Криміналістична характеристика злочинів у сфері соціально-комунікаційних технологій є узагальненою інформаційною моделлю, яка являє собою систематизований опис типових криміналістично значних ознак, які мають суттєве значення для виявлення та розслідування цього виду злочинів. Вважаємо за доцільне виділяти деталізований підхід до формування елементів криміналістичної характеристики злочинів у сфері соціально-комунікаційних технологій. Зокрема, вона має складатися із таких структурних елементів: способи вчинення злочинів у сфері соціально-комунікаційних технологій; слідова картина цих злочинів; особа злочинця, мотиви та мета вчинення злочинів у сфері соціально-комунікаційних технологій; важливі обставини вчинення злочинів у сфері соціально-комунікаційних технологій (місце, час, обстановка тощо). Більшість способів вчинення злочинів у сфері соціально-комунікаційних технологій відомі у слідознавстві, хоча і відрізняються від інших злочинів за змістом. Основні з них, зокрема, наступні: незаконне (несанкціоноване) втручання; незаконний доступ; незаконне перехоплення; крадіжка машинного часу; комп’ютерне шахрайство. Вказані способи не є вичерпними – набула поширення практика промислового шпигунства; збільшуються посягання на державну, службову та комерційну таємниці; проблем виникають у зв’язку з крадіжками інформаційних послуг; Інтернет широко використовують торгівці піратським програмним забезпеченням, порнографією, зброєю та наркотиками. Слідова картина злочинів у сфері соціально-комунікаційних технологій характеризується трьома видами слідів: механічними, звичайними трасологічними, фізичними, що становлять енергетичну зміну в магнітному носії і слідів психічного впливу на людину та її пам’ять, що зберігає інформацію. Особа, яка вчиняє злочин у сфері соціально-комунікаційних технологій (кіберзлочинець) – особа, яка не тільки вміє користуватися комп’ютером, але і володіє технологіями розробки програмних засобів, умінням написати програму, часто є фахівцем із експлуатації комп’ютерної техніки, вміє аналізувати чужі програми, здатна знаходити у них прогалини, вади, використовувати їх для вчинення несанкціонованих дій. Таких осіб звичайно називають хaкерами, проте є їх різновиди – колекціонери, крекери, фрікери та інші, причому від таких осіб, які умисно чи необережно вчиняють злочини у сфері соціально-комунікаційних технологій, слід відмежовувати «білих хaкерів», які на замовлення державних органів займаються дослідженням уразливості інформаційних систем. Щодо місця вчинення злочину у сфері соціально-комунікаційних технологій, то взагалі комп’ютерна система являє собою окремий комп’ютер із його терміналом (принтер, модем, телефон, клавіатура, миша, джойстик тощо) або сукупність комп’ютерів, об’єднаних засобами зв’язку. Місце вчинення злочину у сфері соціально-комунікаційних технологій слід відмежовувати від місця несанкціонованого проникнення у комп’ютерну мережу. Час вчинення злочину у сфері соціально-комунікаційних технологій – це менш складне завдання, оскільки у комп’ютерах встановлено поточний час, яким усі операції (незаконне проникнення і уведення якої-небудь інформації) фіксуються до хвилин і секунд у оперативній пам’яті, проте можливий розрив у часі між порушенням правил і моментом настання шкідливих наслідків.
РОЗДІЛ 2
МЕТОДИКА РОЗСЛІДУВАННЯ ЗЛОЧИНІВ У СФЕРІ

СОЦІАЛЬНО-КОМУНІКАЦІЙНИХ ТЕХНОЛОГІЙ

2.1. Початок кримінального провадження та проведення невідкладних слідчих (розшукових) дій під час розслідування злочинів у сфері соціально-комунікаційних технологій
Злочини у сфері соціально-комунікаційних технологій мають багато спільного із розслідуванням інших видів злочинів, зокрема, підставами початку кримінального провадження, однак тут є свої особливості.

Початкові слідчі (розшукові) дії при розслідуванні злочинів у сфері соціально-комунікаційних технологій проводяться з дотриманням загальних процесуальних норм Кримінального процесуального кодексу України від 13 квітня 2012 року [74] (КПК України), Закону України «Про оперативно-розшукову діяльність» від 18 лютого 1992 року № 2135-ХІІ [75], іншого законодавства України, рекомендацій криміналістичної тактики та методики.

Згідно із нормами ст. 214 КПК України слідчий, прокурор невідкладно, але не пізніше 24 годин після подання заяви, повідомлення про вчинене кримінальне правопорушення або після самостійного виявлення ним з будь-якого джерела обставин, що можуть свідчити про вчинення кримінального правопорушення, зобов’язаний внести відповідні відомості до Єдиного реєстру досудових розслідувань (ЄPДP) та розпочати розслідування. Досудове розслідування злочинів у сфері соціально-комунікаційних технологій розпочинається з моменту внесення відомостей до ЄPДP. Положення про ЄPДP, порядок його формування та ведення на сьогодні затверджено Наказом Генеральної прокуратури України «Про затвердження Положення про порядок ведення Єдиного реєстру досудових розслідувань» від 6 квітня 2016 року № 139 [76] (за погодженням з Міністерством внутрішніх справ України (МВС України), Службою безпеки України (СБУ), Національним антикорупційним бюро України, Міністерством фінансів України).

Зокрема, повідомлення про несанкціоноване проникнення в комп’ютерну систему (мережу) найчастіше надходять безпосередньо від власників (користувачів), коли система стає жертвою незаконного доступу злочинця. Наприклад, комп’ютер починає повідомляти фальшиві дані, відбуваються збої, знищується частина або вся інформація, стають частішими скарги клієнтів комп’ютерної мережі, антивірусна програма фіксує проникнення тощо. Більшість з вказаного є ознаками вчинення злочинів у сфері соціально-комунікаційних технологій: неправомірного проникнення чи застосування шкідливих програм злочинцем, порушення правил експлуатації та інших.

Звідси, кримінальне провадження про злочини у сфері соціально-комунікаційних технологій може бути розпочато як за повідомленнями, заявами, скаргами громадян-користувачів ЕОМ, керівників організацій, установ, фірм, які експлуатують комп’ютерні системи, так і за матеріалами МВС України, СБУ, інших органів, де є спеціалізовані підрозділи боротьби із організованою злочинністю, підрозділи економічної та інформаційної безпеки, підрозділи боротьби з кіберзлочинами.

Це може бути, зокрема, і Державна служба спеціального зв’язку та захисту інформації України (ДCСЗЗІ України), адже відповідно до п. 25 ч. 1 ст. 14 Закону України «Про Державну службу спеціального зв’язку та захисту інформації України» від 23 лютого 2006 року № 3475-ІV (в редакції Закону України від 9 квітня 2014 року № 1194-VІІ) до обов’язків ДCСЗЗІ України входить «методичне керівництво та координація діяльності з питань, пов’язаних із запобіганням вчиненню порушень безпеки інформації в інформаційно-телекомунікаційних системах, виявленням та усуненням наслідків інших несанкціонованих дій щодо державних інформаційних ресурсів та інформації, вимога щодо захисту якої встановлена законом, в інформаційно-телекомунікаційних системах» [77].

Проте тут слід враховувати, що відповідно до ст. 477 КПК України кримінальні провадження щодо комп’ютерних кримінальних правопорушень, передбачених ч. 1 ст. 163 КК України, ч. 1 ст. 361 КК України, ч. 1 ст. 362 КК України, можуть бути розпочаті слідчим, прокурором лише на підставі заяви потерпілого, адже вони є кримінальними провадженнями у формі приватного обвинувачення.

Початок розслідування злочинів у сфері соціально-комунікаційних технологій вимагає належного відношення до його підготовки. Особлива роль на початковому та на інших етапах розслідування відводиться формуванню висококваліфікованої слідчої та оперативно-розшукової групи. Недоцільно, щоб спеціалістами у сфері соціально-комунікаційних технологій при процесуальних заходах були запрошені будь-які сторонні особи, оскільки вони не можуть гарантувати результативність справи. Осередком сформованої слідчо-оперативної групи та фахівців у зазначеній сфері мають бути особи з числа штатних працівників правоохоронних органів. Понятими ж слід запрошувати осіб, які володіють (б хоча мінімально) знаннями операційних комп’ютерних систем [78, с. 108-109].

При цьому слід враховувати, що розслідування злочинів у сфері соціально-комунікаційних технологій ускладнюють такі чинники: «1) нерегулярність інформування; 2) неповнота інформації; 3) неконкретність інформації; 4) небажання керівництва фінансової структури фіксувати реальний стан речей» [59].

Для ефективного проведення процесуальних слідчих заходів та проведення невідкладних слідчих (розшукових) дій з розслідування злочинів у сфері соціально-комунікаційних технологій слідчо-оперативна група повинна мати необхідне технічне оснащення. Так, доцільно паралельно із традиційними криміналістичними валізами запровадити спеціальне науково-технічне спорядження, для виявлення, фіксації та відбору інформаційних слідів на місці вчинення злочинів у сфері соціально-комунікаційних технологій.

Спеціальні засоби, які використовуються при розслідуванні злочинів у сфері соціально-комунікаційних технологій є, по суті, комп’ютерними технологіями, оскільки вони включають програмні та технічні засоби. Такі спеціальні засоби відіграють роль інструмента збирання, фіксації, дослідження комп’ютерних слідів.
Комп’ютерні технології використовуються як при проведенні процесуальних (судової експертизи, слідчих (розшукових) дій, найчастіше огляду, обшуку), так і непроцесуальних (попередні та перевірочні дослідження) заходів. Метою непроцесуальних досліджень, зокрема, є: 1) встановлення підстав для початку досудового розслідування; 2) виявлення інших носіїв комп’ютерних слідів злочину у сфері соціально-комунікаційних технологій, які знаходяться за межами місця проведення слідчої дії та імовірно входять в механізм такого злочину; 3) негайного отримання інформації, що використовується для здійснення оперативних заходів по розшуку злочинців, встановлення співучасників тощо.

Встановлення осіб, які вчинили злочин у сфері соціально-комунікаційних технологій, є одним з головних завдань розслідування цих злочинів. Як зазначає Л. П. Паламарчук, «дії слідчого щодо встановленню фактів доступу, способу і часу проникнення в комп’ютерну систему так чи інакше мають на меті розшуку злочинця. Огляд, виїмка, допит, слідчий експеримент, судові експертизи дають можливість встановити коло підозрюваних осіб» [61, с. 560].

До початкових слідчих (розшукових) дій під час розслідування злочинів у сфері соціально-комунікаційних технологій до встановлення особи злочинця належать: огляд місця події, допит свідків, слідчий експеримент.
Злочин у сфері соціально-комунікаційних технологій – це злочин, доволі складний у розслідуванні та доведенні винуватості. Успіх розслідування злочинів у сфері соціально-комунікаційних технологій залежить насамперед від результатів розкриття злочину за «гарячими слідами» і провадження невідкладних слідчих (розшукових) дій. Для цього чи не найпершою слідчою дією є огляд місця події. Місце злочину і місце події – поняття, які не завжди співпадають. Місце події – поняття ширше, аніж місце злочину, тому що воно пов’язане із виявленням всіх ознак, що мають відношення до події злочину.

Важливим джерелом свідчень про вчинені протиправні комп’ютерні операції можуть бути працівники банківських, інших фінансових установ, господарських, операційних служб тощо. При розслідуванні злочинів у сфері соціально-комунікаційних технологій працівники цих служб можуть мати певні важливі свідчення, зокрема: хто безпосередньо працював за тим чи іншим комп’ютером; хто має право доступу до операційної техніки; хто повинен здійснювати контроль за використанням комп’ютерної техніки; то фактично здійснював контроль за використанням комп’ютерної техніки; які документи складаються тощо.

Установлення названих вище обставин під час розслідування злочинів у сфері соціально-комунікаційних технологій спрямоване на виявлення потенційного злочинця і місця його перебування. Так, Хмельницький міськрайонний суд встановив, що ОСОБА_1, будучи працівником правоохоронного органу у звані майора поліції, перебуваючи на посаді заступника начальника слідчого відділення Летичівського відділу поліції ГУ НП в Хмельницькій області, будучи службовою особою, при виконанні службових обов’язків, з використанням наданого йому службового становища та отриманого персонального ключа доступу до Єдиного реєстру досудових розслідувань електронного цифрового підпису з повноваженнями «Керівник органу досудового розслідування», з використанням комп’ютера, через мережу Інтернет, здійснив несанкціоновану зміну інформації, яка оброблюється в ЕОМ (комп’ютерах) за допомогою комп’ютерних мереж в автоматизованій системі Єдиному реєстрі досудових розслідувань та зберігається на носіях такої інформації серверах Генеральної прокуратури України, про результати досудового розслідування у 110-ти кримінальних провадженнях, внаслідок чого неправомірно змінено їх статус з «У провадженні» на «Закрито», чим вчинив, поряд з іншим, кримінальне правопорушення, передбачене ч. 3 ст. 362 КК України [79].

Визначаючи коло підозрюваних осіб, слід враховувати, що не кожна особа, яка має доступ до комп’ютерної системи чи мережі, може бути порушником правил експлуатації. Не кожна особа, що має доступ до комп’ютерної системи чи мережі, має допуск до виконання роботи з комп’ютерною інформацією. Допуск є лише у певних осіб, серед яких і слід шукати злочинця. Тому щодо кожної з них необхідно встановити: 1) займану посаду, 2) освіту і спеціальність; 3) стаж роботи за спеціальністю і на займаній посаді; 4) конкретні обов’язки і нормативні акти, щодо яких вони встановлені; 5) рівень професійної кваліфікації; 6) причетність до розробки і упровадження в експлуатацію комп’ютерних систем; 7) наявність і обсяг доступу до баз і банків даних; 8) наявність домашнього комп’ютера та устаткування до його, підключення до мережі.

Відповідно до п. 2 ч. 1 ст. 280 КПК України досудове розслідування, у тому числі й розслідування злочинів у сфері соціально-комунікаційних технологій, може бути зупинене після повідомлення особі про підозру у разі, якщо оголошено в розшук підозрюваного.

Якщо встановлений підозрюваний у вчиненні злочину у сфері соціально-комунікаційних технологій, рекомендується провести його затримання негайно.
Ретельна підготовка до затримання і повторний огляд фактичних матеріалів дають можливість слідчому уникнути необґрунтованих затримань. Раптовість затримання спрацьовує тоді, коли підготовка і перевірна діяльність ведуться потай оперативними засобами, з документуванням фото-, відео- та звукозаписом фактів кіберзлочину [80, с. 368].

Після затримання слід одразу ж ізолювати підозрюваного у вчиненні злочину у сфері соціально-комунікаційних технологій від доступу до комп’ютерних засобів. Не можна дозволяти затриманому самостійно користатися засобами зв’язку, адже він може знищити необхідні докази.
2.2. Організаційні та тактичні особливості слідчих (розшукових) дій на наступному етапі розслідування злочинів у сфері соціально-комунікаційних технологій
Якщо встановлено та затримано особу кіберзлочинця, а також встановлені ознаки злочину у сфері соціально-комунікаційних технологій, та їх достатньо для початку досудового розслідування, то виникають певні слідчі ситуації: незаконне втручання в роботу ЕОМ та їхню систему (перекручування чи знищення комп’ютерної інформації та її носіїв); крадіжка або заволодіння комп’ютерною інформацією; порушення правил експлуатації ЕОМ та їхніх систем (крадіжка, перекручування, копіювання інформації, істотне порушення роботи ЕОМ) та ін. Ці ситуації визначають загальний напрямок для побудови версій і плану розслідування за кожною ситуацією, оскільки за змістом вони відображають різні види того самого злочину у сфері соціально-комунікаційних технологій. Звідси версії необхідно будувати щодо загального плану розслідування і встановлення обставин, що підлягають доказуванню.

Організаційні та тактичні особливості слідчих (розшукових) дій після затримання та встановлення особи злочинця включають огляд місця проникнення, обшук робочого місця, обшук за місцем проживання, допит нових свідків, допит підозрюваного, експертизу комп’ютерної техніки та програмних продуктів та ін.

Встановлення місця проникнення розпочинається із з’ясування структури комп’ютерної мережі.

Для початку розслідування треба знати, як влаштована мережа, комп’ютерна система, де відбулися збої (зміни) та інші порушення, що потягли за собою матеріальні збитки; як вони об’єднані з найближчими робочими станціями. Порушення правил експлуатації може спричинити порушення, блокаду, збої в конкретній комп’ютерній системі. У випадку, якщо це локальна система, яка включає два, три комп’ютери (установа, фірма), то досить екранувати (захистити) комп’ютери від зовнішнього електромагнітного впливу і здійснити їх огляд за участю фахівця. Проникнення у комп’ютерне приміщення треба проводити з дотриманням правил, що дозволяють виключити пошкодження або знищення слідів злочину. Розроблені спеціальні методики для огляду комп’ютерних засобів цілком придатні для проведення обшуку [81].

Необхідно визначити місця, де за схемою розгортання мережі розташовані робочі станції, останні можуть бути дискові і бездискові. Можливі порушення правил експлуатації, копіювання файлового сервера на свою дискету, використання дискети з різними програмами, в тому числі з комп’ютерними вірусами. Ці дії виключені на бездискових робочих станціях. Тут як свідків можна допитати адміністратора мережі і фахівців, що обслуговують файловий сервер, в якому відбулися зміни, збої, знищення інформації.

Необхідно зафіксувати загальний технічний стан комп’ютерів, наявність інформації, що зберігається, провести огляд, обшук і вилучення документів: інструкцій, що регулюють правила експлуатації і допуску до роботи на комп’ютері.

У ході огляду місця проникнення треба звертати увагу на комплектність комп’ютера, наявність ліній і засобів зв’язку, які злочинець використовував для проникнення в комп’ютерну мережу. При особистому та іншому обшуку насамперед треба вилучати пристрої (мобільний і звичайний телефон, пристрій для поставлення транспортного засобу під охорону, пульти управління електронними приладами, за допомогою яких злочинець може подати сигнал і знищити у своєму чи чужому комп’ютері сліди, які він залишив при несанкціонованому проникненні. Диски, флешки, чорнові записи програм, журнали реєстрації роботи на комп’ютері та інші документи підлягають вилученню.

Обшук місця проникнення (робочого місця кіберзлочинця) – дуже важлива слідча дія після затримання та встановлення особи злочинця.

Обшук – це слідча дія, сутність якої має пошуково-пізнавальний характер, а вид визначається насамперед особливостями досліджуваних (обшукуваних) об’єктів і послідовністю провадження слідчих (розшукових) дій. Конкретні види обшуку залежать від обставин справи і слідчих ситуацій, що складаються. Тому за видом об’єктів дослідження і пізнання обшук при розслідуванні злочинів у сфері соціально-комунікаційних технологій можна поділити на: обшук (житла) приміщень, де знаходиться комп’ютерна техніка; обшук комп’ютерних засобів; особистий обшук підозрюваного.

На сьогодні призначаються також і інші види обшуків при розслідуванні злочинів у сфері соціально-комунікаційних технологій. Так, в Німеччині узгоджений законопроект про дозвіл на проведення онлайн-обшуків приватних комп’ютерів. Після схвалення документа у Бундестазі відомство кримінальної поліції, розслідуючи справи про тероризм, а також тяжкі злочини, матиме законні підстави на обшуки жорстких дисків. Прихований доступ до комп’ютерів підозрюваних відбуватиметься через мережу Інтернет [82, с. 14].

Для участі в проведенні обшуку при розслідуванні злочинів у сфері соціально-комунікаційних технологій може бути запрошений потерпілий, підозрюваний, захисник, представник та інші учасники кримінального провадження.
Т. О. Борець доводить, що доцільним видається необхідність доповнення цього переліку осіб, в присутності яких проводиться обшук захисником (адвокатом) особи, що займає приміщення, в якому проводиться обшук [83, с. 9]. Проте це питання ще потребує свого дослідження.

Згідно з ч. 7 ст. 223 КПК України обшук або огляд житла чи іншого володіння особи, обшук особи, які підозрюється у вчиненні злочину у сфері соціально-комунікаційних технологій, здійснюються з обов’язковою участю не менше двох понятих незалежно від застосування технічних засобів фіксування відповідної слідчої (розшукової) дії.
З метою одержання допомоги з питань, що потребують спеціальних знань, слідчий, прокурор для участі в обшуку при розслідуванні злочинів у сфері соціально-комунікаційних технологій має право запросити спеціалістів (ч. 1 ст. 236 КПК України).
Наприклад, до участі у проведенні обшуку у справах про розповсюдження через кіберпростір порнографії доцільно залучати як спеціалістів осіб, котрі мають навички у проведенні експертиз порнографічних предметів, або ж фахівців окремих галузей: експертів-криміналістів, системних програмістів (спеціалістів з експлуатації програмних засобів), програмістів (фахівців із створення програм для ЕОМ), інженерів з технічної експлуатації та ремонту ЕОМ, особливо у разі, якщо розповсюдження названих предметів здійснювалося з використанням сучасної комп’ютерної техніки [84, с. 49-50].

Слідчий, прокурор, які розслідують злочин у сфері соціально-комунікаційних технологій, повинні вживати належних заходів для забезпечення присутності під час проведення обшуку осіб, чиї права та законні інтереси можуть бути обмежені або порушені (ч. 1 ст. 236 КПК України). Як вказує щодо цього Л. В. Селезнякова, «Примусовий характер пошукових дій та неминуче з цим вторгнення в сферу особистих інтересів обшукуваного, а в окремих випадках і інших осіб, складає одну з найбільш характерних рис даної слідчої дії. Ось чому проведення обшуку повинно суворо відповідати вимогам кримінально-процесуальних норм» [85].

Об’єктом обшуку при розслідуванні злочинів у сфері соціально-комунікаційних технологій може бути практично будь-яке місце, що знаходиться у кого-небудь в розпорядженні (володінні), не тільки комп’ютерна техніка, або особа, якщо є достатні підстави вважати, що у цьому місці чи у цієї особи можуть бути приховані об’єкти пошуку [86, с. 440].

Відповідно до ч. 6 ст. 236 КПК України слідчий, прокурор під час проведення обшуку має право відкривати закриті приміщення, сховища, речі, якщо особа, присутня при обшуку, відмовляється їх відкрити або обшук здійснюється за відсутності осіб, які володіють житлом чи присутні у ньому.
16 листопада 2017 року був прийнятий Закон України № 2213-VIII «Про внесення змін до деяких законодавчих актів щодо забезпечення дотримання прав учасників кримінального провадження та інших осіб правоохоронними органами під час здійснення досудового розслідування». Основні нововведення до КПК, що стосуються обшуку, у цьому Законі наступні: «доступ адвоката до обшуку на будь-якому його етапі; запроваджена в обов’язковому порядку повна технічна фіксація за допомогою звуко- та відеозапису засідання щодо винесення слідчим суддею ухвали про проведення обшуку та повна фіксація виконання ухвали слідчого судді, суду про проведення обшуку; надано право на звуко- та відеозапис обшуку стороні захисту із обов’язком не розголошувати відомості досудового розслідування; запис (матеріали фотозйомки, звукозапису, відеозапису та інші носії інформації, у тому числі й електронні) є невід’ємним додатком до протоколу обшуку, дії та обставини проведення обшуку, що не були не зафіксовані у звуко- та відеозаписі, не можуть бути внесені у протокол та, відповідно, не можуть вважатися доказами» [87].

Щодо вилучення при розслідуванні злочинів у сфері соціально-комунікаційних технологій, то у КПК України вказано про такі їх види: 1) тимчасове вилучення документів, які посвідчують користування таким спеціальним правом (ст. 148 КПК України); 2) 3) тимчасове вилучення майна (глава 16 КПК України); 4) вилучення речей і документів при проведенні огляду (ст. 237 КПК України); 5) вилучення речей при проведенні огляду трупа, пов’язаного з ексгумацією (ст. 239 КПК України); 5) виїмка кореспонденції (ч. 4 ст. 258, ст.ст. 261, 262 КПК України).

Відповідно до ч. 7 ст. 236 КПК України предмети, які вилучені законом з обігу, підлягають вилученню незалежно від їх відношення до кримінального провадження.
Також при розслідуванні злочинів у сфері соціально-комунікаційних технологій може проводитись вилучення: документів, які містять відомості, що є державною таємницею, якщо вони виявляються в місцях, що не призначені для їх зберігання і використання або в осіб, які не мають доступу до відомостей, що містять державну таємницю; листування і літератури з грифом обмеженого використання, чистих бланків, печаток і штампів організацій і закладів, наявність яких у цієї особи або закладу є протиправною тощо.
До слідчих (розшукових) дій на наступному етапі розслідування злочинів у сфері соціально-комунікаційних технологій відноситься також допит нових свідків. Треба допитати осіб, що мають доступ до вказаної працюючої комп’ютерної системи, і встановити наступне: як часто спостерігалися збої в комп’ютері, хто в цей час працював на інших комп’ютерах локальної системи; якими користувалися дискетами з записами чи чистими; як давно і за чиєю участю обновлялися коди, паролі та інші захисні засоби; хто приносив на роботу дискети, диски під приводом комп’ютерної гри чи перезапису; хто з працівників часто здійснює різні перезаписи, цікавиться роздруківками операторів інших локальних систем тощо.

Допит – це одна із найбільш поширених слідчих (розшукових) дій, однак ним не слід зловживати і без потреби допитувати свідків по кілька разів. Відтак допит свідків при розслідуванні злочинів у сфері соціально-комунікаційних технологій треба обов’язково ретельно планувати, скласти перелік запитань і обставин, які необхідно з’ясувати.

Дуже важливою дією є безпосередній допит підозрюваного у вчиненні злочину у сфері соціально-комунікаційних технологій. Допит такого підозрюваного проводиться після затримання, але, як правило, після огляду, а іноді після обшуку. Зміст допиту підозрюваного визначається його спеціальністю і формою допуску до комп’ютерної системи. Це може бути «свій» співробітник колективу, фірми, організації або державного обчислювального центру; програміст, інженер-наладчик тощо, або «чужий» – хaкер, що проникнув у комп’ютерну мережу і перебуває за тисячі кілометрів від місця виявлення ознак комп’ютерного злочину.

У будь-якому разі щодо підозрюваного треба намагатися встановити місце «атаки», як часто він його змінює, професію, рівень освіти, взаємини з товаришами по службі, спосіб життя, сферу інтересів, звички, схильності, коло знайомих, навички програмування, ремонту та експлуатації обчислювальної техніки, якою апаратурою він володіє, де і на які засоби придбав тощо.

Слідчий, готуючись до допиту підозрюваного, повинен зібрати достатню кількість оперативної задокументованої інформації, фото- звукозаписом, відеозйомкою, забезпечити базу свідків. Тільки тоді можна приступати до допиту, використовуючи всі прийоми тактики, що рекомендуються, для викриття обвинувачуваного, який запирається, викриття його в неправді і встановлення об’єктивної істини.

При допиті підозрюваного під час розслідування злочинів у сфері соціально-комунікаційних технологій повинні бути встановлені обставини щодо конкретної злочинної технології та комп’ютерних програмних продуктів і обладнання, використаного підозрюваним. Крім того, необхідно також «встановити місцезнаходження вказаних об’єктів з метою їх вилучення, дослідження та використання у процесі розслідування. Особливе значення має також встановлення місця та часу отримання доступу до комп’ютерної інформації, способу подолання системи захисту та часу несанкціонованого перебування у комп’ютерній системі. У випадку розповсюдження вірусних програм необхідно крім вказаних обставин також встановити способи розповсюдження вказаних програм, а також можливість їх саморозповсюдження» [88, с. 176].
Отже, допитуючи особу, підозрювану у вчиненні злочину у сфері соціально-комунікаційних технологій, треба пам’ятати, що несанкціонований доступ до закритої комп’ютерної системи чи мережі може вчинити лише фахівець. Тому пошук треба починати з технічного персоналу постраждалої комп’ютерної системи чи мережі, розроблювачів відповідних систем, операторів, програмістів, інженерів зв’язку, фахівців із захисту інформації та інформаційних комп’ютерних систем. У підозрюваних при достатніх підставах провадиться обшук за місцем роботи і місцем проживання. У ході обшуку звертають увагу на комп’ютери різних конфігурацій, принтери, засоби телекомунікації з комп’ютерними системами, записні книжки, в тому числі електронні, компакт-диски, флешки, карти пам’яті, зовнішні жорсткі диски, інші об’єкти, що містять відомості про коди, паролі, ідентифікаційні номери користувачів конкретною комп’ютерною системою, дані про користувачів.

2.3. Використання спеціальних знань при розслідуванні злочинів у сфері соціально-комунікаційних технологій
Умовою успішного розкриття і розслідування злочину у сфері соціально-комунікаційних технологій є ефективне збирання та дослідження комп’ютерної інформації, яка містить сліди цього злочину, що неможливе без використання спеціальних знань.
Особливо варто наголосити на важливості дослідження проблеми використання спеціальних знань при розслідуванні у сфері соціально-комунікаційних технологій на дисертаційному рівні.

Так, І. С. Літвінчук, аналізуючи методику розслідування злочинів, пов’язаних із умисним випуском на ринок України небезпечної продукції, характеризує зміст спеціальних знань та описує форми їх використання під час розслідування. Використання спеціальних знань розглядається у двох площинах: 1) спеціальні знання, якими володіють експерти (і спеціалісти) та які є базовими для їх професійної діяльності; 2) спеціальні знання, якими, у певному обсязі, повинні володіти представники правових професій (слідчі, прокурори та судді) [89, с. 7].

Дисертація В. О. Яремчук присвячена розробленню теоретичних засад організації і тактики залучення спеціаліста під час проведення слідчих (розшукових) дій, розкрито участь спеціаліста у діяльності окремих видів слідчо-оперативних груп, розроблено тактику залучення спеціаліста до проведення окремих слідчих (розшукових) дій та запропоновано тактичні засоби, що використовує спеціаліст відповідно до виду слідчої (розшукової) дії [90, с. 18].
У дисертації А. М. Лисеюка виокремлено з поміж розмаїття слідчих (розшукових) дій перелік тих, що під час доказування злочинів набувають статусу першочергових та обов’язкових, до числа яких дисертантом віднесено обшук (огляд) та призначення експертизи [91, с. 2-3].

«Спеціальні знання» при розслідуванні злочинів у сфері соціально-комунікаційних технологій можна визначити як знання і навички, одержані в результаті фахової освіти та/або практичної діяльності в галузі комп’ютерної науки, техніки, які використовуються визначеними законом учасниками кримінального провадження в межах наданих кожному з них повноважень для вирішення за певною процедурою процесуальних завдань.

Дійсно, що слідчий, прокурор, адвокат, суддя, експерт, спеціаліст повинні мати відповідні спеціальні знання, необхідні кожному з них для виконання своїх процесуальних і пізнавальних функцій. Кожен із них зобов’язаний мати певні спеціальні знання, без яких він не може обіймати ту чи іншу посаду або мати той чи інший статус.

Застосування спеціальних знань у розслідуванні комп’ютерних злочинів необхідно для: «визначення статусу об’єкта як машинного носія інформації, його стану, призначення та особливостей; дослідження комп’ютерної інформації, враховуючи її пошук і виїмку; виявлення ознак та слідів впливу на машинні носії інформації, а також на саму інформацію; застосування допоміжних заходів щодо виявлення, фіксації та вилучення речових доказів» [11, с. 13].

У структуру спеціальних знань обізнаних осіб, які залучаються до розслідування комп’ютерних злочинів, Д. В. Пашнєв включає: «1) основні спеціальні знання, до яких відносяться технічні знання в галузі комп’ютерних технологій і за якими здійснюється підготовка фахівців у вузах України – інформатика, комп’ютерні науки, комп’ютерна інженерія, програмна інженерія, системна інженерія, автоматизація та комп’ютерно-інтегровані технології, безпека інформаційних і комунікаційних систем, системи технічного захисту інформації, управління інформаційною безпекою; 2) додаткові юридичні знання – з криміналістики, кримінального процесу, нормативних актів, що регламентують діяльність в сфері використання комп’ютерних технологій» [92, с. 9].

Оскільки ознаки злочину у сфері соціально-комунікаційних технологій не завжди очевидні, тому що зберігаються на носіях комп’ютерної інформації в недоступному для сприйняття вигляді, то їх виявлення потребує застосування спеціальних знань. Іноді тільки за допомогою спеціальних перевірочних досліджень удається достовірно судити про наявність матеріальних ознак злочину у сфері соціально-комунікаційних технологій.
Додатковими цілями перевірочних досліджень є встановлення: місця неправомірного проникнення в комп’ютерну мережу (усередині організації або ззовні); способу здійснення неправомірного доступу (копіювання, модифікації, знищення інформації, внесення шкідливих програм); засобів, що використались при вчиненні злочину (технічні, програмні); способів подолання інформаційного захисту (підбір ключів і паролів, розкрадання паролів, відключення засобів захисту тощо).

Найпоширенішою формою застосування спеціальних знань у кримінальному процесі є судова експертиза. Видається доречним звернути увагу на те, що ст. 1 Закону України «Про судову експертизу» від 25 лютого 1994 року № 4038-ХІІ [93] визначає судову експертизу як «дослідження на основі спеціальних знань у галузі науки, техніки, мистецтва, ремесла тощо об’єктів, явищ і процесів з метою надання висновку з питань, що є або будуть предметом судового розгляду.

Отже, судовою експертизою при розслідуванні злочинів у сфері соціально-комунікаційних технологій є практичне дослідження компетентним суб’єктом – судовим експертом – на основі спеціальних знань матеріальних об’єктів, явищ і процесів, що містять необхідну інформацію. Сутність судової експертизи під час розслідування злочинів у сфері соціально-комунікаційних технологій полягає у тому, що судовий експерт самостійно на основі особистих спеціальних знань досліджує відповідні об’єкти, явища, процеси, і на цій підставі установлює нові фактичні дані, складає судово-експертний висновок, який може бути визнаний джерелом доказів.

Серед криміналістичних експертиз найчастіше при розслідуванні злочинів у сфері соціально-комунікаційних технологій проводиться техніко-криміналістичне дослідження документів та техніки, слідознавча експертиза, судово-бухгалтерська експертиза, а також основна – комп’ютерно-технічна експертиза, та інші.

Судові експертизи при розслідуванні вказаних злочинів призначаються і проводяться в загальному порядку відповідно до норм Закону України, КПК України, Наказу Міністерства юстиції України «Про затвердження Інструкції про призначення та проведення судових експертиз та експертних досліджень та Науково-методичних рекомендацій з питань підготовки та призначення судових експертиз та експертних досліджень» від 8 жовтня 1998 року № 53/5 (в редакції наказу Міністерства юстиції України від 30 грудня 2004 року № 144/5) [94], Постанови Пленуму Верховного Суду України «Про судову експертизу в кримінальних і цивільних справах» від 30 травня 1997 року № 8 [95, с. 78-85], а також рекомендацій криміналістичної тактики. Судову експертизу при розслідуванні злочинів у сфері соціально-комунікаційних технологій слід визнати незамінним засобом перевірки та одержання нових доказів.

Так, техніко-криміналістичне дослідження документів, у тому числі й електронних, при розслідуванні кібершахрайств, будо предметом дослідження таких вчених як С. Й. Гонгало [96, с. 348-349], В. Д. Поливанюк [97, с. 433] та інших. Зокрема, С. Й. Гонгало зазначає, що на сучасному етапі техніко-криміналістична експертиза документів здатна вирішувати цілий комплекс нових завдань, які ставлять перед нею судова та слідча практика. Більшість досліджень має комплексний характер і вирішується в рамках комплексних експертиз, що вимагає від експертів знань у галузях інших наук. Такі знання не обов’язково повинні бути ґрунтовними, вони мають забезпечити належний рівень співпраці експертів для прийняття (формування) спільного висновку [98, с. 168].

Експертиза електронного підпису повинна проводитися для визначення електронного підпису відповідним нормам, вказаним у законах України «Про електронні документи та електронний документообіг» від 22 травня 2003 року № 851-ІV [99], «Про електронні довірчі послуги» від 5 жовтня 2017 року № 2155-VIII [100], «Про електронну комерцію» від 3 вересня 2015 року № 675-VІІІ [101] та інших.
Зокрема, відповідно до ст. 1 Закону України «Про електронні довірчі послуги» електронний підпис – це електронні дані, які додаються підписувачем до інших електронних даних або логічно з ними пов’язуються і використовуються ним як підпис.

Електронний цифровий підпис накладається за допомогою особистого ключа та перевіряється за допомогою відкритого ключа. Тут варто зазначити, що у літературі пропонується доукомплектувати комп’ютер пристроєм, який би зчитував біометрику людини та записував би ці дані не в сам комп’ютер, а в токен (електронний ключ, який видається користувачу в банку для авторизації та підтвердження трансакцій у платіжній системі), також підключений до комп’ютера [102, с. 26, 28].
Розглядаючи експертизу комп’ютерної техніки та програмних продуктів, як самостійний вид судової експертизи, Л. П. Паламарчук виділяє два її види: експертизу комп’ютерів і периферійних пристроїв та експертизу машинних даних і програмного забезпечення [11, с. 13].
З іншої сторони, Д. В. Пашнєв пропонує виділити три види експертизи: 1) експертиза комп’ютерних засобів; 2) експертиза даних; 3) експертиза програмного забезпечення [103, с. 98].

Предметом комп’ютерно-технічної експертизи є фактичні дані, які встановлюються за допомогою спеціальних знань в галузі комп’ютерних технологій і включають характеристику і властивості комп’ютерних засобів, програм та даних, їх ідентифікацію та особливості функціонування.

При проведенні експертного дослідження здійснюється: 1) діагностика апаратних засобів комп’ютерної системи; 2) вивчення системного і прикладного програмного забезпечення; 3) пошук, виявлення, аналіз і оцінка інформації (даних), підготовленої користувачем або породженої (створеної) програмами для організації певних інформаційних процесів в комп’ютерній системі.

Як доволі новий вид використання спеціальних знань при розслідуванні злочинів у сфері соціально-комунікаційних технологій можна назвати експертизу електронних пластикових карток.
Картки, як об’єкти судової техніко-криміналістичної експертизи документів (СТЕД), мають свою специфіку. В них поєднано ознаки як традиційного, аналогового документа, так і нового – електронного. Картка, як традиційний об’єкт СТЕД, характеризується такими ознаками: матеріал, з якого вона виготовлена; спосіб друку графічних та текстових елементів; наявністю видимих та прихованих елементів захисту; засобів ідентифікації і т.д. має й інші, не характерні для даного виду експертизи елементи. До таких належать: штрих-код (в основному наноситься на паперові картки), магнітна полоса, чип або мікросхема, в яких у закодованому вигляді, зрозумілому лише для машини, міститься певна інформація. Такою інформацією може бути: номер рахунку, дата закінчення терміну дії картки та відомості про її власника, додаткові елементи безпеки, які при зчитуванні повинні співпасти з ембосованими елементами на картці, код доступу до рахунку тощо.
Як джерело доказів під час розслідування злочинів у сфері соціально-комунікаційних технологій важливе місце займає висновок експерта. Як зазначає Г. С. Бідняк, «лише експерт-криміналіст, ґрунтуючись на наукових, технічних чи інших спеціальних знаннях, повною мірою може визначити та застосовувати потрібні методики і методи дослідження, правильно визначити та оцінити ознаки і сформулювати висновки. Застосування слідчими чи судом процесуальних і непроцесуальних форм використання спеціальних знань (таких як консультаційна допомога, допит експерта, присутність під час проведення експертизи тощо) допоможе правильно оцінити висновок експерта та використати його як джерело доказів, а фактичні дані, які в ньому є, – як докази» [104, с. 59].

Тут слід зазначити, що проблема проведення криміналістичних експертиз у досліджуваній предметній сфері пов’язана насамперед з відсутністю науково напрацьованих і апробованих методик їх проведення. Системні дослідження комп’ютерно-технічної експертизи розпочались не так давно [105, с. 62-66].

Недостатньо вивченим і є новий об’єкт криміналістичних досліджень – комп’ютерна інформація, тобто та, яка знаходиться на машинних носіях. Зокрема, це стосується експертизи комп’ютерної техніки і програмних продуктів [106, с. 96].

На сьогодні експертиза комп’ютерної техніки та програмних продуктів недостатньо розроблена – слідчі не завжди знають, які питання повинні виноситися на вирішення експертизи та які матеріали мають надаватися експерту, тому цей вид експертизи потребує подальших досліджень.

Отже, призначення та проведення судових експертиз при розслідуванні злочинів у сфері соціально-комунікаційних технологій пов’язані із необхідністю дослідження комп’ютерів та іншої техніки, програмного забезпечення, інформаційних даних, електронних документів та інших об’єктів.
Таким чином, організаційні та тактичні особливості слідчих (розшукових) дій на подальшому етапі розслідування злочинів у сфері соціально-комунікаційних технологій залежать від змісту отриманих даних на початковому етапі розслідування. Виходячи з змісту слідчих ситуацій, що склалися, слідчий робить висновок про наявність попереднього зговору, кількісний склад учасників злочину у сфері соціально-комунікаційних технологій, їх ієрархічну будову, розподіл ролей між суб’єктами. На цьому етапі слідчому доведеться працювати з іншими суб’єктами, які не фігурували у провадженні. Насамперед – це нові свідки, потерпілі, підозрювані, обвинувачені тощо. З’являються у провадженні щодо злочинів у сфері соціально-комунікаційних технологій інші речові докази, які підсилюють доказове значення окремих обставин злочину. Якісного змісту при цьому набувають подальша організація планування розслідування злочинів у сфері соціально-комунікаційних технологій, висунення та відпрацювання криміналістичних версій, проведення окремих слідчих (розшукових) дій тощо, з метою повідомлення особі про підозру та формування обвинувального акту.

Висновки до розділу 2

1. Злочини у сфері соціально-комунікаційних технологій мають багато спільного з розслідуванням інших видів злочинів, зокрема, підставами початку досудового розслідування, однак мають і свої особливості. Початкові слідчі (розшукові) дії при розслідуванні злочинів у сфері соціально-комунікаційних технологій проводяться із дотриманням загальних процесуальних норм КПК України, Закону України «Про оперативно-розшукову діяльність», іншого законодавства України, рекомендацій криміналістичної тактики та методики. Досудове розслідування злочину у сфері соціально-комунікаційних технологій розпочинається з моменту внесення відомостей до ЄPДP. Повідомлення про несанкціоноване проникнення в комп’ютерну систему (мережу) найчастіше надходять безпосередньо від власників (користувачів), коли система стає жертвою незаконного доступу злочинця. Кримінальне провадження про злочину у сфері соціально-комунікаційних технологій може бути розпочато як за повідомленнями і заявами громадян-користувачів ЕОМ, керівників установ, фірм, що експлуатують комп’ютерні системи, так і за матеріалами МВС України, СБУ та інших органів, де є спеціалізовані підрозділи боротьби з організованою злочинністю, підрозділи економічної та інформаційної безпеки, підрозділи боротьби з кіберзлочинами. Початок розслідування злочинів у сфері соціально-комунікаційних технологій вимагає належної підготовки. Особлива роль відводиться формуванню висококваліфікованої слідчої та оперативно-розшукової групи, залучення спеціалістів. Понятими також бажано запрошувати осіб, які б хоча мінімально володіють знаннями операційних комп’ютерних систем. Для ефективного проведення процесуальних слідчих заходів та проведення невідкладних слідчих (розшукових) дій з розслідування злочинів у сфері соціально-комунікаційних технологій слідчо-оперативна група повинна мати необхідне технічне оснащення. Доцільно, паралельно з традиційними криміналістичними валізами, запровадити спеціальне науково-технічне спорядження, для виявлення, фіксації та відбору інформаційних слідів на місці вчинення злочину. До початкових слідчих (розшукових) дій до встановлення особи злочинця належать: огляд місця події, допит свідків, слідчий експеримент. Досудове розслідування може бути зупинене після повідомлення особі про підозру у разі, якщо підозрюваний переховується від органів слідства та суду з метою ухилення від кримінальної відповідальності і його місцезнаходження невідоме. У цей період діяльності слідчий повинен якомога більше зібрати відомостей про особу підозрюваного у вчиненні злочину у сфері соціально-комунікаційних технологій, які необхідні для проведення ефективного розшуку. Після затримання слід одразу ж ізолювати підозрюваного від доступу до комп’ютерних засобів. Не можна дозволяти затриманому самостійно користатися засобами зв’язку, адже він може знищити необхідні докази.

2. Після того як встановлено та затримано особу підозрюваного у вчиненні злочину у сфері соціально-комунікаційних технологій, а також встановлені ознаки злочину, та їх достатньо для початку досудового розслідування, то виникають певні слідчі ситуації: незаконне втручання в роботу ЕОМ та їхню систему (перекручування чи знищення комп’ютерної інформації та її носіїв); крадіжка або заволодіння комп’ютерною інформацією; порушення правил експлуатації ЕОМ та їхніх систем (крадіжка, перекручування, копіювання інформації, істотне порушення роботи ЕОМ) тощо. Організаційні та тактичні особливості слідчих (розшукових) дій після затримання та встановлення особи злочинця включають огляд місця проникнення, обшук робочого місця, обшук за місцем проживання, допит нових свідків, допит підозрюваного, експертизу комп’ютерної техніки та програмних продуктів та інші. Встановлення місця проникнення розпочинається із з’ясування структури комп’ютерної мережі. Необхідно зафіксувати загальний технічний стан комп’ютерів, наявність інформації, що зберігається, провести огляд, обшук і вилучення документів: інструкцій, що регулюють правила експлуатації і допуску до роботи на комп’ютері. Обшук – це слідча дія, сутність якої має пошуково-пізнавальний характер, а вид визначається насамперед особливостями досліджуваних (обшукуваних) об’єктів і послідовністю провадження слідчих (розшукових) дій. Конкретні види обшуку залежать від обставин справи і слідчих ситуацій, що складаються. Тому за видом об’єктів дослідження і пізнання обшук при розслідуванні злочинів у сфері соціально-комунікаційних технологій можна поділити на: обшук (житла) приміщень, де знаходиться комп’ютерна техніка; обшук комп’ютерних засобів; особистий обшук підозрюваного. Тактика проведення обшуку та вилучення речей і документів доказового значення на подальшому етапі розслідування зазначеної категорії злочинів має відповідати таким критеріям: психологічній налаштованості слідчого на проведення процесуальної дії; умінню не реагувати на ознаки певної невизначеності, недостатньої впевненості, передчуття відсутності результативності проведення слідчого заходу; визначенню оптимальних умов (місця, часу, обстановки, обставин, сприятливих умов) успішної реалізації слідчих (розшукових) дій тощо. До слідчих (розшукових) дій після затримання та встановлення особи злочинця відноситься також допит нових свідків. Дуже важливою дією є безпосередній допит підозрюваного у вчиненні злочину у сфері соціально-комунікаційних технологій. Допит підозрюваного проводиться після затримання, але, як правило, після огляду, а іноді після обшуку. Зміст допиту підозрюваного визначається його спеціальністю і формою допуску до комп’ютерної системи.

3. Застосування спеціальних знань у розслідуванні злочинів у сфері соціально-комунікаційних технологій необхідно для: визначення статусу об’єкта як машинного носія інформації, його стану, призначення та особливостей; дослідження комп’ютерної інформації, враховуючи її пошук і копіювання; виявлення ознак та слідів впливу на машинні носії інформації, а також на саму інформацію; застосування допоміжних заходів щодо виявлення, фіксації та вилучення речових доказів. Логічне завершення розслідування злочину у сфері соціально-комунікаційних технологій залежить від своєчасного і грамотного проведення необхідних експертиз. Окрім традиційних (трасологічних, дактилоскопічних, фінансово-економічних, фоноскопічних, техніко-криміналістичних тощо), особливе важливе значення має судова комп’ютерно-технічна експертиза, як різновид класу інженерно-технічних експертиз. Основу цього виду експертиз при розслідуванні злочину у сфері соціально-комунікаційних технологій становить вирішення діагностичних та ідентифікаційних питань, які ставлять перед експертом. Вони сприяють розв’язанню таких розшукових завдань: встановленню факту знаходження пошукової інформації на технічних інформаційних носіях, які представлені на експертизу; отриманню розшукової інформації про професійні якості підозрюваного у вчиненні злочину у сфері соціально-комунікаційних технологій та інших. З метою одержання допомоги з питань, що потребують спеціальних знань, слідчий, прокурор для участі в обшуку при розслідуванні злочинів у сфері соціально-комунікаційних технологій має право запросити спеціалістів.

РОЗДІЛ 3
УДОСКОНАЛЕННЯ ПРАВОВИХ ЗАСАД ТА МЕТОДИКИ

РОЗСЛІДУВАННЯ ЗЛОЧИНІВ У СФЕРІ СОЦІАЛЬНО-

КОМУНІКАЦІЙНИХ ТЕХНОЛОГІЙ
3.1. Пропозиції внесення змін до законодавства України щодо забезпечення протидії злочинам у сфері соціально-комунікаційних технологій
Практичні заходи щодо забезпечення захисту інформації, інформаційної безпеки (кібербезпеки), протидії злочинам у сфері соціально-комунікаційних технологій здійснюють компетентні державні органи та посадові особи в Україні. Одними із основних органів є вже згадана Державна служба спеціального зв’язку та захисту інформації України (ДCСЗЗІ України), а також СБУ. Так, у квітні 2017 року СБУ викрила вісім компаній у використанні російського шпигунського програмного забезпечення [107]. У липні 2019 року СБУ викрила на Полтавщині шпигуна, який передавав інформаційні дані в ФСБ Росії, зокрема, списки мобілізаційного резерву, імена добровольців та волонтерів області, які беруть участь у війні на Сході України. Під час обшуків правоохоронці виявили та вилучили комп’ютерну техніку, де зберігалась інформація [108].

Проте недоліком українського законодавства іноді є те, що повноваження державних органів та посадових осіб щодо забезпечення захисту інформації та кібернетичної безпеки регулюються не на рівні закону, а на основі підзаконних та інших відомчих актів.

Так, командування видів ЗСУ (інші органи військового управління), які безпосередньо відповідають за підготовку національних контингентів, національного персоналу в міжнародних операціях з підтримання миру і безпеки, здійснюють практичні заходи щодо забезпечення захисту інформації та кібернетичної безпеки в інформаційно-телекомунікаційних системах, безпеки всіх видів зв’язку, у тому числі засекреченого, IP-шифрування, під час підготовки національних контингентів до участі в міжнародних операціях. Вказана норма передбачена Інструкцією з підготовки та застосування національних контингентів, національного персоналу в міжнародних операціях з підтримання миру і безпеки, затвердженою Наказом Міністерства оборони України від 18 січня 2016 року № 23 [109], проте у Законі України «Про участь України в міжнародних операціях з підтримання миру і безпеки» від 23 квітня 1999 року № 613-ХІV [110] про ці повноваження не вказано.

Чи інший приклад. Національний координаційний центр кібербезпеки, який є робочим органом РНБО України, утворено відповідно до рішення РНБО України від 27 січня 2016 року «Про Стратегію кібербезпеки України», уведеного в дію Указом Президента України від 15 березня 2016 року № 96. Він здійснює свою діяльність відповідно до Положення про Національний координаційний центр кібербезпеки, затвердженого Указом Президента України від 7 червня 2016 року № 242/2016 [111]. Проте у жодному з законів України про цей Центр немає норм.

На сьогодні один з основних органів протидії злочинам у сфері соціально-комунікаційних технологій, як загрозі інформаційному суверенітету України – кіберполіція України. На виконання Постанови Кабінету Міністрів України «Про утворення територіального органу Національної поліції» від 13 жовтня 2015 року № 831 [112] було утворено ДКП HП України, а 10 листопада 2015 року Наказом HП України № 85 було затверджено Положення про Департамент кіберполіції Національної поліції України [113]. ДКП HП України є міжрегіональним територіальним органом HП України та згідно із законодавством України здійснює оперативно-розшукову діяльність. ДКП відповідно до законодавства України забезпечує реалізацію державної політики у сфері протидії кіберзлочинності, здійснює інформаційно-аналітичне забезпечення керівництва HП України та органів державної влади про стан вирішення питань, віднесених до його компетенції. До складу ДКП HП України входять структурні підрозділи, які діють за міжрегіональним принципом та безпосередньо підпорядковані начальникові ДКП HП України (Донецьке, Карпатське, Київське, Подільське, Поліське, Придніпровське, Причорноморське та Слобожанське управління кіберполіції, а також управління інформаційних технологій та програмування в західному, південному та східному регіонах).

Проте проблема кіберполіції України подібна до вказаної вище – її повноваження не на рівні закону, а на основі відомчих актів. Більше того, ні у Законі України «Про Національну поліцію» від 2 липня 2015 року № 580-VІІІ [114], ні у Положенні про HП України, затвердженій Постановою Кабінету Міністрів України від 28 жовтня 2015 року № 877 [115], немає норм про кіберполіцію. Виключення становлять хіба що вказане Положення про Департамент кіберполіції та деякі супутні акти – Постанова Кабінету Міністрів України «Про деякі особливості грошового забезпечення поліцейських Департаменту кіберполіції Національної поліції» від 13 жовтня 2015 року № 832 [116], Інструкція з організації взаємодії органів досудового розслідування з іншими органами та підрозділами Національної поліції України в запобіганні кримінальним правопорушенням, їх виявленні та розслідуванні, затверджена наказом Міністерства внутрішніх справ України від 7 липня 2017 року № 575 [117] та ін.

Тому для протидії новітнім способам злочинів у сфері соціально-комунікаційних технологій необхідна співпраця правоохоронних та інших органів у сфері боротьби з цим видом злочинів.
Таким чином, на сьогодні необхідні пропозиції щодо внесення змін і доповнень до законодавчих актів, стосовно забезпечення інформаційного суверенітету України та протидії злочинам у сфері соціально-комунікаційних технологій.
Так, у законодавстві України довгий час не було визначень таких понять як кіберзлочинність, кіберзлочин, хaкер тощо, а ті, які є, були адаптовані до спеціального законодавства. Для прикладу, визначення терміну «кібератака» є у Державній програмі авіаційної безпеки цивільної авіації, затвердженій Законом України від 21 березня 2017 року № 1965-VІІІ [118]: це несанкціоновані дії, що здійснюються за допомогою інформаційно-комунікаційних технологій та спрямовані на порушення конфіденційності, цілісності та доступності інформації, яка обробляється в інформаційній (автоматизованій), телекомунікаційній, інформаційно-телекомунікаційній системі, або порушення сталого функціонування такої системи, суб’єктів авіаційної діяльності (п. 35 ч. 2 розділу ІІ). Проте цей термін не визначає поняття кібератаки поза цим Законом.

Але все-таки варто зазначити, що на забезпечення інформаційного суверенітету України сьогодні спрямовується робота законодавця. Зокрема, був прийнятий Закон України «Про основні засади забезпечення кібербезпеки України». Варто відзначити важливість прийняття цього Закону, хоча у літературі і виловлювалась критика щодо «спроби тотального контролю», встановленого цим Законом [119].

Проте при цьому не можна сказати, що законодавство України з питань протидії кіберзлочинності вже повністю сформоване та дієве. Воно потребує доопрацювання та змін. Зокрема, Закон України «Про основні засади забезпечення кібербезпеки України» ототожнює кіберзлочин і комп’ютерний злочин. Проте їх варто розмежовувати, адже поняття «комп’ютерна злочинність» не охоплює всі протиправні діяння в цій сфері.
Тому пропонуємо у Законі України «Про основні засади забезпечення кібербезпеки України» викласти пп. 8 і 8-1 ч. 1 ст. 1 у наступних редакціях: «8) кіберзлочин – суспільно небезпечне винне діяння у кіберпросторі та/або з його використанням, відповідальність за яке передбачена законом України про кримінальну відповідальність та/або яке визнано злочином міжнародними договорами України; 8-1) комп’ютерний злочин – суспільно небезпечне винне діяння, вчинене із застосуванням комп’ютерних технологій».

Законом України «Про основні засади забезпечення кібербезпеки України» ініційоване створення урядової команди реагування на комп’ютерні надзвичайні події України CERT-UA. У Законі визначено завдання CERT-UA та вказано, що забезпечення функціонування CERT-UA здійснює ДCСЗЗІ України у межах штатної чисельності та виділених обсягів фінансування (ст. 9). CERT-UA було створено у 2007 році як спеціалізований структурний підрозділ Державного центру кіберзахисту та протидії кіберзагрозам ДCСЗЗІ України. З 2009 року команда CERT-UA була акредитована у FIRST (Forum for Incident Response and Security Teams – Форум команд реагування на інциденти інформаційної безпеки) [120]. Проте ні у Законі України «Про основні засади забезпечення кібербезпеки України», ні у Законі України «Про Державну службу спеціального зв’язку та захисту інформації України» не визначено правового статусу CERT-UA. Тобто, на законодавчому рівні вже досить давно утворена команда CERT-UA зі спеціальним статусом, але законодавчі норми, які регулювали б цей статус, практично відсутні. Тому пропонуємо завдання CERT-UA зі ст. 9 Законі України «Про основні засади забезпечення кібербезпеки України» перенести у Закон України «Про Державну службу спеціального зв’язку та захисту інформації України», а також визначити інші елементи правового статусу CERT-UA – права, обов’язки, компетенцію, відповідальність.

У Законі України «Про основні засади забезпечення кібербезпеки України» (ст. 8) вказано, що НБУ створює центр кіберзахисту НБУ. Крім того, передбачається ст. 7 Закону України «Про Національний банк України» від 20 травня 1999 року № 679-ХІV [121] доповнити нормою, що НБУ утворює вказаний центр кіберзахисту. Але більше норм про центр кіберзахисту у цих законах немає. Тому пропонуємо Закон України «Про Національний банк України» доповнити нормами про права, обов’язки, завдання компетенцію, відповідальність центру кіберзахисту НБУ.

Крім того, мусимо констатувати, що й кримінальне процесуальне законодавство України є недосконалим у сфері боротьби з кіберзлочинністю. Так, відповідно до п. 7 ч. 1 ст. 162 КПК України до охоронюваної законом таємниці, яка міститься в речах і документах, належить інформація, яка знаходиться в операторів та провайдерів телекомунікацій, про зв’язок, абонента, надання телекомунікаційних послуг, зокрема отримання послуг, їх тривалості, змісту, маршрутів передавання тощо. Для отримання доступу до речей і документів, визначених у зазначеній статті, згідно з ч. 1 ст. 160 КПК України, слідчому за погодженням з прокурором необхідно звернутися з відповідним клопотанням до слідчого судді. На нашу думку, технічна інформація щодо ІР-адреси, МАС-адреси пристрою та публічних послуг не є персональними даними, її розголошення правоохоронними органами не порушує право людини на приватність спілкування, оскільки зміст повідомлень не розкривається. Наявність зв’язку між абонентами також не є охоронюваною інформацією, а оператори та провайдери телекомунікацій надають публічні послуги, які не є інформацією з обмеженим доступом, крім розкриття персональних даних абонента (ст. 31 Конституції України).
Отже, з метою врегулювання цієї ситуації доцільно було б п. 7 ч. 1 ст. 162 КПК України викласти в такій редакції: «інформація, яка знаходиться в операторів та провайдерів телекомунікацій, про зміст сигналів, що передаються в комп’ютерних мережах електрозв’язку».

3.2. Удосконалення методики розслідування злочинів у сфері соціально-комунікаційних технологій
У останній час забезпечення інформаційного суверенітету України набуває особливого значення у зв’язку з збільшенням інформаційних загроз та кібератак, насамперед, зі сторони Російської Федерації (РФ) як країни-агресора. У зв’язку з цим необхідне удосконалення законодавства України стосовно забезпечення інформаційного суверенітету нашої держави.

На наш погляд, можна сформулювати наступні основні напрями удосконалення: протидія новітнім проявам кіберзлочинності; удосконалення правового регулювання державних органів, на які покладено обов’язок кібербезпеки; удосконалення норм законодавства України про основні засади забезпечення кібербезпеки України.

Так, на сьогодні необхідна протидія новітнім способам злочинів у сфері соціально-комунікаційних технологій, які стрімко розвиваються. У 2016 році РНБО України, розглянувши комплекс проблем у сфері забезпечення кібербезпеки, констатувала її кризовий стан, що загрожує національній безпеці (Рішення РНБО України «Про загрози кібербезпеці держави та невідкладні заходи з їх нейтралізації» від 29 грудня 2016 року [122].
Введено в дію Указом Президента України «Про рішення Ради національної безпеки і оборони України від 29 грудня 2016 року «Про загрози кібербезпеці держави та невідкладні заходи з їх нейтралізації»» від 13 лютого 2017 року № 32/2017) [123].
А у 2017 році РНБО України підтвердила комплекс проблем у сфері забезпечення кібербезпеки, пов’язаних із наслідками здійснених останнім часом масованих кібератак на державні електронні інформаційні ресурси та об’єкти критичної інфраструктури (Рішення РНБО України «Про стан виконання рішення Ради національної безпеки і оборони України від 29 грудня 2016 року «Про загрози кібербезпеці держави та невідкладні заходи з їх нейтралізації», введеного в дію Указом Президента України від 13 лютого 2017 року № 32» від 10 липня 2017 року [124]. Введено в дію Указом Президента України від 30 серпня 2017 року № 254/2017 [125]).

У квітні-червні 2017 року Україна зазнала хaкерських атак. Це була масштабна кіебатака, що відбувалась у кілька етапів. Розпочалась вона щонайменше 14 квітня 2017 року з компрометації системи оновлення програми M.E.Doc. Останній етап, з використанням різновиду вірусу Petya, відбувся 27 червня 2017 року [126], та спричинив порушення роботи українських державних підприємств, установ, банків, медіа тощо. Внаслідок атаки була заблокована діяльність таких підприємств, як аеропорт «Бориспіль», Укртелеком, Укрпошта, Ощадбанк, Укрзалізниця та низки інших великих підприємств. Вірус торкнувся також сайту Чорнобильської АЕС, через що співробітники станції перейшли на ручний моніторинг радіації [127]. А станом на 28 червня 2017 року вірус заразив 12500 персональних комп’ютерів у 64 країнах світу [128].
Хоча ще у лютому 2017 року Міністр закордонних справ України П. Клімкін наголошував, що за допомогою кібератак хaкерські групи намагалися вивести з ладу фінансову систему України і послабити оборонний потенціал країни [129]. Вірусом Petya була спочатку уражена низка українських компаній та банків. Прес-служба Ощадбанку повідомила, що на виконання регламентів безпеки та захисту інформації банк був вимушений вдатися до обмеження функціоналу послуг, що надаються клієнтам [127].
Станом на 18:30 27 червня 2017 року до call-центру Департаменту кіберполіції Національної поліції України (ДКП HП України) надійшло близько 200 заяв про ураження комп’ютерних систем державних та приватних організацій, а також пересічних користувачів комп’ютерних мереж. За фактом несанкціонованого втручання в роботу комп’ютерів або автоматизованих мереж розпочато кримінальне провадження за ст. 361 КК України [130].
Хоча не всі державні органи зазнали атак. Так, бази даних ДФС України не постраждали через вірусну кібератаку завдяки своєчасно проведеним захисним заходам [131]. Як повідомив 29 червня голова Глобальної програми ООН з кіберзлочинності Н. Волш, стратегія нападників вказує, що не гроші були основним мотивом їхніх дій [132]. А 1 липня 2017 року СБУ та кіберполіція встановили причетність спецслужб РФ до атаки вірусу-вимагача [133].
Кібератаки пошкодили також комп’ютерні мережі в Білорусі [134]. Крім того, як повідомило міжнародне агентство «Рейтер», російські хaкери у цей час здійснювали кібератаки на енергетичні мережі балтійських країн [135].

Окрім розглянутої кібератаки, злочинність у сфері соціально-комунікаційних технологій на сьогодні має на сьогодні величезну кількість проявів. При цьому, як вказують А. М. Клочко та А. О. Єременко, новітні прояви вчинення таких злочинів не досліджувались достатньою мірою, оскільки зловмисники поступаються застарілим способам вчинення злочинних посягань [136, с. 83].
О. Л. Мусієнко звертає увагу на появу нових видів Iнтернет-шахрайств. Автором підкреслено необхідність вивчення особливостей використання шахраями мережі Інтернет у злочинних цілях [137, с. 6]. Як відзначають В. В. Пивоваров та К. В. Терещенко, «Шахраї у сфері обігу банківських карток стали напрочуд винахідливими. Вже зараз виокремлюють навіть певні способи відповідних шахрайських дій: «скімінг», «траппінг», «фантом», «шаттер», «шиммінг», а також «трешинг», «фармінг», «фітинг». Однак без сприятливої для злочинця поведінки жертви, цей злочин вчинити майже неможливо. У даному випадку доцільно казати про «посередницьку» роль потерпілої особи у вчиненому правопорушенні» [138, с. 136].

Для ефективного використання можливостей ринку платіжних карток, формування сприятливих умов розвитку його інфраструктури компанія Visa Europe пропонує новий спосіб боротьби із цими злочинами банківській сфері. Вона запускає сервіс, який встановлює місцезнаходження клієнта за його мобільним телефоном. Так можна буде з’ясувати, хто знімає гроші із банкомата. Програма визначає, чи знаходився у момент зняття грошей власник телефону там, де і банкомат. Якщо місцезнаходження не співпадає, служби Visa зв’яжуться з клієнтом і повідомлять йому про можливу загрозу. Головна мета компанії – зменшити кількість злочинних операцій [139].
До способів протидії розслідування новітніх проявів кіберзлочинності варто віднести нові експертизи у цій сфері розслідування, а також пошук нових методів вже існуючих видів експертиз. Так, С. Й. Гонгало обґрунтовує, що судова техніко-криміналістична експертиза документів може бути проведена у межах моноекспертизи, комплексної експертизи або комплексу експертиз. Вибір виду експертизи залежить від того, які саме питання цікавлять того, хто призначає судову експертизу. Автором також розглянуто основні перспективні напрями розвитку судової техніко-криміналі стичної експертизи саме електронних документів. Дослідником запропоновано призначати техніко-криміналістичну експертизу комп’ютерних документів або їх комплексні експертизи [140, с. 15-16].
До порівняно нових видів судових експертиз, які можна застосувати при розслідуванні кіберзлочинів, можна віднести програмно-технічну експертизу. За допомогою програмно-технічних експертиз можуть вирішуватися такі завдання: відтворення й роздрукування всієї або частини комп’ютерної інформації (за певними темами, ключовими словами тощо), що міститься на машинних носіях, у тому числі та інформація, яка знаходиться в нетекстовій формі (у складних форматах – у формі мов програмування, у формі електронних таблиць, баз даних тощо); відновлення комп’ютерної інформації, що раніше містилася на машинних носіях, але згодом стертої (знищеної) або зміненої (модифікованої) з різних причин; встановлення дати й часу створення, зміни (модифікації), стирання, пошкодження, знищення або копіювання тої або іншої інформації (файлів, програм і т.д.) тощо [97, с. 435].
Отже, для протидії новітнім способам злочинів у сфері соціально-комунікаційних технологій необхідні, на наш погляд, наступні заходи: формування рекомендацій, які допоможуть користувачу зберегти персональні дані; запровадження нових експертиз у цій сфері розслідування, а також пошук нових методів вже існуючих видів експертиз.

3.3. Імплементація зарубіжного досвіду для ефективної протидії злочинам у сфері соціально-комунікаційних технологій на території України

У розвинутих зарубіжних країнах більше досвіду протидії злочинам у сфері соціально-комунікаційних технологій, тому важливим є аналіз і запозичення зарубіжної практики для ефективної боротьби з цією злочинністю на території нашої держави.

У США незважаючи на те, що стають доступними технології «фільтрації», зміст Iнтернет-ресурсів не повинен регулюватися за тими ж правилами, як на радіо і телебаченні. Надмірне регулювання буде завдавати шкоди розвитку і різноманітності Інтернет. Виходячи з цього, Адміністрація США підтримує саморегуляцію у цій області. Проте у проведенні своєї політики Адміністрація додержується наступних чотирьох пріоритетів: обмежене регулювання змісту, квотування іноземної інформації, регулювання реклами, боротьба з кіберзлочинністю.

Розслідуванням злочинів у сфері соціально-комунікаційних технологій у США веде один з відділів Федерального бюро розслідувань (ФБР). Цей відділ відомий всередині бюро як «контррозвідувальний підрозділ» (Counterintelligence Division). Він займається захистом секретів розвідки США, технологій приватних і державних установ, а також протидією шпигунам, в тому числі в кіберпросторі [141]. Є свої подібні спецпідрозділи у Центральному розвідувальному управлінні (ЦРУ) та у Агентства національної безпеки (АНБ) США. Міністерство внутрішньої безпеки (МВБ) США також заявило про готовність технічної підтримки і допомоги у міжнародній боротьбі з хaкерськими атаками [142].

Так, у опублікованій 6 січня доповіді ЦРУ, ФБР і АНБ США сказано, що влада РФ намагалася підірвати впевненість американського суспільства в демократичному процесі, «принизити» кандидата в президенти Г. Клінтон і перешкодити їй обратися [143]. Міністерство внутрішньої безпеки США також офіційно сповістило керівництво 21 штату, що їх системи комп’ютерної реєстрації виборців були об’єктом хaкерських атак незадовго до президентських виборів 2016 року [144]. Хоча, наприклад, Президент США Д. Трамп визнав можливість кібератак РФ, але не їхній вплив на вибори [145].

Отже, загалом у США тема кібербезпеки перебуває в центрі уваги. Для прикладу, нещодавно Державний департамент США в межах свого реформування оголосив про наміри понизити статус підрозділу, який опікується проблематикою кіберпростору. Але зразу ця ідея викликала просто бурю критики в ЗМІ, починаючи від членів американського Конгресу [146].

Також можна зазначити, що у судовій практиці США майже регулярно проходять процеси і засудження хaкерів, у тому числі й російських. Так, у квітні 2017 року Федеральний суд в Сіетлі засудив російського громадянина Р. Селезньова до 27 років позбавлення волі у справі про кібершахрайство [147], судом в Атланті ухвалений вирок щодо російського хaкера М. Вартаняна, після того, як у березні програміст визнав себе винним в розробці та поширенні комп’ютерного вірусу Citadel і пішов на угоду зі слідством [148].
Суди зарубіжних країн також підтримують запити США про екстрадицію громадянин РФ, підозрюваних в кіберзлочинності. Так, суд у Греції схвалив запит США про екстрадицію громадянина РФ О. Вінника, якого звинувачують у створенні схеми відмивання коштів на суму в 4 мільярди доларів із використанням віртуальної валюти біткойна [149].

У Канаді існують спеціалізовані підрозділи з боротьби зі злочинністю у сфері соціально-комунікаційних технологій, зокрема, Центр безпеки комунікацій – спецслужба Канади, підрозділ Міністерства національної оборони, яка відповідає за зовнішню радіоелектронну розвідку, захист урядових електронних інформаційних та комунікаційних мереж і криптографію. Принагідно зауважимо, що саме у Канаді відбулась одна з найбільш потужних хaкерських атак. Ashley Madison – канадський онлайн-сервіс для побачень, орієнтований на людей, які перебували у шлюбі, був запущений у 2001-2002 роках. На 2015 рік сервіс мав більш ніж 40 млн. користувачів по всьому світу. Хaкерська група, що називає себе The Impact Team, зламала сервери Ashley Madison і викрала особисті дані користувачів. Незабаром після цього дані про користувачів стали з’являтися на різних сайтах і форумах Інтернету. Складно підрахувати кількість розлучень, спровокованих цими витоками. Що важливіше, в деяких випадках люди кінчали життя самогубством, після того, як дані про їхній акаунт і листування ставали надбанням гласності. Таких випадків було не менше десятка [150].

Так, що стосується Великобританії, то у грудні 2002 року у Лондоні відбувся Перший міжнародний стратегічний конгрес «E-CRIME CONGRESS 2002», присвячений проблемам електронної злочинності. Його підготовку та проведення взяв на себе Національний центр по боротьбі зі злочинами у сфері високих технологій (National Hi-Tech Crime Unit – NHTCU) – перша у історії Великобританії національна правоохоронна організація, метою якої є боротьба з комп’ютерною злочинністю та співробітництво з іншими правоохоронними структурами [51, с. 77].

Німеччина посилює захист від кібератак, зокрема, через небезпеку фейкових новин під час виборів. Федеральний уповноважений із проведення виборів Д. Заррайтер відзначив, що німецькі відомства технічно захищені від будь-яких спроб вплинути на хід і результат виборів через комп’ютерну мережу. Потужності обчислювального центру вже потроєні, в екстрених випадках можна користуватися урядовим центром кіберзахисту [151].

У Нідерландах протидією злочинності у сфері соціально-комунікаційних технологій займається Служба розвідки і безпеки. За словами голови служби Р. Бертолле, за останні місяці РФ, КНР та Іран здійснили сотні спроб зламати комп’ютери голландських урядових установ і компаній [152]. У цій країні боротьбою з кіберзлочинністю займається також Національна прокуратура Королівства Нідерланди, з якою, до речі, Генеральною прокуратурою України 9 вересня 2009 року був підписаний Меморандум про співробітництво [153].

У сусідній з Нідерландами Бельгії питаннями розслідування злочинів у сфері соціально-комунікаційних технологій займається Федеральна прокуратура Королівства Бельгія, з якою Генеральною прокуратурою України також була підписана Угода про співробітництво від 15 жовтня 2015 року [154]. Співробітництво в межах цієї Угоди здійснюється Сторонами шляхом обміну інформацією і документами стосовно злочинів, пов’язаних з кіберзлочинністю.

У Румунії, окремі спецслужб, проблемами кібербезпеки займається Румунська служба інформації. 23 липня 2015 року СБУ та цією Службою було підписано Угоду про реалізацію Трастового фонду Україна – НАТО з питань кібербезпеки [155]. У червні 2017 року Україною та Румунією було досягнуто домовленості щодо надання Україні обладнання для кіберзахисту за понад 1 млн. євро в межах трастового фонду НАТО з кібербезпеки [156].
Якщо говорити про участь України у міжнародній інформаційній співпраці по боротьбі зі злочинністю у сфері соціально-комунікаційних технологій та про перспективи подальшої інтеграції України до світового інформаційного суспільства, то варто зазначити, що розвиток інформаційного простору України характеризується все ще низьким як ступенем упровадження інформаційних технологій (програмно-технічні засоби доступу до інформації, телекомунікаційна складова тощо), кількісним та якісним складом доступних інформаційних ресурсів. Лише кілька сегментів інформаційно-правового поля України щодо протидії кіберзлочинності знаходяться на рівні, що відповідає світовому.

Для удосконалення міжнародної співпраці розслідування злочинів у сфері соціально-комунікаційних технологій необхідна участь України у міжнародних багатосторонніх та двосторонніх договорах.

Так, важливою віхою в розвитку інформаційних правовідносин в Україні став Меморандум про взаєморозуміння між Генеральним директором з питань інформаційного суспільства Європейської комісії та Державним комітетом зв’язку та інформатизації України щодо розвитку інформаційного суспільства від 14 вересня 2000 року [157]. На основі цього та інших документів сторони дійшли таких висновків: визнати важливість існування інформаційного суспільства, передбачивши розвиток такого регулятивного середовища; поліпшити співробітництво у галузі стратегії розвитку та у розробці спільного законодавства інформаційного суспільства; розвивати програму e-Ukraine («Електронна Україна»), стимулювати розвиток можливостей інформаційного суспільства в Україні.

20 грудня 2002 року резолюцією 57/239 ГА ООН були затверджені «Елементи для створення глобальної культури кібербезпеки» [158], які передбачають, що глобальна культура кібербезпеки вимагатиме від усіх учасників обліку наступних дев’яти взаємодоповнюючих елементів: обізнаність, відповідальність, реагування, етика, демократія, оцінка ризику, проектування і упровадження засобів забезпечення безпеки, управління забезпеченням безпеки, переоцінка. У «Елементах» відзначено, що стрімкий розвиток інформаційної технології змінив те, як державні органи, підприємства, інші організації і індивідуальні користувачі, які розробляють ці інформаційні системи і мережі, що поставляють їх, управляють ними, обслуговують і використовують їх, повинні підходити до кібербезпеки.

На сьогодні Україна є членом міжнародних організацій зв’язку та інформатизації – Всесвітнього поштового Союзу (ВПС), Міжнародного союзу електрозв’язку (МСЕ), а також регіональних європейських організацій – Європейської конференції Адміністрацій зв’язку (СЕРТ), Європейського Інституту Телекомунікаційних стандартів (ETSI).

Отже, подальша пріоритетність співробітництва України з світовим інформаційним суспільством у сфері міжнародного розслідування злочинів у сфері соціально-комунікаційних технологій пов’язана із тим, що вона буде визначати напрями економічного прогресу та політичну стабільність в регіоні у довгостроковій перспективі. Інтеграція України до світового інформаційного суспільства, інформаційна співпраця у сфері протидії злочинам у сфері соціально-комунікаційних технологій – це також частина загальної інтеграції України до Європейського Союзу.

Висновки до розділу 3

1. На сьогодні можна сформулювати наступні основні напрями удосконалення законодавства України стосовно забезпечення інформаційного суверенітету нашої держави: удосконалення правового регулювання державних органів, на які покладено обов’язок кібербезпеки; удосконалення норм законодавства України про основні засади забезпечення інформаційної безпеки України. Так, на сьогодні правовий статус органів, які здійснюють протидію кіберзлочинності в Україні (кіберполіції, центру кіберзахисту НБУ та інших), визначений недостатньо, не зважаючи на прийняття низки нових законодавчих актів та змін і доповнень у вже чинні. Нове законодавство України з питань протидії злочинності у сфері соціально-комунікаційних технологій також потребує доопрацювання та змін, зокрема, щодо визначення термінів.
2. Ступінь потреби у розробці нових методик розслідування злочинів у сфері соціально-комунікаційних технологій залежить від конкретних обставин: ступеня суспільної небезпеки, поширеності того чи іншого виду злочинів у цій сфері, використання раніше невідомих способів їх вчинення і приховування, криміналізації окремих діянь. Основою змісту і класифікації окремих нових методик розслідування злочинів у сфері соціально-комунікаційних технологій є диспозиції і система норм відповідних глав КК України. Однак досвід розроблення загальних методик розслідування злочинів у сфері соціально-комунікаційних технологій і практика їх застосування свідчать про те, що система таких методик може мати і синтезований характер, коли до однієї групи належать кілька їх видів, які об’єднуються найбільш істотними загальними критеріями. Для протидії новітнім способам злочинів у сфері соціально-комунікаційних технологій необхідні формування рекомендацій, які допоможуть користувачу зберегти персональні дані та запровадження нових експертиз у цій сфері розслідування, а також пошук нових методів вже існуючих видів експертиз.

3. У зарубіжних країнах протидію злочинності у сфері соціально-комунікаційних технологій здійснюють або спеціалізовані органи (Центр безпеки комунікацій Канади, Національний центр по боротьбі зі злочинами у сфері високих технологій Великобританії, Румунська служба інформації), або такі функції покладено на органи розвідки (Служба розвідки і безпеки Нідерландів, Федеральна розвідувальна служба Німеччини). Крім того, майже у всіх країнах протидія злочинам у сфері соціально-комунікаційних технологій входить до завдань національних (федеральних) прокуратур. Чи не найбільш розгалужену структуру подібних органів має США, де питання протидії кіберзлочинів входить до компетенції контррозвідувального підрозділу ФБР, спецвідділів ЦРУ, АНБ, Міністерства внутрішньої безпеки США. Майже всі вони наділені повноваженнями на здійснення оперативно-розшукової діяльності. Це можна запозичити і для України, оскільки державний орган, який призначений для забезпечення функціонування і розвитку державної системи урядового зв’язку, Національної системи конфіденційного зв’язку, формування та реалізації державної політики у сферах криптографічного та технічного захисту інформації – ДCСЗЗІ України – не є органом, який може здійснювати оперативно-розшукову діяльність. Інтегрування України у світове інформаційне поле для міжнародного співробітництва з питань протидії кіберзлочинності все ще залишається досить слабким. Діяльність органів державної влади в інформаційній сфері не має системного характеру. Існуюча ситуація створює загрози розвитку українського інформаційного суспільства, гальмує інші політичні та економічні процеси. Ліквідувати прогалину можливо укладенням нових міжнародних багатосторонніх та двосторонніх договорів, як складової частини права України, з урахуванням зазначених в Конституції України демократичних принципів і закріплених основних прав, інтересів та свобод людини і громадянина.

ВИСНОВКИ

Таким чином, у висновках можна підвести підсумки проведеного дослідження, зробити узагальнення й внести певні пропозиції, спрямовані на вдосконалення методики розслідування злочинів у сфері соціально-комунікаційних технологій.

1. Аналіз історичних аспектів боротьби зі злочинами у сфері соціально-комунікаційних технологій показує, що вказані злочини (кіберзлочини) являють одне із найбільш складних асоціальних явищ у сучасному інформаційному суспільстві, вони загрожують інформаційному суверенітету. Тому грамотне, швидке, юридично правильне розслідування злочинів у сфері соціально-комунікаційних технологій як протиправних дій, пов’язаних із використанням високих інформаційних технологій – це наразі одне із ключових питань для розвитку криміналістики будь-якої держави, у тому числі й для України. Протидія цьому негативному феномену сучасності є запорукою подальшої інформаційної стабільності та розвитку інформаційного суверенітету України.

2. Злочини у сфері соціально-комунікаційних технологій являють собою одне із найбільш складних асоціальних явищ у суспільстві, які загрожують інформаційному суверенітету країни. Наразі можна стверджувати, що правове забезпечення протидії злочинності у сфері соціально-комунікаційних технологій на території України включає низку заходів, передбачених конституційним, адміністративним, інформаційним, кримінальним та іншим законодавством України. Проте профілюючими, основними заходами боротьби зі злочинами у сфері соціально-комунікаційних технологій слід вважати кримінально-правові, оскільки саме на них ґрунтується вся система протидії цьому виду злочинності, як загрозі інформаційному суверенітету України. «Комп’ютерними» варто вважати ті злочини, що вчинені із застосуванням комп’ютерних технологій. Комп’ютерна технологія – це сукупність технічних засобів, а також програм, які об’єднані у єдиний технологічний процес, спрямований на запис, обробку, зберігання, відтворення, прийом, передачу, зміну, перезапис комп’ютерної інформації (даних, програм). Проте поняття «злочинність у сфері соціально-комунікаційних технологій» відрізняється від «комп’ютерної» злочинності. Поняття «злочинність у сфері соціально-комунікаційних технологій» можна визначити наступним чином: це різновид інформаційної злочинності, яка здійснюється як за допомогою мережі Інтернет – всесвітньої інформаційної системи загального (відкритого) та спеціального (закритого) доступів, що логічно зв’язана глобальним адресним простором та базується на Iнтернет-протоколі, визначеному відповідними міжнародними стандартами, так і за допомогою інших інформаційних соціально-комунікаційних засобів та мереж, і посягає на інформаційну, у певних випадках – і іншу, безпеку особи, суспільства, на інформаційний суверенітет держави. Комп’ютерні технології виступають у механізмі злочину у сфері соціально-комунікаційних технологій як його елементи, тому їх специфічні властивості використовуються при вчиненні цього злочину для досягнення злочинної мети, тобто, вони є засобами вчинення злочинів у сфері соціально-комунікаційних технологій. 

3. Криміналістична характеристика злочинів у сфері соціально-комунікаційних технологій є узагальненою інформаційною моделлю, яка являє собою систематизований опис типових криміналістично значних ознак, які мають суттєве значення для виявлення та розслідування цього виду злочинів. Вважаємо за доцільне виділяти деталізований підхід до формування елементів криміналістичної характеристики злочинів у сфері соціально-комунікаційних технологій. Зокрема, вона має складатися із таких структурних елементів: способи вчинення злочинів у сфері соціально-комунікаційних технологій; слідова картина цих злочинів; особа злочинця, мотиви та мета вчинення злочинів у сфері соціально-комунікаційних технологій; важливі обставини вчинення злочинів у сфері соціально-комунікаційних технологій (місце, час, обстановка тощо). Більшість способів вчинення злочинів у сфері соціально-комунікаційних технологій відомі у слідознавстві, хоча і відрізняються від інших злочинів за змістом. Основні з них, зокрема, наступні: незаконне (несанкціоноване) втручання; незаконний доступ; незаконне перехоплення; крадіжка машинного часу; комп’ютерне шахрайство. Вказані способи не є вичерпними – набула поширення практика промислового шпигунства; збільшуються посягання на державну, службову та комерційну таємниці; проблем виникають у зв’язку з крадіжками інформаційних послуг; Інтернет широко використовують торгівці піратським програмним забезпеченням, порнографією, зброєю та наркотиками. Слідова картина злочинів у сфері соціально-комунікаційних технологій характеризується трьома видами слідів: механічними, звичайними трасологічними, фізичними, що становлять енергетичну зміну в магнітному носії і слідів психічного впливу на людину та її пам’ять, що зберігає інформацію. Особа, яка вчиняє злочин у сфері соціально-комунікаційних технологій (кіберзлочинець) – особа, яка не тільки вміє користуватися комп’ютером, але і володіє технологіями розробки програмних засобів, умінням написати програму, часто є фахівцем із експлуатації комп’ютерної техніки, вміє аналізувати чужі програми, здатна знаходити у них прогалини, вади, використовувати їх для вчинення несанкціонованих дій. Таких осіб звичайно називають хaкерами, проте є їх різновиди – колекціонери, крекери, фрікери та інші, причому від таких осіб, які умисно чи необережно вчиняють злочини у сфері соціально-комунікаційних технологій, слід відмежовувати «білих хaкерів», які на замовлення державних органів займаються дослідженням уразливості інформаційних систем. Щодо місця вчинення злочину у сфері соціально-комунікаційних технологій, то взагалі комп’ютерна система являє собою окремий комп’ютер із його терміналом (принтер, модем, телефон, клавіатура, миша, джойстик тощо) або сукупність комп’ютерів, об’єднаних засобами зв’язку. Місце вчинення злочину у сфері соціально-комунікаційних технологій слід відмежовувати від місця несанкціонованого проникнення у комп’ютерну мережу. Час вчинення злочину у сфері соціально-комунікаційних технологій – це менш складне завдання, оскільки у комп’ютерах встановлено поточний час, яким усі операції (незаконне проникнення і уведення якої-небудь інформації) фіксуються до хвилин і секунд у оперативній пам’яті, проте можливий розрив у часі між порушенням правил і моментом настання шкідливих наслідків.

4. Злочини у сфері соціально-комунікаційних технологій мають багато спільного з розслідуванням інших видів злочинів, зокрема, підставами початку досудового розслідування, однак мають і свої особливості. Початкові слідчі (розшукові) дії при розслідуванні злочинів у сфері соціально-комунікаційних технологій проводяться із дотриманням загальних процесуальних норм КПК України, Закону України «Про оперативно-розшукову діяльність», іншого законодавства України, рекомендацій криміналістичної тактики та методики. Досудове розслідування злочину у сфері соціально-комунікаційних технологій розпочинається з моменту внесення відомостей до ЄPДP. Повідомлення про несанкціоноване проникнення в комп’ютерну систему (мережу) найчастіше надходять безпосередньо від власників (користувачів), коли система стає жертвою незаконного доступу злочинця. Кримінальне провадження про злочину у сфері соціально-комунікаційних технологій може бути розпочато як за повідомленнями і заявами громадян-користувачів ЕОМ, керівників установ, фірм, що експлуатують комп’ютерні системи, так і за матеріалами МВС України, СБУ та інших органів, де є спеціалізовані підрозділи боротьби з організованою злочинністю, підрозділи економічної та інформаційної безпеки, підрозділи боротьби з кіберзлочинами. Початок розслідування злочинів у сфері соціально-комунікаційних технологій вимагає належної підготовки. Особлива роль відводиться формуванню висококваліфікованої слідчої та оперативно-розшукової групи, залучення спеціалістів. Понятими також бажано запрошувати осіб, які б хоча мінімально володіють знаннями операційних комп’ютерних систем. Для ефективного проведення процесуальних слідчих заходів та проведення невідкладних слідчих (розшукових) дій з розслідування злочинів у сфері соціально-комунікаційних технологій слідчо-оперативна група повинна мати необхідне технічне оснащення. Доцільно, паралельно з традиційними криміналістичними валізами, запровадити спеціальне науково-технічне спорядження, для виявлення, фіксації та відбору інформаційних слідів на місці вчинення злочину. До початкових слідчих (розшукових) дій до встановлення особи злочинця належать: огляд місця події, допит свідків, слідчий експеримент. Досудове розслідування може бути зупинене після повідомлення особі про підозру у разі, якщо підозрюваний переховується від органів слідства та суду з метою ухилення від кримінальної відповідальності і його місцезнаходження невідоме. У цей період діяльності слідчий повинен якомога більше зібрати відомостей про особу підозрюваного у вчиненні злочину у сфері соціально-комунікаційних технологій, які необхідні для проведення ефективного розшуку. Після затримання слід одразу ж ізолювати підозрюваного від доступу до комп’ютерних засобів. Не можна дозволяти затриманому самостійно користатися засобами зв’язку, адже він може знищити необхідні докази.

5. Після того як встановлено та затримано особу підозрюваного у вчиненні злочину у сфері соціально-комунікаційних технологій, а також встановлені ознаки злочину, та їх достатньо для початку досудового розслідування, то виникають певні слідчі ситуації: незаконне втручання в роботу ЕОМ та їхню систему (перекручування чи знищення комп’ютерної інформації та її носіїв); крадіжка або заволодіння комп’ютерною інформацією; порушення правил експлуатації ЕОМ та їхніх систем (крадіжка, перекручування, копіювання інформації, істотне порушення роботи ЕОМ) тощо. Організаційні та тактичні особливості слідчих (розшукових) дій після затримання та встановлення особи злочинця включають огляд місця проникнення, обшук робочого місця, обшук за місцем проживання, допит нових свідків, допит підозрюваного, експертизу комп’ютерної техніки та програмних продуктів та інші. Встановлення місця проникнення розпочинається із з’ясування структури комп’ютерної мережі. Необхідно зафіксувати загальний технічний стан комп’ютерів, наявність інформації, що зберігається, провести огляд, обшук і вилучення документів: інструкцій, що регулюють правила експлуатації і допуску до роботи на комп’ютері. Обшук – це слідча дія, сутність якої має пошуково-пізнавальний характер, а вид визначається насамперед особливостями досліджуваних (обшукуваних) об’єктів і послідовністю провадження слідчих (розшукових) дій. Конкретні види обшуку залежать від обставин справи і слідчих ситуацій, що складаються. Тому за видом об’єктів дослідження і пізнання обшук при розслідуванні злочинів у сфері соціально-комунікаційних технологій можна поділити на: обшук (житла) приміщень, де знаходиться комп’ютерна техніка; обшук комп’ютерних засобів; особистий обшук підозрюваного. Тактика проведення обшуку та вилучення об’єктів доказового значення на подальшому етапі розслідування зазначеної категорії злочинів має відповідати таким критеріям: психологічній налаштованості слідчого на проведення процесуальної дії; умінню не реагувати на ознаки певної невизначеності, недостатньої впевненості, передчуття відсутності результативності проведення слідчого заходу; визначенню оптимальних умов (місця, часу, обстановки, обставин, сприятливих умов) успішної реалізації слідчих (розшукових) дій тощо. До слідчих (розшукових) дій після затримання та встановлення особи злочинця відноситься також допит нових свідків. Дуже важливою дією є безпосередній допит підозрюваного у вчиненні злочину у сфері соціально-комунікаційних технологій. Допит підозрюваного проводиться після затримання, але, як правило, після огляду, а іноді після обшуку. Зміст допиту підозрюваного визначається його спеціальністю і формою допуску до комп’ютерної системи.

6. Застосування спеціальних знань у розслідуванні злочинів у сфері соціально-комунікаційних технологій необхідно для: визначення статусу об’єкта як машинного носія інформації, його стану, призначення та особливостей; дослідження комп’ютерної інформації, враховуючи її пошук; виявлення ознак та слідів впливу на машинні носії інформації, а також на саму інформацію; застосування допоміжних заходів щодо виявлення, фіксації та вилучення речових доказів. Логічне завершення розслідування злочину у сфері соціально-комунікаційних технологій залежить від своєчасного і грамотного проведення необхідних експертиз. Окрім традиційних (трасологічних, дактилоскопічних, фінансово-економічних, фоноскопічних, техніко-криміналістичних тощо), особливе важливе значення має судова комп’ютерно-технічна експертиза, як різновид класу інженерно-технічних експертиз. Основу цього виду експертиз при розслідуванні злочину у сфері соціально-комунікаційних технологій становить вирішення діагностичних та ідентифікаційних питань, які ставлять перед експертом. Вони сприяють розв’язанню таких розшукових завдань: встановленню факту знаходження пошукової інформації на технічних інформаційних носіях, які представлені на експертизу; отриманню розшукової інформації про професійні якості підозрюваного у вчиненні злочину у сфері соціально-комунікаційних технологій та інших. З метою одержання допомоги з питань, що потребують спеціальних знань, слідчий, прокурор для участі в обшуку при розслідуванні злочинів у сфері соціально-комунікаційних технологій має право запросити спеціалістів.

7. На сьогодні можна сформулювати наступні основні напрями удосконалення законодавства України стосовно забезпечення інформаційного суверенітету нашої держави: удосконалення правового регулювання державних органів, на які покладено обов’язок кібербезпеки; удосконалення норм законодавства України про основні засади забезпечення інформаційної безпеки України. Так, на сьогодні правовий статус органів, які здійснюють протидію кіберзлочинності в Україні (кіберполіції, CERT-UA, центру кіберзахисту НБУ та інших), визначений недостатньо, не зважаючи на прийняття низки нових законодавчих актів та змін і доповнень у вже чинні. Нове законодавство України з питань протидії злочинності у сфері соціально-комунікаційних технологій також потребує доопрацювання та змін, зокрема, щодо визначення термінів.
8. Ступінь потреби у розробці нових методик розслідування злочинів у сфері соціально-комунікаційних технологій залежить від конкретних обставин: ступеня суспільної небезпеки, поширеності того чи іншого виду злочинів у цій сфері, використання раніше невідомих способів їх вчинення і приховування, криміналізації окремих діянь. Основою змісту і класифікації окремих нових методик розслідування злочинів у сфері соціально-комунікаційних технологій є диспозиції і система норм відповідних глав КК України. Однак досвід розроблення загальних методик розслідування злочинів у сфері соціально-комунікаційних технологій і практика їх застосування свідчать про те, що система таких методик може мати і синтезований характер, коли до однієї групи належать кілька їх видів, які об’єднуються найбільш істотними загальними критеріями. Для протидії новітнім способам злочинів у сфері соціально-комунікаційних технологій необхідні формування рекомендацій, які допоможуть користувачу зберегти персональні дані та запровадження нових експертиз у цій сфері розслідування, а також пошук нових методів вже існуючих видів експертиз.

9. У зарубіжних країнах протидію злочинності у сфері соціально-комунікаційних технологій здійснюють або спеціалізовані органи (Центр безпеки комунікацій Канади, Національний центр по боротьбі зі злочинами у сфері високих технологій Великобританії, Румунська служба інформації), або такі функції покладено на органи розвідки (Служба розвідки і безпеки Нідерландів, Федеральна розвідувальна служба Німеччини). Крім того, майже у всіх країнах протидія злочинам у сфері соціально-комунікаційних технологій входить до завдань національних (федеральних) прокуратур. Чи не найбільш розгалужену структуру подібних органів має США, де питання протидії кіберзлочинів входить до компетенції контррозвідувального підрозділу ФБР, спецвідділів ЦРУ, АНБ, Міністерства внутрішньої безпеки США. Майже всі вони наділені повноваженнями на здійснення оперативно-розшукової діяльності. Це можна запозичити і для України, оскільки державний орган, який призначений для забезпечення функціонування і розвитку державної системи урядового зв’язку, Національної системи конфіденційного зв’язку, формування та реалізації державної політики у сферах криптографічного та технічного захисту інформації – ДCСЗЗІ України – не є органом, який може здійснювати оперативно-розшукову діяльність. Інтегрування України у світове інформаційне поле для міжнародного співробітництва з питань протидії кіберзлочинності все ще залишається досить слабким. Діяльність органів державної влади в інформаційній сфері не має системного характеру. Існуюча ситуація створює загрози розвитку українського інформаційного суспільства, гальмує інші політичні та економічні процеси. Ліквідувати прогалину можливо укладенням нових міжнародних багатосторонніх та двосторонніх договорів, як складової частини права України, з урахуванням зазначених в Конституції України демократичних принципів і закріплених основних прав, інтересів та свобод людини і громадянина.

10. Таким чином, на основі вищевикладеного, та з метою удосконалення законодавства України, спрямованого на протидію кіберзлочинності та забезпечення інформаційного суверенітету нашої держави, можна запропонувати внести наступні зміни та доповнення у законодавчі акти України:

– ч. 1 ст. 71 КПК України викласти у наступній редакції: «1. Спеціалістом у кримінальному провадженні є особа, яка володіє спеціальними знаннями, уміннями та навичками застосування відповідних спеціальних технічних, гуманітарних або інших засобів, та може надавати допомогу органам досудового розслідування, прокурору, суду під час досудового розслідування і судового розгляду з питань, які потребують відповідних спеціальних знань, умінь та навичок».

– з метою врегулювання віднесення до охоронюваної законом таємниці технічної інформації щодо ІР-адреси, МАС-адреси пристрою та публічних послуг, доцільно було б п. 7 ч. 1 ст. 162 КПК України викласти в такій редакції: «інформація, яка знаходиться в операторів та провайдерів телекомунікацій, про зміст сигналів, що передаються в комп’ютерних мережах електрозв’язку»;

– у Законі України «Про основні засади забезпечення кібербезпеки України» викласти пп. 8 і 8-1 ч. 1 ст. 1 у наступних редакціях: «8) кіберзлочин – суспільно небезпечне винне діяння у кіберпросторі та/або з його використанням, відповідальність за яке передбачена законом України про кримінальну відповідальність та/або яке визнано злочином міжнародними договорами України; 8-1) комп’ютерний злочин – суспільно небезпечне винне діяння, вчинене із застосуванням комп’ютерних технологій»;

– у Законі України «Про Державну службу спеціального зв’язку та захисту інформації України» передбачити норми про завдання, права, обов’язки, компетенцію, відповідальність команди CERT-UA, а ст. 9 із Закону України «Про основні засади забезпечення кібербезпеки України» виключити;

– прийняти зміни до законодавчих актів України з метою визначення правового статусу Національного координаційного центру кібербезпеки, кіберполіції, центру кіберзахисту НБУ, а також щодо надання повноважень у сфері протидії кіберзлочинності командуванню видів ЗСУ (інших органів військового управління), які відповідають за підготовку національних контингентів, національного персоналу в міжнародних операціях з підтримання миру і безпеки;

– розглянути питання щодо надання Державній службі спеціального зв’язку та захисту інформації України права здійснювати оперативно-розшукову діяльність.
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