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Çà ïîñëåäíåå âðåìÿ ðàçëè÷íûå àñïåêòû
èíôîðìàöèîííîé áåçîïàñíîñòè ïðèîáðåòà-
þò âñå áîëüøóþ àêòóàëüíîñòü. Ýòî ñâÿçàíî
ñ íåñêîëüêèìè îáñòîÿòåëüñòâàìè.

Èíäóñòðèÿ èíôîðìàòèçàöèè è êîììóíèêà-
öèé, èíôîðìàöèîííûõ óñëóã íà ñîâðåìåííîì
ýòàïå ðàçâèòèÿ ÷åëîâå÷åñòâà — îäíà èç íàè-
áîëåå ñòðåìèòåëüíî ðàçâèâàþùèõñÿ ñôåð ìè-
ðîâîé ýêîíîìèêè, ñïîñîáíàÿ êîíêóðèðîâàòü ïî
äîõîäíîñòè ñ òîïëèâíî-ýíåðãåòè÷åñêèì êîì-
ïëåêñîì. Îíà ñäåëàëà ðûíîê áîëåå ìàñøòàá-
íûì è êîíêóðåíòíûì, äàëà ñòèìóë ê çàðîæ-
äåíèþ ìíîæåñòâà íîâûõ âèäîâ áèçíåñà [1].

Öåëü ñòàòüè: ïîëó÷èòü âûðàæåíèÿ äëÿ
ðàñ÷åòà âðåìåííîé ýôôåêòèâíîñòè ïðîöåññîâ
ïîääåðæêè ïðèíÿòèÿ ðåøåíèé ñ ïîìîùüþ
óñå÷åííûõ ïðîöåäóð. Çàäà÷è ñòàòüè: ðàñ-
ñìîòðåòü íàèáîëåå àêòóàëüíûå àñïåêòû èí-
ôîðìàöèîííîé áåçîïàñíîñòè; îïðåäåëèòü çíà-
÷èìîñòü äëÿ îáùåñòâà èíôîðìàöèîííî-êîì-
ìóíèêàöèîííûõ òåõíîëîãèé ïî îáðàáîòêå,
õðàíåíèþ è ïåðåäà÷å èíôîðìàöèè ñ âûõîäîì
íà ïðàêòè÷åñêè íåîãðàíè÷åííóþ àóäèòîðèþ;
ïðåäëîæèòü àëãîðèòì ðàñ÷åòà âðåìåííîé ýô-
ôåêòèâíîñòè ïðîöåññîâ ïîääåðæêè ïðèíÿòèÿ
ðåøåíèé ñ ïîìîùüþ óñå÷åííûõ ïðîöåäóð.

Èíôîðìàöèîííî-êîììóíèêàöèîííûå òåõ-
íîëîãèè ïî ñâîåé ïðèðîäå ÿâëÿþòñÿ óíè-
êàëüíûìè ñðåäñòâîì îáðàáîòêè, õðàíåíèÿ è
ïåðåäà÷è èíôîðìàöèè ñ âûõîäîì íà ïðàê-
òè÷åñêè íåîãðàíè÷åííóþ àóäèòîðèþ. Ýòà
âîçìîæíîñòü ïîçâîëÿåò: ïðàâèòåëüñòâàì
ïðåäîñòàâëÿòü ãðàæäàíàì óñëóãè â ðàìêàõ
ïðîãðàìì ýëåêòðîííîãî ïðàâèòåëüñòâà; îð-
ãàíèçàöèÿì — èíôîðìèðîâàòü î ñâîåé äåÿ-
òåëüíîñòè, âíåäðÿòü â ïðîèçâîäñòâåííûå
ïðîöåññû è ïðîöåññû âûïîëíåíèÿ ðàáîò è
îêàçàíèÿ óñëóã áåçáóìàæíûõ òåõíîëîãèé,
ïåðåõîäèòü íà ìåòîäû ýëåêòðîííîé êîì-
ìåðöèè; áàíêîâñêèì è ôèíàíñîâûì ó÷ðåæ-
äåíèÿì — îêàçûâàòü óñëóãè óïðàâëåíèÿ
áàíêîâñêèìè ñ÷åòàìè ÷åðåç Èíòåðíåò, îñó-
ùåñòâëÿòü, çàäåéñòâîâàâ èíôîðìàöèîííûå
êàíàëû, ïëàòåæîì â ðåæèìå ðåàëüíîãî
âðåìåíè; ãðàæäàí — ó÷àñòâîâàòü â ïðîöåñ-

ñàõ ïðèíÿòèÿ ïîëèòè÷åñêèõ ðåøåíèé, ýô-
ôåêòèâíî èñêàòü è ïîëó÷àòü èíôîðìàöèþ.

Âûñîêàÿ ñëîæíîñòü è îäíîâðåìåííî óÿçâè-
ìîñòü âñåõ ñèñòåì, íà êîòîðûõ áàçèðóåòñÿ íà-
öèîíàëüíîå, ðåãèîíàëüíîå è ìèðîâîå èíôîð-
ìàöèîííûå ïðîñòðàíñòâà, à òàêæå ôóíäàìåí-
òàëüíàÿ çàâèñèìîñòü îò èõ ñòàáèëüíîãî ôóíê-
öèîíèðîâàíèÿ ïðàêòè÷åñêè âñåõ èíôðàñòðóê-
òóð ãîñóäàðñòâà êàê â ãðàæäàíñêîì, òàê è â
îáîðîííîì ñåêòîðå, â òîì ÷èñëå êðèòè÷åñêèõ,
ïðèâîäÿò ê âîçíèêíîâåíèþ ïðèíöèïèàëüíî
íîâûõ óãðîç. Îñîáûå îïàñíîñòè ñâÿçàíû ñ âîç-
ìîæíîñòüþ èñïîëüçîâàíèÿ èíôîðìàöèîííî-
êîììóíèêàöèîííûõ òåõíîëîãèé â ïðåñòóï-
íûõ, òåððîðèñòè÷åñêèõ è âðàæäåáíûõ âîåí-
íî-ïîëèòè÷åñêèõ öåëÿõ ïðîòèâ èíôîðìàöè-
îííûõ ðåñóðñîâ è èíôðàñòðóêòóð [2].

Èñõîäÿ èç âûøå ñêàçàííîãî, âîïðîñû çà-
ùèòû èíôîðìàöèè ïðèîáðåòàþò ïåðâîñòå-
ïåííîå çíà÷åíèå. Ïðè ýòîì íåîáõîäèìî
ó÷èòûâàòü, ÷òî äëÿ íîðìàëüíîé ðàáîòû
ñèñòåì çàùèòû øèðîêî ïðèìåíÿþòñÿ ñèñ-
òåìû ïîääåðæêè ïðèíÿòèÿ ðåøåíèé. Îíè
ÿâëÿþòñÿ êà÷åñòâåííî íîâûì óðîâíåì àâ-
òîìàòèçàöèè óïðàâëåí÷åñêèõ ïðîöåññîâ â
çàùèòå èíôîðìàöèè. Ñèñòåìû ïîääåðæêè
ïðèíÿòèÿ ðåøåíèé (ÑÏÏÐ) ðàçâèâàþò
óïðàâëåí÷åñêèå èíôîðìàöèîííûå ñèñòåìû
äî âûñîêîé ñòåïåíè èíòåëëåêòóàëèçàöèè
äåÿòåëüíîñòè ïðè ïðèíÿòèè ðåøåíèé â
ïðîáëåìíûõ ñèòóàöèÿõ, õàðàêòåðèçóþ-
ùèõñÿ áîëüøîé ñëîæíîñòüþ, íåîïðåäåëåí-
íîñòüþ è ñëàáîé ñòðóêòóðèðîâàííîñòüþ.

ÑÏÏÐ ïðåäñòàâëÿåò ñîáîé êîìïëåêñ òåõ-
íè÷åñêèõ ñðåäñòâ (ïðîãðàììíîãî è àïïà-
ðàòíîãî îáåñïå÷åíèÿ), ïðåäíàçíà÷åííîãî
äëÿ âûïîëíåíèÿ ôóíêöèé ñïåöèàëèñòîâ â
ñèòóàöèÿõ, òðåáóþùèõ ïðèíÿòèÿ êâàëèôè-
öèðîâàííûõ ðåøåíèé [3] êàê â îáû÷íûõ óñ-
ëîâèÿõ ýêñïëóàòàöèè ñèñòåì çàùèòû, òàê è
â ýêñòðåìàëüíûõ è íåøòàòíûõ óñëîâèÿõ.
Èñõîäÿ èç ýòîãî, ïðè ðàçðàáîòêå ÑÏÏÐ îñ-
íîâíîþ öåëüþ ÿâëÿåòñÿ ñîçäàíèå ïðîãðàìì
(óñòðîéñòâ), êîòîðûå ïðè ðåøåíèè çàäà÷,
òðóäíûõ äëÿ ñïåöèàëèñòà (÷åëîâåêà), äîñ-
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òèãàþòñÿ êà÷åñòâà è ýôôåêòèâíîñòè ðåøå-
íèé. Ïðè ïîñòðîåíèè ÑÏÏÐ îáû÷íî èñïîëü-
çóþò òðè ïðèíöèïà [3]:
– ìîùíîñòü ñèñòåìû âíà÷àëå çàâèñèò îò

îáúåìà èíôîðìàöèè â áàçå çíàíèé, à çà-
òåì îïðåäåëÿåòñÿ èñïîëüçîâàíèå â íåé
ïðîöåäóðàìè ôîðìèðîâàíèÿ ðåçóëüòàòà.
Èíà÷å ãîâîðÿ, âàæíî èìåòü äîñòàòî÷íûå
äëÿ ðåøàåìûõ çàäà÷ çíàíèÿ, à íå ñëîæ-
íûå ïðîöåäóðû âûâîäà;

– çíàíèÿ ýêñïåðòà ÿâëÿþòñÿ â îñíîâíîì
ýâðèñòè÷åñêèìè, íåîïðåäåëåííûìè, ïðàâ-
äîïîäîáíûìè, íî íå èñòèííûìè. Ýòî îáú-
ÿñíÿåòñÿ òåì, ÷òî ðåøàåìûå çàäà÷è, ÿâ-
ëÿþòñÿ òðóäíîôîðìàëèçóåìûìè. Çíàíèÿ
ýêñïåðòà èìåþò ñóáúåêòèâíûé õàðàêòåð.
×àñòî ýêñïåðò äî êîíöà íå îñîçíàåò, êàê
îí ðåøàåò ïîñòàâëåííóþ çàäà÷ó;

– â ñâÿçè ñ òðóäíîé ôîðìàëèçóåìîñòüþ ðå-
øàåìûõ çàäà÷ â ýâðèñòè÷åñêèì ñóáúåê-
òèâíûì õàðàêòåðîì èñïîëüçóåìûõ çíà-
íèé ñèñòåìà çàùèòû äîëæíà ó÷àñòâîâàòü
â íåïîñðåäñòâåííîì âçàèìîäåéñòâèè ñ
ÑÏÏÐ, ïðîòåêàþùåì â âèäå äèàëîãà.

Ôóíêöèîíèðîâàíèå ÑÏÏÐ ìîæíî ðàçäå-
ëèòü íà òðè îñíîâíûõ ýòàïà:
– ïîëó÷åíèå çíàíèé;
– îðãàíèçàöèÿ çíàíèé, îáåñïå÷èâàþùàÿ

ýôôåêòèâíóþ ðàáîòó ñèñòåìû;
– âûäà÷à çíàíèé, ïî çàïðîñó ñèñòåìû çà-

ùèòû.
Ïîëó÷åíèå çíàíèé â ñèñòåìå ïðîèñõîäèò

âî âðåìÿ ôîðìèðîâàíèÿ ÑÏÏÐ, à òàêæå â
ïðîöåññå åå ôóíêöèîíèðîâàíèÿ â ñëó÷àå,
åñëè íåîáõîäèìî âíåñòè èçìåíåíèÿ â áàíêå
äàííûõ (äîîáó÷åíèå) èëè áàçó çíàíèé.

Èñïîëüçîâàíèå ÑÏÏÐ èìååò ñëåäóþùèå
îñîáåííîñòè [3]: ñèñòåìà ïðèìåíÿåòñÿ äëÿ
ðåøåíèÿ òðóäíûõ ïðàêòè÷åñêèõ çàäà÷; êà÷å-
ñòâî è ýôôåêòèâíîñòü ðåøåíèé ÑÏÏÐ íå
äîëæíû óñòóïàòü ðåøåíèÿì ÷åëîâåêà-ýêñ-
ïåðòà; ðåøåíèÿ ÑÏÏÐ äîëæíû áûòü ïîíÿò-
íû íà êà÷åñòâåííîì óðîâíå; ñèñòåìû ñïîñîá-
íû ïîïîëíÿòü ñâîè çíàíèÿ â õîäå äèàëîãà.

Ïîýòîìó î÷åíü âàæíà îöåíêà âðåìåíè è ýô-
ôåêòèâíîñòè ïðîöåññîâ ïðèíÿòèÿ ðåøåíèÿ.

Â ñîîòâåòñòâèè ñ ðàáîòîé [4] èçëîæåí
ïðèíöèï ñèíòåçà ìàòðèö ïåðåõîäíûõ âåðî-
ÿòíîñòåé (öåïåé Ìàðêîâà ñ äâóìÿ ïîãëî-
ùàþùèìè ñîñòîÿíèÿìè) ïðîöåññîâ ïîä-
äåðæêè ïðèíÿòèÿ ðåøåíèé ñ ïîìîùüþ óñå-
÷åííûõ ïðîöåäóð òèïà ( / ) ( )k n k n� � , à
òàêæå ïîëó÷åíû âûðàæåíèÿ äëÿ ðàñ÷åòà
âåðîÿòíîñòíîé ýôôåêòèâíîñòè.

Â ðàáîòå [5] èçëîæåíà ìåòîäèêà è âûðà-
æåíèÿ äëÿ ðàñ÷åòà óñëîâíûõ è áåçóñëîâ-
íûõ ìàòåìàòè÷åñêèõ îæèäàíèé âðåìåí äî
ïðèíÿòèÿ ðåøåíèé äëÿ ïðîöåäóð ñ ( )n � 3 .

Ðàññìîòðèì ìåòîäèêó è âûðàæåíèÿ ðàñ-
÷åòà óñëîâíûõ, áåçóñëîâíûõ ìàòåìàòè÷å-
ñêèõ îæèäàíèé è ñðåäíåêâàäðàòè÷åñêèõ
çíà÷åíèé âðåìåí äî ïðèíÿòèÿ ðåøåíèé
(âðåìåííàÿ ýôôåêòèâíîñòü) äëÿ ïðîöåäóð
( / )k 4 � ( , )k � 1 4 , à òàêæå ÷èñëåííûé ðàñ÷åò
âðåìåííîé ýôôåêòèâíîñòè.

Íà÷íåì ñ ïðîöåäóðû ( / )k 4 � , äëÿ êîòîðîé
ìàòðèöû , è B NR� èìåþò âèä [4]
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Ïåðåéäåì ê ïðîöåäóðå (2/4)4, äëÿ êîòîðîé ìàòðèöû Q è B NR� èìåþò âèä
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DV N EV EV� � �( ) ( )2 1 � [6] îïðåäåëÿþò ñëåäóþùèì îáðàçîì:
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Äëÿ âû÷èñëåíèÿ óñëîâèé âåêòîðîâ EV� è DV� ( , )j � 0 1 íåîáõîäèìû ìàòðèöû �Q� è �Q� . Ïî

ìàòðèöå ïðèâåäåííîé â ðàáîòå [5, 6] âû÷èñëåííûå ìàòðèöû èìåþò âèä:
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Äëÿ ïðîöåäóðû (3/4)4 àíàëîãè÷íûå äàííûå ïðåäñòàâëåíû â ðàáîòàõ [4—8]:
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Ìàòðèöû �Q� è �Q� ïðåäñòàâëåíû â âèäå:
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Âûðàæåíèÿ äëÿ âåêòîðîâ EV� è DV� ( , )j � 0 1 èç-çà ãðîìîçäêîñòè ïðèâîäèòü íå áóäåì.

Ïåðåéäåì ê ïîñëåäíåé ïðîöåäóðå (4/4)4. Ìàòðèöû Q è B èìåþò âèä [4]:
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Ìàòðèöû N è âåêòîðû EV è DV ìîæíî ïðåäñòàâèòü â âèäå [5, 6, 8]
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Ôóíêöèîíàëüíûå ìàòðèöû � ( )N Q� �� � �1 � ( , )j � 0 1 ñ ïîìîùüþ ìàòðèö (4) îïðåäåëÿþò êàê
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Âåêòîðû EV� ( , )j � 0 1 , èñïîëüçóÿ ìàòðèöû (5), ðàññìàòðèâàþò ïî ôîðìóëàì:
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Òàêèì îáðàçîì, ïîëó÷åíû âñå íåîáõîäèìûå
âûðàæåíèÿ äëÿ ðàñ÷åòà âðåìåííîé ýôôåê-
òèâíîñòè ïðîöåññîâ ïîääåðæêè ïðèíÿòèÿ ðå-
øåíèé ñ ïîìîùüþ ïðîöåäóð òèïà (Ê/4)�.

Ïðèâåäåì òàê æå ðàññ÷èòàííûå ïî ïîëó-
÷åííûì âûøå âûðàæåíèÿì äàííûå âðåìåí-

íîé ýôôåêòèâíîñòè äëÿ âñåõ ïðîöåäóð ïðè
p V DV

� �
� � �0 1, ( )� (òàáë. 1 è 2).

Ïðèâåäåííûå äàííûå ïîçâîëÿò êîëè÷åñò-
âåííî ñðàâíèòü ìåæäó ñîáîé ðàçëè÷íûå
ïðîöåäóðû è âûáðàòü íàèëó÷øóþ èç íèõ
èñõîäÿ èç êîíêðåòíîé ïðàêòè÷åñêîé çàäà÷è.
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Òàáëèöà 1
Çíà÷åíèÿ óñëîâíûõ ìàòåìàòè÷åñêèõ îæèäàíèé
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Òàáëèöà 2
Çíà÷åíèÿ óñëîâíûõ ñðåäíåêâàäðàòè÷åñêèõ îòêëîíåíèé
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