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Анотація. Розвиток інформаційних технологій, комунікаційних систем та систем обробки інформації забезпе-
чує оптимізацію процесів менеджменту підприємствами, установами та організаціями. Однак, разом із цим зро-
стає залежність ефективного функціонування організації від рівня надання інформаційних послуг.  Виникнення 
різного роду інцидентів інформаційної безпеки можуть серйозно вплинути на бізнес-процеси будь-якого підприєм-
ства, а при досягненні рівня їх впливу на інформаційну систему певного критичного значення виникає можли-
вість появи кризової ситуації. На сьогодні запропоновані методи виявлення інцидентів / потенційних кризових 
ситуацій та оцінювання їх рівня критичності. Проте в даних методах не описані процедури узгодження появи 
декількох кризових ситуацій одночасно і визначення середнього та сумарного рівня критичності. В даній роботі 
розглянуті питання кореляції декількох подій – кризових ситуацій – і запропонований механізм обчислення серед-
нього та сумарного рівня критичності інцидентів. В основі механізму кореляції подій, як власне і самих методів 
управління кризовими ситуаціями, лежать методи експертного оцінювання та моделі нечіткої логіки. Застосу-
вання запропонованого механізму дасть змогу врахувати одночасну появу декількох інцидентів і оцінити середній 
та сумарний вплив, який вони спричиняють на інформаційну систему. 
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Вступ 

Стрімкий розвиток інформаційних техноло-
гій (ІТ) разом з зростанням можливостей комунікації 
та обробки інформаційних потоків породжує значне 
зростання кількості інцидентів/потенційних кризо-
вих ситуацій, що відображено в міжнародних стати-
стичних звітах та матеріалах [1,2]. Враховуючи зале-
жність процесів менеджменту організацій від інфо-
рмаційних систем, концепція управління безпере-
рвністю бізнесу виходить на передові ролі в  системі 
функціонування бізнесу та держави, причому взає-
мозв’язок ІТ та бізнес-процесів (БП) стає настільки 
тісним, що життєздатність підприємств повністю 
залежить від надійності технологій, що забезпечують 
підтримку найбільш важливих критичних БП підп-
риємства, організації, установи.  

Проблема реагування на кризові ситуації (КС) 
в сфері ІТ є надзвичайно важливою, хоча ще не до-
статньо вивченою. Сьогодні невпинно зростає роль 
систем реагування на кризові явища в процесі уп-
равління та підтримання життєздатності підпри-
ємств, установ та організацій усіх форм власності. У 
розвинених країнах ринок технологій і послуг, що 
забезпечують безперервність бізнесу (ББ), динамічно 
розвивається [3]. При цьому все більш актуальним 
стає забезпечення захисту від не катастрофічних, а, 
більш ймовірних надзвичайних ситуацій.  

В роботах [4,5] описані методи виявлення та 
ідентифікації інцидентів / потенційних кризових 
ситуацій (ІПКС), а також оцінювання рівня критич-
ності інцидентів, які засновані на нечіткій логіці та 
методах експертного оцінювання. В [6] описана інте-
грована модель представлення ІПКС. На основі цих 
методів розроблений обчислювальний комплекс [7], 
що реалізує процеси управління ІПКС.  

Проте в цих роботах неврахована ситуація по-
яви декількох (двох і більше) ІПКС одночасно, їх 
узгодження та визначення середнього та сумарного 
рівня критичності. Тому основною метою даної стат-
ті є розробка механізму кореляції інцидентів інфор-
маційної безпеки та визначення середнього та сума-
рного рівня критичності спричиненого ними впливу 
на інформаційну систему з застосуванням методів 
нечіткої логіки. 

Основна частина дослідження 

Для формалізації процесів прогнозування, 
виявлення, ідентифікації та оцінки КС введемо мно-
жину ІПКС: 

IКS
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де n визначає кількість потенційних КС і, тобто ін-
цидентів, що можуть спричинити кризовий стан, 
кожен з яких відображається у вигляді узагальненого 
шести компонентного кортежу [6]: 
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в якому: iIKS  – ідентифікатор i -го ІПКС, що є (або 

може стати) причиною виникнення КС; i
P  – підм-

ножина можливих параметрів, що використовуються 

для прогнозування чи ідентифікації i -го інциденту; 

e

i
T – підмножина всіх можливих нечітких (лінгвісти-

чних) еталонів, що відображають еталоні стани від-

повідних параметрів з підмножини i
P ; 

iP
~

– підмно-

жина поточних значень параметрів за певний про-

міжок часу; i
ER – підмножина евристичних правил, 

побудованих на основі нечітких параметрів, які ви-

користовуються для виявлення/ідентифікації i -го 

ІПКС; iLCS – рівень критичності ситуації, спричи-

неної i -м ІПКС.  

Детальний опис процедури виявлення, іден-
тифікації ІПКС, описаний в [5]. 

Виявлена ситуація відноситься до кризової 
лише якщо рівень її критичності вищий середнього 

або більший, тобто e

iLCS BC . В іншому разі інци-

дент або взагалі залишається поза увагою (при доста-
тньо низькому рівні критичності) або проводиться 
реагування на нього з метою контролю і усунення як 
для звичайного інциденту інформаційної безпеки. 
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  . Встановлено, що 

рівень критичності можна описати врахувавши фу-

нкціональні залежності між eL
~

– параметрами оцін-

ки рівня критичності. Детально метод оцінювання 
рівня критичності та множина оціночних парамет-
рів описані в роботі [4]. 

Недоліком даної моделі є неврахування взає-
много впливу інцидентів, дія яких збігається у часі, 
на середовище інформаційної системи. Оскільки той 
чи інший ІПКС характеризується набором оціноч-
них параметрів рівня критичності, що визначають 
ступінь впливу інциденту на середовище в певному 
аспекті, то кожен з ІПКС може посилювати загаль-
ний рівень впливу на систему залежно від величини 
їх кореляції один з одним. Так, коефіцієнт кореляції 
встановлює залежність між різними ІПКС і може 
набувати значень від 0 до 1. Причому ІПКС, які од-
норідно впливають на контрольоване середовище 
мають коефіцієнт кореляції рівний 1, а ІПКС, що 
спричиняють вплив в різних аспектах на відповідне 
середовище і їх взаємозалежність ніяк не проявляєть-
ся під час визначення загального рівня критичності, 
мають значення коефіцієнта кореляції 0. Таким чи-
ном ІПКС, що корелюються між собою, підсилюють 
ефект впливу на середовище один одного, що можна 
відобразити у вигляді середнього та сумарного рівня 
критичності з врахуванням їх взаємозалежності, а не 
корельовані ІПКС спричинюють вплив, рівень якого 
можна оцінити лише для кожного інциденту окремо. 

Виходячи з цих позицій запропонуємо засто-
сування в моделі представлення ІПКС та методі оці-
нки рівня критичності поточної ситуації механізму 
кореляції подій. Даний механізм ґрунтується на 
визначенні спільних оціночних параметрів рівня 
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критичності для різних ІПКС, причому чим більша 
кількість однакових параметрів тим більший коефі-
цієнт кореляції. 

Так кожен інцидент можна оцінити застосува-
вши загальний набір параметрів оцінки рівня кри-
тичності [4], такі як: «Тривалість інциденту (TR)», 
«Степінь порушення функціоналу критичних ресу-
рсів/процесів (DVF)», «Географічний масштаб інци-
денту (GS)», «Масштаб інциденту в організаційному 
аспекті (OS)», «Загальний рівень економічних збит-
ків (OLED)», «Відношення рівня економічних збитків 
за поточний період до відповідного рівня за попере-
дній період (RD)», «Рівень загрози життю та здоров'ю 
людей (RTLH)», «Питомий показник смертності на 
поточний момент (RM)», «Частота проявів інциден-
тів (інтенсивність) (F)», «Степінь руйнування інфра-
структури (DDI)», «Співвідношення орієнтовного 
часу відновлення і показника RTO (CRT)», «Відно-
шення рівня втрат ресурсів і показника RPO (CRP)», 
«Рівень панічних, протестних та антидержавних 
настроїв персоналу/населення (LM)», «Степінь 
впливу зовнішніх дестабілізуючих та психологічних 
чинників (DIEPF)», «Степінь порушення характерис-
тик безпеки ІР з ОД (DVChS)». Кількість і склад хара-
ктерних параметрів для кожного ІПКС можуть мати 
різні значення і визначаються експертами. 

Сам механізм має кілька етапів, зокрема: 
1. Визначення кількості ІПКС, з якими прово-

дяться операції, та наборів оціночних параметрів 
для кожного з них. 

2. Визначення основного і залежних ІПКС. 
При цьому порядок запису множини ІПКС міняється 
таким чином, щоб основний інцидент мав 1-ий номер. 

3. Визначення коефіцієнтів кореляції для ко-
жного залежного та основного ІПКС відповідно. 

Розглянемо кожен з цих етапів. 

Основним елементом інтегрованої моделі 

представлення ІПКС є ідентифікатор iIKS  що зв’я-

зує елемент множини IКS  з певним інцидентом, 

який визначається через відповідне йому ім’я. На-

приклад, при n=5 отримаємо: IКS   =
5
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де Е – кількість параметрів. Наприклад, за умов дос-

лідження для інциденту A при Е=15, 
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,OLED ,RD ,RTLH ,RM ,F ,DDI ,CRT ,CRP ,LM  

,DIEPF DVChS }. 

Для визначення залежності між ІПКС введемо 
дві категорії подій: основна та залежні від неї інци-
денти. Можна виділити два способи розподілення і 
привласнення значення основної та залежних подій, 
такі як: за часом – ІПКС, який був виявлений пер-

шим набуває статусу основного, а всі інші – залеж-
них від нього ІПКС; за рівнем критичності – статус 
основного ІПКС привласнюється інциденту з найбі-
льшим рівнем критичності.  

В такому разі необхідно провести процедуру 
ранжування ІПКС за рівнем критичності. Оцінки 
рівня критичності отримані під час роботи обчис-
лювального комплексу [7]: зібрані відомості про КС 
формують значення оціночних параметрів, які об-
робляються (шляхом визначення коефіцієнту важ-
ливості, проведення їхньої фазифікації, обрахову-
вання як суми з врахуванням коефіцієнта важливості 
і дефазифікації) ПЗ СОКСv1.0 і визначають загаль-
ний рівень критичності ситуації, що склалася в ре-
зультаті впливу ІПКС. 

Вибір способу здійснюється експертом, тобто 
ґрунтується на суб’єктивній думці оператора систе-
ми чи експерта. Звісно, 2-ий спосіб є більш пріорите-
тним, оскільки в такому разі відсутня небезпека нев-
рахування критично важливих аспектів впливу ІПКС 
на контрольоване середовище. 

Оскільки коефіцієнт кореляції дає змогу оці-
нити залежність ІПКС між собою і направлений на 
оцінку середнього та сумарного впливу їх сукупності 
за певним аспектом, то можливий випадок коли 
основний ІПКС вибирається експертом або операто-
ром системи, користувачем, виходячи з позицій який 
з аспектів КС він вважає найбільш загрозливим. На-
приклад, якщо в пріоритеті людські життя, то відпо-
відно основним буде обрано ІПКС, що несе найбі-
льшу загрозу в цьому аспекті, або при умові критич-
ності функціонування інформаційних систем – 
ІПКС, що переривають ці процеси або знижують 
якість їх надання. 

Коефіцієнт кореляції показує однакові аспек-
ти впливу різних ІПКС і визначається кількістю спі-
льних параметрів між основною та залежною подія-
ми. Запропонований механізм ґрунтується на послі-
довному визначені коефіцієнта кореляції основної і 
кожного залежного ІПКС за формулою:   

| ( ) |
,

| |осн залi
IKS IKSK


 i

i

осн зал

зал

L L

L
 (4) 

до тих пір, поки не будуть враховані всі залежності 

між ІПКС, причому осн
L  - множина оціночних па-

раметрів основного ІПКС і зал
L  - множина оціноч-

них параметрів залежних ІПКС. Таким чином, як 
зазначалось раніше, коефіцієнт кореляції може 
приймати значення від 0 (абсолютно незалежні по-
дії) до 1 (повністю залежні події). 

Далі розглянемо проблему визначення серед-
нього та сумарного рівнів критичності для набору 
тих чи інших виявлених ІПКС. Зазначимо, що кожна 
з цих процедур може здійснюватися як з врахуван-
ням кореляційної залежності між інцидентами, так і 
без нього. 

Так, середній рівень критичності може харак-
теризувати ситуацію, що склалася з погляду її розви-
тку в часовій перспективі, зокрема для формування 
прогнозів подальшого розвитку. Скористаємось для 
визначення середнього рівня критичності ситуації, 
що виникла впливом декількох одночасних інциден-
тів, наступними формулами: 
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 без врахування коефіцієнта кореляції: 

1

1

~ ~

N

сер i

i

LCS LCS
N 

  , (5) 

де 
~ серLCS  - середній рівень критичності декількох 

ІПКС з врахуванням залежності між ними, 
~ оснLCS  - 

рівень критичності основного ІПКС, 
~ iLCS  - рівень 

критичності і-ого ІПКС, N - загальна кількість інци-

дентів; 

 з врахуванням коефіцієнта кореляції, що 
дасть змогу оцінити рівень критичності в конкрет-
ному аспекті прояву ідентифікованих ІПКС: 

2

1
( * )

~ ~ ~осн загi

N
К

сер осн IKS IKS i

i

LCS LCS K LCS
N 

  , (6) 

де 
~ серLCS  - середній рівень критичності декількох 

ІПКС з врахуванням залежності між ними, 
~ оснLCS  - 

рівень критичності основного ІПКС, 
~ iLCS  - рівень 

критичності інших (залежних) ІПКС і 
осн загi

IKS IKSK  - 

коефіцієнт кореляції між основним та відповідним 

залежним ІПКС, N - загальна кількість інцидентів. 

Схематично процес знаходження середнього 
рівня критичності ІПКС та відповідних коефіцієнтів 
кореляції зображено на Рис. 1.    

 
Рис. 1. Застосування механізму кореляції ІПКС для визначення середнього рівня критичності поточної   

ситуації, що склалася в умовах їх одночасного впливу 
 

Сумарний рівень критичності ситуації, що ви-
никла внаслідок впливу сукупності інцидентів важли-
ва для вибору адекватних заходів для реагування на 
них. Це пояснюється тим, що контрзаходи, підібрані 
лише для одного ІПКС будуть не достатніми для ней-
тралізації їх сукупності, оскільки кожен інцидент прив-
носить свою частку до зростаючого загального рівня.  

У випадку, якщо рівень критичності окремого 
інциденту оцінюється від 0 до 100 балів, то ймовірно, 
що сумарний рівень буде перевищувати 100 балів. 
Така ситуація є недопустимою. Очевидно, що в такому 
разі визначення сумарного рівня не можна здійснюва-
ти банальним додаванням рівнів критичності окре-
мих ІПКС.  

Скористаємось для цього формулою Шорт-
ліффа, яка використовуються для визначення міри 
довіри двом і більше свідченням, що взаємопов’язані, 
в прийняті рішень експертними системами. Замінив-
ши в ній «міру довіри» на «рівень критичності» змо-
жемо її використати для нашої задачі. 

Виведемо формулу для n-значення рівня кри-
тичності ІПКС. Так, для 2-ох ІПКС матимемо 

~ 12LCS 
~ 1LCS  2 1LCS (1- LCS )

~ ~
 або оскільки формула 

симетрична 
~ 12LCS 

~ 2LCS  (1 )
~ ~1 2LCS LCS . Для 3-ох 

ІПКС - 
~ 123LCS  3LCS +

~ 12LCS
~ 3(1- LCS )

~
, а для 4-ох 

(1 )
~ ~ ~ ~1234 4 123 4LCS LCS LCS LCS   . Підставивши у 

останній вираз аналітичні записи знаходження  

~ 123LCS  і 
~ 12LCS , провівши алгебраїчні перетворення 

отримаємо вираз для обчислення сумарного рівня 
критичності 4-ох ІПКС: 

~ ~ ~ ~ ~ ~

~ ~ ~ ~

1234 4 3 4 2 3

4 1 2 3 4

LCS = LCS +LCS (1- LCS )+LCS (1- LCS )

(1- LCS )+LCS (1- LCS )(1- LCS )(1- LCS )
. 

Узагальнивши і систематизувавши сформуємо 
формулу визначення сумарного рівня критичності 
для n інцидентів (потенційних кризових ситуацій) 
при відсутності кореляції між ними: 

1

1

)
~ ~ ~ ~

N N

сум N i i

i i=i+1

LCS LCS LCS (1- LCS




   , (7) 

де 
~ сумLCS  -  сумарний рівень критичності декількох 

ІПКС без врахуванням залежності між ними (кореля-

ції), 
~ iLCS  - рівень критичності і-ого ІПКС, N - загаль-

на кількість інцидентів. 
Аналогічно до середнього значення рівня кри-

тичності можемо застосувати до виявлених ІПКС ме-
ханізм кореляції подій. Тоді сумарний рівень критич-
ності з врахуванням залежності між окремими інци-
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дентами в аспекті спричиненого ними впливу обчис-
лимо за формулою: 

1

1

)
~ ~ ~ ~

N N
K K K K

сум N і і

i i=i+1

LCS LCS LCS (1- LCS




   , (8) 

де 
~

K

сумLCS  -  сумарний рівень критичності декількох 

ІПКС з врахуванням кореляції між ними, N - загальна 

кількість інцидентів, * ,
~ ~осн загi

K

і IKS IKS iLCS K LCS i 2,N   

- рівень критичності корельованого і-ого ІПКС, 

~ ~
K

1 оснLCS LCS  , N - загальна кількість інцидентів. 

Експериментальне дослідження механізму 
кореляції та визначення середнього та сумарного 
рівнів критичності 

Розглянемо роботу механізмів кореляції подій 
та оцінювання сумарного та середнього рівнів крити-
чності ситуації, що склалась під впливом декількох 
ІПКС на прикладі. 

Нехай A, B, C, D та E – ідентифікатори інциде-
нтів, де А – Зміна кліматичних умов в серверній, В – 
Мережева атака відмова в обслуговувані, С – Крадіжка 
обладнання та носіїв інформації, D – Зламування 
мережі порушником, Е – Повінь. Спочатку необхідно 
визначити множини оціночних параметрів, які відпо-
відають кожному з них, для того, щоб виявити залеж-
ність між цими ІПКС. 

Так, зміна кліматичних умов в серверній, хара-
ктеризується такою множиною оціночних параметрів: 

A
L { TR – 1L ; DVF – 2L ; OS – 4L ; OLED – 5L ; DDI –

10L ; CRT – 11L ; CRP – 12L } . Аналогічно для мережевої 

атаки відмова в обслуговувані: B
L { TR – 1L ; DVF –

2L ; OS – 4L ; OLED – 5L ; F – 9L ; DDI – 10L ; CRT – 11L ; 

CRP – 12L ; DVChS – 15L } . Для крадіжка обладнання і 

носіїв інформації: C
L { DVF – 2L ; OS – 4L ; OLED –

5L ; F – 9L ; DDI – 10L ; DVChS – 15L } . Зламування 

мережі порушником характеризується множиною 


D

L {TR – 1L ; DVF – 2L ; OS – 4L ; F – 9L ; CRT – 11L ; 

CRP – 12L ; DVChS – 15L } . І останній ІПКС - повінь: 


E

L  ={TR – 1L ; DVF – 2L ; GS – 3L ; OLED – 5L ; 

RTLH – 7L ; F – 9L ; DDI – 10L ; RTLH – 7L ; CRP – 12L } . 

Під час експериментального дослідження були 
промодельовані ІПКС і проведена їх оцінка за допо-
могою ПЗ СОКС [7] результати в чіткій і нечіткій фо-
рмі, що наведені в табл. 1. 

Результати оцінювання ІПКС       Таблиця 1 

ІПКС Рівень критичності НЧ 

A 60 балів або 0,6 0/0,4; 1/0,6; 0/0,8 

B 80 балів або 0,8 0/0,6; 1/0,8; 0/1 

C 30 балів або 0,3 0/0,1;1/0,3;0/0,5 

D 40 балів або 0,4 0/0,2; 1/0,4; 0/0,6 

E 50 балів або 0,5 0/0,3; 1/0,5; 0/0,7 
 

Припустимо, що в якості основного ІПКС експертом 
була обрана крадіжка обладнання і носіїв інформації, 
оскільки основний акцент в діяльності організації 
робиться на забезпеченні конфіденційності інформа-
ції. Далі визначаємо коефіцієнт кореляції між подіями, 
причому С – основний ІПКС, А,B,D,E – залежні. Тоді:  

~ ~ ~C осн 1LCS LCS LCS  ,
2~ ~ ~А зал 2LCS LCS LCS  , 

3~ ~ ~B зал 3LCS LCS LCS  , 
~ ~ ~4D зал 4LCS LCS LCS  , 

~ ~ ~5E зал 5LCS LCS LCS  . 

Розрахуємо коефіцієнти кореляції для обраних 
залежних подій, використовуючи вираз (4): 
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2
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L L

Lосн зал2
12 C А IKS IKSK = K = K  
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D

L L

L
, 

| ( ) | 6 2

| | 9 3

C B

B

L L

Lосн зал3
13 C B IKS IKSK = K = K    , 

| ( ) | 4

| | 7

C A

A

L L

Lосн зал4
14 C D IKS IKSK = K = K    , 

| ( ) | 3

| | 8

C E

E

L L

Lосн зал5
15 C E IKS IKSK = K = K   . 

Таким чином, розраховані всі коефіцієнти ко-
реляції для даного набору з 5-ти ІПКС. 

Розрахуємо середній рівень критичності без 
врахування взаємозалежностей між окремими ІПКС, 
скориставшись формулою (5). 

~ ~ ~ ~ ~ ~сер 1 2 3 4 5

1
LCS (LCS +LCS +LCS +LCS +LCS )

5
 =  

(1/5)*({0/0,1; 1/0,3; 0/0,5} + {0/0,2; 1/0,6; 0/0,8} + {0/0,6; 1/0,8;  
0/1} + {0/0,2; 1/0,4; 0/0,6} + {0/0,3; 1/0,5; 0/0,7}) = (1/5)({0/0,3; 
0/0,7; 0/0,9; 0/0,5; 1/0,9; 0/1,1; 0/0,7; 0/1,1; 0/1,3}+{0/0,6; 
1/0,8;  0/1} + {0/0,2; 1/0,4; 0/0,6} + {0/0,3; 1/0,5; 0/0,7}) = 
(1/5)({0/0,7; 1/0,9; 0/1,1}+{0/0,6; 1/0,8;  0/1} + {0/0,2; 1/0,4; 
0/0,6} + {0/0,3; 1/0,5; 0/0,7}) = (1/5)({0/1,3; 0/1,5; 0/1,7; 0/1,5; 
1/1,7; 0/1,9; 0/1,7; 0/1,9;  0/2,1}+{0/0,2; 1/0,4; 0/0,6} + {0/0,3; 
1/0,5; 0/0,7}) = (1/5)({0/1,5; 1/1,7; 0/1,9}+{0/0,2; 1/0,4; 0/0,6} + 
{0/0,3; 1/0,5; 0/0,7}) = (1/5)({0/1,5; 1/1,7; 0/1,9}+{0/0,2; 1/0,4; 
0/0,6} + {0/0,3; 1/0,5; 0/0,7}) = (1/5)( {0/1,7; 0/1,9; 0/2,1; 0/1,9; 
1/2,1; 0/2,3; 0/2,1; 0/2,3; 0/2,5}+ {0/0,3; 1/0,5; 0/0,7}) = 
(1/5)({0/1,9; 1/2,1; 0/2,3}+ {0/0,3; 1/0,5; 0/0,7}) = (1/5)({0/2,2; 
0/2,4; 0/2,6; 0/2,4; 1/2,6; 0/2,8; 0/2,6; 0/2,8; 0/3}) = (1/5)({0/2,4; 
1/2,6; 0/2,8}) = {0/0,48; 1/0,52; 0/0,56} або після дефазифі-

кації 
~ серLCS 0,52 або 52 бали за 100-бальною шкалою. 

Для того, щоб визначити середнє значення рів-
ня критичності щодо окремого аспекту, зазвичай по 
якійсь окремій найважливішій характеристиці потрі-
бно застосувати механізм кореляції. Оскільки система 
[7] дає змогу представити результати як в нечіткій так 
і чіткій формі, надалі будемо проводити розрахунки 
для спрощення обчислень використовуючи апарат 
звичайної (чіткої) арифметики. Визначимо середній 
рівень критичності поточної ситуації за виразом (6): 

5

2

1
( * )

~ ~ ~5 осн загі

К

сер 1 IKS IKS i

i

LCS LCS K LCS


  = (1/5)* 

(0,3 + (4/7)*0,6) + (2/3)*0,8 + (4/7)*0,4 + (3/8)*0,5) = 0,32 або 
32 бали за 100-бальною шкалою. 

Як бачимо, середнє значення рівня критичності 
з врахуванням кореляції між інцидентами менше ніж 
без врахування, що пояснюється виділенням конкрет-
ного аспекту щодо оцінки впливу, за умов експериме-
нту – збереження конфіденційності інформаційних 
ресурсів. Таким чином, той вплив, що породжує по-
рушення інших характеристик, в даних розрахунках 
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не враховано. Для перевірки адекватності запропоно-
ваного механізму перевіримо коректність результатів 
при подачі у вигляді вхідних даних рівнів критичнос-
ті всіх виявлених інцидентів, що становлять 0 і 1 
(табл. 2 та табл. 3). 

Результати оцінювання ІПКС    Таблиця 2 

ІПКС Рівень критичності НЧ 

A 0 0/0; 1/0; 0/0,2 

B 0 0/0; 1/0; 0/0,2 

C 0 0/0; 1/0; 0/0,2 

D 0 0/0; 1/0; 0/0,2 

E 0 0/0; 1/0; 0/0,2 

 
Очевидно, що коли рівень критичності всіх 

ІПКС буде 0 балів, то:
~ серLCS   

~
К

серLCS 0 . 

Результати оцінювання ІПКС    Таблиця 3 

ІПКС Рівень критичності НЧ 

A 100 балів або 1 0/0,8; 1/1; 0/1 

B 100 балів або 1 0/0,8; 1/1; 0/1 

C 100 балів або 1 0/0,8; 1/1; 0/1 

D 100 балів або 1 0/0,8; 1/1; 0/1 
E 100 балів або 1 0/0,8; 1/1; 0/1 

 
Розрахуємо середній рівень критичності ситуа-

ції без врахування показників кореляції інцидентів в 
випадку коли всі ІПКС мають максимальну критич-
ність. Відповідно до (5): 

~ ~ ~ ~ ~ ~сер 1 2 3 4 5

1
LCS (LCS +LCS +LCS +LCS +LCS )

5
 = 

1/5(1+1+1+1+1) = 1 або 100 балів.  
З врахування кореляційної взаємозалежності 

інцидентів згідно з формулою (6):  

5

2

1
( * )

~ ~ ~5 осн загі

К

сер 1 IKS IKS i

i

LCS LCS K LCS


   = (1/5)* 

(1 + (4/7)*1) + (2/3)*1 + (4/7)*1 + (3/8)*1) = 0,64 або 64 бали 
за 100-бальною шкалою. 

Як видно, отримані результати цілком коректні 
і не виходять за область допустимих значень рівня 

критичності  0;1 . 

Проаналізуємо коректність застосування меха-
нізму визначення сумарного рівня критичності ситу-
ації в залежності від врахування взаємної кореляції 
інцидентів. 

Розрахуємо сумарний рівень критичності без 
врахування взаємозалежностей між окремими ІПКС, 
скориставшись формулою (7): 

4 5

5

1

)
~ ~ ~ ~сум i i

i i=i+1

LCS LCS LCS (1- LCS


   =0,5+0,3((1-0,6) (1-

0,8)(1-0,4)(1-0,5)) + 0,6((1-0,8) (1-0,4) (1-0,5)) + 0,8((1-0,4)(1-
0,5))+0,4(1-0,5)= 0,5+0,0072+0,036+0,24+0,2=0,9832 або 98 
балів за 100-бальною шкалою. 

Застосуємо механізм кореляції інцидентів, 
щоб визначити сумарний рівень критичності ситуації, 
що склалася внаслідок їх комплексного впливу. Ви-
значимо сумарний рівень критичності поточної ситу-
ації за виразом (8), причому коефіцієнти кореляції 
застосуємо такі ж як в попередньому прикладі, тобто: 

12K =
4

7
, 

13

2
K =

3
, 

14

4
K =

7
 , 

15

3
K =

8
, а вхідні дані з табл. 1. 

Відповідно * ,
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Отже, 
4 5

1

)
~ ~ ~ ~

K K K K

сум 5 і і

i i=i+1

LCS LCS LCS (1- LCS


    = 

(3/8)0,5 + 0,3((1-(4/7)0,6)(1-(2/3)0,8)(1-(4/7)0,4)(1-(3/8)0,5)) 
+ (4/7)0,6 ((1-(2/3)0,8)(1-(4/7)0,4)(1-(3/8)0,5)) + (2/3)0,8((1-
(4/7)0,4)(1-(3/8)0,5)) + (4/7)0,4(1-(3/8)0,5) =  0,1875 + 0,0577 
+ 0,1003 + 0,3343 + 0,1857 = 0,8655 або 87 балів за 100-
бальною шкалою. 

Як бачимо, сумарне значення рівня критичнос-
ті з врахуванням кореляції між інцидентами менше 
ніж без врахування, що також пояснюється виділен-
ням конкретного аспекту щодо оцінки впливу, за умов 
експерименту – збереження конфіденційності інфор-
маційних ресурсів. Таким чином, той вплив, що поро-
джує порушення інших характеристик, в даних роз-
рахунках не враховано. 

Для перевірки адекватності запропонованого 
механізму перевіримо коректність результатів при 
подачі у вигляді вхідних даних рівнів критичності всіх 
виявлених інцидентів, що становлять 0 і 1 (табл. 2 та 
табл. 3 відповідно). 

Очевидно, що коли рівень критичності всіх 

ІПКС буде 0 балів, то
~ сумLCS   

~
К

сумLCS 0 . 

Розглянемо ситуацію, яка виникає під впливом 
інцидентів з максимальною критичністю. Розрахуємо 
сумарний рівень критичності ситуації без врахування 
показників кореляції інцидентів в такому випадку. 
Відповідно до (7): 

54

5

1 2

)
~ ~ ~ ~сум i i

i i

LCS LCS LCS (1- LCS
 

   = 1 + 1 ((1-1)(1-

1)(1-1)(1-1)) + 1((1-1)(1-1)(1-1)) + 0,8((1-1)(1-1)) + 1(1-1) = 1 
або 100 балів.  

З врахування кореляційної взаємозалежності 
інцидентів згідно з формулою (8):  
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LCS LCS LCS (1- LCS
 

    = (3/8) + 

(1-(4/7))(1-(2/3))(1-(4/7))(1-(3/8)) + (4/7)(1-(2/3))(1-(4/7))(1-
(3/8)) + (2/3)(1-(4/7))(1-(3/8)) + (4/7)(1-(3/8)) =  0,375 + 
0,038265 + 0,05102 + 0,178571 + 0,357143 = 1 або 100 балів 
за 100-бальною шкалою. 

Як видно отримані результати, так само як і при 
визначені середнього рівня критичності, цілком корект-

ні і не виходять за область допустимих значень [0;1] , що 

підтверджує адекватність розроблених механізмів. 

Висновки 

Запропонований механізм кореляції, основни-
ми етапами якого є: 1) вибір ІПКС та наборів оціноч-
них параметрів з загальної множини, що характери-
зують їх вплив на середовище; 2) вибір основного і 
залежних ІПКС, а також відповідна зміна нумерації 
інцидентів в системі; 3) визначення коефіцієнта коре-
ляції кожного залежного ІПКС з основним, що визна-
чає взаємозалежності між ними. Отримані коефіцієн-
ти кореляції можуть бути використані для обчислення 
середнього та сумарного рівнів критичності ситуації, 
що виникла під впливом декількох взаємопов’язаних і 
одночасних інцидентів (потенційних кризових ситуа-
цій) В основі механізму, так як і в методах виявлення 

http://infosecurity.nau.edu.ua/
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та оцінювання ІПКС, лежать методи нечіткої логіки та 
експертного оцінювання. Коефіцієнти кореляції ви-
значають спільні ознаки впливу кожного з інцидентів 
на систему чи середовище, що захищаються, і визна-
чаються шляхом співставлення параметрів оцінки 
рівня критичності кожного ІПКС. 

Практичне та наукове значення даного механі-
зму полягає в можливості оцінювання одночасного 
впливу декількох ІПКС в певному аспекті на стан 
контрольованого середовища. Крім того, визначення 
середнього рівня критичності дасть змогу оцінити 
ситуацію, що склалася з статистичної точки зору і 
зробити прогнози подальшого її розвитку. Сумарний 
рівень критичності дозволяє здійснити адекватний 
рівню небезпеки вибір контрзаходів. А застосування 
кореляції інцидентів між собою дозволяють вирішува-
ти такі задачі з отриманням оцінок  в конкретному 
аспекті загроз інформаційній, національній чим ін-
шій безпеці. 
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ления кризисной ситуации. На сегодня предложены методы выявления инцидентов / потенциальных кризисных ситуаций и 
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нескольких событий - кризисных ситуаций - и предложен механизм расчета суммарного уровня критичности инцидентов. В 
основе механизма корреляции событий, как собственно и самих методов управления кризисными ситуациями, лежат методы 
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