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ШЛЯХИ РОЗВИТКУ ОСВІТИ В УКРАЇНІ
(СПЕЦІАЛЬНІСТЬ «КІБЕРБЕЗПЕКА»): РЕАЛІЇ ТА ПЕРСПЕКТИВИ
У доповіді представлені результати порівняльного аналізу освітніх програм ВНЗ США та України в області кібербезпеки. В умовах розбудови національної системи освіти в Україні та її інтеграції у європейський та світовий простір актуальним є аналіз стану та тенденцій розвитку освіти як в Україні, так і у світі. За результати цього аналізу, можна запропонувати напрямки адекватного розв’язання проблем, які виникають, і прогнозувати найбільш вірогідні шляхи розвитку освіти. З цією метою нами було сформовано уявлення про реальний стан справ отриманих зіставленням організації, технології, змісту і результатів навчання за схожими освітніми програмами при порівнянні підготовки бакалаврів з кібербезпеки в університетах України та США. Шляхом пошуку загального й специфічного в освітніх системах двох країн було встановлено і науково обґрунтовано освітні традиції, системи, з метою збагачення національної педагогічної культури за рахунок міжнародного досвіду. На сучасному етапі розвитку науки і техніки у кожній розвинутій державі зростає потреба зміцнення кібербезпеки суспільства. Зроблено акцент на забезпеченні рівноваги між цілями та результатами освіти.
Через атаки на критичні інфраструктурні об’єкти, розвиток системи Інтернет речей, 4-у індустріальну революцію, кібератаки, підвищення глобальної нестабільності виникає потреба розвитку галузі кібербезпеки. Внаслідок надзвичайно широкого використання сучасних ІТ в усіх сферах, суспільство стало вразливим до кібернетичних впливів, тому є потреба несилового контролю і управління усіма об’єктами критичної інфраструктури та громадянами чи їх об’єднаннями та потреба їх належного захисту від несанкціонованого злочинного доступу. Потреба у фахівцях з кібербезпеки є актуальною і буде ще зростати з подальшим розвитком високотехнологічного суспільства. Ми порівняли програми підготовки бакалаврів з кібербезпеки на предмет організації, технології, змісту і результатів навчання за схожими освітніми програмами у вишах України та США. Порівняння змісту і вимог до результатів навчання дозволяють оцінити кожну програму в цілому і рівень викладання окремих ключових дисциплін. Вивчення наукових здобутків та передового досвіду підготовки бакалаврів з кібербезпеки у США допомогло визначити завдання та шляхи подальшої модернізації системи підготовки фахівців даної галузі в Україні. [1] Так на шляху реалізації національної стратегії з кібербезпеки поставлено наступні основні завдання: стандартизація, впровадження дуального та  змішаного видів навчання, заохочення новітніх технологій у навчальному процесі; мотивувати професорсько-викладацький склад. Основний акцент зроблено на особливому завданні – забезпечення рівноваги між цілями та результатами освіти, внутрішньої гармонії суб’єктів навчання з метою підвищенні довіри до українських ВНЗ з боку роботодавців та абітурієнтів. У доповіді наведено, ряд вимог до фахівця галузі по завершенню навчання у вишах США, а саме: розуміти важливу термінологію, технології; бути спроможним володіти загальними навичками з кібербезпеки; розуміти систему, проводити моніторинг систем безпеки, застосовуючи між мережеві екрани та системи виявлення вторгнень; вміти створювати, впроваджувати і контролювати виконання політики безпеки; вміло діяти за планом аварійного відновлення даних для операційних систем, баз даних, мереж, серверів і додатків; професійний підхід до нових продуктів, послуг, протоколів і стандартів з безпеки, тощо. [4] З метою реалізації Стратегії з кібербезпеки України рекомендовано ряд перспективних кроків: а) затвердження освітнього стандарту з фаху; б) розробка навчальних матеріалів для 1-2 курсів на платформі випускових кафедр ІТ-галузі; в) формування платформи дуальної освіти(50% на 50% навчання та стажування); г)  розробка навчальних матеріалів для фахових дисциплін 3-4 років навчання; д) розробка он лайн - платформи тренувань навичок з кіберзахисту для змішаного навчання; ж) створення співтовариства викладачів та експертів з кібербезпеки. [2] 
Щодо очікуваних результатів підготовки бакалаврів з кібербезпеки, то буде отримано рівень англійської мови – B2 по закінченню 2 курсу; розвиток Soft Skills (навички переконувати, працювати в команді; характеристики: ерудиція, креативне мислення, лідерство; вміння вести переговори, професійно володіти мовою, працювати з інформацією), всі підготовчі дисципліни підпорядковані фаховим і викладаються на 1-2 курсах; фахова підготовка шляхом дуальної освіти та вільного доступу до онлайн-платформи змішаного виду навчання на 3-4 курсах.[3] Програма навчання повинна підпорядковуватися вимогам міжнародних сертифікаційних програм CISSP, ISACA та типовим посадовим інструкціям  провідних компаній світу.
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