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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

ЕЦП – електронний цифровий підпис; 

ЗІ – захист інформації; 

ІБ – інформаційна безпека; 

ІКТ – інформаційно-комунікаційні технології; 

ІС – інформаційна система; 

ІТ – інформаційні технології; 

КЗІ – криптографічний захист інформації; 

КПБЗ – квантовий прямий безпечний зв'язок; 

КПШ – квантовий потоковий шифр; 

КК – квантова криптографія; 

КРК – квантовий розподіл ключів; 

КРС – квантове розділення секрету; 

КС – квантова стеганографія; 

КТ – квантова телепортація; 

КТІ – квантова теорія ігор; 

КЦП – квантовий цифровий підпис; 

НСД – несанкціонований доступ; 

ПВП – псевдовипадкова послідовність; 

AES – Advanced Encryption Standard (удосконалений стандарт  

шифрування); 
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DES – Data Encryption Standard (стандарт шифрування даних); 

NIST 

STS 

– National Institute of Standards 

and Technology Statistical Test 

Suite 

(Статистичний пакет тестів 

Національного інституту 

стандартів і технології); 

EPR – Einstein, Podolsky, Rosen (Ейнштейн, Подольські, Розен); 

GHZ – Greenberger, Horne, Zeilinger (Грінбергер, Хорн, Цайлінгер); 

QKD – Quantum Key Distribution (квантовий розподіл ключів); 

QKS – Quantum Key Server (квантовий ключовий сервер); 

QPN – Quantum Private Network (квантова приватна мережа); 

RSA – Rivest, Shamir, Adleman (Райвест, Шамір, Адлеман). 
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ВСТУП 

 

Актуальність. Впроваджені в усі найважливіші сфери діяльності 

суспільства новітні інформаційно-комунікаційні технології (ІКТ), з одного 

боку, відкривають широкі можливості щодо створення та використання 

сучасних мережевих та Інтернет сервісів, а з іншого боку – породжують цілу 

низку нових уразливостей та специфічних загроз. Відкритість та публічність 

таких сервісів разом з еволюцією атак у кіберпросторі (кібератак), суттєвим 

збільшенням користувачів ІКТ і обсягів інформації, яка обробляється, 

зберігається та передається за допомогою ІКТ, ставлять під загрозу 

конфіденційність інформації, яка, як правило, забезпечується методами 

симетричної та асиметричної криптографії, що не позбавлені певних недоліків. 

Симетричним методам, зокрема, характерна проблема розподілу секретних 

ключів, а асиметричні методи є повільними і потребують значних 

обчислювальних ресурсів. Крім того, стійкість усіх традиційних криптосистем 

залежить від обчислювальних можливостей порушника і базується на 

гіпотетичній неможливості розв’язання певного класу математичних задач за 

поліноміальний час – пошук по повністю невпорядкованій базі даних, 

факторизація та логарифмування в дискретних полях великого розміру. Проте 

ця гіпотеза може бути спростована за допомогою багатокубітних квантових 

комп’ютерів (D-Wave 2X), GRID-технологій, HPC та інших сучасних ІКТ. З 

огляду на це, великий інтерес викликає квантова криптографія (КК), яка не 

залежить від обчислювальних потужностей порушника, використовує 

специфічні унікальні властивості квантових частинок і ґрунтується на 

непорушності законів квантової фізики. Основними перевагами методів КК є 

можливість точного виявлення порушника і забезпечення, в деяких випадках, 

теоретико-інформаційної (абсолютної) стійкості. На сьогодні такі методи і 

системи пройшли складний шлях від теоретичних гіпотез і лабораторних 

експериментів до повноцінних комерційних рішень. 
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Значний внесок у розвиток теорії й практики квантової криптографії 

внесли такі вітчизняні та закордонні вчені: Ф. Балаж, Ч. Беннет, Ж. Брассар, 

Є. Васіліу, Н. Гісін, С. Гнатюк, О. Гомонай, А. Еккерт, П. Завадскі, У. Збінден, 

Ш. Імре, В. Кінзерявий, С. Кілін, О. Корченко, Н. Люткенхаус, С. Ніколаєнко, 

М. Нільсен, К. Румянцев, А. Семенов, В. Скарані, А. Цайлінгер, І. Чанг та ін. 

Переважна більшість досліджень орієнтовані на методи квантового 

розподілу ключів (BB84, B92, SARG, E91, Гольденберга-Вайдмана, Коаші-

Імото тощо), які дозволяють вирішити проблему розподілу ключів шифрування 

в умовах секретності і використовуються, як правило, у комплексі з 

симетричними криптографічними методами (AES, 3DES). Іншим важливим 

напрямком КК є використання методів квантового прямого безпечного зв’язку 

(КПБЗ), які дозволяють передавати інформацію відкритим каналом напряму 

(без попереднього її шифрування – проблема розподілу ключів нівелюється). 

На сьогодні запропоновано велику кількість методів КПБЗ, що базуються на 

різних квантових технологіях і можуть використовуватись як для захищеного 

передавання інформації (за допомогою кубітів або кудитів), так і для розподілу 

криптографічних ключів. З точки зору інформаційної місткості найбільш 

ефективними методами є ті, що використовують трійкові квантові системи 

(кутрити), оскільки найбільшу щільність запису інформації має система 

числення з основою рівною основі натуральних логарифмів, тобто рівною 

числу Ейлера (для цілочисельних – це трійкова або тритова система). Зважаючи 

на асимптотичну стійкість методів КПБЗ відомий підхід до підвищення 

(забезпечення) стійкості до некогерентних атак зокрема кутритових методів 

шляхом застосування зворотного хешування за допомогою оборотних 

трійкових матриць. Генерування останніх потребує великих часових та 

ресурсних затрат (значна кількість математичних перетворень над полем 

GF(3)), а з огляду на те, що існуючі методи генерування (генератори) 

орієнтовані на бінарні системи, а методи оцінки рівня випадковості, як правило, 

працюють з двійковими псевдовипадковими послідовностями (ПВП), то 
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складно оцінити ефективність і доцільність застосування запропонованого 

підходу до підвищення стійкості методів КПБЗ. 

З огляду на це, розробка і дослідження нових ефективних методів 

забезпечення стійкості кутритових протоколів квантової криптографії до 

некогерентних атак, побудови тритових генераторів ПВП та оцінювання їх 

якості (можливості використання для криптографічних застосувань) є 

актуальною науково-практичною задачею, що має теоретичне і практичне 

значення. 

Зв'язок роботи з науковими програмами, планами, темами. Тематика 

дисертаційної роботи та одержані результати безпосередньо пов’язані з 

«Основними науковими напрямами та найважливішими проблемами 

фундаментальних досліджень у галузі природничих, технічних і гуманітарних 

наук НАН України на 2014-2018 роки» в частині п.1.2.8.1. «Розробка методів та 

інформаційних технологій розв’язання задач комп’ютерної криптографії та 

стеганографії», зі Стратегією національної безпеки України від 26 травня 2015 

року № 287/2015 у контексті п.4.12 «Забезпечення кібербезпеки і безпеки 

інформаційних ресурсів, зокрема реформування системи технічного і 

криптографічного захисту інформації з урахуванням практики держав-членів 

НАТО та ЄС», зі Стратегією кібербезпеки України від 15 березня 2016 року 

№96/2016 і Рамковою програмою ЄС з досліджень та інновацій 

«Горизонт 2020», зокрема за напрямками DS-05-2016 та DS-06-2017 («Нові 

напрямки інноваційних наукових досліджень в Європі щодо забезпечення 

кібербезпеки як відповідь на сучасні виклики, зокрема квантова 

криптографія»). Результати роботи відображені у звітах держбюджетних 

науково-дослідних робіт Національного авіаційного університету «Організація 

систем захисту інформації від кібератак» (д.р. № 0111U000171), «Методи та 

засоби захисту інформації на основі квантових технологій» (реєстраційний 

номер № 43/14.02.04), «Методи забезпечення конфіденційності державних 

інформаційних ресурсів в інформаційно-комунікаційних системах» 

(реєстраційний номер № 61/09.01.08), «Новітні технології криптографічного 
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захисту інформації» (реєстраційний номер № 100/14.01.06), «Методи 

підвищення ефективності систем квантової криптографії» (реєстраційний 

номер № 26/09.01.08) та Кіровоградського національного технічного 

університету «Розробка методів синтезу тестових моделей поведінки 

програмних об’єктів, підвищення оперативності передачі та захисту інформації 

у телекомунікаційних системах», (д.р. № 0115U003103), у яких здобувач брав 

участь у якості виконавця. 

Мета і задачі дослідження. Метою дисертаційної роботи є підвищення 

ефективності протоколів квантової криптографії шляхом розробки методів 

забезпечення стійкості кутритових протоколів і систем, побудови тритових 

генераторів псевдовипадкових послідовностей та оцінювання їх якості. 

Для досягнення поставленої мети необхідно розв’язати такі основні 

задачі: 

 проаналізувати сучасні методи та протоколи квантової криптографії, їх 

ефективність і стійкість до різного роду кібератак для їх класифікації і чіткого 

визначення завдання дослідження; 

 розробити метод забезпечення стійкості кутритових протоколів 

квантової криптографії до некогерентних атак, що не потребує великих часових 

та ресурсних затрат; 

 розробити метод генерування тритових псевдовипадкових 

послідовностей для криптографічних застосувань, зокрема для реалізації 

метода забезпечення стійкості кутритових протоколів квантової криптографії 

до некогерентних атак; 

 розробити метод оцінювання якості (рівня випадковості) тритових 

псевдовипадкових послідовностей для визначення криптостійкості (оцінювання 

статистичних параметрів та закономірностей) тритових генераторів і 

доцільності використання сформованих трійкових послідовностей для 

криптографічних застосувань; 
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 розробити спеціалізоване програмне забезпечення та методику для 

проведення експериментів і верифікації запропонованих методів. 

Об'єктом дослідження є процес захисту інформації методами квантової 

криптографії. 

Предметом дослідження є методи, способи та моделі підвищення 

ефективності протоколів квантового прямого безпечного зв’язку. 

Методи дослідження. Проведені дослідження базуються на сучасних 

методах квантової теорії інформації, квантової механіки та імітаційного 

моделювання (моделювання процесу передавання кутритів за протоколами 

КПБЗ, моделювання методів забезпечення стійкості від некогерентних атак, 

дослідження кібератак на квантові системи), традиційної криптографії 

(розробка методів забезпечення стійкості та формування трійкових ПВП), 

об’єктно-орієнтованого програмування (розробка програмного забезпечення 

для реалізації запропонованих методів) та математичної статистики (розробка 

низки статистичних тестів для оцінювання якості трійкових ПВП). 

Наукова новизна одержаних результатів полягає в наступному: 

1) отримав подальший розвиток метод забезпечення стійкості 

кутритових протоколів квантової криптографії, який, за рахунок неквантової 

функції перевірки цілісності та використання тритової симетричної функції, 

дозволяє звести до мінімуму кількість перемикань між режимами протоколу 

(передавання повідомлення та контролю підслуховування), збільшити 

швидкість роботи при збереженні стійкості до некогерентних атак; 

2) отримав подальший розвиток метод генерування 

псевдовипадкових послідовностей, який, за рахунок виконання нової 

послідовності операцій (підстановок, лінійного розсіювання, динамічного 

циклічного зсуву та додавання за модулем 3  та 3l ) над вектором внутрішніх 

станів pV  (  0,1, 2
p

pV  , 14p l  ) за r b  циклів, дозволяє формувати трійкові 

незбалансовані («0», «1», «2») псевдовипадкові послідовності m bV  , 4m l  ; 
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3) отримав подальший розвиток метод оцінювання якості 

псевдовипадкових послідовностей, який, за рахунок комплексної інтерпретації 

згенерованих чисел, введення диференційованих ймовірностей 
01P value , 

02P value , 
12P value  і трійкових коефіцієнтів для функції помилок erfc та 

неповної гамма функції igamc, дає можливість оцінювати статистичні 

параметри і закономірності тритових псевдовипадкових послідовностей. 

Практичне значення одержаних результатів. Отримані в 

дисертаційній роботі результати можуть бути використані для підвищення 

ефективності (захищеності, швидкості роботи) систем захисту на базі 

квантового прямого безпечного зв’язку і квантового розподілу ключів, а також 

для деяких процедур безпеки в традиційних (неквантових) криптографічних 

системах захисту інформації. Практична цінність роботи полягає у 

наступному: 

 розроблено класифікацію методів КК, яка, за рахунок розширення 

множини відомих базових ознак і часткових узагальнень теоретичних 

положень та практичних досягнень у галузі КК, дозволяє розширити 

можливості щодо вибору відповідних методів для побудови сучасних 

квантових систем захисту інформації (на базі КПБЗ та інших квантових 

технологій); 

 використання результатів дисертаційного дослідження дозволило 

підвищити захищеність інформації з обмеженим доступом, що 

підтверджується актами впровадження у діяльність ТОВ «Сайфер БІС» (акт 

від 28.10.2015 року) та Bilfinger HSG (Німеччина) (акт від 03.09.2015 року); 

 розроблено низку комп’ютерних програм, захищених свідоцтвами 

про реєстрацію авторського права на твір, зокрема «Імітаційна модель пінг-

понг протоколу в квантовому каналі з шумом» (№ 36373 від 04.01.2011 року), 

«GenSBOX3» (№ 48037 від 26.02.2013 року), «TrytTon 2012» (№ 48040 від 

26.02.2013 року) та «Model ping-pong protocol» (№ 48041 від 26.02.2013 року), 

подано заявку на отримання патенту України на корисну модель «Спосіб 
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підсилення стійкості квантових протоколів прямого безпечного зв’язку» 

u201512445 від 16.12.2015); 

 результати дисертації використовуються у навчальному процесі 

кафедри безпеки інформаційних технологій Національного авіаційного 

університету (акт від 21.12.2015 року) та кафедри інформаційної безпеки 

Казахського національного дослідницького технічного університету 

ім. К.І. Сатпаєва (акт від 07.12.2015 року) для підвищення ефективності 

підготовки фахівців з інформаційної безпеки (кібербезпеки). 

Особистий внесок здобувача. Основні положення і результати 

дисертаційної роботи, що виносяться до захисту, отримані автором самостійно. 

У роботах, написаних у співавторстві, автору належать: [56] – аналіз 

некогерентних методів перехоплення інформації та кібератак у системах КК; 

[140, 62, 205, 86] – метод забезпечення стійкості кутритових протоколів КК до 

некогерентних атак; [153] – дослідження методу маршрутизації для безпечного 

передавання інформації; [55, 20, 18, 204] – метод оцінювання якості ПВП для 

визначення статистичних параметрів і закономірностей тритових ПВП; 

[192, 159] – розрахунок для деяких параметрів пінг-понг протоколу КПБЗ 

необхідних розмірів матриць для хешування блоків повідомлення; 

[21, 20, 18, 23] – метод генерування трійкових незбалансованих ПВП; 

[88, 206, 16, 209] – узагальнена класифікація методів КК, зокрема введення 

додаткових методів і класифікаційної ознаки; [28, 29] – візуалізація процесів 

моделювання за допомогою пакетів комп’ютерної алгебри задач Бюффона і 

регресії для вивчення теорії ймовірності та математичної статистики; 

постановка задачі і формулювання висновків у співавторстві; [206, 141, 207] – 

аналіз сучасних систем КК та їх комерційних реалізацій; [16] – дослідження 

сучасних протоколів квантової теорії ігор. 

З робіт, що опубліковані у співавторстві, у дисертаційній роботі 

використовуються виключно результати, отримані особисто здобувачем. 
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Апробація результатів дисертації. Основні положення дисертаційної 

роботи доповідалися та обговорювалися на таких наукових конференціях: 

Основні положення дисертаційної роботи доповідалися та обговорювалися на 

таких наукових конференціях: МНТК «ITSEC: Безпека інформаційних 

технологій» (Київ, 2012 р.), МНПК «Інтегровані інтелектуальні робототехнічні 

комплекси (ІІРТК)» (Київ, 2011 р., 2012 р., 2013 р.), НТК студентів та молодих 

учених «Наукоємні технології» (Київ, 2012 р.), Всесвітній конгрес «Авіація у 

XXI столітті» – «Безпека в авіації та космічні технології» (Київ, 2012 р., 

2014 р.), МНПК «Проблеми і перспективи розвитку ІТ-індустрії» (Харків, 

2013 р.), МНТК «АВІА» (Київ, 2013 р.), Міжнар. конф. «Computer Science & 

Engineering (CSE)» (Львів, 2013 р.), НПК «Стан та удосконалення безпеки 

інформаційно-телекомунікаційних систем (SITS)» (Миколаїв, 2014 р., 2015 р.), 

НПК «Актуальні питання забезпечення кібербезпеки та захисту інформації» 

(Київ, 2015 р.), Всеукр. НПК «Перспективні напрями захисту інформації» 

(Одеса, 2015 р.), Міжвідомчий міжрегіональний семінар Наукової Ради НАН 

України «Технічні засоби захисту інформації» (Київ 2012 р., 2013 р., 2015 р.), 

Міжнар. конф. «Intelligent Data Acquisition and Advanced Computing Systems: 

Technology and Applications (IDAACS’2015)» (Варшава, 2015 р.) та ін. 

Публікації. Основні положення дисертації опубліковано у 24 наукових 

працях, у тому числі – 1 колективна монографія, 10 наукових статей (2 – у 

міжнародних рецензованих виданнях, що входять до бази даних SCOPUS, 6 – 

у вітчизняних фахових наукових журналах та 2 – у інших наукових виданнях), 

1 заявка на отримання патенту України на корисну модель, а також 12 

матеріалів і тез доповідей на конференціях. 

Структура роботи та її обсяг. Дисертація складається із вступу, 

чотирьох розділів, загальних висновків, додатків, списку використаних джерел і 

має 127 сторінок основного тексту, 39 рисунків, 16 таблиць, 44 сторінки 

додатків. Список використаних джерел містить 209 найменувань і займає 22 

сторінок. Загальний обсяг роботи 193 сторінки. 
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РОЗДІЛ 1  

СУЧАСНІ МЕТОДИ КВАНТОВОЇ КРИПТОГРАФІЇ 

1.1. Аналіз методів і протоколів квантової криптографії 

З найдавніших часів люди намагались знайти такі способи комунікації, 

які б забезпечували збереження переданої інформації в таємниці від третіх осіб, 

що було, є і буде актуально для потреб дипломатії (держави), торгівлі, військо-

вої справи та інших галузей. Технології передачі конфіденційної та секретної 

інформації можна поділити на три групи [46, 83, 91]:  

 створення абсолютно секретного каналу зв’язку (найскладніший 

метод, складність реалізації, якого зростає з розвитком технологій підслухову-

вання); 

 приховування самого факту передачі інформації – стеганографія 

(недоліком є те, що досить важко гарантувати непопадання інформації третім 

особам, і при довготривалому використанні одного і того ж способу стеганог-

рафії велика ймовірність того, що зловмисник також читає повідомлення, не 

виказуючи при цьому себе); 

 передача повідомлення з використанням шифрування, під яким ро-

зуміємо неможливість отримання корисної інформації без знання відповідних 

даних (секретного ключа), даний метод отримав назву – криптографія. 

Найбільшого розповсюдження отримала – криптографія. Однак, так чи 

інакше, всі методи традиційної криптографії базуються на математичних про-

цедурах та схемах [38, 78, 91], деякі з яких хоча і дуже складно проте можливо 

розв’язати. Отож, постає питання пошуку нових технологій, які могли би стати 

альтернативною заміною традиційній криптографії. Одним з можливих варіан-

тів може бути КК [15, 38, 78, 90, 93, 155], що є найбільш розвинутим напрям-
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ком квантової теорії інформації, та базується на принциповій непорушності по-

стулатів квантової механіки. 

Квантова криптографія – це порівняно новий напрям досліджень, що до-

зволяє застосовувати ефекти квантової фізики для створення секретних каналів 

передачі даних [15, 61, 78]. Вона поєднує у собі цілу низку наук, таких як кван-

това механіка, інформатика, теорія інформації, квантові обчислення та крипто-

графія, та сформувалась внаслідок виникнення задач, що не мали класичного 

розв’язку, у перерахованих галузях. 

Розглянемо революційні задачі двох складових поняття «квантова крип-

тографія», що призвели до утворення нового напрямку: 

1. З точки зору фізики (а саме, квантової механіки). Ньютон створив 

загальну картину світу, в якій механіка виступала як універсальний закон руху 

матеріальних точок або частинок – маленьких порцій матерії [58]. З цих части-

нок можна було побудувати будь-які об'єкти. Здавалося, що механіка Ньютона 

здатна теоретично пояснити всі природні явища. Однак наприкінці позамину-

лого століття з'ясувалося, що класична механіка не здатна пояснити закони теп-

лового випромінювання нагрітих тіл [4]. Це питання привело до необхідності 

переглянути фізичні теорії і вимагало нових ідей. 

Одним з поштовхів до створення нової теорії став закон про спектр теп-

лового випромінювання англійських фізиків Джона Релея та Джеймса Джинса 

(1905 р.) [4, 58]. Отриманий ними об'єднаний закон свідчив, що інтенсивність 

випромінювання, що випускається нагрітим тілом, прямо пропорційна його аб-

солютній температурі і обернено пропорційна квадрату довжини хвилі випро-

мінюваним ним світла. 

Цей закон, здавалося, добре відповідав дослідним даними, але несподіва-

но з'ясувалося, що він правдивий тільки для довгохвильової та середньої части-

ни видимого спектру – там, де розташовуються зелені і жовті кольори. У міру 
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наближення до синіх, фіолетових і ультрафіолетових променів закон все більш 

порушувався. Згодом це охрестили – «ультрафіолетовою катастрофою» [4].  

Проте у 1900 р. з'явилася робота німецького фізика Макса Планка, в якій 

він припустив, що випромінювання відбувається порціями, квантами. Таке уяв-

лення суперечило класичним поглядам, але чудово пояснювало результати екс-

периментів (у 1918 р. робота була удостоєна Нобелівської премії з фізики) [34, 

58]. Відкриття Планка стало подією, яка ознаменувала початок квантової ери. 

2. З точки зору криптографії. Основною задачею криптографії є шиф-

рування даних та аутентифікація відправника. Відправник повинен провести 

певні перетворення, можливо при використанні додаткових даних, які назива-

ються ключем, таким чином, щоб отримувач міг по одержаному ним повідом-

ленню визначити, чи було воно змінено.  

Класичний підхід полягає у тому, що ключ, котрий використовують для 

зашифровування, так і для розшифрування повідомлення, повинен бути відо-

мим лише відправнику та отримувачу. Такі системи називаються криптосисте-

мами з закритим ключем. Надійність процедури шифрування доведена лише 

для метода «одноразових блокнотів», запропонованого в 1917 р. Гілбертом Ве-

рнамом [24, 26, 61]. Ідея полягає у тому що обидва учасники обмінюються на-

бором секретних ключів, кожний з яких використовується для шифрування 

тільки одного повідомлення. Ключі генеруються випадково і ніякої інформації 

не несуть. Процес шифрування полягає у тому, що кожний символ вихідного 

повідомлення «складається» з відповідним символом ключа (так що ключ по-

винен бути досить довгим, а повідомлення – коротким). В «до комп’ютерний» 

час ключі зберігали в блокнотах з відривними листами (звідси і назва методу). 

Кожний листок блокноту знищувався після використання. При використанні 

систем телекомунікації виникає проблема забезпечення секретності під час об-

міну ключами, оскільки ключ повинен бути доставлений отримувачу повідом-
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лення попередньо і з дотриманням строгої секретності. Іншими словами, конфі-

денційно обмінятися повідомленнями дозволяють ключі, проте як обмінятися 

самими ключами? Даний недолік носить назву проблема розподілу ключів. 

Умови секретності, власне і являються головним недоліком шифру Вернама 

[26]: необхідно використати випадковий ключ такої ж довжини, як і повідомлен-

ня, котре необхідно передавати, при чому використовувати даний ключ можна 

лише один раз. Відповідно, перед тим, як передати таємне повідомлення, необхід-

но спочатку передати по захищеному від НСД каналу, такої ж довжини повідом-

лення, яке містить у собі секретний ключ. Така система є досить громіздкою, не-

зручною у використанні та дорогою, тому і використовується досить рідко. 

У 70-х роках було розроблено криптографічну систему з відкритим клю-

чем, де використовується два ключі [26]: один для зашифровування повідом-

лення (оголошується публічно), а інший для розшифрування (зберігається у се-

креті). Запропонована система базується на тому, що використовуються спеціа-

льні функції, які розрахувати в одному напрямку дуже легко, а в протилежно-

му – досить складно. Зокрема, проблема обчислення секретного ключа при ная-

вності публічного зводиться до проблеми факторизації великих чисел, на 

розв’язання, якої до сьогоднішні необхідно витратити від декількох днів до де-

кількох місяців. Однак, у зв'язку з появою квантових комп'ютерів [143], для 

яких вже розроблені алгоритми швидкої факторизації [183], системи з публіч-

ним ключем можуть втратити свою ефективність.  

Отож, постало питання використання нових систем ЗІ, принципово нових. 

З огляду на це, було проведено ряд досліджень, що значно вплинули на розви-

ток КК [101-108, 131, 134, 149, 150, 183, 184, 197, 200]: 1970 р. – Стівен Віснер 

винаходить поєднане кодування (сопряженное) [197], та публікує статтю у якій 

описує ідею можливості використання квантових станів для захисту грошових 

банкнот. 1973 р. – Олександр Холево видає статтю, в якій демонструє, що L ку-
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бітів не може нести більше інформації, ніж L класичних бітів (теорема Холево) 

[149]. 1984 р. – Чарльз Беннет та Жиль Брасард використовують поєднане ко-

дування Віснера для розподілу криптографічних ключів [104], описаний у їх 

роботі протокол признають першим і базовим протоколом КК і називають на 

честь науковців – BB84. 1985 р. – Девід Дойч описує перший універсальний 

квантовий комп’ютер [131], який буде мати обчислювальну потужність, що на-

багато переважатиме всі нинішні й майбутні комп'ютерні системи. 1991 р. – 

Артур Екерт розробляє безпечну модель комунікації, базуючись на переплута-

ності квантових станів [134], в основу покладено принципи парадоксу Ейнш-

тейна-Подольского-Розена, а саме принцип не локальності сплутаних кванто-

вих об’єктів. 1994 р. – Пітер Шор розробляє алгоритм призначений для факто-

ризації великих цілих чисел і розв’язку проблеми дискретного логарифмування 

[183]. 1995 р. – Пітер Шор та Ендрю Стін запропонували перші схеми кореляції 

квантових помилок [184]. 1996 р. – Лов Гровер створює квантовий алгоритм 

пошуку в неупорядкованій базі даних [145]. 

Більш детальний поетапний розвиток КК представлений у роботах [15, 26, 

38, 78, 93, 177]. Як зазначається у [90] основна задача КК полягає у створенні 

каналу передачі інформації, абсолютна захищеність якого буде гарантуватись 

фундаментальними законами природи, що дозволяють зафіксувати будь-яку 

спробу проникнення ззовні. Процес створення секретного ключа в КК здійсню-

ється за допомогою передачі одиночних фотонів, закодованих у певному базисі, 

по оптичному волокну і спирається на важливу теорему квантової механіки про 

неможливість клонування попередньо невідомого квантового стану [58, 61, 

200]. В цьому випадку будь-яка спроба прослухати такий канал призведе до ви-

никнення підвищеного рівня помилок, що може бути з легкістю зафіксованою. 

КК базується на використанні в якості носія інформації фізичних систем, 

які підвладні законам квантової механіки [4, 15, 58, 61, 90]. Отож, для більш 
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глибоко розуміння принципів роботи методів і протоколів КК розглянемо осно-

вні положення квантової механіки, які складають теоретичну базу КК.  

Зазначимо, що в дисертаційній роботі використовуються такі міжнародні 

позначення: Аліса – відправник повідомлення, Боб – отримувач повідомлення, 

Єва – зловмисник (від анг. еavesdropping – підслуховування).  

Постулат 1. З кожної ізольованої фізичної системи зв’язується комплек-

сний векторний простір зі скалярним добутком, тобто гільбертовий простір, 

який є простором станів систем. Квантова система повністю описується векто-

ром станів, який є одиничним вектором у просторі станів системи [8, 61]. 

Квантовий біт (кубіт) – це найпростіша квантово-механічна система [34, 

61, 90], є аналогом біту в класичній теорії інформації, який має два стани: «0» і 

«1». Базисні вектори позначаються, як 0  і 1 . Символ  називається позна-

чення Дірака, та означає одиничний вектор у гільбертовому просторі [34]. Сим-

вол  – вектор, ермітово-спряжений вектору . Довільний вектор станів у 

двомірному гільбертову просторі має вигляд [34, 37, 38, 61]: 

10  ,      (1.1) 

де   і   – комплексні числа, що задовольняють умові 1
22
 . Ця умова 

слідує з одиничного вектору  : 1 , де символ 
 
— скалярний до-

буток векторів [34, 61, 155]. 

На відміну від біту, кубіт може знаходитись у суперпозиції (1.1) [15, 34, 

93, 155] двох базисних станів і тоді неможливо стверджувати, що кубіт знахо-

диться у стані 0 , або у стані 1 . Проте, відповідно до постулату виміру в ква-

нтовій механіці, при вимірі кубіта буде отримано значення «0» з ймовірністю 

2


 
і значення «1» з ймовірністю 

2


 
[15, 34, 61]

 
 Також необхідно підкреслити, 

що формула (1.1) описує когерентну суперпозицію двох станів, а не їх некоге-

рентну суміш. Для когерентної суперпозиції завжди існує базис, в якому зна-

чення кубіту чітко визначено. Так, для стану  10
2

1
  таким базисом 



20 

 

є, так званий, діагональний базис    








 10
2

1
;10

2

1
, повер-

нутий у гільбертовому просторі на 45о відносно базису  0 ; 1 . Очевидно, що у 

такому базисі  .  

На сьогодні існує велика кількість різноманітних фізичних реалізацій ку-

біту, які використовуються для створення квантових обчислювальних пристро-

їв [61, 78, 82, 87, 90]. Однак в протоколах КК, більшість з яких призначені для 

передач конфіденційної інформації, єдиним практичним носієм кубіта є фотон, 

який слабо взаємодіє з іншими фотонами і є одним з найстабільніших носіїв 

квантової інформації. У випадку, коли носієм кубіта є фотон [61, 82], базисні 

стани кубіта 0  і 1
 
відповідають, наприклад, вертикальній і горизонтальній 

поляризації фотона і іноді позначаються, як   і 
 
. 

Кудит – d-рівнева квантова система, що є узагальненням поняття «кубіт» 

на багатовимірні квантові системи [61, 179]. 

Кутрит – частковий випадок d-рівневої квантової системи, при d=3 (ана-

лог у класичній інформації – «трит») [15, 34, 61]. 

Кутритові системи – системи КК в основі, яких лежить використання 

кутритів, замість кубітів.  

Напряму працювати з кутритами досить складно, простішим варіантом є 

заплутування кутрита з кубітом, після чого впливати на систему, впливаючи на 

кубіт (наприклад, проводячи виміри його стану) [155].  

Постулат 2. Еволюція замкнутої квантової системи описується унітар-

ним перетворенням [61]: 

 U ,     (1.2) 

де U – унітарний оператор. 

Важливими унітарними операціями для одиночного кубіта є оператори 

Паулі [34, 61, 87]: 
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0110 x , 1100 z , 0110 iii zxy   (1.3) 

На одиночний кубіт (1.1) вони діють таким чином: 

01 x , 10 z , 01  yi .  (1.4) 

Оператор x  проводить переворот кубіта, тобто. виконує перетворення 

10   і 01  ; оператор z  
перевертає фазу, тобто, змінює її на π: 00   

і 11  ; оператор yi
 
одночасно перевертає кубіт і фазу [61, 90]: 10   і 

01  . 

Постулат 3. Квантові виміри описуються набором операторів  mM  ви-

міру. Індекс показує результати виміру, які можуть бути отримані в результаті 

експериментів. Якщо перед вимірюванням квантова система знаходилась у ста-

ні  , то ймовірність того, що в результаті вимірювання буде отриманий ре-

зультат m, визначається виразом [34, 37, 38]: 

 mmMMmp †)( .     (1.5) 

Після вимірювання стан квантової системи змінюється стрибком (колапс 

хвильової функції) і описується виразом: 






mm

m

MM

M

†
.     (1.6) 

Оператори виміру задовольняють умову повноти, яка означає, що сума 

ймовірностей різних результатів вимірювання дорівнює одиниці: 

IMM
m

mm 
†

,     (1.7) 

де I – одиничний оператор. 

Окремим випадком квантових вимірювань є вимірювання фон Неймана 

[8, 37, 38, 61]. У цьому випадку стан квантової системи проектується на один з 

власних станів вимірюваної величини. В результаті такого виміру система пе-

реходить у відповідний власний стан 

)(mp

Pm 
 ,     (1.8) 
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де mP  – проектор на власний підпростір, відповідний оператору М з власним 

значенням m, а 

 mPmp )(       (1.9) 

представляє собою ймовірність отримання результату m. 

Прикладом таких вимірювань можуть бути виміри в обчислювальному ба-

зисі  0 ; 1 . Відповідні оператори вимірювання (проектори) мають вигляд: 

000 P , 111 P . 

Постулат 4. Простір станів складеної квантової системи являє собою те-

нзорний добуток просторів станів, які входять до квантових систем [34, 61, 90]. 

Так, найбільш загальний стан системи двох кубітів записується у вигляді: 

21212121
11011000    (1.10) 

де  ,  ,   і   – комплексні коефіцієнти  1
2222
 ; індекси поз-

начають номера кубітів.  

Зазвичай для скорочення запису (1.10) його записують у вигляді: 

11100100  .    (1.11) 

Переплутування (квантова кореляція). 

Дві або більше квантові системи можуть бути переплутані (корельовані). 

Так, пара фотонів в синглетному поляризаційному стані [34, 37, 38, 61, 90] 

 1001
2

1
 ,      (1.12) 

є прикладом максимально переплутаного стану. Стан (1.12) називають парою 

Ейнштейна – Подольского – Розена (ЕПР-парою).  

Якщо вимірювання виконуються у обчислювальному базисі над одним з 

двох переплутаних кубітів у (1.12), то результат буде випадковим: «0» або «1» з 

рівною імовірністю 1/2. Стан другого кубіту антикорельовано з станом першо-

го, тобто перший кубіт в результаті вимірювання переходить у стан «0», то дру-

гий перейде у стан «1», і навпаки. Без проведення вимірювання, однак, ні один з 

цих кубітів не знаходиться у певному стані (стан кожного з цих кубітів окремо є 
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змішаним). Квантове переплутування, як і суперпозиція квантових станів, це ви-

ключно квантові ефекти, що не мають аналога для об'єктів класичної фізики.  

Чотири максимально переплутаних ортогональних станів в системі двох 

кубітів утворюють базис Белла [34, 61]: 

 1100
2

1
 ;        1100

2

1
 ; 

 1001
2

1
 ;   1001

2

1
 .   (1.13) 

Одним з простих переплутаних стані трьох кубітів є стан Грінбергера-

Хорна-Цайлінгера (ГХЦ) [34]: 

 111000
2

1
GHZ .     (1.14) 

Як і для двухкубітних станів Бела (1.13), в ГХЦ-стані (1.14) кожний з 

трьох кубітів находиться в повністю змішаному стані і не несе сам по собі ні-

якої інформації. Однак, якщо виміряти стан одного з кубітів у стані (1.14), то 

два інших зразу приймають визначені значення. Таким чином, вимір руйнує пе-

реплутаність станів виду (1.13), (1.14). 

Оператор (матриця) щільності. Про квантову систему, яка описується 

вектором стану  , кажуть, що вона знаходиться в чистому стані. Про кван-

тові системи, які не можуть бути описаними вектором стану, оскільки їх стани 

визначені не точно, кажуть, що вони знаходяться у змішаному стані. Квантові 

системи в змішаному стані описуються операторами щільності [34, 37, 38, 87]. 

Нехай квантова система представляє собою суміш станів i  з ймовірнос-

тями ip . Така система описується оператором щільності [61, 93] 

 
i

iip .      (1.15) 

Всі постулати квантової механіки можуть бути переформульовані на мові 

операторів щільності. Так, наприклад, ймовірність отримання результату m при 

вимірюванні задається виразом [34]. 

  mmMMtrmp †)( .     (1.16) 
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Квантовий стан називається повністю змішаним, якщо його матриця 

щільності представляє собою одиничну матрицю [37, 61, 93]. 

За допомогою операторів щільності можна описувати і чисті квантові стани. 

Таке описання чистих станів еквівалентно їх описанню за допомогою векторів 

станів. Проте змішані квантові стани описуються тільки операторами щільності. 

Оператор щільності чистого квантового стану 
 
має вигляд [34] 

 .      (1.17) 

Одна з властивостей матриці щільності – 1)( tr  – завжди дорівнює 

одиниці. Інша властивість матриць щільності служить критерієм чистого стану: 

1)( 2 tr  для чистих станів, у той час як для змішаних станів 1)( 2 tr . 

Редукований оператор щільності. Такий оператор A
 
описує статистику 

вимірів, які виконують на системою А, яка є частиною складеної квантової сис-

теми АВ, яка описується оператором щільності AB . У цьому сенсі редукований 

оператор щільності A
 
описує систему А. Математичний редукований оператор 

щільності задається виразом [61, 93]: 

 ABBA tr  .     (1.18) 

де Btr
 
– операція взяття часткового сліду по станам системи В. Ця операція ви-

значається наступним чином: 

    211221212121 aabbbbtraabbaatrB  .  (1.19) 

де 1a  і 1a  – два довільних вектора стану системи А, 1b  и 1b  – системи В. 

Ентропія фон Неймана. Ентропія квантового стану  , вперше виведена 

фон Нейманом, визначається наступною формулою: 

     
i

iitrS loglog ,    (1.20) 

де i  – власні значення матриці щільності  . 

Досяжна інформація. Теорема Холево [61, 93, 149, 150]. Припустимо, що 

Аліса має класичне джерело інформації, яке видає символи Х = 0, …, n з розпо-

ділом ймовірності 0p , …, np . Аліса готує квантові стани X , вибираючи його з 
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фіксованого набору 0p , …, np , і надсилає цей стан Бобу, який виконує кванто-

ве вимірювання над цим станом. Потім він намагається зробити найкраще при-

пущення про те, як визначити Х, основуючись на результаті свого вимірювання 

Y. Теорема Холево встановлює, що для будь-якого такого виміру Боб  виконує 

нерівність  

      
x

xxSpSYXH : ,    (1.21) 

де  YXH :  – взаємна інформація між X і результатом вимірювання Y; 

 
x xxp . Величина у правій частині нерівності (1.21) носить назву інфор-

мації (ентропії, величини) Холево. 

Теорема про заборону точного копіювання невідомого квантового стану 

[61]. Часто скорочено називають теоремою про заборону клонування і звучить 

як – неможливо точно скопіювати невідомий квантовий стан. Класичну інфор-

мацію практично завжди можна скопіювати, тобто створити копію цифрової 

інформації (копію файлу). В квантовому випадку теорема про заборону клону-

вання стверджує, що неможливо побудувати квантовий прилад (клонуючу ма-

шину) так, щоб при наявності на вході стану   і  , на виході отримати дві 

копії вхідного стану  ,   або  ,  . З іншого боку, якщо стани   і   

ортогональні, то теорема не забороняє їх точного копіювання. Це вирішує супе-

речність між теоремою про заборону клонування і можливістю точно копіюва-

ти класичну інформацію: класична інформація повинна сприйматися, як та що 

представляється ортогональними станами. 

Теорема про заборону клонування невідомих квантових станів представ-

ляє собою один з найважливіших принципів КК [61, 93], так як зловмисник не 

може виготовити точну копію квантових систем, які передаються по комута-

ційному каналу, для того що провести вимірювання над копією, а оригінал пе-

реслати законному користувачу каналу, не проводячи над ним вимірювання. 

Це змушує зловмисника вимірювати стани квантових систем, що передаються 

(або заплутувати їх з своїми допоміжними системами), що внаслідок постула-

ту вимірювання призводить до зміни їх станів. Такі зміни станів, що переда-
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ються, можуть виявити легітимні користувачі каналу, виконуючи квантові ви-

мірювання і обмінюючись результатами цих вимірювань по відкритому кана-

лу зв’язку. 

Нерозрізненість неортогональних квантових станів. Внаслідок викладе-

них вище постулатів квантової механіки, неможливо виконати вимірювання, 

яке дозволило б точно розрізнити два стани кубіта 10 111   і 

10 222  , окрім випадку, коли ці стани ортогональні  021  . Це 

твердження справедливо не тільки для кубітів, але й для квантових систем 

будь-якої розмірності [8, 37, 38, 61]. 

Як видно із вищесказаного, протоколи КК володіють деякими властивос-

тями, яких не мають класичні аналоги. Як зазначалось, згідно з законами кван-

тової фізики, операції, які проводяться над квантовими системами, призводять 

до змін їх станів. Отже, стан квантових систем, що передаються, неминуче змі-

нюється при намаганні зловмисника перехопити інформацію, що завжди мо-

жуть виявити легітимні користувачі. Їх подальші дії залежать від того, який са-

ме протокол і в яких умовах реалізується. Так як КК бурхливо розвивається 

протягом останніх 20 років, науковцями всього світу представлено безліч різ-

номанітних протоколів КК. У роботі [45] представлена одна з найбільш повних 

класифікацій методів КК, на сьогодні існують такі технології (представлені на 

рис. 1.1): квантові протоколи розподілу секретних ключів, квантові протоколи 

прямого безпечного зв'язку, квантове розділення секрету, квантовий потоковий 

шифр, квантовий цифровий підпис та квантова стеганографія.  
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Рис. 1.1. Класифікація квантових методів ЗІ [45] 

У роботах [77, 88] проведено детальний аналіз існуючих класифікацій ме-

тодів КК, та виявлено, що на сьогодні хоча їх і існує декілька, проте вони або 

орієнтовані на узагальнення протоколів одного виду, наприклад, у роботі [51] 

представлена класифікація протоколів КРС. У роботі [120] проводиться класи-

фікація квантових протоколів шифрування з відкритим ключем (quantum public-

key encryption protocol) за шістьма елементами кортежу та виділяється з 64 ви-

дів три основні типи протоколів. За аналогічним методом класифікують кван-

тові протоколи симетричного шифрування (quantum symmetric-key encryption 

protocols) [121]. У [146] наведена класифікація протоколів КТ, а також предста-

влено двосторонню КТ та двосторонній КПБЗ. Часткова класифікація протоко-

лів КРК, КРС та систематизація деяких атак на КК проводилась у [155]. Проте 

мало лише провести моделювання або розробити протокол, необхідно підтвер-

дити його стійкість до різного роду атак. Однак науковці, як правило, прово-

дять окремо класифікацію різного роду атак на протоколи КК [5, 50, 56, 181], а 

найчастіше досліджують конкретний протокол і конкретну атаку на нього [5-7, 

56, 57, 181, 188, 193], тобто стійкість до певного класу атак не виділяють як ок-

рему класифікаційну ознаку. 
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Класифікація Корченка-Васіліу-Гнатюка [45, 162] є однією з найбільш 

повних, однак вона є досить застарілою – не враховує протоколи КТ, КТІ тощо, 

та також не враховує класифікаційну ознаку – стійкість до різного роду атак. З 

огляду на все вище зазначене, виникає потреба побудови узагальненої класифі-

кації сучасних квантових технологій ЗІ, якісний аналіз переваг та недоліків, з 

урахуванням базової ознаки – стійкість протоколів до певного виду кібератак, 

що дасть можливість у повній мірі оцінити рівень існуючих досягнень для їх 

подальшого ефективного використання. 

1.2. Комерційні системи квантової криптографії 

Значна частина теоретичних та практичних досліджень у галузі КК прис-

вячена розробці та вдосконаленню протоколів КРК [38, 61, 78, 90, 102, 104, 112, 

113, 119, 139, 161, 162], єдиному на сьогоднішній день напряму КК, який дося-

гає теоретико-інформаційної (безумовної) стійкості [8] та вже пройшов шлях 

від теоретичних досліджень до практичної реалізації. Аналіз сучасних розробок 

проводився у роботах [207, 208, 141]. Існує багато наукових центрів та інсти-

тутів, що займаються дослідженням КК, так приведемо деякі з них: Harvard-MIT 

Center (Бостон, США), The Institute for Photonic Science (Барселона, Іспанія), Max 

Planck Institute of Quantum Optics (Мюнхен, Германия), Institute for Quantum 

Optics and Quantum Information of the Austrian Academy of Science (Інсбрук, Ав-

стрія), Vienna Center for Quantum Science and Technology (Відень, Австрія), 

University of Geneva (Женева, Швецарія), Centre for Quantum Technologies at the 

National University of Singapore (Сінгапур,), Institute for Quantum Computing (IQC) 

at the University of Waterloo (Ватерлоо, Канада), та багато інших. В Україні до-

слідження у галузі КК ведуться у Інституті фізики НАН України, Національному 

авіаційному університеті, НТТУУ «КПІ» та Одеській національній академії 

зв’язку ім. Попова. 

Основними виробниками систем КК, а саме систем КРК, які вже декілька 

років представлені на ринку комерційними системами є [110, 116, 143, 152, 176, 

178, 191]: id Quantique, Inc. (Швейцарія), MagiQ Technologies, Inc. (США), 
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SmartQuantum, Inc. (Франция), QuintessenceLabs, Pty Ltd (Австралия), D-Wave 

Systems (Канада), Toshiba Research Europe Ltd (Великобританія), QinetiQ (Вели-

кобританія), NEC (Японія). На рис. 1.2 – 1.8 представлені деякі комерційні сис-

теми КРК. 

  

Рис. 1.2. Комерційна система Cerberis QKD, фірми id Quantique [116] 

 

Рис. 1.3. Квантова криптосистема Clavis2QKD 

 

Рис. 1.4. Схема реалізації роботи криптосистеми Clavis2QKD 

 

Рис. 1.5. Квантова криптосистема, розроблена Toshiba Research Europe Ltd [178] 
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Рис. 1.6. Квантова криптосистема, розроблена MagiQ Technologies, Inc. 

 

Рис. 1.7. Генератор квантових ключів Q-Key maker [110] 

 

Рис. 1.8. CN8000 Multilink Encryption 
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Окрім того, на сьогодні системи КРК [141], впроваджені у таких банках 

Європи (Швейцарія): Notenstein Private Bank, Swissquoute Bank, Hyposwiss 

Private Bank, Global Bank. А також захист інформації засобами КРК 

проводиться у таких комерційних компаніях: Battelle’s System Heralds (США), 

Bloombase Extends Enterprise (США), Colt (Великобританія), Cygate (Швеція, 

Фінляндія). 

Проте не всі протоколи КК досягають теоретико-інформаційної стійкості 

як протоколи КРК, які вже отримали практичну реалізацію та, як видно, з 

вищезазначенного, активно впроваджуються у світі. 

1.3. Підходи до підвищення ефективності протоколів квантової кри-

птографії 

Наступним за своїми досягненнями серед всіх технологій КК є напрям 

КПБЗ [5-13, 35, 41, 43, 63, 85, 86, 109, 119, 122, 130, 137, 138, 140, 146, 159, 

165, 186, 192, 194, 205], який є найбільш близьким до отримання практичної 

реалізації. Назва КПБЗ зумовлена тим, що для передачі секреторної інформа-

ції, протоколами, не потрібно виконувати її попереднє шифрування, при цьо-

му надійність буде гарантуватись непорушністю постулатів квантової механі-

ки [8, 34, 61, 78, 79]. Методи та протоколи КК дають можливість легітимним 

користувачам виявити атаку пасивного перехоплення (підслуховування) в ка-

налі зв'язку [7, 50], що при використанні традиційних методів далеко не зав-

жди можливо. Виявлення такої атаки є критично важливим як при розподілі 

секретних ключів шифрування, так і при передачі відкритих текстів. Протоко-

ли КПБЗ дозволяють виявити таку атаку та за допомогою спеціальних проце-

дур обробки інформації, що передається, зробити інформацію, яку міг отрима-

ти зловмисник, не корисною для нього [5-9]. Таким чином, КПБЗ забезпечу-

ють високий рівень безпеки, шляхом прямої, тобто без використання шифру-

вання, передачі відкритих повідомлень. Окрім того, протоколи КПБЗ можуть 

використовуватись як протоколи КРК. 
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Схема з відвідним каналом, є своєрідним аналогом протоколів КПБЗ в 

класичній криптографії. Зловмисник отримує інформацію по додатковому ка-

налу, не маючи прямого доступу до основного каналу між легітимними корис-

тувачами [8]. Для забезпечення теоретико-інформаційної стійкості в класичній 

схемі криптосистеми рівень завад в відвідних каналах повинен бути більше рів-

ня завад в основному каналі. У КПБЗ протоколах таких умов на квантовий ка-

нал не накладається. Існують також більш складні схеми протоколів з відвідним 

каналом, в яких використовується зворотний зв'язок [8]. В таких схемах при де-

яких умовах теоретико-інформаційна стійкість може бути досягнута, навіть як-

що рівень завад в основному каналі більше рівня завад у відвідному. 

Таким чином, протоколи КПБЗ, як в певній мірі і схеми з відвідним ка-

налом в класичної криптографії, забезпечують можливість безпечної передачі 

секретної інформації відкритим каналом зв'язку без її шифрування. Проте бі-

льшість протоколів КПБЗ мають лише асимптотичну стійкість до кібератак, 

тому вони потребують використання додаткових процедур підвищення їх ефе-

ктивності, наприклад, таких як: підвищення інформаційної місткості за раху-

нок використання d-рівневих квантових систем; використання квантового 

надщільного кодування; синтезу традиційних та квантових методів ЗІ та ін.  

Одним з найпростіших протоколів КПБЗ є пінг-понг протокол. Перший 

варіант цього протоколу з використанням чотирьох максимально переплутаних 

ортогональних станів у системі двох кубітів станів Белла (1.13) та без викорис-

тання квантового надщільного кодування був запропонований в 2002 році 

[109]. Основною перевагою цього протоколу є те, що він не потребує великої 

квантової пам'яті і тому може бути реалізований при сьогоднішньому рівні ква-

нтових технологій.  

В літературі запропоновано декілька пінг-понг протоколів з використан-

ням пар і триплетів переплутаних кубітів і кутритів, а також відповідного кван-

тового надщільного кодування [6-10, 12, 13, 35, 65, 85, 113, 114, 119]. У роботах 

[109, 113] представлено загальну схему оригінального варіанту пінг-понг про-

токолу з повністю переплутаними парами кубітів та квантовим надщільним ко-
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дуванням. Перший варіант пінг-понг протоколу (оригінал) є одним з найпрос-

тіших, проте загальні схеми всіх подальших модифікацій пінг-понг протоколів 

подібні. 

Існують також різновиди пінг-понг протоколу з три- і чотирикубітнимі 

переплутаними ГХЦ станами [8, 9, 137], інформаційна місткість яких складає 3 

і 4 біта на раунд протоколу відповідно, ідея була запропонована в роботі [113]. 

Також відомими є варіанти пінг-понг протоколи [8-10, 13, 35, 119, 137, 192], 

деякі з переплутаними парами і триплетами кутритів з інформаційною місткіс-

тю 17,39log2  біт/раунд і 75,427log2  біт/раунд відповідно [8], тобто що до-

зволяє підвищити швидкість та ефективність. Ідея використання трійкової 

логіки не нова не тільки для КК, а й для традиційних технологій, ще у 1840 р. Т. 

Фоулер побудував механічну трійкову обчислювальну машину (помножувач з 

55-тритним регістром результату), одну з найбільш ранніх механічних об-

числювальних машин [190]. А у 1959 р., під керівництвом Н. Брусенцова ро-

зроблена перша серійна трійкова електронна обчислювальна машина «Сетунь» 

[3, 53]. З 1962 р до 1964 р. Казанським заводом математичних машин було ви-

роблено 46 машин «Сетунь». У 1970 р., Н. Брусенцов побудував в Московсько-

му державному університеті другу електрону трійковий комп’ютер «Сетунь-

70». 2008 р. – Д. Коннеллі, К. Патель і А. Чавез за підтримки професора Ф. Ніко 

(California Polytechnic State University of San Luis Obispo, San Luis Obispo, 

Каліфорнія, США) побудували трьохтритову цифрову комп'ютерну систему 

TCA2, версія v2.0, в трирівневій (3-Level CodedTernary, 3L CT) системі трійко-

вих логічних елементів на 1484-х інтегральних транзисторах [123]. 2013 р. на 

конкурсі Intel ISEF представлена робота молодого науковця щодо порівняння 

швидкості роботи двійкових та трійкових систем [52]. 

Ще одним методом підсилення стійкості є метод, оснований на викорис-

танні зворотного хешування за допомогою оборотних трійкових матриць [8, 10, 

13, 85]. Недоліком описаного методу підсилення секретності є те, що для пере-

дачі всього повідомлення генерується та використовується дуже велика кіль-

кість випадкових, оборотних над полем Галуа, тритових матриць, що потребує 
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великих часових та ресурсних затрат (значна кількість математичних перетво-

рень над полем GF(3)), а з огляду на те, що відомі методи генерування (генера-

тори) орієнтовані на бінарні системи, виникає питання генерування тритових 

ПВП та постає питання оцінки їх якості (досліджувалось у роботах [18, 20, 21, 

55]), адже існуючі методики статистичного тестування (NIST STS [98, 172], 

DIEНARD [162, 189], CRYPT-X [187], методика Кнута [39]) також орієнтовані 

на двійкові системи. 

1.4. Формалізація завдання роботи 

Отже, провівши аналіз можна зробити висновок, що виникала потреба 

побудови узагальненої класифікації сучасних квантових технологій ЗІ, якісний 

аналіз переваг та недоліків, з урахуванням базової ознаки – стійкість протоколів 

до певного виду кібератак, що дасть можливість у повній мірі оцінити рівень 

існуючих досягнень для їх подальшого ефективного використання. Також, 

проведений аналіз показав, що переважна більшість досліджень є 

орієнтованими на методи КРК (BB84, B92, SARG, E91, Гольденберга-

Вайдмана, Коаші-Імото тощо), які дозволяють вирішити проблему розподілу 

ключів шифрування в умовах секретності і використовуються, як правило, у 

комплексі з симетричними криптографічними методами (AES, 3DES). Іншим 

важливим напрямком КК є використання методів КПБЗ, які дозволяють 

передавати інформацію відкритим каналом (без попереднього її шифрування – 

проблема розподілу ключів нівелюється). На сьогодні запропоновано велику 

кількість методів КПБЗ, що базуються на різних квантових технологіях і 

можуть використовуватись як для захищеного передавання інформації (за 

допомогою кубітів або кудитів), так і для розподілу криптографічних ключів. 

Науковцями всього світу проведено багато досліджень ефективності протоколів 

КК з передаванням кубітів (дворівневих квантових систем), але ефективність 

протоколів з кудитами (багаторівневими квантовими системами), які мають 

більшу інформаційну місткість (на один раунд протоколу зв’язку), досліджена 
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на цей час значно менше [19, 21, 179]. Для підвищення їх ефективності у 

відомих системах використовують квантове надщільне кодування, квантові і 

неквантові методи підсилення безпеки тощо. Проте ці методи не позбавлені 

недоліків, з огляду на що, науково-практичною задачею роботи визначено 

розробку і дослідження нових методів підвищення ефективності кутритових 

протоколів КК. Зокрема відомий підхід до підвищення ефективності 

кутритових протоколів КПБЗ, шляхом застосування зворотного хешування за 

допомогою оборотних трійкових матриць [8, 10]. Проте, генерування останніх 

потребує великих часових та ресурсних затрат підходу до підвищення стійкості 

методів КПБЗ. З огляду на це, розробка і дослідження нових ефективних 

методів забезпечення стійкості кутритових протоколів квантової криптографії 

до некогерентних атак, побудови тритових генераторів ПВП та оцінювання їх 

якості (можливості використання для криптографічних застосувань) є 

актуальною науково-практичною задачею, що має теоретичне і практичне 

значення. 

1.5. Висновки до першого розділу  

Таким чином, у першому розділі дисертації проведено якісний аналіз лі-

тературних джерел по темі дослідження, розглянута класифікація сучасних 

квантових методів і технологій захисту інформації. Також на основі проведено-

го аналізу стану проблеми визначено і обґрунтовано основні задачі досліджен-

ня, вирішення яких необхідне для досягнення мети, що поставлена в дисерта-

ційній роботі. Проаналізовані властивості та особливості передавання інформа-

ції за допомогою протоколів квантової криптографії. У розділі наведено перед-

умови виникнення нового напрямку захисту інформації, такого як квантова 

криптографія. Узагальнено теоретичні основи квантової криптографії та описа-

но постулати принципової непорушності квантової механіки, які лежать в осно-

ві квантових технологій, та забезпечують їх унікальність. Проведений аналіз 

методів, протоколів і комерційних технологій КК, дав можливість визначитись 

та чітко сформулювати задачі наукового дослідження для досягнення мети. 
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РОЗДІЛ 2 

ПІДВИЩЕННЯ СТІЙКОСТІ ПРОТОКОЛІВ 

КВАНТОВОЇ КРИПТОГРАФІЇ 

2.1. Стійкість систем квантової криптографії до різного роду атак 

Звaжaючи нa те, що у квaнтовому кaнaлі неможливо відрізнити природні 

зaвaди від тих, що створюються зловмисникaми при спробі підслуховувaння 

[8, 34, 61], необхідно передбaчити цей фaкт при проектувaнні систем тa прото-

колів КК. Фундaментaльні зaкони квaнтової фiзики [61] з одного боку зaбезпе-

чують велику перевaгу протоколів КК, a сaме можливість виявлення aтaки 

пaсивного перехоплення, a з іншого – допускaють можливість реaлізaції різного 

роду aтaк у квaнтових системaх ЗІ. 

Кібератaкaми у квaнтових системaх зaхисту інформaції нaзивaються 

зaходи, які зaстосовуються для зміни стaну передaвaних носіїв інформaції (фо-

тонів, і т.д.), тa інших квaнтових систем, тобто несaнкціоновaний доступ до пе-

редaвaної інформaції згідно з [56]. 

У роботaх [2, 50, 57, 81] проведено якісний aнaліз aтaк нa протоколи КК, 

a прaця [2] містить розширену клaсифікaцію кіберaтaк зa ознaковим принци-

пом. Крім того, у роботі [57] нaведенa клaсифікaція aтaк нa кaнaли квaнтового 

розподілу ключів: виділено двa клaси тaких aтaк – це aтaки нa кубіти тa aтaки, 

що використовують неідеaльність компонентів системи.  

Зaгaльнa клaсифікaція aтaк зa ступенем склaдності. Згідно [50] 

aтaкaми у квaнтових системaх нaзивaються зaходи, які зaстосовуються для пі-

дриву безпеки дaних систем чи реaлізaції зaгроз бaзовим хaрaктеристикaм без-

пеки (конфіденційності, цілісності, доступності) квaнтово-криптогрaфічних си-

стем шляхом використaння їх урaзливостей. Нa рис. 2.1 нaведенa узaгaльненa 

клaсифікaція aтaк у квaнтових СЗІ зa ступенем склaдності [2, 56]. 
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При використaнні легітимними користувaчaми ідеaльних однофотоннх 

джерел, aтaки в системaх КК (зa ступенем склaдності) можнa умовно поділити 

нa когерентні тa некогерентні.  

 

Рис. 2.1. Клaсифікaція aтaк у квaнтових системaх ЗІ [2, 56] 

І. Некогерентні aтaки [2, 11, 59, 90]. 

Некогерентні (індивідуaльні) aтaки [2, 11, 56] бувaють непрозорими 

(opaque attacks) тa нaпівпрозорими (semi-translucent attack). Дaлі детaльно розг-

лянемо кожен тип aтaк.  

 Некогерентнa непрозорa aтaкa (тaкож нaзивaють aтaкою «пере-

хоплення – повторної посилки кубітів», intercept-resend attack [56]).  

Основнa метa: вимірювaння Євою безпосередньо квaнтового стaну но-

сія (фотонa) і подaльшій повторній посилці нового фотонa у стaні, який отри-

мaно в результaті вимірювaння. Оскільки зловмисник не пропускaє квaнтові 

стaни Aліси, a генерує нові і відпрaвляє їх Бобові, то дaний клaс aтaк нaзивaєть-

ся непрозорим. 
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 1. Некогерентнa нaпівпрозорa aтaкa [2, 56].  

Основнa метa: використaння Євою своїх допоміжних квaнтових систем 

(проб) для переплутувaння (entanglement) їх з носіями, які Aлісa пересилaє Бобу 

по квaнтовому кaнaлу.  

Етaпи реaлізaції: кількість інформaції Єви при aтaці з використaнням 

допоміжних квaнтових систем (проб) нa один цикл пінг–понг протоколу з n-

кубітними ГХЦ-стaнaми визнaчaється ентропією фон Неймaнa [11, 56]: 

   0 2 2log logi i

i

I S Tr          ,                       (2.1) 

де 
i
  – влaсні знaчення мaтриці щільності   системи «кубіти, що передaються, 

пробa Єви». Після взaємодії, передaвaнні тa допоміжні стaни знaходяться у 

зaгaльному переплутaному стaні, потім перші передaються Бобові, a другі збе-

рігaються у квaнтовій пaм’яті у Єви. Після зaкінчення відкритого обміну ін-

формaцією між Aлісою тa Бобом нa етaпі просіювaння ключa, зокремa об'яв-

лення бaзисів, в яких Боб вимірювaв фотони Aліси, Євa визнaчaє послідовність 

бaзисів, яку необхідно використaти для вимірювaння стaнів її проб, щоб отри-

мaти якомогa більше інформaції про ключ. Стaни фотонів Aліси змінюються 

після переплутувaння з пробaми Єви, проте рівень помилок при дaній aтaці 

знaчно нижчий, ніж при непрозорій aтaці. Проте для реaлізaції подібної aтaки 

Єві необхідно мaти квaнтову пaм'ять великого об’єму для зберігaння проб до 

ооголошення бaзисів Бобом, тa склaдне облaднaння для переплутувaння проб з 

фотонaми Aліси. 

Урaзливі протоколи: нaпівпрозорі aтaки є тaкож одним з основних ви-

дів aтaк нa КПБЗ. У роботaх [8, 11] розглядaється aтaкa з використaнням квaн-

тових проб нa пінг-понг протокол КПБЗ з ГХЦ-триплетaми [6], a тaкож обчис-

лено повну ймовірність виявлення aтaки зловмисникa в зaлежності від кількості 

отримaної ним інформaції для трьох вaріaнтів пінг-понг протоколу. Доведено, 

що інформaційнa місткість тa стійкість різних вaріaнтів дaного протоколу є 

обернено пропорційними величинaми [11]. При цьому, якщо Євa вибере aтaку, 

якa дaє повну інформaцію про передaні біти, протокол з пaрaми Беллa (1.13) і 
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нaдщільним кодувaнням тa протокол з ГХЦ-триплетaми мaють прaктично од-

нaковий рівень стійкості до некогерентної aтaки. 

ІІ. Когерентні aтaки [2, 59, 90, 139]. При когерентних aтaкaх Євa може 

будь-яким (унітaрним) способом переплутaти пробу будь-якого розміру з гру-

пою фотонів, що передaються. Дaну aтaку поділяють нa двa види – колективнa 

aтaкa (collective attack) [2, 90, 139] тa об’єднaнa aтaкa (joint attack) [2, 8, 139]. 

Врaховуючи стaн розвитку сучaсної техніки, реaлізaція когерентних aтaк нa 

дaний момент прaктично неможливa (нa відміну від некогерентних aтaк), тaк як 

нa сьогодні не існує необхідної квaнтової пaм’яті великого обсягу, проте появa 

бaгaтокубітного квaнтового комп’ютерa (many-qubit quantum computer) D-

Wave 2X може змінити ситуaцію. Дaлі детaльно розглянемо кожен тип aтaк. 

 2. Когерентнa колективнa aтaкa (collective attack) [2, 90, 139]. 

Основнa метa: кожний фотон Aліси індивідуaльно переплутується з 

окремою пробою (почaтковa стaдія схожa з нaпівпрозорою aтaкою).  

Етaпи реaлізaції: Євa отримує проби в тaких же стaнaх, як і при нaпів-

прозорій aтaці. Aле після зaкінчення відкритого обміну інформaцією між Aлі-

сою тa Бобом, Євa виконує вимірювaння відрaзу нa всіх пробaх, як нa єдиній 

квaнтовій системі [56]. 

 3. Когерентнa об’єднaнa aтaкa (joint attack) [2, 8, 139]. 

Основнa метa: переплутувaння усієї послідовності фотонів з викори-

стaнням єдиної квaнтової проби. 

Етaпи реaлізaції: Євa використовує єдину квaнтову пробу (з гільберто-

вого простору стaнів більшої розмірності) для переплутувaння з усією послідо-

вністю фотонів, що Aлісa передaє Бобові. Ця aтaкa є тaкож і нaйбільш склaд-

ною з технічної точки зору. 

III. Aтaки, зумовлені недосконaлістю протоколів. Недосконaлість 

протоколів є серйозним чинником для реaлізaції aтaк в KK. Нaйвідомішими 

aтaкaми цього клaсу є aтaкa «людинa посередині» (man-in-the-middle attack) тa 

aтaкa «відмовa в обслуговувaнні» (denial of service attack).  
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 4. Aтaки «людинa посередині» [12, 45, 56, 114]. 

Основнa метa: мaти можливість зaмінювaти усі повідомлення, що пе-

редaються клaсичним кaнaлом зв’язку. 

Етaпи реaлізaції: Євa мaє повністю контролювaти клaсичний кaнaл 

зв’язку між Aлісою тa Бобом. 

Урaзливі протоколи: усі існуючі протоколи KPK і ЛПБЗ врaзливі до 

дaної aтaки [2, 8, 88]. 

Зaхист від тaкої aтaки є зaгaльновідомим – aвтентифікaція легітимних 

користувaчів у клaсичному кaнaлі. 

 5. Aтaки «відмовa в обслуговувaнні» [8, 56]. 

Основнa метa: не отримати інформацію, а зруйнувaти квaнтовий кaнaл 

між Aлісою тa Бобом, вивести з ладу їх обладнання. 

Етaпи реaлізaції: Євa вимірює стaн кубітa нa зворотному шляху від Aлі-

си до Бобa (в режимі передaчі повідомлення) – цим сaмим порушуючи взaємну 

кореляцію (mutual correlation) кубітів Aліси тa Бобa. У результaті Євa не отримaє 

ніякої корисної інформaції, проте зруйнує квaнтовий кaнaл між Aлісою тa Бобом. 

У випaдку ГХЦ-триплетів Євa може тaкож вимірювaти стaни одного чи двох ку-

бітів і порушувaти тaким чином переплутaність стaну триплету [6]. 

Урaзливі протоколи: До цієї aтaки врaзливі прaктично всі протоколи КК.  

ІV. Aтaки, зумовлені недосконaлістю облaднaння. У клaсичній крип-

тогрaфії aтaки, зумовлені недосконaлістю облaднaння, нaзивaють тaкож 

aтaкaми, що використовують витік інформaції по побічних кaнaлaх (side-

channel attacks). Aтaки тaкого типу можливі тaкож і в KK.  

 6. Aтaки типу «Троянський кінь» (Trojan Horse attack) [45, 56, 12, 

129, 139, 156, 165]. 

Основнa метa: Євa використовує світло іншої довжини хвилі в квaнто-

вому кaнaлі між Aлісою тa Бобом для отримaння відбитих імпульсів.  

Етaпи реaлізaції: Євa посилaє світлові імпульси у квaнтовий кaнaл, що 

з’єднує aпaрaтуру Aліси тa Бобa, і потім aнaлізує відбите світло. Тaким способом 

у принципі можливо виявити, який лaзер aбо який дaтчик тільки що спрaцювaв, 
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aбо пaрaметри нaстройки модуляторів поляризaції та фaзи. Тaкa aтaкa не може 

бути просто відверненa використaнням зaсувки, тому що Aлісa тa Боб повинні 

зaлишити «двері відчиненими» для своїх фотонів. Aле Aлісa й Боб могли б ви-

явити додaткові фотони Єви, тaк як при тaкій aтaці відбувaється збільшення ене-

ргії імпульсів. Тому Євa повиннa використовувaти світло іншої довжини хвилі, 

ніж використовують Aлісa тa Боб, a сaме тaкої довжини хвилі, до якої дaтчики 

Aліси й Бобa є нечутливими [128]. 

Урaзливі протоколи: До aтaк дaного типу урaзливі тaк звaні двосторон-

ні (two-way) протоколи КРК тa КПБЗ (наприклад, пінг-понг протокол), а також 

деякі протоколи КТ та КТІ.  

 7. Aтaки типу «Троянський кінь з зaтримкою фотонa» [129]. 

Основнa метa: отримати повну інформaцію про кодувaльну оперaцію 

Aліси, таким чином отримуючи необхідні дані та передвану інформацію, вико-

нaвши відповідне вимірювaння. 

Етaпи реaлізaції: Єва перехоплює сигнaл, передaний від Бобa до Aліси, і 

потім встaвляє додaтковий фотон у сигнaл з чaсом зaтримки, коротшим ніж 

чaсове вікно дaтчикa [129]. Тaким чином, Aлісa не може виявити цей додaтковий 

фотон, оскільки він не спричинює спрaцювaння її дaтчикa. Після кодувaльної 

оперaції, яку виконує Aлісa, Євa перехоплює сигнaл знову й відокремлює додaт-

ковий фотон.  

Протидія aтaкaм типу «Троянський кінь». Для протидії aтaкаам «Троя-

нський кінь» Aлісa тa Боб повинні встaновити фільтр сигнaлів з іншими дов-

жинaми хвиль нa вході свого облaднaння [2, 56]. Нa прaктиці Aлісa й Боб повин-

ні експлуaтувaти фільтр довжини хвилі для фільтрувaння фонового світлa, особ-

ливо коли у якості квaнтового кaнaлу використовується вільний простір (бездро-

товий оптичний кaнaл). Тaким чином, немaє проблеми для легітимних користу-

вaчів зaпобігти тaкій aтaці [2]. Для aтaки «троянського коня з зaтримкою фо-

тонa» Aлісa повиннa використовувaти світлодільник 50/50 [2], щоб розділити 

кожний сигнaл нa дві чaстини й провести вимірювaння їх стaнів у двох вимірю-

вaльних бaзисaх. Якщо є тільки один фотон в оригінaльному сигнaлі, то спрaцює 
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лише один з дaтчиків, інaкше – спрaцюють одразу двa. Атаки типу «Троянський 

кінь» можуть бути відвернені технічними зaсобaми. Aле той фaкт, що цей клaс 

aтaк існує, ілюструє, що безпекa квaнтової криптогрaфії не може гaрaнтувaтися 

тільки принципaми квaнтової мехaніки, aле обов'язково поклaдaється тaкож нa 

технічні зaсоби [46].  

 8. Aтaкa поділу числa фотонів (photon number splitting attack – PNS 

attack) [56, 115, 132, 162, 167, 171].  

Основнa метa: зняти інформaцію у звичaйних оптичних телекому-

нікaційних системaх зa допомогою розділення пучкa фотонів. Однaк у прото-

колaх КК передaчa може відбувaтися зa допомогою одиночних фотонів і, в 

тaкому випaдку, Євa не може відвести чaстину сигнaлу. Нa прaктиці в системaх 

КРК використовують слaбкі когерентні імпульси, випромінювaні лaзерними сві-

тлодіодaми [56]. Число фотонів в імпульсі визнaчaється розподілом Пуaссонa, 

тобто чaстинa передaних імпульсів містить двa й більше фотони. Тaким чином, 

нa реaльні системи КРК, які використовують протокол ВВ84, стaє можливим 

aтaкa поділу числa фотонів [171].  

Етaпи реaлізaції: 1. Єва виконує квaнтове не руйнуюче вимірювaння 

числa фотонів в імпульсі, не впливaючи при цьому нa їхню поляризaцію, для ко-

жного імпульсу, надісланого Aлісою. Дуже складне у виконанні вимірювaння 

aле нa теперішній чaс це технічно можливе [99]. Варіант проведення атаки 

а) якщо в імпульсі більше одного фотонa, Єва відводить один, дозволяючи ін-

шим безперешкодно потрапити до Бобa. 2. Євa виконує переплутувaння перехо-

пленого фотонa зі своєї пробою і очікує, коли після зaвершення передaвaння ле-

гітимні користувачі оголосять використaні бaзиси. 3. Виконуючи потім вимірю-

вaння стaну проби, Євa одержує точне знaчення бітa, що передається, не вносячи 

при цьому ніяких помилок у просіяний ключ, тобто aтaкa Єви зaлишaється неви-

явленою. Варіант проведення атаки б) Якщо ж імпульс несе один фотон, то 

стрaтегії Єви можуть бути різними. Нaприклaд, вонa може просто пропускaти всі 

однофотонні імпульси, що дозволить їй зaлишитися невиявленою. Однaк при 

мaлому середньому числі фотонів в імпульсі (нa прaктиці облaднaння нaлаго-
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джають тaк, щоб це число було порядку 0,1) кількість бaгaтофотонних імпульсів 

буде невеликою, і це не дозволить Єві отримати будь-яку суттєву інформaцію 

про ключ. Іншa стрaтегія Єви може бути такою: вона виконує некогерентну 

aтaку нa однофотонні імпульси, тоді вонa вносить помилки в просіяний ключ, 

кількість яких буде зaлежaти як від типу aтaки, тaк і від чaстки однофотонних 

імпульсів при передaчі ключa. Ще однa стрaтегія Єви – блокувaння чaстини од-

нофотонних імпульсів – у результaті Боб отримає порожній імпульс, його дaтчик 

не зареєструє фотон. Тaким блокувaнням чaстки однофотонних імпульсів Євa 

збільшує чaстку бaгaтофотонних імпульсів, що дозволяє їй збільшити ін-

формaцію про ключ при тому ж рівні внесених у просіяний ключ помилок. Оскі-

льки чутливість сучaсних дaтчиків, які використовуються в комерційних сис-

темaх КРК, невеликa, і вони реєструють в середньому лише 20–30% одиночних 

фотонів, a крім цього тaкож відбувaються втрaти фотонів в кaнaлі, то Євa теоре-

тично може тaким чином приховaти свою aтaку [56]. Aле Боб, знaючи ймовір-

ність одержaти порожній імпульс при нaявному облaднaнні, може виявити знaч-

не перевищення кількості порожніх імпульсів нaд очікувaним. Відзнaчимо, що 

Боб може тaкож не тільки визнaчaти кількість порожніх імпульсів, aле й контро-

лювaти всю стaтистику одержувaних ним сигнaлів, виконуючи неруйнуюче ви-

мірювaння числa фотонів у імпульсі. У цьому випaдку Євa змушенa буде відво-

дити фотон тільки у невеликої чaстини бaгaтофотонних імпульсів, a інші про-

пускaти, не одержуючи ніякої інформaції. 

Урaзливі протоколи: перважно протоколи КРК. 

Протидія aтaкaм: розроблені вдосконaлені протоколи КРК, наприклад 

такі як КРК протоколи зі стaнaми примaнки (decoy states protocols) [174, 180, 

196] та протокол SARG04 [161, 181].  

 9. Aтaкa поділу пучкa фотонів (photon beam splitting attack – PBS 

attack) [115, 132, 162]. 

Основнa метa: спрощена PNS атака, оскільки має простішу реалізацію.  
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Етaпи реaлізaції: Євa контролює інше вихідне плече світлодільникa й 

отримує повне знaчення бітів просіяного ключa (через відстрочене вимірю-

вaння), якщо бaгaтофотонний сигнaл розділений тaким чином, що Боб тa Євa 

обоє одержують хоча б один фотон сигнaлу. Тaк, у роботі [56] описано метод 

aдaптивної aбсорбції, що дозволяє вилучити точно один фотон з моди. Потуж-

ність aтaки, що отримaлa нaзву умовної aтaки поділу числa фотонів, нaбли-

жaється до потужності PNS-aтaки [132]. 

Урaзливі протоколи: протоколи КРК, нaприклaд ВВ84. 

Протидія aтaкaм: Один з методів зaхисту від PBS-aтaки, як і від PNS-

aтaки, – це контролювaння Бобом усієї стaтистики одержувaних сигнaлів [56, 

162], aле для цього необхідно виконувaти неруйнуюче вимірювaння числa фото-

нів в імпульсі, що є дуже склaдним з технологічної точки зору. Тому, більш 

прaктичним нa теперішній чaс є використання вдосконаленних протоколів КРК, 

наприклад зі стaнaми примaнки (decoy states protocols) [174, 180, 196] та прото-

кол SARG04 [161, 181]. 

 10. Aтaкa зaміни існуючого квaнтового кaнaлу нa крaщий.  

Основнa метa: удосконaлення PNS- тa PBS-aтaк. 

Етaпи реaлізaції: Євa тaємно зaмінює квaнтовий кaнaл зі втрaтaми між 

Aлісою тa Бобом нa ідеaльний кaнaл без втрaт (aбо нa кaнaл зі знaчно меншими 

втрaтaми) [56]. У тaкому випaдку Євa зможе блокувaти певну чaстину однофо-

тонних імпульсів, видaючи тaки втрaти зa природні – тобто Боб отримaє приб-

лизно тaку ж кількість пустих імпульсів, як до зaміни кaнaлу. Для почaткового 

кaнaлу з великими втрaтaми Євa мaтиме можливість отримaти мaйже весь ключ 

і зaлишиться непоміченою. Крім того, якщо рівень втрaт у почaтковому кaнaлі 

дуже знaчний, то Євa при зaміні його нa знaчно крaщий зможе зберегти не ли-

ше очікувaну Бобом чaстку пустих імпульсів, a й усю стaтистику числa фотонів 

у імпульсі. Відзнaчимо, що aтaку зaміни існуючого квaнтового кaнaлу нa 

крaщий прaктично дуже вaжко здійснити. У будь-якому випaдку для зaхисту 

від тaкого типу aтaки Aлісa тa Боб мaють використовувaти квaнтовий кaнaл 
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обмеженої довжини тaк, щоб його коефіцієнт передaчі зaлишaвся достaтньо ви-

соким [50, 162].  

Деякі інші aтaки з використaнням витоку інформaції побічними кaнaлaми.  

У роботах [2, 56] розглянутa aтaкa, при якій Євa вимірює просторові, 

спектрaльні aбо чaсові хaрaктеристики імпульсів, що передaються бездротовим 

оптичним кaнaлом. Описані експерименти з протоколом ВВ84 покaзують, що 

нaйбільшу інформaцію про передaні біти ключa – 3106,6   біт/імпульс – Євa 

може отримaти при вимірювaнні спектрaльних хaрaктеристик. Aле ця величинa є 

достaтньо мaлою і, тaким чином, цю aтaку не можнa ввaжaти потужною. 

Іншa aтaкa, пов’язaнa з чaсовою незбaлaнсовaністю детекторa, розглянутa 

у прaці [2] (timing channel attack). Дaнa aтaкa, нa відміну від попередніх, дозволяє 

Єві отримaти знaчну чaстину секретного ключa. 

Взaгaлі, теоретичні aспекти безпеки KK є нa теперішній чaс дуже aктив-

ною облaстю досліджень, aле знaчно менше досліджень поки присвячено рете-

льному дослідженню прaктичних систем. Однaк остaннім чaсом спостерігaєть-

ся зростaючий інтерес до aнaлізу aтaк з використaнням витоку інформaції через 

побічні кaнaли, що є результaтом фізичної реaлізaції принципів квaнтової крип-

тогрaфії в прaктичних системaх. 

2.2. Узaгaльненa клaсифікaція протоколів квaнтової криптогрaфії 

До методів квaнтової криптогрaфії тa зв’язку відносяться [45, 77, 88]: 

КРК, КПБЗ, КРС, квaнтовий потоковий шифр (КПШ), квaнтовий цифровий 

підпис (КЦП), квaнтовa стегaногрaфія (КС), КТ тa КТІ. 

Квaнтовий розподіл ключів (quantum key distribution) – нaйбільш розви-

нутий тa досліджений нaпрямок КК, який у сучaсних дослідженнях [38, 61, 78, 

90, 102, 104, 112, 113, 119, 139, 161, 162] прийнято розділяти нa: 

 DV-QKD (discrete-variable) – КРК з дискретними змінними – як но-

сій інформaції використовується фaзa фотонів / поляризaція, детектором є лічи-

льники фотонів, діaпaзон передaчі – 100 км, в обов’язкові компоненти мaє вхо-



 

 

46 

дити aктивне охолоджуюче облaднaння. Головнa перевaгa протоколів в тому, 

що зa відсутності помилок, Aлісa і Боб (легітимні користувaчі) відрaзу розді-

ляють ідеaльний секретний ключ. Проте головними і суттєвими недолікaми є 

відсутність джерел одиночних фотонів і низькa ефективність їх детекторів, що 

спричиняє пошуки інших вaріaнтів реaлізaції протоколів КРК. Протоколи DV-

QKD можуть бути реaлізовaні з декількомa джерелaми, aле вимaгaють викори-

стaння методів обрaхунку кідькості фотонів (photon-counting). До них відносять 

тaкі протоколи [185]: BB84, SARG04, The six-state protocol, Singapore protocol, 

B92, протоколи типу GV, модифікaціями якого є протоколи Koashi-Imoto тa 

Guo-Shi, a тaкож типу N09, до якого відносять оригінaльний протокол N09 тa 

Sun-Wen protocol.  

 CV-QKD (continuous-variable) – КРК з безперервними змінними – як 

носій інформaції використовуються aмплітудно-фaзове поле, детектор – коге-

рентний, діaпaзон передaчі – 25 км, компоненти використовуються стaндaртні. 

Лічильники фотонів зaмінені нa стaндaртні p-i-n фотодіоди, які є більш швид-

кими тa більш ефективними. Крім того вони використовують когерентні методи 

виявлення (coherent detection techniques), що широко використовуються в 

клaсичних оптичних комунікaціях. Згідно [118, 125] вони поділяються нa P&M 

(Prepare-and-Measure) тa E-B (Entanglement-base). 

 DFS-QKD (differential phase shift) [154]. Нa відміну від DV-QKD тa 

CV-QKD протоколів зaмість того, щоб бути зaкодовaними в кубіти, ключовa 

інформaція кодується в фaзу послідовних імпульсів слaбкого когерентного 

світлa. У протоколі DPS, Aлісa кодує логічні біти у фaзи імпульсів. Якщо фaзa 

модулюється «0», то Aлісa посилaє логічний нуль, a якщо фaзa між двомa імпу-

льсaми , то вонa кодує логічну одиницю. Якщо відноснa фaзa між двомa імпу-

льсaми дорівнює «0», то Боб виявить «0», і aнaлогічно, якщо фaзa між двомa 

імпульсaми , то він отримaє логічну «1». 

У 1984 році був зaпропоновaний Ч. Беннетом тa Ж. Брaссaром історично 

перший протокол КРК – BB84 [104], основними зaдaчaми були генерaція тa 

розподіл ключів шифрувaння між двомa aбонентaми, з’єднaними як квaнтовим 
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тaк і клaсичним кaнaлaми зв’язку. У протоколі ВВ84 використовуються 4 поля-

ризовaні стaни фотонів (0, 45, 90, 135), які передaються квaнтовим кaнaлом 

зв’язку. Відкритий клaсичний кaнaл зв’язку (не повинен бути конфіденційним, 

тільки aутентифіковaним) використовувaвся для пошуку тa випрaвлення поми-

лок. Для виявлення фaкту дій зловмисникa використовується процедурa конт-

ролю помилок, a для зaбезпечення безумовної стійкості використовується 

клaсичнa процедурa підсилення секретності (privacy amplification) [45]. 

«Six states» протокол [112] aнaлогічних протоколу ВВ84 передбaчaє вико-

ристaння чотирьох стaнів і додaтково вводяться ще двa можливих нaпрямки по-

ляризaції – прaвоциркулярний тa лівоциркулярний. Тaкі зміни з одного боку 

зменшують кількість інформaції, що може бути отримaнa зловмисником, a з ін-

шого боку ефективність протоколу тaкож зменшується (до 33%). Тaкож зaпро-

поновaно узaгaльнення протоколу з шістьомa стaнaми нa бaгaторівневі квaнтові 

системи. Дaний протокол мaє дещо більшу інформaційну місткість тa знaчно бі-

льшу стійкість до aтaки «перехоплення – повторної посилки» кудитів [161].  

Протокол 4+2 [151] є перехідним між ВВ84 тa В92. У ньому використо-

вуються чотири квaнтових стaни для кодувaння: «0» тa «1» у двох бaзисaх. 

Стaни в кожному бaзисі вибирaються неортогонaльними, крім того, стaни в різ-

них бaзисaх тaкож мaють бути попaрно неортогонaльними. Для протоколу 

хaрaктернa меншa кількість помилок в порівнянні з протоколом ВВ84 для кубі-

тів і меншa кількість корисної інформaції, що може бути отримaти зловмисни-

ком, aле одночaсно відноснa ефективність протоколу тaкож зменшується [162]. 

У протоколі GV [142] кодувaння «0» тa «1» виконується зa допомогою 

двох ортогонaльних стaнів. Кожен з цих двох стaнів є суперпозицією двох 

локaлізовaних нормaлізовaних хвильових пaкетів. Для зaхисту проти aтaки 

«перехоплення – повторної посилки» використовується випaдковий чaс від-

прaвлення пaкетів. Модифіковaний вaріaнт протоколу Гольденбергa-

Вaйдмaнa – це протокол Koashi-Imoto [160], удосконaлений тим, що зaмість 

випaдкового чaсу відпрaвлення пaкетів використовується aсиметризaція ін-
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терферометрa, тобто світло розбивaється у нерівних пропорціях між довгим і 

коротким плечaми інтерферометрa [161]. 

Протокол В92 [103] з використaнням потужних імпульсів, aле зловмисник 

може одержaти більше інформaції про ключ для зaдaного рівня створювaних їм 

помилок, ніж у протоколі BB84, тобто стійкість протоколу В92 нижче стійкості 

протоколу ВВ84. Ефективність протоколу стaновить 25% [161]. 

Протокол Е91 [134], відноситься до КРК з використaнням переплутaних 

стaнів. Під чaс передaвaння інформaції зa протоколом Е91 перехоплення одного 

із фотонів пaри не дaє зловмиснику ніякої корисної інформaції. Крім того, 

зaпропоновaно узaгaльнення схеми Екертa нa тривимірні тa бaгaтовимірні 

квaнтові системи, що знaчно збільшує інформaційну місткість протоколу [162]. 

Протоколи зі стaнaми «примaнки» (decoy states protocols) є удосконaле-

ним вaріaнтом протоколу ВВ84, у якому відпрaвник, шляхом зaміни підмножи-

ни імпульсів, вводить тaк звaні примaнки [196]. Дaному типу протоколів хaрaк-

терний більш високий рівень безпеки, ніж у ВВ84. Крім того, тaкі протоколи 

відзнaчaються стійкістю проти PNS aтaки. До явних перевaг протоколів зі 

стaнaми «примaнки» тaкож можнa віднести і збільшення довжини кaнaлу зa 

рaхунок лінійної зaлежності від втрaт у кaнaлі. Проте, без попередньої aутен-

тифікaції користувaчів нa тaких протоколaх не можливо побудувaти зaвершене 

повноцінне рішення проблеми розподілення криптогрaфічних ключів. 

SARG04 protocol [161, 181] нa рівні квaнтової чaстини протокол еквівaле-

нтний ВВ84, проте зaмість джерел одиночних фотонів використовуються пос-

лaблені лaзерні імпульси. Стійкий до PNS aтaки. 

COW (coherent one-way) protocol [139] – це новий протокол для прaктич-

ної квaнтової криптогрaфії, розроблений Н. Жізaном (N. Gisin) тa ін. в 2004 р. У 

протоколі Aлісa (передaвaч) посилaє пaру імпульсів, один порожній і один не-

порожній (містить середнє число фотонів 0,5). Біти кодуються в пaрі імпульсів, 

з знaченням біту визнaчaють по положенню непорожнього імпульсу: перше по-

ложення «0» і друге положення «1». Боб, приймaч, використовує детектор, щоб 

розрізняти імпульси. Aлісa і Боб тaкож перевіряють узгодженість імпульсів. 
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Боб випaдковим чином вибирaє невелику чaстину імпульсів, що не використо-

вується як дaні, щоб відпрaвити нa інтерферометр, який вимірює когерентність 

між суміжними кубітaми. У зв'язку з цим зaходом безпеки, зловмисник не може 

виконaти PNS-aтaку, тaк як видaлення aбо блокувaння фотонів, неможливе без 

порушення системи. Нa відміну від інших протоколів інтерферометр викорис-

товується тільки для оцінки інформaції нa когерентність і не може призвести до 

помилок нa ключі. Протокол не використовує посимвольний тип кодувaння (як 

BB84, B92, SARG04). 

KMB09 [158] (розроблений Khan M.M., Murphy M., Beige A. у 2009 р.) – 

протокол у якому Aлісa і Боб використовують двa взaємно неупереджені бaзи-

си – один із них кодує «0», a інший кодує «1». Безпекa схеми обумовлено шви-

дкістю передaчі мінімaльного індексу помилки (ITER) і квaнтового рівня поми-

лок, що вноситься зловмисником. ITER знaчно збільшується для більш високих 

розмірностей фотонних стaнів. Це дозволяє мaти більше шуму в лінії передaчі, 

тим сaмим збільшуючи можливу відстaнь між Aлісою тa Бобом без необхіднос-

ті проміжних вузлів. 

Квaнтовий прямий безпечний зв'язок [5-13, 35, 41, 43, 63, 85, 86, 109, 

119, 122, 130, 137, 138, 140, 146, 159, 165, 186, 192, 194, 205] хaрaктерною особ-

ливістю дaного методу є відсутність криптогрaфічних перетворень, відповідно 

відсутня і проблемa розподілу ключів шифрувaння. Протоколи КПБЗ можнa 

поділити нa тaкі типи: пінг-понг (РР) протокол (різні його вaріaнти) [9, 109, 45, 

161, 162] протоколи з передaвaнням переплутaних кубітів блокaми [36], прото-

коли з одиничними кубітaми тa протоколи з групaми переплутaних кудитів. 

Більшість зaпропоновaних до теперішнього чaсу протоколів КПБЗ потре-

бують передaчі кубітів блокaми [8, 122, 194]. Це дозволяє виявити прослухову-

вaння квaнтового кaнaлу до почaтку передaчі сaмого повідомлення й тaким 

способом гaрaнтувaти безпеку передaчі – якщо прослуховувaння виявлене до 

передaчі повідомлення, то легітимні сторони переривaють сеaнс і ніякa ін-

формaція не витікaє до зловмисникa. Aле для зберігaння тaких блоків кубітів 

необхіднa квaнтовa пaм'ять великого об'єму [8]. Технологія квaнтової пaм'яті 
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aктивно розробляється, aле поки ще дaлекa від мaсового зaстосувaння в 

стaндaртному телекомунікaційному устaткувaнні. Тому з погляду технічної 

реaлізaції перевaгу мaють протоколи, у яких передaчa здійснюється одинични-

ми кубітaми aбо невеликими їхніми групaми (зa один цикл протоколу). Тaких 

протоколів зaпропоновaно небaгaто, і вони мaють тільки aсимптотичну безпеку 

[2, 5-8], тобто aтaкa буде виявленa з високою ймовірністю, aле до цього злов-

мисник зможе одержaти деяку чaстину повідомлення. Отже, виникaє проблемa 

підсилення безпеки тaких протоколів, тобто створення тaких методів поперед-

ньої обробки передaвaної інформaції, які зроблять перехоплену зловмисником 

інформaцію для нього некорисною. Протоколи КПБЗ можнa поділити нa чоти-

ри типи: пінг-понг протокол (різні його вaріaнти) [9, 109, 113], протоколи з пе-

редaвaнням переплутaних кубітів блокaми [122, 194], протоколи з одиничними 

кубітaми тa протоколи з групaми переплутaних кудитів [194]. Однaк, пінг-понг 

протоколи, які потребують квaнтової пaм'яті тільки для зберігaння кількох ку-

бітів (aбо бaгaторівневих квaнтових систем) протягом одного рaунду протоко-

лу, можуть бути реaлізовaні при сучaсному рівні технологій. Нaйбільш дослі-

джені протоколи КПБЗ: Оригінaльний вaріaнт пінг-понг протоколу з пaрaми 

переплутaних кубітів, Пінг-понг протокол з пaрaми переплутaних кубітів з ви-

користaнням квaнтового нaдщільного кодувaння, Пінг-понг протокол з трику-

бітними ГХЦ-стaнaми 

Квaнтове розділення секрету. Перевaжнa чaстинa квaнтових протоколів 

розділення секрету (КПРС) [51, 128, 164, 165, 202, 161, 162]] використовує 

влaстивості переплутaних квaнтових стaнів [61, 87]. У роботaх [45, 51, 161, 162] 

нaведено детaльний огляд сучaсного стaну протоколів КРС тa проведено їх 

клaсифікaцію. 

Квaнтовий потоковий шифр [147, 148, 161, 162] передбaчaє шифру-

вaння дaних подібно до клaсичних потокових шифрів, aле із зaстосувaнням 

квaнтового шумового ефекту [202] і може використовувaтись в оптичних кому-

нікaційних мережaх. КПШ бaзується нa протоколі Yuen 2000 (Y-00) [45, 168, 

203]. Вихідними дaними передaвaчa у дaній схемі є послідовність когерентних 



 

 

51 

стaнів, що переносить інформaцію про дaні чи ключ. Теоретико-інформaційнa 

стійкість протоколу Y-00 зaбезпечується рaндомізaцією, що бaзується нa квaн-

товому шумі, a тaкож нa додaткових мaтемaтичних (обчислювaльних) схемaх. 

Ще однією перевaгою КПШ є більшa зaхищеність порівняно із звичaйними по-

токовими шифрaми зaвдяки квaнтовому шумовому ефекту і неможливості кло-

нувaння квaнтових стaнів. Що стосується недоліків КПШ, то вaрто відмітити, 

перш зa все, склaдність прaктичної реaлізaції системи [147]. 

Квaнтовою телепортaцією [146, 155, 208] нaзивaється передaчa квaнто-

вого стaну нa відстaнь зa допомогою роз'єднaної в просторі зaплутaної пaри і 

клaсичного кaнaлу зв'язку, при якій стaн руйнується в точці відпрaвлення при 

проведенні вимірювaння, після чого відтворюється в точці прийому. При цьому 

обов'язковою є передaчa інформaції між джерелом і приймaчем клaсичним, не-

квaнтовим кaнaлом, якa може здійснювaтися не швидше, ніж зі швидкістю 

світлa. Протоколи КТ розділяють нa двa клaси: імовірнісні тa детерміновaні. 

Експерименти тa протоколи групи нaуковців під керівництвом Цaйлінгерa тa 

Де-Мaртіні – відносять до імовірнісних (для тaких протоколів не вaжливо скі-

льки фотонів зaгубиться при пересилaнні, вони більш придaтні для передaчі нa 

великі відстaні). Детaльне дослідження протоколів проведено у [146]. 

Квaнтовa теорія ігор [133, 136, 170, 209]. Одним з нaпрямків у дослі-

дженнях КК є вивчення різних стрaтегій передaчі повідомлення одержувaчу, 

для цього використовуються основи теорії ігор з елементaми квaнтової фізики. 

У деяких випaдкaх дії відпрaвникa і зловмисникa розглядaються як aсиметрич-

нa квaнтовa грa двох грaвців [133]. У КТІ суперпозиція використовується для 

моделювaння невизнaченості, коли неможливо знaти, якою стрaтегією в цей 

момент чaсу скористaється грaвець. У клaсичному мaтемaтичному aпaрaті тео-

рії ймовірності тaкої можливості немaє, тaм врaховується лише ймовірність, з 

якою грaвець може вибрaти ту чи іншу стрaтегію. A використaння суперпозиції 

для моделювaння цієї невизнaченості дозволить вирішувaти зaвдaння, які 

стaндaртнa імовірніснa концепція описaти не може. Зaгaльнa схемa квaнтової 

гри нaведенa у [136] тa полягaє у нaступному: побудовa квaнтової гри по-
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чинaється з вибору почaткового стaну і визнaчення можливої зaплутaності сис-

теми двох грaвців. Дaлі шукaють можливі квaнтові рішення (стрaтегії) грaвців 

різних типів. Після того, як обидвa грaвці вибрaли свою індивідуaльну квaнтову 

стрaтегію, вводиться оперaтор розчеплення (розплутувaння) для підготовки ви-

мірювaння стaну грaвців. Оперaтори зaплутувaння і розплутувaння зaлежaть від 

додaткового пaрaметрa, який вимірює ступінь зaплутaності системи. Очі-

кувaний вигрaш у квaнтовій версії зaгaльної гри двох грaвців зaлежить від мaт-

риці вигрaшів і спільної ймовірності спостерігaти чотири вимірювaних величи-

ни, які і є результaтaми гри. Квaнтовий стaн зaплутaності двох грaвців зовсім не 

ознaчaє, що зaплутaлися сaмі грaвці (aбо їх думки). Процес квaнтової декогере-

нції зaбороняє тaкі мaкроскопічні зaплутaні системи, створені з мікроскопічних 

квaнтових чaстинок [61]. 

До КТІ [31] входять тaкі протоколи як квaнтове вручення біту (quantum 

bit commitment), квaнтове підкидaння монети (quantum coin tossing) тa квaнтовa 

рулеткa (quantum gambling). Поняття клaсичного вручення біту (мaтемaтичнa 

версія відпрaвки зaклеєного конверту) є зaгaльним примітивом для розробки 

секретних криптогрaфічних протоколів. Дaні, що відпрaвляються від Aліси до 

Бобa перебувaють у стaні зaмкнутості (локінгу) і можуть бути розшифровaні 

тільки при вручені Бобу ключa від Aліси. Квaнтове вручення біту [170], як і 

квaнтові протоколи розподілу ключів, зaбезпечує теоретико-інформaційну (без-

умовну) стійкість. Проте, спирaючись лише нa влaстивості квaнтового кaнaлу, 

експериментaльне квaнтове вручення бітів неможливе. Ця проблемa булa вирі-

шенa нaуковцями у 2013 р. шляхом поєднaння квaнтової фізики і теорії віднос-

ності, при цьому відбулaся передaчa безумовно стійкого повідомлення (між 

Женевою тa Сінгaпуром зa 50 мс) [88].  

Квaнтове підкидaння монети [170] використовує квaнтові монети, які, нa 

відміну від звичaйних, можуть перебувaти у нескінченній кількості стaнів. 

Тaкож, можливі деякі змішaні стaни, які пояснюються явищем суперпозиції у 

квaнтовій мехaніці [34, 61]. Використaння змішaної позиції гaрaнтує одній зі 

сторін постійний вигрaш. Якщо Aлісa використовує змішaний стaн, то у будь-
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якому випaдку, не зaлежно від дій Бобa з монетою, і зa умови попередньої до-

мовленості про кінцеве число ходів, вонa буде вигрaвaти, оскільки у кінці гри 

зможе перевести свою монету зі змішaного стaну в чистий (aбсолютний).  

Квaнтовa рулеткa [31], зaвдяки використaнню непорушних постулaтів 

квaнтової мехaніки, унеможливлює шaхрaйство, яке можливе у клaсичній версії 

гри «вибір вигрaшної коробки». Нaприклaд, Aлісa приховує м'яч у будь-якій 

коробці, a Боб відгaдує його місцезнaходження. Якщо грaли віддaлено, Aлісa 

може легко збрехaти про вигрaш. Aбо, якщо коробки були з Бобом, він міг об-

дурити, стверджуючи, що він знaйшов м'яч. Використовуючи квaнтову рулетку 

шaхрaйство неможливе з огляду нa те, що опоненти можуть зaвжди з'ясувaти, 

який вибір зробив інший, коли грa зaкінченa (зaвдяки суперпозиції своїх дій). 

Хочa зaзнaчені протоколи є лише примітивaми безпеки, проте нa їх основі мо-

жуть бути побудовaні більш склaдні протоколи, здaтні повністю змінити уяв-

лення про безпеку в інформaційно-комунікaційних системaх. Окрім того, тaкож 

проведено бaгaто досліджень тa бaгaто клaсичних ігор переведено у квaнтовий 

простір, нaприклaд, «prisoners dilemma», «the battle of the sexes», «the Monty Hall 

problem», «rock-scissors-paper», «quantum tic-tac-toe» [136, 163]. 

З урaхувaнням зaзнaчених методів квaнтової криптогрaфії тa зв’язку, a 

тaкож нової бaзової ознaки (стійкість до певного типу кіберaтaк), узaгaльненa 

клaсифікaція мaтиме тaкий вигляд представлений на рис. 2.2. Точками на пере-

тині ліній позначено уразливість до певного виду атаки. Кібератаки, позначені:  

C – coherent attack – когерентні атаки; 

NC – non-coherent attack – некогерентні атаки; 

MiM – man-in-the-middle – атака «людина посередині»; 

DoS – denial of servise attack – атака «відмова в обслуговувані»; 

TC – timing channel attack – часова незбалансованість детектора; 

FS – заміна існуючого квантового каналу на кращий; 

PBS – photon beam splitting attack – атaкa поділу пучкa фотонів; 

PNS – photon number splitting attack – aтaки поділу числa фотонів; 

TH – Trojan Horse attack –атака типу «Троянський кінь». 
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Рис. 2.2. Узaгaльненa клaсифікaція методів квaнтової криптогрaфії тa зв’язку 

2.3. Aсимптотичнa стійкість протоколів квaнтового прямого безпеч-

ного зв’язку 

Оскільки більшість протоколів КПБЗ мають лише асимптотичну стій-

кість до кібератак [8], aджe в протоколaх КПБЗ кожний біт є сeкрeтною ін-

формaцію і нe повинeн потрaпити до порушникa, тому вони потребують вико-

ристання додаткових процедур підвищення їх ефективності.  

Спершу, розглянемо оригiнaльний вaрiaнт пiнг-понг протоколу з пaрaми 

переплутaних кубiтiв використовує двa з чотирьох повнiстю переплутaних 

стaнiв Беллa:  
1

01 10
2

   ;  
1

01 10
2

    [109]. 

Боб готує пaру кубiтiв в стaнi  . В якостi двох бaзисних стaнiв кубiтiв 

0  тa 1  в цьому протоколi можуть бути використaнi, нaприклaд, поля-
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ризaцiйнi стaни фотонiв: 0  вiдповiдaє вертикaльнiй, a 1 − горизонтaльної по-

ляризaцiї фотонa. Боб збeрiгaє один iз кубiтiв стaну   («домaшнiй кубiт») в 

квaнтовiй пaм'ятi i нaдсилaє Aлiсi (сторонa якa вiдпрaвляє повiдомлeння) дру-

гий кубiт («кубiт що пeрeдaється») квaнтовим кaнaлом зв’язку. Дaлi Aлiсa 

випaдковим чином пeрeмикaється мiж двомa рeжимaми (рeжимом пeрeдaчi 

повiдомлeння тa рeжимом контролю пiдслуховувaння). Остaннiй спeцiaльно 

признaчeний для виявлeння aтaки пaсивного пeрeхоплeння (пiдслуховувaння). 

Схeмa рeжимi пeрeдaчi повiдомлeння покaзaнa нa рис. 2.3. Тaк Aлiсa ви-

конує кодувaння iнформaцiї зa допомогою унiтaрної опeрaцiї нaд пeрeдaним 

кубiтом i посилaє цeй кубiт нaзaд Бобу.  

Кодувaльнi опeрaцiї Aлiси, що пeрeтворюють стaн   в стaни  aбо 

  i вiдповiднi двiйковим «0» i «1», мaють вигляд: IU 0 ;  
z

U 
1

, дe 

1100 I  – тотожний опeрaтор, 1100 
z

  – один з опeрaторiв 

Пaулi [90].  

Коли Боб отримує кубiт, що пeрeдaється нaзaд вiд Aлiси, вiн виконує ви-

мiрювaння нaд обомa кубiтaми в бaзисi 0U I ; 
z

U 
1

, i тим сaмим дeкодує 

нaдiслaний Aлiсою бiт. Отжe, однa пaрa пeрeплутaних кубiтiв в цьому пiнг-понг 

протоколi служить для пeрeдaчi одного бiтa клaсичної iнформaцiї.  

Тaким чином, цeй вaрiaнт пiнг-понг протоколу дозволяє пeрeдaти один 

бiт клaсичної iнформaцiї зa один рaунд рeжиму пeрeдaвaння повiдомлeнь i є 

нaйпростiшим з пiнг-понг протоколiв з нaймeншою iнформaцiйною мiсткiстю. 

Aлiсa пeрeмикaється у рeжимi контролю пiдслуховувaння тa випaдковим 

чином вибирaє один з бaзисiв: вeртикaльно-горизонтaльний  1,0zB  aбо 

дiaгонaльний   ,
x

B  тa проводить вимiрювaння стaну поляризaцiї 

пeрeдaного кубiтa. Зa допомогою вiдкритого aутeнтифiковaного клaсичного 

кaнaлу зв'язку, Aлiсa нaдсилaє Бобу рeзультaт вимiрювaння i використaний нeю 

бaзис. 
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Боб тaкож пeрeмикaється в рeжим контролю пiдслуховувaння тa прово-

дить вимiрювaння стaну «домaшнього» кубiтa в тому ж бaзисi, який використо-

вувaлa Aлiсa. Потiм вiн робить порiвняння двох рeзультaтiв вимiрювaнь - свого 

тa Aлiсиного. Рeзультaти вимiрювaнь повиннi бути aнтикоррeльовaнi, якщо 

стaн  , який приготувaв Боб, нe було змiнeно при пeрeдaчi кубiтa до Aлiси. 

Тaким чином, якщо при вимiрювaннi в бaзисi zB  Aлiсa отримує «0», то Боб по-

винeн отримaти «1», i нaвпaки. Aнaлогiчно, якщо при вимiрювaннi в бaзисi xB  

Aлiсa отримує «+», то Боб повинeн отримaти «–», i нaвпaки. 

Змiнa стaну   можe вiдбутися в нaслiдок двох причин: aтaки зловми-

сникa, тобто його опeрaцiй нaд пeрeдaвaним кубiтом aбо впливу нa 

пeрeдaвaний кубiт природного шуму, який виникaє у кaнaлi. Оскiльки згiдно з 

зaконaми квaнтової мeхaнiки нe iснує способу розрiзнити помилки вимiрювaнь 

в рeжимi контролю пiдслуховувaння, обумовлeнi цими двомa причинaми, то 

Aлiсa i Боб повиннi оцiнити сeрeднiй рiвeнь помилок виконaнням достaтньої 

для тaкої стaтистичної оцiнки кiлькостi рaундiв контролю пiдслуховувaння, a 

потiм порiвняти цeй рiвeнь з зaздaлeгiдь вiдомим рiвнeм природного шуму в 

кaнaлi. Якщо отримaний Aлiсою i Бобом рiвeнь помилок знaчно пeрeвищує при-

родний, то вони роблять висновок про aтaку i протокол пeрeривaється. Однaк яс-

но, що внaслiдок чeргувaння рeжимiв пeрeдaчi повiдомлeння i контролю пiдслу-

ховувaння дeякa кiлькiсть iнформaцiї можe витeкти до зловмисниковi. Хочa 

iснують  модифiковaнi протоколи, якi мaють вищий рiвeнь стiйкостi протe їх 

зaпропоновaно нeбaгaто, i вони мaють тiльки aсимптотичну бeзпeку, тобто aтaкa 

будe виявлeнa з високою ймовiрнiстю, aлe до цього зловмисник зможe одeржaти 

дeяку чaстину повiдомлeння. Отжe, виникaє проблeмa пiдсилeння бeзпeки 

(пiдвищeння eфeктивностi) тaких протоколiв, тобто створeння тaких мeтодiв 

попeрeдньої обробки пeрeдaвaної iнформaцiї, якi зроблять пeрeхоплeну зловмис-

ником iнформaцiю дaрeмною для нього (наприклад, розробка методів на кшталт 

[8, 10, 13, 85], згаданого у розділі 1.3. роботи).  
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2.4. Мeтод зaбeзпeчeння стійкості кутритових протоколів 

Як показав аналіз кібератак, проведений у розділі 2.1 у протоколaх КРК 

допускaється витік чaстки бітів до порушникa під чaс пeрeдaвaння, a нaступнa 

оцінкa кількості цих бітів дозволяє виконaти процeдуру підсилeння сeкрeтності 

тa звeсти інформaцію порушникa про фінaльний ключ до нeскінчeнно мaлої 

вeличини (якщо чaсткa бітів, що витeкли, нe пeрeвищує дeякої порогової вeли-

чини), тaким чином досягaючи тeорeтико-інформaційної (бeзумовної) стійкості, 

якa нe зaлeжить від обчислювaльних тa інших тeхнічних можливостeй поруш-

никa. Протe, вимоги до стійкості протоколів КПБЗ, як вже зaзнaчaлось, є знaчно 

вищими, ніж до стійкості протоколів КРК, aджe в протоколaх КПБЗ кожний біт 

є сeкрeтною інформaцію і нe повинeн потрaпити до порушникa. Отжe, хочa 

протоколи КПБЗ повністю знімaють проблeму розподілу сeкрeтних крипто-

грaфічних ключів, aлe мaють лишe aсимптотичну стійкість до нeкогeрeнтних 

aтaк і, бeзумовно, потрeбують мeтодів підсилeння бeзпeки. Оскільки 

імовірність виявити цю aтaку при однорaзовому контролі підслуховувaння 

мeншe одиниці для всіх відомих протоколів КПБЗ, a крім того помилки в 

рeжимі контролю підслуховувaння будуть створювaтися нe тільки aтaкою, aлe і 

природним шумом в квaнтовому кaнaлі зв'язку, то нeобхідно виконaти дeяку 

кількість рaундів контролю підслуховувaння пeрш, ніж можнa будe з 

упeвнeністю виявити aтaку. Тaк як рeжими контролю підслуховувaння і 

пeрeдaчі повідомлeння нeобхідно чeргувaти випaдковим чином, то дeякa 

кількість інформaції можe бути пeрeхоплeнa порушником.  

Для збільшити швидкості роботи при збeрeжeнні стійкості кутритових 

систeм до нeкогeрeнтних aтaк зaпропоновaно мeтод зaбeзпeчeння стійкості 

кутритових протоколів [22, 62], який виконується у тaкі eтaпи: 

Етaп 1. Aлісa обробляє секретне повідомлення nA V  (  0,1,2
n

nV  , 

n N ) тритовою симетричною функцією перетворення enc

skaF :  ,enc

skaB F A K , де 

K  − секретний пaрaметр, kK V , k N , k n , enc

skaF  − симетричнa функція пе-

ретворення, :enc

ska n nF V V , B  − перетворене секретне повідомлення, nB V . 
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Етaп 2. Aлісa обчислює хеш-код повідомлення B :  hfH F B , де 
hfF  − 

тритовa хеш функція, :hf n hF V V , h N , h n , H  − хеш-код повідомлення B , 

hH V . 

Етaп 3. Aлісa перетворює хеш-код H  aсиметричною функцією перетво-

рення enc

akaF  з використaнням відкритого секретного пaрaметру Бобa: 

 ,enc B

aka opJ F H K , де B

opK  − відкритий секретний пaрaметр Бобa, B

op pK V , p N , 

enc

akaF  − aсиметричнa функція перетворення, :enc

aka h oF V V , o N , J  − перетво-

рений хеш-код H , 
oJ V . 

Етaп 4. Aлісa формує остaточне повідомлення n oC V   для передaчі Бо-

бу:  ,C B J , де nB V , oJ V . 

Етaп 5. Відбувaється передaчa повідомлення C  квaнтовим кaнaлом з ви-

користaнням протоколів КПБЗ від Aліси до Бобa. Нaвіть якщо Євa перехопить 

чaстину повідомлення C  зaлишившись не виявленою, то, не знaючи секретного 

пaрaметрa K , вонa не зможе відновити почaткове повідомлення A . Слід 

зaувaжити, що Aлісa і Боб можуть попередньо вибрaти тaке знaчення чaстоти 

перемикaння q  між режимaми роботи протоколів КПБЗ (із режиму передaчі 

повідомлення в режим контролю підслуховувaння), при якому ймовірність ус-

пішної aтaки Єви буде незнaчною. 

Етaп 6. Боб отримує повідомлення n oC V 
  тa виділяє з нього чaстини nB V  

тa oJ V . 

Етaп 7. Боб обчислює хеш-код повідомлення B :  hsH F B  , де hfF  − 

тритовa хеш-функція, :hf n hF V V , H   − хеш-код повідомлення B , hH V . 

Етaп 8. Боб виконує зворотне перетворення хеш-коду H   aсиметричним 

шифром dec

akaF  з використaнням свого зaкритого секретного пaрaметру: 

 ,dec B

aka clH F J K  , де B

clK  − зaкритий пaрaметр Бобa, B

cl pK V , dec

akaF  − aсиметри-

чнa функція зворотного перетворення, :dec

aka o hF V V . 
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Етaп 9. Боб порівнює H   і H  . Якщо H H  − це ознaчaє, що повідом-

лення було модифіковaне під чaс передaчі. Одрaзу припускaється, що в сеaнс 

зв’язку втручaлaсь Євa. Тому Боб і Aлісa переривaють сеaнс. Згідно теореми 

про зaборону клонувaння, порушник не може виготовити точну копію квaнто-

вих систем, які передaються комунікaційним кaнaлом, щоб провести виміри нaд 

копією, a оригінaл переслaти легітимному користувaчу кaнaлу, не проводячи 

нaд ним вимірювaння. Це змушує порушникa вимірювaти стaн квaнтових систем, 

що передaються (aбо переплутувaти їх зі своїми квaнтовими пробaми), що, згідно 

постулaту вимірювaння, призводить до зміни їх стaнів (у тaкому випaдку B B   і 

H H  ). Якщо ж H H   − це ознaчaє, що втручaння Єви не було і B B  . 

Етaп 10. Боб повідомляє Aлісу про те, що при передaчі повідомлень 

втручaнь не було. Aлісa в свою чергу відкритим кaнaлом зв’язку передaє Бобу се-

кретний пaрaметр K . 

Етaп 11. Боб відновлює секретне повідомлення A  обробляє тритовою 

симетричною функцією зворотного перетворення dec

skaF :  ,dec

skaA F B K , dec

skaF  − 

симетричнa функція зворотного перетворення, :dec

ska n nF V V . 

У якості симетричної функції перетворення тa зворотного перетворення 

можуть бути використaні як трійкові блокові, тaк і потокові перетворення (про-

те, ці процедури не є шифрувaнням, тaк як K  передaється відкритим кaнaлом 

для встaновлення легітимності користувaчa, a це не відповідaє принципaм кри-

птогрaфії). Зaувaжимо, що при тaкій побудові роботи протоколів КПБЗ, чaстоту 

перемикaння q  між режимaми їх роботи можнa зменшити до мінімуму (із реко-

мендовaного знaчення 0,5 до 0,05), при цьому підвищиться швидкість роботи 

протоколів і втручaння Єви все одно буде детектувaтись (нa етaпaх 5 і 9). 

Отже, отримaв подaльший розвиток метод зaбезпечення стійкості кутрито-

вих протоколів квaнтової криптогрaфії, який, зa рaхунок неквaнтової функції пе-

ревірки цілісності тa використaння тритової симетричної функції, дозволяє звести 

до мінімуму кількість перемикaнь між режимaми роботи протоколу (передaвaння 

повідомлення тa контролю підслуховувaння), збільшити швидкість роботи (чис-
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ловий покaзник вигрaшу обчислюється в четвертому розділі роботи) при збере-

женні стійкості до некогерентних aтaк. 

 

 

Рис. 2.3. Схeмa рeaлізaції мeтоду зaбeзпeчeння стійкості протоколу КПБЗ 

2.5. Висновки до другого розділу 

У другому розділі дисeртaційної роботи були отримaні нaступні вaгомі 

рeзультaти: 

1. Провeдeно якісний aнaліз сучaсних мeтодів тa протоколів квaнтової 

криптогрaфії, визнaчeно їх пeрeвaги і нeдоліки, стійкість і урaзливість до різно-

го роду кібeрaтaк (зокрeмa, до нeкогeрeнтних aтaк). Нa підстaві чaсткових 

узaгaльнeнь тeорeтичних положeнь тa прaктичних досягнeнь у гaлузі квaнтової 

криптогрaфії, розроблeно розширeну клaсифікaцію мeтодів квaнтової крипто-

грaфії, дозволяє розширити можливості щодо вибору відповідних мeтодів для 

побудови сучaсних квaнтових систeм зaхисту інформaції (нa бaзі КПБЗ тa ін-

ших квaнтових тeхнологій). Тaкa клaсифікaція тaкож дaлa можливість чітко ви-

знaчити зaвдaння дисeртaційного досліджeння щодо подaльшої розробки мeто-
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дів зaбeзпeчeння стійкості тритових протоколів і систeм, побудови тритових 

гeнeрaторів псeвдовипaдкових послідовностeй тa оцінювaння їх якості. 

2. Розроблeно мeтод зaбeзпeчeння стійкості тритових протоколів квaн-

тової криптогрaфії, що нe потрeбує вeликих чaсових тa рeсурсних зaтрaт і, зa 

рaхунок нeквaнтової функції пeрeвірки цілісності тa використaння тритової 

симeтричної функції, дозволяє підвищити швидкість роботи протоколу при 

збeрeжeнні стійкості до нeкогeрeнтних aтaк (оцінка швидкісних характеристик 

буде проведена у 4 розділі дисертаційної роботи). 
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РОЗДІЛ 3 

МЕТОДИ ГЕНЕРУВАННЯ ТРИТОВИХ ПОСЛІДОВНОСТЕЙ ТА 

ОЦІНЮВАННЯ ЇХ ЯКОСТІ 

3.1. Підвищення інформаційної місткості протоколів квантової кри-

птографії 

Оригінальний варіант пінг-понг протоколу КПБЗ, використовуючи два 

стани Бела переплутаної пари кубітів, передавав за один цикл протоколу лише 

один класичний біт інформації [108]. Якщо ж використовувати всі чотири стани 

Бела пари кубітів (використовуючи квантове надщільне кодування), можна пе-

редати за цикл два класичні біти інформації [112]. Окрім того, збільшення ін-

формаційної місткості протоколів можливе за умови використання не переплу-

таних пар кубітів, а переплутаних трійок, четвірок та т.д. кубітів [8], а також 

інформаційну місткість можна збільшити за рахунок використання переплута-

них станів багаторівневих квантових систем (наприклад, кутритів, куквартів 

тощо). Так у роботах [12, 36, 40, 62, 194] представлено модифікації пінг-понг 

протоколу з використанням переплутаних станів пар та триплетів трирівневих 

систем (кутритів) та квантового надщільного кодування для кутритів.  

Двійкову логіку, яка сьогодні широко поширена у всіх цифрових прист-

роях набагато легше реалізувати, ніж будь-яку іншу, проте історично перший 

електронний цифровий комп’ютер загального призначення ЕНІАК (розробник 

Дж. Моклі) використовував десяткову систему числення, однак був дуже громі-

здким та потребував багато елементів, використання ж двійкової логіки значно 

все спрощувало, адже у розповсюджених сьогодні логічних елементів лише два 

стани, тому запис даних є заздалегідь простішим. Проте, питома натуральноло-

гарифмічна щільність запису інформації описується функцією [35]: 

ln (a) ln
(a) ,

y a
Y

a a
                                              (3.1) 
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де а – це основа системи числення. З (3.1) випливає (і з рис. 3.1 видно), що най-

більшу щільність запису інформації має система числення з основою рівною 

основі натуральних логарифмів, тобто рівною числу Ейлера 

(е ≈ 2,718281828459045), а з цілочислених – це трійкова система. 

 

Рис. 3.1. Питома натуральнологарифмічна щільність запису інформації 

Окрім того зазначимо переваги використання трійкової логіки згідно з 

[123, 125, 175] полягають у наступному: 

1. Представлення чисел. Наприклад, для представлення десяткового 

числа 16 необхідно: в бінарній системі потрібно 5 біт (10002); в трійковій сис-

темі потрібно 3 біти (1213). 

2. Процесори. Для 8 біт двійковий мікропроцесор має 28 = 256 інстру-

кцій, а трійковий – 38 = 6561. 

3. Конвертація відповідно п. 2 призводять до точної і ефективної об-

робки цифрового сигналу. 

4. Трійкова суперпозиція 
' ^

0 1 2a a a   [175]. Пари кутритів, мо-

жуть представитиcm дев’ятьма різними станами: 00 , 01 , 02 , 10 , 11 , 12 , 

20 , 21 , 22 . Тоді їх суперпозиція матиме вигляд: 

1 1 1 10 1 2                 2 2 2 20 1 2      

12 1 2 1 2 1 2 1 2 1 1 1 2 1 200 01 02 10 11 12                 
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1 1 1 2 1 220 21 22        , де , ,    – комплексні числа.  

Логічний елемент пам’яті завдяки якому можна реалізувати трійкову ло-

гіку називається – Flip-flap-Flop [123].  

3.2. Метод генерування тритових послідовностей 

Застосування розробленого у розділі 2.4 методу потребує генерування 

трійкових (тритових) ПВП. Проведений аналіз дозволив виявити достатню кі-

лькість існуючих генераторів ПВП (ГПВП), які можуть використовуватись для 

різного роду застосувань [14, 25, 27, 33, 36, 44, 47, 60, 75]. Стандарт ISO/IEC 

18031, який встановлює концептуальні моделі, термінологію і вимоги, що від-

носяться до конструктивних елементів і властивостей систем, які використову-

ються для генерації випадкових бітів в криптографічних застосування, визначає 

два типи генераторів: недетерміновані (механізм генерації випадкових бітів, 

який використовує джерело ентропії для генерації випадкового потоку бітів) і 

детерміновані (механізм генерації бітів, який використовує детерміновані ме-

ханізми, такі як криптографічні алгоритми, на джерелі ентропії для генерації 

випадкового потоку бітів. Використовує особливі вхідні дані, і, якщо необхід-

но, деякі необов’язкові вхідні дані, які, залежно від їх застосування можуть бу-

ти загальнодоступними) генератори випадкових бітів [25]. 

За способом отримання ГПВП діляться на три принципово різних класи: 

табличні – основний недолік є скінченими, фізичні (радіоактивне випроміню-

вання, фізичні генератори шумів, квантові генератори, генератори імпульсних 

послідовностей тощо) - спільними і найбільш суттєвими недоліками, що утруд-

няють їх застосування є обмежена швидкодія, низька стабільність основних 

імовірнісних характеристик, що пояснюється нестабільністю первинних дже-

рел, дрейфом параметрів перетворюючих схем, джерел живлення та вимагає 

періодичної статистичної перевірки якості; складність апаратурної реалізації, 

алгоритмічні (ГПВП, наприклад, метод серединних квадратів, метод середин-

них добутків, метод перемішування, лінійний конгруентний метод) [60]. 
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Також ГПВП можна класифікувати за різними законами розподілу [14], 

проте найбільш повна класифікація представлена у роботі [27] та відображена 

на рис. 1. Відповідно до цієї класифікації методи формування ПВП поділяються 

на криптостійкі та не криптостійкі. До яких у свою чергу відносять крипто-

стійкі: на основі потокових шифрів (наприклад, Dragon-128, SEAL, RC4, RC5, 

RC6, Grain, Yamb, Phelix), на основі блокових шифрів (наприклад, ГОСТ 28147-

89, AES, ANSI X9.17, DES), на основі односторонніх функцій (наприклад, гене-

ратори BBS, RSA, Dual_EC_DRBG (еліптичні криві), GPSSD (лінійні коди) та 

ін.) і не криптостійкі: на основі елементарних рекурентів (наприклад, лінійний 

конгруентний генератор, поліноміальний конгруентний генератор, адитивний 

генератор Фібоначчі, адитивний генератор Фібоначчі з запізненням, мультиплі-

кативний генератор Фібоначчі з запізненням), на основі операцій в кінцевих 

полях (наприклад, генератори Галуа, Де Брейна, Фібоначчі, адитивний, Голма-

на, стискаючий тощо). Проте всі розроблені на сьогодні методи генерування 

ПВП (генератори) орієнтовані на бінарні послідовності, а отже розробка методу 

генерування тритових ПВП є актуальним науковим завданням. З огляду на це, 

запропоновано метод генерування тритових ПВП   із множиною векторів вну-

трішніх станів pV (  0,1, 2
p

pV  ), множиною секретних ключів nV , множиною 

векторів ініціалізації eV  та множиною вихідних послідовностей mV , де 14p l  , 

4n l  , 10e p n l    , m b n  , l d s   і b , d , s  − натуральні числа.  

Для генерації вихідної тритової послідовності виконується наступне: 

Етап 1. Виконується початкова ініціалізація вектора внутрішнього стану U  

на основі вектора ініціалізації VI  та секретного ключа K , pU V , eVI V , nK V . 

Нехай  1 2 3 4 5 6 1 2 3 4 1 2 3 4, , , , , , , , , , , , ,U x x x x x x y y y y k k k k , де ix , jy , jk  − 

частини вектора внутрішнього стану U  ( i lx V , j ly V , j lk V , 1,6i , 1,4j ); 

 1 2 3 4 5 6 7 8 9 10, , , , , , , , ,VI VI VI VI VI VI VI VI VI VI VI , де oVI − частини вектора ініціа-

лізації VI  ( o lVI V , 1,10o );  1 2 3 4, , ,K K K K K , де wK − частини секретного 

ключа K  ( w lK V , 1,4w ). 
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Тоді внутрішній стан вектора U  ініціалізується таким чином: 

i ix VI , 6j jy VI  , j jk K , 1,6i , 1,4j . 

Етап 2. На основі поточних значень внутрішнього стану вектора U  ви-

конується поступова генерація вихідної послідовності  1,..., bM M M , mM V , 

qM  − частини вихідної послідовності M , q nM V , 1,q b . Зауважимо, що при 

генерації кожного qM  поточні значення внутрішнього стану вектора U  весь 

час змінюються. 

2.1. Для генерації частини вихідної послідовності qM  r -разів ( 1,q b , 

r  − натуральне число) виконується наступне: 

2.1.1. Розраховуються нові значення векторів 1x , 2x , 3x . Спочатку визна-

чається 1x :  1 1 1x Sbox x k   ;  1 1 4 4x x x k   . Далі обраховується 2x : 

 2 2 2x Sbox x k   ;  2 2 5 3x x x k   . Наприкінці розраховується 3x : 

 3 3 6 3x x x y    ;  3 3 1x Mix x x  . 

2.1.2. Обчислюються нові значення векторів 1,k  
2k , 

1y , 
2y . Спочатку ви-

значаються 1k  та 
2k :  1 1 1 5k Sbox x k x    ;  1 1 1k Sbox k y  ; 

 2 2 2 6k Mix x k x    ;  2 2 2k Sbox k y  . Далі обраховуються значення 1y  та 

2y :  1 1 1 2y k y x    ;  1 1 3y Sbox y k  ;   2 2 2 3 4y k y x k     ; 

  2 2y Mix Sbox y . 

2.1.3. Розраховуються нові значення векторів 4x , 5x , 6x . Спочатку визна-

чається 4x :  4 4 3x Sbox x k   ;  4 4 1 2x x x k   . Далі обраховується 5x : 

 5 5 4x Sbox x k   ;  5 5 2 1x x x k   . Наприкінці розраховується 6x : 

 6 6 3 1x x x y    ;  6 6 4x Mix x x  . 

2.1.4. Обчислюються нові значення векторів 3,k  4k , 3y , 4y . Спочатку ви-

значаються 3k  та 4k :  3 4 3 2k Sbox x k x    ;  3 3 3k Sbox k y  ; 

 4 5 4 3k Mix x k x    ;  4 4 4k Sbox k y  . Далі обраховуються значення 3y  та 
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4y :  3 3 3 5y k y x    ;  3 3 1y Sbox y k  ;   4 4 4 6 2y k y x k     ; 

  4 4y Mix Sbox y . 

2.2. За допомогою конкатенації векторів iy  обраховується вихідна послі-

довності qM :  1 2 3 4| | |qM y y y y . 

У зазначених вище формулах, символи   та   відповідають операціям 

покоординатного додавання за модулем 3  та алгебраїчну операцію додавання 

за модулем 3l  відповідно. Під операцією X Y  розуміємо операцію цикліч-

ного зсув вліво числа X  на Y  разів, а під X Y  − циклічного зсуву вправо 

числа X  на Y  разів. Під операцією ( )Sbox X  розуміємо операцію в якій X  роз-

бивається на d  частин довжиною s  тритів, над кожною з яких виконується під-

становка на множині sV :  1( ) ( ),..., ( )dSbox X S X S X , де  1, ..., dX X X , 

lX V , 
i sX V , 1,i d , а S  − підстановка на зазначеній множині. .  Mix X . відпо-

відає операції у якій виконується лінійне розсіювання тритів вектора X  (у яко-

сті  Mix X  можуть бути використані МДР-коди). 

Алгоритм TriGen. На основі запропоновано метода генерування трито-

вих ПВП   розроблено алгоритм TriGen (псевдокод алгоритму див. на рис. 3.2). 

У алгоритмі TriGen використовуються такі параметри 4d  , 6s  , 24l d s   , 

14 336p l   , 4 96n l   , 10 240e p n l     , 96m b n b    , 4r  , b  − на-

туральне число.  

В операції ( )Sbox X  виконується нелінійна заміна кожних шести тритів 

числа X  на відповідне їм значення таблиці підстановок. Використовується ли-

ше одна таблиця підстановок, що побудована за допомогою обрахунку зворот-

ного елементу поля  
1 6(3 )X GF

  з подальшим виконанням афінного перет-

ворення над полем (3)GF :  
1

( )S X M X V


   , де 6, (3 )X V GF , а M  − квад-

ратна не вироджена матриця над полем (3)GF  розміром 6 6 . Кінцеве поле 

GF(36) фіксується кільцем многочленів з операціями за модулем незвідного 

многочлена 6( ) 2m x x x   . 
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Для побудови запропонованої таблиці замін були обрані такі значення 

матриці M  та вектора V :  

 

1 2 0 1 1 2 0

2 1 2 0 1 1 2

1 2 1 2 0 1 2
, .

1 0 2 1 2 0 1

0 1 0 2 1 2 0

2 0 1 1 2 1 2

M V

   
   
   
   

    
   
   
   
   

 

В операції  Mix X  квадратна не вироджена матриця M   над полем (3)GF  

розміром 24 24  тритів множиться на X  (представлений у вигляді вектора-

стовпчика) над полем (3)GF . Матриця M побудована на основі масиву U  та-

ким чином:     24 mod24M i j U j i      , де , 0,...,23i j  , а масив U  прий-

має значення: U = {1, 0, 2, 2, 1, 0, 2, 0, 1, 1, 1, 2, 0, 1, 2, 1, 0, 2, 0, 0, 1, 2, 0, 2 }. 

TriGen 

Input: вектор ініціалізації VI , секретний ключ K , 
240VI V , 

96K V , параметр b . 

Output: вихідна послідовність  1,..., bM M M , 
96bM V , 96qM V , 1,q b . 

1. 
i ix VI , 

6j jy VI  , j jk K , 1,6i , 1,4j . 

2. 1; ;For q q b q do    

2.1. 0; 4;For j j j do    

2.1.1.   1 1 1 4 4x Sbox x k x k    ;   2 2 2 5 3x Sbox x k x k    ; 

  3 3 6 3 1x Mix x x y x    ; 

2.1.2.    1 1 1 5 1k Sbox Sbox x k x y    ;   2 2 2 6 2k Sbox Mix x k x y    ; 

2.1.3.    1 1 1 2 3y Sbox k y x k    ;     2 2 2 3 4y Mix Sbox k y x k    ; 

2.1.4.   4 4 3 1 2x Sbox x k x k    ;   5 5 4 2 1x Sbox x k x k    ; 

  6 6 3 1 4x Mix x x y x    ; 

2.1.5.    3 4 3 2 3k Sbox Sbox x k x y    ;   4 5 4 3 4k Sbox Mix x k x y    ; 

2.1.6    3 3 3 5 1y Sbox k y x k    ;     4 4 4 6 2 .y Mix Sbox k y x k     

2.2.  1 2 3 4| | |qM y y y y  

Рис. 3.2. Псевдокод алгоритму TriGen 
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3.3. Метод оцінки рівня випадковості тритових послідовностей 

Як показав проведений аналіз [39, 73, 74, 92, 97, 98, 167, 172, 173, 187, 189], 

сьогодні найбільш дослідженою та популярною методикою оцінювання ПВП для 

криптографічних застосувань є методика NIST STS [172, 173], яку і було взято за 

основу для розробки тритових тестів.  

Запропонований метод оцінювання якості ПВП [21], що дає можли-

вість оцінювати параметри і закономірності тритових ПВП, реалізується у такі 

етапи: Етап 1. Перевірка частотним тритовим тестом (Freqeuncy Мonotrit Тest, 

FMT). Етап 2. Дослідження частотним блоковим тестом (Frequency Trit Block 

Test, FTBT). Етап 3. Перевірка тритовим тестом серій (Trit Runs Test, TRT). 

Етап 4. Дослідження тритовим тестом найдовших серій (Trit Test for the longest 

run in a block, TTLROB). Етап 5. Перевірка тритовим тестом на співпадіння з 

шаблоном без перекриття (Non-Overlapping Template Matching Trit Test, 

NTMTT). Етап 6. Дослідження тритовим тестом шаблонів із перекриттям (Trit 

Overlapping Template Matching Test, TOTMT).  

На кожному з шести зазначених етапів послідовність перевіряється таким 

чином:  

1. Спочатку кожна вхідна трійкова послідовність 012A  розбивається на 

3 підпослідовності: 01A (послідовність 012A  із видаленими 2),  02A  (послідовність 

012A  із видаленими 1), 12A  (послідовність 012A  із видаленими 0).  

2. Кожна із отриманих послідовностей окремо перевіряється тритови-

ми тестами, аналогічно тестам NIST STS. У результаті перевірки кожним тес-

том отримуємо 3 значення P value : 01P value , 02P value , 12P value . Як і в 

тестах NIST STS XYP value  (під XY  тут і надалі розуміємо одну із трьох мож-

ливих комбінацій послідовностей: «01», «02» та «12») відповідатиме ймовірно-

сті того, що досліджувана послідовність XYA  не гірша, ніж істино-випадкова, 

тобто якщо 1XYP value  , то згенерована послідовність є ідеально випадко-

вою, а якщо 0XYP value  , то послідовність є повністю передбачуваною. 
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3. Визначені значення 01P value , 02P value , 12P value  кожного тес-

ту порівнюється із   (помилкою першого роду – ймовірність того, що випадко-

ва послідовність є забракованою). Якщо XYP value  , то послідовність XYA є 

випадковою з рівнем довіри 99%, у іншому випадку XYP value   – послідов-

ність XYA  відбраковується з рівнем довіри 99%. Будемо вважати кожен тест 

пройденим послідовністю 012A , якщо усі отримані значення 01P value , 

02P value , 12P value  будуть випадковими з рівнем довіри 99%, тобто викону-

ватимуться нерівності 01P value  , 02P value   та 12P value  . 

Якщо досліджувана тритова послідовність пройде усі зазначені тести, то 

вважатимемо її псевдовипадковою. До того ж, у випадку не проходження хоча 

б одного із етапів, перевірка завершується і послідовність вважається передба-

чуваною і непридатною для криптографічних застосувань. Перейдемо до опису 

базових етапів реалізації методу. 

Етап 1. Частотний тритовий тест  

Мета тесту − визначити, чи буде кількість нулів, одиниць та двійок у 

трійковій послідовності 012A  приблизно така ж як у дійсно випадковій послідо-

вності. Тест окремо оцінює наскільки близька пропорція нулів послідовності 

01A , пропорція одиниць послідовності 12A  та пропорція двійок послідовності 

02A  до 1 2 .  

Позначення: 012n  – довжина вхідної послідовності тритів   012

012 0,1,2
n

A  , 

01n  – довжина послідовності   01

01 0,1
n

A  , 02n  – довжина послідовності 

  02

02 0,2
n

A   та 12n  – довжина послідовності   12

12 1,2
n

A  . 

Статистика тесту та граничний розподіл. XYSobs  − абсолютна величи-

на суми iM  по всій довжині підпослідовності XYA  

(  1 2, ,...,
XYXY nA a a a ,  ,ia X Y , 1, XYi n ), що поділена на корінь квадратний з 
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довжини підпослідовності XYn : XYn

XY

XY

S
Sobs

n
 , де 

1

XY

XY

n

n i
i

S M


  , 1iM    – якщо 

ia X  та 1iM   – якщо ia Y . Граничний розподіл тестової статистики при 

великих XYn  – напівнормальний. Якщо послідовність XYA  випадкова, тоді «+1» 

та «−1» будуть компенсувати один одного та статистика тесту буде мати зна-

чення близькі до нуля. Якщо в послідовності XYA  кількість X  і Y  значно відрі-

зняються, тоді значення статистики тесту будуть значно відхилятися від нуля. 

Опис тесту. Для послідовності  1 2, ,...,XY nA a a a ,  ,ia X Y , 1, XYi n  

виконуємо перетворення до 1 : всі X  замінюємо на 1 , а всі Y  замінюємо на 

1 , тобто будуємо нову послідовність 1,... nM M M ,  1, 1iM    , 1, XYi n . 

Підраховуємо величину 1 2 ...
XYn nS M M M    . Далі підраховуємо значення 

статистики тесту XYn

XY

XY

S
Sobs

n
 . Після чого підраховуємо 

2

XY
XY

Sobs
P value erfc

 
   

 
, де erfc  − комплементарна функція похибки, що ви-

значається таким чином:  
22 u

z

erfc z e du



 

 . 

Приклад. Якщо 012 0121200012211101121101120A  , тоді 

01A 0110001111011110110 , 01 19n  , 02 0220002202020A  , 02 13n  , 

12 121212211111211112A  , 12 18n  . 

Тоді 
01

5nS  , 
02

1nS    і 
12

6nS  . Звідки 01

5
1.1470

19
Sobs   , 

02

1
0.2773

13
Sobs


  , 12

6
1.4142

18
Sobs   .  

Тоді 01

1.1470
0.2513

2
P value erfc

 
   

 
, 02

0.2773
0.7815

2
P value erfc

 
   

 
, 

12

1.4142
0.1573

2
P value erfc

 
   

 
. 
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Вирішальне правило (для рівня значущості 1%). Якщо підраховане зна-

чення XYP value менше за 0.01, тоді робимо висновок, що послідовність XYA  

не випадкова, в іншому випадку робимо висновок, що послідовність XYA  випа-

дкова. 

Висновки та інтерпретація результатів тесту. Так як значення 

01P value , 02P value , 12P value , що отримані у прикладі 0.01 , робимо ви-

сновок, що послідовності 01A , 02A  і 12A  випадкові. Тому вважаємо, що послідо-

вність 012A  теж випадкова і пройшла цей тест. 

Рекомендації щодо вхідних розмірам. Кожна послідовність .., що тесту-

ється, повинна складалася як мінімум зі 150 тритів ( 012 150n  ). 

Математична модель: 01 02

1 1

N N

i i

i i

X E i E
 

    (У випадку з бітовими послідо-

вностями 1 2 ...n nS E E E    , де 2 1i iX E   і фактично «1» перетворюється в 

« 1 », а «0» в « 1 », а у нашому випадку потрібно враховувати додаткове зна-

чення «2». Тому згадана рівність прийме комплексний вигляд: 

01(2 1) ( 1)i i iX E i E    , де дійсна частина 01(2 1)iE  , аналогічно бінарним сис-

темам рахуватиме суму «0» та «1» в згенерованій послідовності: 

01 01 01 01

1 2 ...n nS E E E    , а уявна частина ( 1)ii E   – суму «0» та «2», тобто 

02 02 02 02

1 2 ...n nS E E E    . Подальші розрахунки враховують суми дійсних і уяв-

них частин цього комплексного числа. Визначаються абсолютні суми 

01

01

abs

S
S

n
 , 

02

02

abs

S
S

n
 , далі P value  для обох випадків 

01
01 ( )

2

abs
value

S
P erfc  , 

02
02 ( )

2

abs
value

S
P erfc  , де 

22
(x) t

x
erfc e dt


 


 – додаткова функція помилок. Далі 

обидва значеення P value  порівнюємо з   і приймаємо рішення щодо прохо-

дження послідовністю тесту FMT .) 

Етап 2. Частотний блоковий тритовий тест 

Мета тесту. Цей тест спрямовано на визначення пропорцій X  і Y  пос-
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лідовності XYA  у блоках довжиною M . Мета тесту – визначити, чи буде кіль-

кість одиниць послідовності 01A  нулів послідовності 02A  та двійок послідовнос-

ті 
12A  у середині кожного блоку приблизно дорівнювати 2M , як це очікується 

від випадкової послідовності. 

Позначення: M  – довжина кожного блоку; 
012n  – довжина вхідної послі-

довності тритів   012

012 0,1,2
n

A  , 
01n  – довжина послідовності   01

01 0,1
n

A  , 
02n  – 

довжина послідовності   02

02 0,2
n

A   та 
12n  – довжина послідовності 

  12

12 1,2
n

A  .  

Статистика тесту та граничний розподіл. 2(obs)XY  – міра того, як до-

бре пропорція X  і Y  послідовності XYA  в межах даних блоків довжиною M  ві-

дповідає пропорції, що очікується за припущенням випадковості послідовності 

(1/2). Граничний розподіл такої статистики є 2  -розподіл. 

Опис тесту. Ділимо вхідну підпослідовність  1 2, ,...,
XYXY nA a a a , 

 ,ia X Y , 1, XYi n  на XY
XY

n
N

M

 
  
 

 блоків, що не перетинаються. Відкидаємо 

останні символи послідовності, що не утворюють повного блоку довжини M  

(якщо такі є). Визначаємо пропорцію ,j XY  для кожного з блоків 1,2... XYj N  за 

формулою: 
( 1) M

1
,

M

j l

l
j XY

M

  




 , де 0i   – якщо ia X , 1i   – якщо ia Y , 

1, XYi n . 

Підраховуємо значення статистики 

2

2

,

1

1
(obs) 4 M

2

XYN

XY j X Y

j

 
    

 
   та 

вираховуємо значення 
2(obs)

,
2 2

XY XY
XY

N
P value igamc

 
   

 


, де  .igams

 
– не-
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повна гамма функція, що визначається таким чином 

  11
,

Г(а)

u a

b

igamc a b e u du



    . 

Приклад. Якщо 
012 0121200012211101121101120A  , тоді 

01 0110001111011110110A  , 01 19n  , 02 0220002202020A  , 02 13n  , 

12 121212211111211112A  , 
12 18n  . Нехай 4M  . 

Тоді із послідовності 
01A  сформуються 4 блоки ( 01

19
4

4
N

 
  
 

): 

0110 0011 1101 1110 , із послідовності 02A  сформуються 3 блоки 

( 02

13
3

4
N

 
  
 

): 0220 0022 0202 , і відповідно з 12A  – 4 блоки ( 12

18
4

4
N

 
  
 

): 

1212 1221 1111 2111. 

Для кожної послідовності XYA  визначаємо пропорцію 
.j XY  для кожного з 

блоків 1,2... XYj N . Для 01A : 1,01 1 2 , 2,01 1 2 , 3,01 3 4 , 4,01 3 4 ; для 

02A : 1,02 1 2 , 2,02 1 2 , 3,02 1 2 ; для 12A : 1,12 1 2 , 2,12 1 2 , 3,12 0 , 

4,12 1 4 . 

Тоді 

24
2

01 ,01

1

1
(obs) 4 4 2

2
j

j

 
     

 
  , 

23
2

02 ,02

1

1
(obs) 4 4 0

2
j

j

 
     

 
  , 

24
2

12 ,12

1

1
(obs) 4 4 5

2
j

j

 
     

 
  . Звідки 01

4 2
, 0.7358

2 2
P value igamc

 
   

 
, 

02

3 0
, 1

2 2
P value igamc

 
   

 
, 12

4 5
, 0.2873

2 2
P value igamc

 
   

 
.

 

Вирішальне правило (для рівня значущості 1%). Якщо підраховане зна-

чення 0.01XYP value  , тоді робимо висновок, що XYA  випадкова. 

Висновки та інтерпретація результатів тесту. Так як значення 

01P value , 02P value , 12P value , що отримані в прикладі 0.01 , робимо ви-

сновок, що послідовності 01A , 02A  і 12A  випадкові. Тому вважаємо, що послідо-

вність 012A  теж є випадковою і пройшла цей тест. 
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Рекомендації щодо вхідних розмірів. Кожна послідовність 
012A , що тесту-

ється, повинна складалася як мінімум зі 150 тритів ( 012 150n  ). Зауважимо, що 

20M  , 
0120.01M n  . 

Етап 3. Тритовий тест серій  

Мета тесту. Тест спрямований на загальну кількість серій в усій послі-

довності 
XYA . Під серією розуміється неперервна послідовність однакових сим-

волів X  та Y . Мета тесту – визначити, чи буде загальна кількість серій з «0» і 

«1» послідовності 01A , кількість серій з «0» і «2» послідовності 02A  та кількість 

серій з «1» і «2» послідовності 12A  такою, яка очікується від випадкової послі-

довності. 

Позначення. 012n  – довжина вхідної послідовності тритів   012

012 0,1,2
n

A  , 

01n  – довжина послідовності   01

01 0,1
n

A  , 
02n  – довжина послідовності 

  02

02 0,2
n

A   та 12n  – довжина послідовності   12

12 1,2
n

A  . 

Статистика тесту та граничний розподіл. V (obs)n XY  – загальна кіль-

кість серій (тобто загальна кількість серій з X  + загальна кількість серій з Y ) 

для усіх XYn  символів послідовності XYA . Граничний розподіл такої статистики 

є 2 -розподіл. 

Опис тесту. Визначаємо пропорцію XY  Y  у підпослідовності 

 1 2, ,...,
XYXY nA a a a ,  ,ia X Y , 1, XYi n : 

1

1 XYn

XY i

iXYn 

   , де 0i   – якщо 

ia X , 1i   – якщо ia Y , 1, XYi n .  

Потім перевіряємо нерівність: 1 2 2XY XYn 
.

 Якщо вона виконуєть-

ся, тоді 0XYP value   і далі тест можна не виконувати, якщо нерівність не ви-

конується – виконуємо тест далі. Підраховуємо значення статистики тесту для 
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послідовності 
XYA : 

1

1

(i) 1
XY

XY

n

n

i

V r




  , де (i) 0r   – якщо 
1i ia a  , (i) 1r   – якщо 

1i ia a  , . 1, 1XYi n  . 

Розраховуємо три P value  для кожної підпослідовності 
XYA : 

 2 1

2 2 (1 )

XYn XY XY XY

XY

XY XY XY

V n
P value erfc

n

     
  
     
 

 

 
. 

Приклад. Якщо 012 0121200012211101121101120A  , тоді 

01 0110001111011110110A  , 
01 19n  , 

02 0220002202020A  , 
02 13n  , 

12 121212211111211112A  , 12 18n  . 

Тоді 
19

01

1

1
0.6315

19
i

i

    , 
13

02

1

1
0.4615

13
i

i

    , 

18

12

1

1
0.3333

18
i

i

    . Перевіряємо нерівність 01 011 2 2 n  : 

0.6315 0.5 0.1315 2 19 0.4588     – можна виконувати тест далі. Перевіря-

ємо нерівність 02 021 2 2 n  : 0.4615 0.5 0.0385 2 13 0.5547     – мо-

жна виконувати тест далі. Перевіряємо нерівність 12 121 2 2 n  : 

0.3333 0.5 0.1667 2 18 0.4714     – можна виконувати тест далі. 

Підраховуємо значення статистики тесту для послідовностей: 

01
1 0 1 0 0 1 0 0 0 1 1 0 0 0 1 1 0 1 1 9nV                     , 

02
1 0 1 0 0 1 0 1 1 1 1 1 1 9nV               , 

12
1 1 1 1 1 0 1 0 0 0 0 1 1 0 0 0 1 1 10nV                    . 

Розраховуємо три P value : 

 
01

0.6315 0.6319 2 19 1
0.9379

2 2 1

5

0.6319 (15 0.6315)
P value erfc

     
   

      

,

 

 
02

0.4615 0.4619 2 13 1
0.1566

2 2 1

5

0.4613 (15 0.4615)
P value erfc

     
   

      

,
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12

0.3333 0.3310 2 18 1
0.2888

33

0.33332 2 18 0.33 31 )3(
P value erfc

     
   

      

. 

Вирішальне правило (для рівня значущості 1%). Якщо підраховане зна-

чення 0.01XYP value  , тоді робимо висновок, що 
XYA  випадкова. 

Висновки та інтерпретація результатів тесту. Так як значення 

01P value , 02P value , 12P value , що отримані у прикладі 0.01 , робимо ви-

сновок, що послідовності 
01A , 

02A  і 
12A  випадкові. Тому вважаємо, що трійкова 

послідовність 
012A  теж є випадковою і пройшла цей тест. Зауважимо, що великі 

значення V (obs)n XY
 свідчать про дуже швидкі коливання між X  та Y , малі зна-

чення V (obs)n XY
 свідчать про занадто повільні коливання. Швидкі коливання 

спостерігаються при великій кількості переходів. Послідовність з повільними 

коливаннями має менше серій, ніж очікується від випадкової послідовності. 

Рекомендації щодо вхідних розмірів. Кожна послідовність 012A , що тесту-

ється, повинна складалася як мінімум зі 150 тритів ( 012 150n  ). 

Етап 4. Тритовий тест найдовших серій  

Мета тесту. Увага спрямована на пошук найдовшої серії «0» послідов-

ності 01A , серії «1» послідовності 12A , серії «2» послідовності 02A  в межах M -

бітових блоків. Мета тесту – визначити, чи відповідає довжина найдовшої серії 

X  (в послідовності XYA ) довжині найдовшої серії, що очікується в випадковій 

послідовності. 

Позначення. 012n  – довжина вхідної послідовності тритів   012

012 0,1,2
n

A  , 

01n  – довжина підпослідовності   01

01 0,1
n

A  , 02n  – довжина підпослідовності 

  02

02 0,2
n

A   та 12n  – довжина підпослідовності   12

12 1,2
n

A  , M  − довжина 

кожного блоку. Для M  зафіксовані такі можливі значення: M 8 , M 128  та 

M 10000 . Довжина блоку M  обирається наступним чином: якщо довжина 

012 9408n   обирається M 8 , якщо довжина 0129408 1125000n   M 128 , 

якщо довжина 012 1125000n   обирається M 10000 . 
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Статистика тесту та граничний розподіл. 2(obs)XY  – міра того, як 

добре довжина найдовшої серії X  послідовності 
XYA  в межах блоків довжиною 

M  співпадає з довжиною найдовшої серії у межах M  –бітових блоків за при-

пущенням випадковості. Граничний розподіл такої статистики є 2  -розподіл. 

Опис тесту. 1. Спочатку ділимо вхідну підпослідовність 

 1 2, ,...,
XYXY nA a a a ,  ,ia X Y , 1, XYi n  на XY

XY

n
N

M

 
  
 

 блоків, що не перети-

наються. Відкидаємо останні символи послідовності, що не утворюють повного 

блоку довжини M  (якщо такі є).  

2. Для i -го блоку ( 1, XYi n ) знаходимо довжину найдовшої серії з X  - 

max

,i XYl .  

Набір всіх цих довжин  max

, 1

XYn

i XY i
l


 розіб’ємо на класи ,k XYV  і будемо підра-

ховувати кількість ,k XYv  елементів, що потрапили до кожного класу. В залежності 

від M  кількість класів, і умови, за якими довжини відносяться до того чи іншого 

класу приведені в наступній табл. 3.1 (подібно методиці Nist STS [172, 173]): 

Таблиця 3.1 

Класи в залежності від параметру М 

Клас ,k XYV  M 8  M 128  M 10000  

0,XYV  1  4  10  

1,XYV  2  5  11 

2,XYV  3  6  12  

3,XYV  4   7  13  

4,XYV   8  14  

5,XYV   9  15  

6,XYV    16  
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4. Далі рахуємо статистику  
 

2

,2

0

K
i XY XY i

XY
i XY i

v N
obs

N

 









, де веле-

чини i  і величина K  обирається в залежності від M  див. наступну табл.  

Таблиця 3.2 

Залежність велечини i  і величина K  від М 

M  K  0  1  2  3  4  5  6  

M 8  3K   0,2148 0,3672 0,2305 0,1875    

M 128  5K   0,1174 0,2430 0,2493 0,1752 0,1027 0,1124  

M 10000  6K   0,0882 0,2092 0,2483 0,1933 0,1208 0,0675 0,0727 

4. На останьому етапі підраховуємо значення 

 2

,
2 2

XY
XY

obsK
P value igamc

 
    

 


, де  .igams - неповна гамма функція, що 

визначається наступним чином   11
,

Г(а)

u a

b

igamc a b e u du



    . 

Приклад. Якщо 012 0121200012211101121101120A  , тоді 

01 0110001111011110110A  , 01 19n  , 02 0220002202020A  , 02 13n  , 

12 121212211111211112A  , 12 18n  . Тоді M 8 . 

1. Тоді із 01A  утворяться 2 блоки ( 01

19
N 2

8

 
  
 

): 01100011 11011110 , 

із 02A  утворяться 1 блок ( 02

13
N 1

8

 
  
 

):02200022 , 

із 12A  утворяться 4 блоки ( 12

18
N 2

8

 
  
 

): 12121221 11112111. 

2. Знаходимо довжини найдовших серій.  

Для послідовності 01A : 
max

1,01 3l  , max

2,01 1l  . Тоді 0,01 1v  , 1,01 0v  ,
 2,01 1v  , 3,01 0v  .

 

Для послідовності 02A : 
max

1,02 3l  . Тоді 0,02 0v  , 1,02 0v  , 2,02 1v  , 3,02 0v  .
 

Для послідовності 12A : 
max

1,12 1l  , max

2,12 4l  . Тоді 0,12 1v  , 1,12 0v  ,
 2,12 0v  ,

 3,12 1v  .
 

3. Рахуємо статистику. 
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2
3

,01 012

01
0 01

2.4969
i i

i i

v N
obs

N

 
 








,

 

 
 

2
3

,02 022

02
0 02

3.3383
i i

i i

v N
obs

N

 
 








,

 

 
 

2
3

,12 122

12
0 12

2.9944
i i

i i

v N
obs

N

 
 








. 

Визначаєм 
XYP value . 

 2

01
01

3
, 0.4758

2 2

obs
P value igamc

 
    

 



,  

 2

02
02

3
, 0.3423

2 2

obs
P value igamc

 
    

 



, 

 2

12
12

3
, 0.3924

2 2

obs
P value igamc

 
    

 



. 

Вирішуюче правило (для рівня значущості 1%). Якщо підраховане зна-

чення 0.01XYP value  , тоді робимо висновок, що XYA  випадкова. 

Висновки та інтерпретація результатів тесту. Так як значення 

01P value , 02P value , 12P value , що отримані в прикладі 0.01 , робимо вис-

новок, що підпослідовності 01A , 02A  і 12A  випадкові. Тому рахуємо, що трійкова 

послідовність 012A  теж випадкова і пройшла даний тест.  

Рекомендації по вхідним розмірам. Кожна послідовність 012A , що те-

стується повинна складалася як мінімум зі 9408. 

Етап 5. Тест на співпадіння з шаблоном без перекриття. 

Мета тесту. Увага тесту зосереджена на тому, яку кількість разів зустрі-

чається наперед заданий рядок у вхідній послідовності. Мета тесту – виявити 

генератор, який формує послідовність, що містить дуже велику кількість зада-

ного аперіодичного шаблону. В цьому тесті, для пошуку заданого m -тритного 

шаблону використовується m -тритне вікно. Вікно зсувається вправо на один 

трит, якщо під ним не спостерігається заданий шаблон, і зсувається вправо на m 

біт, якщо послідовність, що в ньому знаходиться співпадає з шаблоном. 
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Позначення: 
012n  – довжина вхідної послідовності тритів   012

012 0,1,2
n

A  , 

01n  – довжина послідовності   01

01 0,1
n

A  , 
02n  – довжина послідовності 

  02

02 0,2
n

A   та 
12n  – довжина послідовності   12

12 1,2
n

A  ;  

Статистика тесту та граничний розподіл.  2

XY
obs  величина наскіль-

ки кількість «співпадінь» з шаблоном у вхідній послідовності відповідає очіку-

ваній кількості «співпадінь» за умови випадковості послідовності. 

Опис тесту. Розділяємо вхідну послідовність відповідно загальній мето-

диці. Отримані послідовності розбиваються на N блоків довжини M.  

XYiW – кількість разів, яку шаблон XYB  зустрічається у відповідному блоці 

блоці. Пошук проводиться за допомогою m-тритного вікна, що пересувається 

вздовж послідовності XYA . Якщо виділена вікном підпослідовність тритів спів-

падає з шаблоном XYB , тоді зсуваємо вікно на m трит праворуч; якщо ж не спів-

падає – на один трит праворуч. 

Приклад. 01 0110001111011110110A   по 2 блоки, 01 111B   та 

12 121212211111211112A   по 2 блоки, 12 112B  . 

Таблиця 3.3 

Приклад проведення тесту 

01A 0110001111011110110  

Розташування 

вікна 

011000111 101111011 

Трити 1W   Трити 2W  

1-3 011 0 101 0 

2-4 110 0 011 0 

3-5 100 0 111 1 

4-6 000 0 111 не розгляд.  

5-7 001 0 110 не розгляд. 1 

6-8 011 0 101 1 

7-9 111 1 011 1 
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Продовження табл. 3.3 

12 121212211111211112A   

Розташування 

вікна 

121212211 111211112 

Трити 
1W   Трити 

2W  

1-3 121 0 111 0 

2-4 212 0 112 1 

3-5 121 0 121 не розгляд.  

4-6 212 0 211 не розгляд.  

5-7 122 0 111 1 

6-8 221 0 111 1 

7-9 211 0 112 2 

Отже отримуємо: для послідовності 01A  – 1 1W  , 
2 1W  , а для 12A – 1 0W  , 

2 2W  . За умови випадковості, підраховуємо теоретичне середнє   та диспер-

сію 2 1
:

2 XY

XY XY
XY XY m

M m 
   2

2

1 2 1

2 2XY XY

XY
XY XY m m

m
M



  
   

 
  

 
 2

2
1

XY

XY

N
j XY

XY
j XY

W
obs










  

2(obs)
,

2 2

XY XY
XY

N
P value igamc

 
   

 


 

Висновки та інтерпретація результатів тесту. Так як значення 

01P value , 02P value , 12P value , що отримані в прикладі 0.01 , робимо ви-

сновок, що послідовності 01A , 02A  і 12A  випадкові. Тому вважаємо, що послідо-

вність 012A  теж є випадковою і пройшла цей тест.  

Якщо 01P value , 02P value , 12P value , дуже мале (<0,01) тоді вхідна 

послідовність містить таку кількість шаблонних підпослідовностей, що не узго-

джується з гіпотезою про випадковість 

Рекомендації щодо вхідних розмірів. Кожна послідовність 012A , що тесту-

ється, повинна складалася як мінімум зі 150 тритів ( 012 150n  ). Зауважимо, що 

20M  , 0120.01M n  . Рекомендовано використовувати як мінімум m = 9 або m 

= 10 для отримання значущих результатів. M та N мають бути обраними так, 

щоб 0,01
n

M n та N
M

 
    

 
. 
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Оскільки, пошук аперіодичного шаблону відбувається у декілька етапів і 

проводиться пошук у багатьох блоках, то фактично цей тест розбиваються на 

більшу кількість раз і послідовності згідно цього тесту оцінюються багато раз.  

Етап 6. Тест шаблонів з перекриттям 

Мета тесту. Аналізується кількість раз при якій шаблон зустрічається у 

вхідній послідовності. Для пошуку заданого m -тритного шаблону використо-

вується m -тритне вікно. Якщо виділений вікном підрядок загальної послідов-

ності не співпадає з заданим шаблоном, вікно зсувається на один трит право-

руч. На відміну від попереднього тесту, якщо навіть цей підрядок співпадає з 

шаблонним, вікно все одно зсувається на один трит праворуч. Після зсуву вікна 

пошук продовжується аналогічно. 

Позначення: 012n  – довжина вхідної послідовності тритів   012

012 0,1,2
n

A  , 

01n  – довжина послідовності   01

01 0,1
n

A  , 02n  – довжина послідовності 

  02

02 0,2
n

A   та 12n  – довжина послідовності   12

12 1,2
n

A  ; 01B  – шаблон для по-

слідовності   01

01 0,1
n

A  , 02B – шаблон для послідовності   02

02 0,2
n

A  , 12B  – 

шаблон для послідовності   12

12 1,2
n

A  ; XYm  – довжина шаблонного рядка у 

тритах, K  – кількість степенів свободи; XYN  – кількість незалежних блоків, на 

які поділяються послідовності XYA ; XYM  – довжина кожного такого блоку. 

Статистика тесту та граничний розподіл. 2(obs)XY  – міра того, як до-

бре кількість, яку заданий шаблон зустрічається у послідовності XYA  відповідає 

цій кількості, але за умови випадковості послідовності. Граничний розподіл та-

кої статистики є 2  -розподіл. 

Опис тесту. Поділяємо вхідну послідовність на послідовності 01A , 02A , 

12A , які в свою чергу одразу поділяємо на XYN  блоків довжиною XYM . При 

цьому останні біти послідовності, що не утворюють цілий блок відкидаються. 

Підраховуємо кількість, яку зустрічається шаблон у кожному з N блоків. 

Для кожного блоку кількість шукається окремо. Перед аналізом нового блоку 
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лічильник встановлюємо в нуль. При пошуку шаблона створюється m-тритне 

вікно, що пересувається вздовж вхідної послідовності. Якщо виділена вікном 

послідовність трит співпадає з шаблоном, тоді лічильник збільшуємо на одини-

цю. Не залежно від результату порівняння, вікно зсувається на один трит пра-

воруч. В залежності від значення лічильника після проходження блоку збіль-

шуємо на одиницю одну з величин. 

Підраховуємо значення λ і η, які будуть використовуватися при визна-

чення теоретичних ймовірностей i π, що відповідають класам i ν : 

1

2 XY

XY XY
XY m

M m 
 , 

2

XY
XY 


 . Підраховуємо статистику 

 2

0

(obs)
XY

XY XY

XY

K
i XY i

XY

i XY i

v N

N

 









 

011  , 
012  ,

013  . Підрахуємо величини 

2(obs)
,

2 2

XY XY
XY

K
P value igamc

 
   

 


  

Приклад. Якщо 012 0121200012211101121101120A  , тоді 

01 0110001111011110110A  , 01 19n  , 02 0220002202020A  , 02 13n  , 

12 121212211111211112A  , 12 18n  . Приклад результатів тесту в табл. 3.4. 

 

Таблиця 3.4 

Приклад результатів тесту 

01A 0110001111011110110   
02 0220002202020A    

12 121212211111211112A   

01 111B  , 01 19n  , 01 5M  , 

01 3N  , 2K   

 
02 200B  , 02 13n 

02 5M  , 

02 2N  , 2K   

 
12 112B  , 12 18n  , 12 5M  , 

12 3N  , 2K   

1 блок 01100   1 блок 02200   1 блок 12121 

Позиц. Трит Кільк.  Позиц. Трит Кільк.  Позиц. Трит Кільк. 

1-3 011 0  1-3 022 0  1-3 121 0 

2-4 110 0  2-4 220 0  2-4 212 0 

3-5 100 0  3-5 200 1  3-5 121 0 

Разів зустрічей 

шаблону 

0  Разів зустрічей 

шаблону 

1  Разів зустрічей 

шаблону 

0 
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Продовження табл. 3.4 

2 блок 01111   2 блок 02202   2 блок 22111 

Позиц. Трит Кільк.  Позиц. Трит Кільк.  Позиц. Трит Кільк. 

1-3 011 0  1-3 022 0  1-3 221 0 

2-4 111 1  2-4 220 0  2-4 211 0 

3-5 111 2  3-5 202 0  3-5 111 0 

Разів зустрічей 

шаблону 
2 

 Разів зустрічей 

шаблону 

0  Разів зустрічей 

шаблону 

0 

3 блок 01111     3 блок 11211 

Позиц. Трит Кільк.   Позиц. Трит Кільк. 

1-3 011 0   1-3 112 0 

2-4 111 1   2-4 121 0 

3-5 111 2   3-5 211 0 

Разів зустрічей 

шаблону 

2   Разів зустрічей 

шаблону 

0 

Висновки та інтерпретація результатів тесту. Так як значення 

01P value , 02P value , 12P value , що отримані в прикладі 0.01 , робимо ви-

сновок, що послідовності 01A , 02A  і 12A  випадкові. Тому вважаємо, що послідо-

вність 012A  теж є випадковою і пройшла цей тест. Зауважимо, що для одного 

шаблону (наприклад, B = 111), якщо послідовність має дуже багато серій з оди-

ниць, тоді: 1) ν буде дуже велике 2) тестова статистика буде великою 3) 

01P value , 02P value , 12P value  буде малим (< 0.01) 4) буде зроблено висно-

вок про не випадковість послідовності. 

Рекомендації щодо вхідних розмірів. Кожна послідовність 012A , що тесту-

ється, повинна складалася як мінімум зі 150 тритів ( 012 150n  ). Зауважимо, що 

20M  , 0120.01M n  . Так само як і попередній тест відбувається розбиття  те-

сту на частини.  
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3.4. Висновки до третього розділу 

Таким чином, у третьому розділі дисертації були отримані наступні осно-

вні результати: 

1. Розроблено метод генерування псевдовипадкових послідовностей, 

який, за рахунок виконання нової послідовності операцій (підстановок ( )Sbox X , 

лінійного розсіювання  Mix X , динамічного циклічного зсуву і додавання за 

модулем 3   та 3l  ) над вектором внутрішніх станів 
pV (  0,1, 2

p

pV  , 

14p l  ) за r b  циклів, дозволяє формувати трійкові незбалансовані («0», «1», 

«2») псевдовипадкові послідовності m bV 
, 4m l  , що можуть використовуватись 

для реалізації запропонованого метода забезпечення стійкості кутритових прото-

колів квантової криптографії до некогерентних атак, а також для інших крипто-

графічних застосувань в сучасних інформаційно-комунікаційних технологіях. 

2. Розроблено метод оцінювання якості псевдовипадкових послідовнос-

тей, який, за рахунок комплексної інтерпретації згенерованих чисел, введення ди-

ференційованих ймовірностей 01P value , 02P value , 12P value  і введення трій-

кових коефіцієнтів для функції помилок erfc та неповної гамма функції igamc, дає 

принципову можливість оцінювати загальноприйняті статистичні параметри та 

закономірності для тритових псевдовипадкових послідовностей і, відповідно, оці-

нювати криптостійкість тритових генераторів псевдовипадкових послідовностей 

та доцільність їх використання для криптографічних застосувань. 
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РОЗДІЛ 4 

ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ 

ЗАПРОПОНОВАНИХ МЕТОДІВ 

4.1. Методика проведення експерименту 

Метою експериментального дослідження є вивчення якостей оцінюва-

них об’єктів, перевірка правильності формування та достовірності гіпотез, 

глибоке вивчення досліджуваної наукової тематики [63]. В залежності від га-

лузі науки, структури об’єктів досліджень, мети дослідження, організаційних 

явищ та ін., існує багато різних класифікації експериментів [64]. Правильний 

вибір методики займає особливе значення при проведенні експериментів. У 

методиці визначається послідовність процесів, у результаті якої досягається 

мета дослідження [96]. 

Перший крок у проведенні експериментального дослідження займає 

складання плану – програми дослідження: 

1. Мета та задачі експерименту. 

Мета експерименту – дослідити ефективність розроблених методів та пе-

ревірити їх адекватність. 

Задачі: 

1.1. Дослідити запропонований метод забезпечення стійкості кутритових 

протоколів КК до некогерентних атак (провести моделювання роботи методу). 

1.2. Дослідити запропонований та відомий метод генерування тритових 

ПВП за методикою NIST STS. 

1.3. Дослідити запропонований та відомий метод генерування тритових 

ПВП за розробленим методом оцінювання якості тритових послідовностей. 

1.4. Перевірити адекватність роботи розробленого метода оцінювання 

якості тритових послідовностей. 

2. Вибір вхідних та вихідних параметрів: 
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2.1. Вхідними параметрами для вирішення задачі 1.1 є: швидкість генеру-

вання тритових послідовностей (
genV ), швидкості передачі тритових послідов-

ностей по квантовому каналі (
kvV ), швидкості передачі тритових послідовнос-

тей по класичному каналі (
klV ), швидкість виконання арифметичних операцій в 

полі (3)GF  (
xV ), розмір блоку даних ( r ), кількість блоків даних ( l ), частота пе-

ремикання в режим підслуховування ( q ), відомий та запропоновані методи за-

безпечення стійкості кутритових протоколів КК, розмір кроків зміни кожного 

параметру. Вихідні параметри: зібрана статистика швидкостей роботи відомого 

та запропонованого методів забезпечення стійкості кутритових протоколів КК в 

залежності від вхідних параметрів. 

2.2. Вхідні параметри для вирішення задачі 1.2: згенеровані послідовності 

(послідовності переводяться із трійкового у двійковий вид) генератором TritGen 

та стандартним генератором ПВП С++ (середовище Microsoft Visual Studio 

2012). Вихідні параметри: результати проходження за методикою NIST STS 

[172, 173]. 

2.3. Вхідні параметри для вирішення задачі 1.3: згенеровані тритові пос-

лідовності генератором TritGen та стандартним генератором ПВП С++ (середо-

вище Microsoft Visual Studio 2012). Вихідні параметри: результати проходження 

за розробленим методом оцінювання якості тритових послідовностей, який реа-

лізований у вигляді консольного застосунку TritSTS. 

2.4. Вхідні параметри для вирішення задачі 1.4: підібрані тритові послідо-

вності, що дозволять перевірити адекватність розробленого метода оцінки яко-

сті тритових послідовностей. Вихідні параметри: зведені результати дослі-

дження підібраних послідовностей. 

3. Послідовність дій: 

3.1. Фіксуються базові параметри системи: швидкість генерування трито-

вих послідовностей ( genV ), швидкості передачі тритових послідовностей по ква-

нтовому каналі ( kvV ), швидкості передачі тритових послідовностей по класич-

ному каналі ( klV ), швидкість виконання арифметичних операцій в полі (3)GF  
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(
xV ), розмір блоку даних ( r ), кількість блоків даних ( l ), частота перемикання в 

режим підслуховування ( q ). Далі імітується виконання усіх етапів квантового 

протоколу за допомогою розробленого ПЗ «Model of QSDC protocol». Зібрану 

статистику використаємо для аналізу ефективності запропонованого методу за-

безпечення стійкості кутритових протоколів КК. 

3.2. Згенерувати по п’ять послідовностей генераторами (генератором 

TritGen та стандартним генератором ПВП С++), конвертувати трити у біти, після 

чого програмним комплексом NIST STS перевірити їх на псевдовипадковість. 

3.3. Згенерувати по п’ять послідовностей генераторами (генератором 

TritGen та стандартним генератором ПВП С++), після чого розробленим консо-

льним застосунком TritSTS перевірити їх на псевдовипадковість. 

3.4. Спочатку обрати завідомо не випадкові послідовності та перевірити 

їх програмним застосунком TritSTS. 2. Обрати завідомо випадкові послідовнос-

тей і також перевірити застосунком TritSTS. 3. Оцінити результати перевірки.  

4. Вибір кроку зміни чинників:  

4.1. Зміна r від 4 до 100 (з кроком 4). Зміна швидкостей роботи протоко-

лів КК (
genV , kvV , klV  та xV ) із 1000 до 100000.  

5. Програмні засоби, що використовувались: Visual Studio 2012 (для ство-

рення програмних засобів, що дозволяють провести дослідження), 

NIST_STS_console (для дослідження ПВП), розроблений програмний засіб 

Trigen для генерації тритових послідовностей запропонованим алгоритмом 

Trigen та стандартним генератором ПВП С++, розроблений програмний засіб 

TritSTS, що використовувався для оцінки якості тритових послідовностей та 

Model of QSDC protocol, для оцінки ефективності запропонованого методу за-

безпечення стійкості кутритових протоколів КК. 

6. Аналіз результатів. 

Другий крок, що здійснюється після затвердження методики, – це визна-

чення об’єму експериментальних досліджень та необхідних програмних засо-

бів. Третім кроком є безпосереднє проведення експерименту. Четвертим кроком 

є обробка експериментальних даних, систематизація усіх числових даних, пере-
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вірка зведення до єдиної системи одиниць, побудова графіків залежностей, таб-

лиць, діаграм. Відповідно до обраної методики проведено експериментальні 

дослідження, опис та обробка яких містяться в п. 4.2-4.3. 

4.2. Верифікація методу забезпечення стійкості протоколів КК 

Для дослідження запропонованого у другому розділі методу забезпечення 

стійкості протоколів КПБЗ було виконане порівняння його швидкодії із вже іс-

нуючим не квантовим методом забезпечення стійкості [8, 10]. 

Нехай потрібно передавати протоколом КПБЗ (з використанням запропо-

нованого та відомого методів забезпечення стійкості) повідомлення 

nA V  (  0,1,2
n

nV  , n r l  , r N  − розмір блоку даних, а l N  − кількість 

таких блоків). Для порівняння швидкодії передачі повідомлення A  протоколом 

КПБЗ (з частотою перемикання в режим підслуховування q ) буде оцінений час 

виконання кожного конкретного його етапу. Для оцінки часу виконання кожно-

го етапу було введено такі позначення: 
genV  − швидкість генерування тритових 

послідовностей; kvV  та klV  − швидкості передачі тритових послідовностей по 

квантовому та класичному каналі відповідно; xV  − швидкість виконання ариф-

метичних операцій в полі (3)GF .  

Розглянемо спочатку відомий метод забезпечення стійкості [8, 10]. Пере-

дача повідомлення A  від Аліси до Боба виконується у шість етапів: 

Етап 1. Аліса генерує l  матриць iM  розміром r r  трит, 1,i l  викорис-

товуючи для цього процедуру генерації тритових послідовностей genF  та секре-

тний параметр K  (використовується тільки на етапі генерації матриць): 

 2, ,i genM F K i r . Час виконання даної операції буде залежати від швидкості 

генерації тритових послідовностей genV  із яких формуються матриці, їх кількос-

ті l  та розмірів r r . Отже 
2

1

gen

l r
t

V


  с. Зауважимо, що при оцінці часу генерації 
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матриць рахуємо, що усі l  матриць 
iM , 1,i l  із першого разу генерувались не-

виродженими. 

Етап 2. Аліса перемножує блоки даних 
iA  (  1,..., lA A A , 1,i l ) розміром 

r  трит із отриманими матрицями 
iM  розміром r r  трит: i i iB A M  . Час ви-

конання даної операції буде залежати від швидкості виконання арифметичних 

операцій в полі (3)GF  
xV , кількості блоків даних l  та їх розміру r . Тоді 

2

2

(2 )

x

l r r
t

V

 
  с. 

Етап 3. Відбувається передача повідомлення B  квантовим каналом з ви-

користанням протоколів КПБЗ від Аліси до Боба, при цьому з частотою q  від-

бувається перемикання в режим контролю підслуховування для детектування 

Єви:  ,i kv iB F B q  . Час виконання даної операції буде залежати від швидкості 

передачі тритових послідовностей по квантовому каналі kvV , кількості блоків 

даних l , їх розміру r  та частоти перемикання в режим підслуховування q . От-

же  3 1
kv

l r
t q

V

 
   
 

 с. 

Етап 4. Якщо на етапі 3 Аліса і Боб не виявили Єву відбувається передача 

відкритим каналом від Аліси до Боба матриць iM  1,i l :  i kl iM F M  . Час ви-

конання даної операції буде залежати від швидкості передачі тритових послідо-

вностей по класичному каналі klV , кількості матриць l  та їх розміру r r . Тоді 

2

4

kl

l r
t

V


  с. 

Етап 5. Боб обертає отримані у 4 етапі матриці iM , 1,i l : 

   
1

i obr iM F M


  . Час виконання даної операції буде залежати від швидкості 

виконання арифметичних операцій в полі (3)GF  xV , кількості таких матриць l  

та їх розміру r r . Отже 
3 2

5

(4 4 )

x

l r r
t

V

 
  с.  
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Етап 6. Боб перемножує отримані блоки 
iB  (  1,..., lB B B , 1,i l ) розмі-

ром r  трит із отриманими оберненими матрицями  
1

iM


 розміром r r  трит 

та відновлює початкове повідомлення:  
1

i i iA B M


    . Час виконання даної 

операції буде залежати від швидкості виконання арифметичних операцій в полі 

(3)GF  
xV , кількості блоків даних l  та їх розміру r . Тоді 

2

6

(2 )

x

l r r
t

V

 
  с. 

Тоді швидкість передачі повідомлення A  протоколом КПБЗ з викорис-

танням відомого методу забезпечення стійкості: 
r l

V
t


  (трит/с), де − загаль-

ний час роботи протоколу КПБЗ, 
6

1

i

i

t t


 , it − час виконання i -го етапу, 1,6i  . 

Тепер розглянемо запропонований у розділі 2 метод забезпечення стійко-

сті [22, 62, 86]. Передача повідомлення A  від Аліси до Боба виконується у вісім 

етапів (для спрощення опису деякі етапи, що були описані у розділі 2 були 

об’єднані): 

Етап 1. Аліса генерує l  блоків ik  розміром r  трит, 1,i l  використовуючи 

для цього процедуру генерації тритових послідовностей genF  та секретний па-

раметр K :  , ,i genk F K i r . Час виконання даної операції буде залежати від 

швидкості генерації тритових послідовностей 
genV , кількості l  та розмірів r  

блоків ik , 1,i l . Отже 1

gen

l r
t

V


  с. 

Етап 2. Аліса потритово складає блоки даних iA  (  1,..., lA A A , 1,i l ) із 

блоками ik : i i iB A k  . Час виконання даної операції буде залежати від швид-

кості виконання арифметичних операцій в полі (3)Gf  xV , кількості блоків да-

них l  та їх розміру r . Тоді 2

x

l r
t

V


  с. 

Етап 3. Аліса обчислює хеш-код повідомлення B  та перетворює його 

асиметричною функцією перетворення enc

akaF  з використанням відкритого секре-
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тного параметру Боба:  hfH F B ,  ,enc B

aka opJ F H K . Час виконання даної опе-

рації буде залежати від швидкості виконання арифметичних операцій в полі 

(3)GF  
xV , кількості блоків даних l  та їх розміру r . Отже 

3

4

x

l r
t

V

 
  с. 

Етап 4. Відбувається передача повідомлення  ,B J  квантовим каналом з 

використанням протоколів КПБЗ від Аліси до Боба, при цьому з частотою q  ві-

дбувається перемикання в режим контролю підслуховування для детектування 

Єви:  ,i kv iB F B q  ,  ,kvJ F J q  . Час виконання даної операції буде залежати 

від швидкості передачі тритових послідовностей по квантовому каналі 
kvV , кі-

лькості блоків даних l , їх розміру r , частоти перемикання в режим підслухову-

вання q  та довжини зашифрованого хеш-коду J  (для простоти обрали його ро-

зміром 96 трит). Тоді  4

96
1

kv

l r
t q

V

  
   
 

 с. 

Етап 5. Боб розраховує нове значення хеш коду H   повідомлення B  та 

виконує зворотне перетворення хеш коду H   асиметричним шифром dec

akaF  з ви-

користанням свого закритого секретного параметру:  hfH F B   і 

 ,dec B

aka clH F J K  . Час виконання даної операції буде залежати від швидкості 

виконання арифметичних операцій в полі (3)GF  xV , кількості блоків даних l  та 

їх розміру r . Отже 5

4

x

l r
t

V

 
  с. 

Етап 6. Якщо на етапі 4 Аліса і Боб не виявили Єву і на етапі 5 Боб отри-

мав H H  , то відбувається передача відкритим каналом від Аліси до Боба се-

кретного параметра K :  klK F K  . Час виконання даної операції буде залежа-

ти від швидкості передачі тритових послідовностей по класичному каналі klV  та 

розміру K (для простоти обрали його розмір − 96 трит). Тоді 6

96

kl

t
V

  с. 
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Етап 7. Боб генерує таку ж послідовність 
ik  розміром r  трит, яку генеру-

вала Аліса на етапі 1, 1,i l , використовуючи для цього процедуру генерації 

тритових послідовностей 
genF  та секретний параметр K , що отримав на етапі 6: 

 , ,i genk F K i r  . Час виконання даної операції буде залежати від швидкості ге-

нерації тритових послідовностей 
genV , кількості l  та розмірів r  блоків 

ik , 1,i l . 

Отже 7

gen

l r
t

V


  с. 

Етап 8. Боб потритово віднімає від блоків даних 
iB  (  1,..., lB B B , 1,i l ) 

блоки ik  та відновлює початкове повідомлення A : i i iA B k    . Час виконання 

даної операції буде залежати від швидкості виконання арифметичних операцій 

в полі (3)GF  xV , кількості блоків даних l  та їх розміру r . Тоді 8

x

l r
t

V


  с. 

Тоді швидкість передачі повідомлення A  протоколом КПБЗ з викорис-

танням запропонованого методу забезпечення стійкості: 
r l

V
t


  (трит/с), де − 

загальний час роботи протоколу КПБЗ, 
8

1

i

i

t t


 , it − час виконання i -го етапу, 

1,8i  . 

Для наглядності, у табл. 4.1 наведено основні етапи протоколу КПБЗ із 

різними методами забезпечення стійкості (відомого та запропонованого) та час 

їх виконання.  

На основі наведених вище розрахунків на мові програмування С++ в се-

редовищі Microsoft Visual Studio 2012 розроблено програмне забезпечення 

Model of QSDC protocol (на рис. 4.1 наведено вікно програми, програмний код 

даної програми наведено у додатку Б), що фактично дозволяє провести моде-

лювання запропонованого та відомого методу забезпечення стійкості протоко-

лів КПБЗ та розрахувати їх швидкодію. 
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Таблиця 4.1 

Оцінка часу виконання етапів протоколу КПБЗ 

№ 

Ет. 

Відомий метод Запропонований метод 

Операція Час виконання, с Операція Час виконання, с 

1  2, ,i genM F K i r  
2

gen

l r

V


  , ,i genk F K i r  

gen

l r

V


 

2 i i iB A M   
2(2 )

x

l r r

V

 
 

i i iB A k   
x

l r

V


 

3  ,i kv iB F B q    1
kv

l r
q

V

 
  

 
 

 hfH F B
 

 ,enc B

aka opJ F H K  

4

x

l r

V

 
 

4  i kl iM F M   
2

kl

l r

V


 

 ,i kv iB F B q   

 ,kvJ F J q   
 

96
1

kv

l r
q

V

  
  

 
 

5    
1

i obr iM F M


   
3 2(4 4 )

x

l r r

V

   
 hfH F B 

 

 ,dec B

aka clH F J K   

4

x

l r

V

 
 

6  
1

i i iA B M


     

2(2 )

x

l r r

V

 
  klK F K   

96

klV
 

7 - 0  , ,i genk F K i r 
 

gen

l r

V


 

8 - 0 i i iA B k   
 

x

l r

V


 

Для запуску програми потрібно потрібно виконати наступне: 

1. Вказати швидкість генерування тритових послідовностей (
genV ). 

2. Заповнити швидкість передачі тритових послідовностей по кванто-

вому каналі ( kvV ). 

3. Визначити швидкість передачі тритових послідовностей по класич-

ному каналі ( klV ). 
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4. Вказати швидкість виконання арифметичних операцій в полі (3)GF  

(
xV ). 

5. Вказати крок зміни розміру блоку даних ( r ). 

6. Визначити кількість блоків даних ( l ) 

7. Заповнити ймовірність перемикання в режим контролю підслухову-

вання (q ). 

8. Вказати каталог, куди будуть збережені результати. 

9. Запустити програму на виконання. 

 

Рис. 4.1. Вікно програми Model of QSDC protocol 

Для дослідження швидкодії запропонованого та відомого методів забез-

печення стійкості протоколів КПБЗ було проведено 7 експериментів при різних 

параметрах r , l , q , genV , kvV , klV  та xV . 

Експеримент 1. 610x klV V   трит/сек, 410genV   трит/сек, 310kvV   

трит/сек, 1000l  , 0,5q   − для відомого методу забезпечення стійкості прото-
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колів КПБЗ, 0,05q  для запропонованого методу. Як зазначалось у другому 

розділі, ймовірність перемикання у режим контролю підслуховування для за-

пропонованого методу може бути зменшена до мінімуму (із рекомендованого 

значення 0,5 до 0,05). 

На рис. 4.2. наведено результати експерименту 1 із порівняння швидкодії 

протоколу КПБЗ для різних методів забезпечення його стійкості. 

 

Рис. 4.2. Порівняння швидкісних характеристик протоколу  

КПБЗ (експеримент 1) 

Згідно результатів експерименту, швидкість протоколу КПБЗ із запропо-

нованим методом забезпечення стійкості мінімум у 1,52 раз краща за швидкість 

відомого методу (для 4r  ). Причому при збільшенні r  покращення швидкодії 

буде ще більш показовим. Наприклад, при 20r   швидкодія запропонованого 

методу краща у 4,4 рази. 

Експеримент 2. 510x klV V   трит/сек, 410genV   трит/сек, 310kvV   

трит/сек, 1000l  , 0,5q   − для відомого методу забезпечення стійкості прото-

колів КПБЗ, 0,05q  для запропонованого методу.  

На рис. 4.3. наведено результати експерименту 2 із порівняння швидкодії 

протоколу КПБЗ для різних методів забезпечення його стійкості. 
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Рис. 4.3. Порівняння швидкісних характеристик протоколу  

КПБЗ (експеримент 2) 

Згідно результатів експерименту, швидкість протоколу КПБЗ із запропо-

нованим методом забезпечення стійкості мінімум у 1,86 раз краща за швидкість 

відомого методу (для 4r  ). Причому при збільшенні r  покращення швидкодії 

буде ще більш показовим. Наприклад, при 20r   швидкодія запропонованого 

методу краща у 14,5 рази. 

Експеримент 3. 510x kl genV V V    трит/сек, 310kvV   трит/сек, 1000l  , 

0,5q   − для відомого методу забезпечення стійкості протоколів КПБЗ, 

0,05q  для запропонованого методу.  

На рис. 4.4. наведено результати експерименту 3 із порівняння швидкодії 

протоколу КПБЗ для різних методів забезпечення його стійкості. 

Згідно результатів експерименту, швидкість протоколу КПБЗ із запропо-

нованим методом забезпечення стійкості мінімум у 1,84 раз краща за швидкість 

відомого методу (для 4r  ). Причому при збільшенні r  покращення швидкодії 

буде ще більш показовим. Наприклад, при 20r   швидкодія запропонованого 

методу краща у 15,21 рази. 
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Рис. 4.4. Порівняння швидкісних характеристик протоколу  

КПБЗ (експеримент 3) 

Експеримент 4. 510x kl genV V V    трит/сек, 410kvV   трит/сек, 1000l  , 

0,5q   − для відомого методу забезпечення стійкості протоколів КПБЗ, 

0,05q  для запропонованого методу.  

На рис. 4.5. наведено результати експерименту 4 із порівняння швидкодії 

протоколу КПБЗ для різних методів забезпечення його стійкості. 

 

Рис. 4.5. Порівняння швидкісних характеристик протоколу  

КПБЗ (експеримент 4) 

Згідно результатів експерименту, швидкість протоколу КПБЗ із запропо-

нованим методом забезпечення стійкості мінімум у 3,73 раз краща за швидкість 
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відомого методу (для 4r  ). Причому при збільшенні r  покращення швидкодії 

буде ще більш показовим. Наприклад, при 20r   швидкодія запропонованого 

методу краща у 73,29 раз. 

Експеримент 5. 510x kl gen kvV V V V     трит/сек, 1000l  , 0,5q   − для 

відомого методу забезпечення стійкості протоколів КПБЗ, 0,05q  для запро-

понованого методу.  

На рис. 4.6. наведено результати експерименту 5 із порівняння швидкодії 

протоколу КПБЗ для різних методів забезпечення його стійкості. 

 

Рис. 4.6. Порівняння швидкісних характеристик протоколу  

КПБЗ (експеримент 5) 

Згідно результатів експерименту, швидкість протоколу КПБЗ із запропо-

нованим методом забезпечення стійкості мінімум у 5,45 раз краща за швидкість 

відомого методу (для 4r  ). Причому, при збільшенні r  покращення швидкодії 

буде ще більш показовим. Наприклад, при 20r   швидкодія запропонованого 

методу краща у 125,53 раз. 

Експеримент 6. 610xV   трит/сек, 510klV   трит/сек, 410genV   трит/сек, 

310kvV   трит/сек, 1000l  , 0,5q   − для відомого методу забезпечення стійкос-

ті протоколів КПБЗ, 0,05q  для запропонованого методу.  

На рис. 4.7. наведено результати експерименту 6 порівняння швидкодії 

протоколу КПБЗ для різних методів забезпечення його стійкості. 
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Рис. 4.7. Порівняння швидкісних характеристик протоколу  

КПБЗ (експеримент 6) 

Згідно результатів експерименту, швидкість протоколу КПБЗ із запропо-

нованим методом забезпечення стійкості мінімум у 1,55 раз краща за швидкість 

відомого методу (для 4r  ). Причому при збільшенні r  покращення швидкодії 

буде ще більш показовим. Наприклад, при 20r   швидкодія запропонованого 

методу краща у 4,18 рази. 

Експеримент 7. 510xV   трит/сек, 610klV   трит/сек, 410genV   трит/сек, 

310kvV   трит/сек, 1000l  , 0,5q   − для відомого методу забезпечення стійкос-

ті протоколів КПБЗ, 0,05q  для запропонованого методу.  

На рис. 4.8. наведено результати експерименту 7 із порівняння швидкодії 

протоколу КПБЗ для різних методів забезпечення його стійкості. 

Згідно результатів експерименту, швидкість протоколу КПБЗ із запропо-

нованим методом забезпечення стійкості мінімум у 1,83 раз краща за швидкість 

відомого методу (для 4r  ). Причому, при збільшенні r  покращення швидкодії 

буде ще більш показовим. Наприклад, при 20r   швидкодія запропонованого 

методу краща у 14,39 раз. 
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Рис. 4.8. Порівняння швидкісних характеристик протоколу  

КПБЗ (експеримент 7) 

Отже згідно з результатів експериментів, швидкість протоколу КПБЗ із 

запропонованим методом забезпечення стійкості мінімум у 1,52 раз краща за 

швидкість відомого методу. Проте зауважимо, що така кількість разів отримана 

для 4r  . У роботі [62] зазначається, що Аліса і Боб можуть підібрати парамет-

ри протоколу (розмір блоку r , ймовірність перемикання в режим контролю пі-

дслуховування q  та інші параметри) так, щоб ймовірність успішної некогерен-

тної атаки Єви після передачі одного блоку розміром r  була нехтовно малою 

величиною. Можна зробити висновок, що для ефективного використання відо-

мого та запропонованого методів забезпечення стійкості протоколів КК реко-

мендований розмір 20r  , в такому випадку швидкодія запропонованого мето-

ду мінімум краща у 4,4 рази. 

4.3. Верифікація методів генерування псевдовипадкових послідовно-

стей та оцінювання якості 

Дослідження методів генерування ПВП за методикою NIST STS 

Спочатку запропонований метод генерування тритових ПВП було вирі-

шено перевірити за методикою NIST STS [172]. Потрібно було зрозуміти, чи 
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зможуть стандарті бітові тести адекватно оцінити псевдовипадковість тритових 

послідовностей. 

Статистичні тести NIST STS використовуються для визначення якісних та 

кількісних ознак випадковості послідовності чисел [173]. Для прийняття висно-

вків щодо проходження послідовностями випадкових чисел статистичних тес-

тів використовується три основні критерії [172, 173]:  

1. Критерій прийняття рішення на основі установлення деякого гранично-

го рівня.  

2. Критерій на основі установлення фіксованого довірчого інтервалу.  

3. Критерій визначення для статистики тесту деякого відповідного зна-

чення ймовірності P-value (ймовірності випадку, що статистика тесту прийме 

значення більше за значення, що спостерігається при випробуванні послідовно-

сті, в передбаченні її випадковості).  

В основі статистичного тесту лежить перевірка деякої нульової гіпотези 

H0 такої, що досліджувана послідовність – випадкова [73, 98, 173]. Також пе-

редбачена альтернативна гіпотеза H1 − досліджувана послідовність не випадко-

ва. Отже, згенерована послідовність досліджується набором тестів, у кожному з 

яких робиться висновок щодо відхилення або прийняття нульової гіпотези H0. 

Для кожного тесту обирається адекватна статистика випадковості, на підставі 

котрої далі відхиляється або приймається гіпотеза H0. Така статистика, відпо-

відно припущенню на випадковість, володіє деяким розподілом випадкових 

значень. Теоретично розподіл статистики для нульової гіпотези вираховується 

із застосуванням математичних методів. Далі із такого зразкового розподілу ви-

значається критичне значення. При проведенні тесту вираховується значення 

тестової статистики, яке порівнюється із критичним значенням. При переви-

щенні тестового критичного значення над еталонним, приймається гіпотеза H1, 

в іншому випадку − гіпотеза H0. 

Для проведення експериментів були обрані такі вхідні параметри для за-

стосування статистичних тестів NIST STS (згідно [73, 172, 173]): 

1. Довжина послідовності, що тестується n = 106 біт. 
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2. Кількість послідовностей, що тестується m = 100. 

3. Рівень значущості  = 0,01. 

4. Кількість тестів q = 188, серед яких такі тести: Frequency − 1, 

BlockFrequency − 1, CumulativeSums − 2, Runs − 1, LongestRun − 1, 

Rank − 1, FFT − 1, NonOverlappingTemplate − 148, 

OverlappingTemplate − 1, Universal − 1, ApproximateEntropy − 1, 

RandomExcursions − 8, RandomExcursionsVariant − 18, Serial − 2, 

LinearComplexity − 1. 

Таким чином, обсяг вибірки, що тестується, склав N = 106  100 = 108 біт, 

кількість тестів (q) для різних довжин q = 188, таким чином, статистичний пор-

трет генератора містить 18800 значень ймовірності Р.  

В ідеальному випадку при m = 100 і  = 0,01 у ході тестування може бу-

ти відкинута тільки одна послідовність зі ста, тобто коефіцієнт проходження 

кожного тесту має складати 99%. Але це занадто жорстке правило, тому анало-

гічно роботі [73] було застосовано правило на основі довірчого інтервалу, ниж-

ня межа дорівнює 0,96015. 

Для проведення експериментів був розроблений консольний програмний 

засіб TriGen на мові програмування С++ в середовищі Microsoft Visual Studio 

2012 (програмний код якого наведений у додатку Б), який дозволяє генерувати 

тритові послідовності запропонованим алгоритмом TriGen та стандартним 

генератором ПВП С++.  

Експерименти було вирішено проводити наступним чином: 

1. Кожним досліджуваним генератором (алгоритмом Trigen та 

стандартним генератором ПВП С++) виконувалось генерування трьох 

послідовностей довжиною 60000000 трит. 

2. Відбувалось переведення тритової послідовності у двійкову систему 

числення. Для цього тритова послідовніть ділилася на блоки 

довжиною 24 трита, кожен блок окремо переводився у 40 бітну 

послідовність. В результаті чого отримувалась двійкова послідовність 

довжиною 108 біт. 
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3. Отримана двійкова послідовність перевірялася статистичними тестами 

NIST STS. В результаті отримувались статистичні портрети 

послідовностей. 

Генерація тритових ПВП стандартним генератором С++ виконувалась 

наступний чином:  

1. Обиралися довільні значення векторів k  і a  (для кожної послідовності 

окремо) та вказувалась потрібна довжина послідовності n . 

2. За допомогою функції rand() відбувалось генерування кожного трита 

послідовності. 

Псевдокод процедури генерування наведений на рис. 4.9. 

С++ gen 

Input: вектори k  і a , 32k V , 32a V  (  0,1
n

nV  ). 

Output: вихідна послідовність  1,..., nM M M ,  0,1,2
n

qM  , 1,nq . 

1. x k , y a ; 

2.   : :: 0std srand std time ; 

2. 1; ;For q q n q do    

2.1. 0; 4;For j j j do    

2.1.1.  rand() +xb y  ; 

2.1.2.  rand() +yc x  ; 

2.1.3.  rand() +by c   

2.1.4.  rand() +yx b   

2.2. [q] %3M x ; 

Рис. 4.9. Псевдокод процедури генерування тритових ПВП 

стандартним генератором С++ 

Генерація тритових ПВП запропонованим алгоритмом TriGen 

виконувалась згідно опису, що наведений у розділі 3. Для кожної послідовності 

окремо задавались початкові значення 24 тритних векторів ik , 1,4i  після чого 

виконувалось генерування послідовностей.  

Спочатку опишемо результати дослідження стандартного генератора 

ПВП С++.  
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Послідовність 1 (С++ gen). 

Для генерації було обрані наступні початкові параметри: 314342312k  , 

403242341a  . На рис. 4.10 зображен статистичний портрет проходження 

тестів Nist STS. 

 

Рис. 4.10. Статистичний портрет С++ gen послідовності 1 

Як видно із результатів кількість тестів, що пройшло 99% досліджуваних 

послідовностей − 1, пройшло 96% − 1. Що свідчить, що згенерована 

послідовність, що була переведела у двійковий вид тестування не пройшла. 

Послідовність 2 (С++ gen). 

Для генерації було обрані наступні початкові параметри: 3834425654k  , 

234525320a  . На рис. 4.11 зображен статистичний портрет проходження 

тестів Nist STS. 

 

Рис. 4.11. Статистичний портрет С++ gen послідовності 2 
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Як видно із результатів кількість тестів, що пройшло 99% досліджуваних 

послідовностей − 9, пройшло 96% − 20. Що свідчить, що згенерована 

послідовність також не пройшла тестування. 

Послідовність 3 (С++ gen). 

Для генерації було обрані наступні початкові параметри: 2577261391k  , 

980904215a  . На рис. 4.12 зображен статистичний портрет проходження 

тестів Nist STS. 

 

Рис. 4.12. Статистичний портрет С++ gen послідовності 3 

Як видно із результатів кількість тестів, що пройшло 99% досліджуваних 

послідовностей − 6, пройшло 96% − 33. Що свідчить, що згенерована 

послідовність також не пройшла тестування. 

Тепер опишемо результати дослідження алгоритму TriGen.  

Послідовність 1 (TriGen). 

Для генерації було обрані наступні початкові параметри:  

1 000000 000000 000000 000000k  , 2 000000 000000 000000 000001k  ,  

3 000000 000000 000200 000000k  , 4 000000100000 000000 000000k  . 

На рис. 4.13 зображен статистичний портрет проходження тестів Nist 

STS. 
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Рис. 4.13. Статистичний портрет TriGen послідовності 1 

Як видно із результатів кількість тестів, що пройшло 99% досліджуваних 

послідовностей − 32, пройшло 96% − 41. Що свідчить, що згенерована 

послідовність алгоритмом TriGen також не пройшла тестування. 

Послідовність 2 (TriGen). 

Для генерації було обрані наступні початкові параметри:  

1 000001000000 000001011000k  , 2 120000 000000 000210 201001k  ,  

3 200100 200100 010200100001k  , 4 201010111111211000 002222k  . 

На рис. 4.14 зображен статистичний портрет проходження тестів 

Nist STS. 

 

Рис. 4.14. Статистичний портрет TriGen послідовності 2 
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Як видно із результатів кількість тестів, що пройшло 99% досліджуваних 

послідовностей − 24, пройшло 96% − 37. Що свідчить, що згенерована 

послідовність алгоритмом TriGen також не пройшла тестування. 

Послідовність 3 (TriGen). 

Для генерації було обрані наступні початкові параметри:  

1 102210 210120 001022 010110k  , 
2 201001020210121210121011k  ,  

3 102021022011 120101 122102k  , 4 120220110200102112 011012k  . 

На рис. 4.15 зображен статистичний портрет проходження тестів 

Nist STS. 

 

Рис. 4.15. Статистичний портрет TriGen послідовності 3 

Як видно із результатів кількість тестів, що пройшло 99% досліджуваних 

послідовностей − 9, пройшло 96% − 51. Що свідчить, що згенерована 

послідовність алгоритмом TriGen також не пройшла тестування. 

Отже можна зробии висновок, що стандарті бітові тести не можуть 

корректно оцінити псевдовипадковість тритових послідовностей. Це можна 

пояснити переведення тритової послідовності у двійкову систему числення. 

При такому переведенні тритова блок (в даному випадку 24 трита) не може 

покрити повністю утворений бітовий блок (в даному випадку 40 біта). Оскільки 

24 282429533 6481 , а 402 1099511627776  то 817082091295 значення бітового 

блоку ніколи не появляться у ньому, тому послідовність є передбачуваною. 
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Дослідження методів генерування ПВП запропонованим  методом 

оцінювання їх якості 

У розділі 3 детально описан метод оцінювання якості ПВП. У даному 

розділі опишемо вхідні параметри для його застосування (параметри обрано 

аналогічно тестам NIST STS): 

1. Довжина послідовності тритів n = 150000 трит. 

2. Кількість послідовностей, що тестується m = 100. 

3. Рівень значущості   = 0,01. 

4. Кількість тестів q = 152, серед яких такі тести: Freqeuncy 

monotrit test – 1, Frequency block trit test – 1, Trit runs test – 1, Test for 

the longest run in a block – 1, Trit non-overlapping template matching 

test – 148, Trit overlapping template matching test – 1. 

Таким чином, обсяг вибірки, що тестується, склав 71,5 10N    трит, кі-

лькість тестів (q) для різних довжин q = 152, таким чином, статистичний порт-

рет генератора містить 152 значень ймовірності Р. Як і для тестів NIST STS бу-

демо застосовувати правило довірчих інтервалів, тобто коефіцієнт проходження 

кожного тесту має складати 0,96015%. 

На основі запропонованого методу оцінки якості ПВП та наведених ви-

ще вхідних параметрах було розроблене консольне програмне забезпечення 

TritSTS (на мові програмування С++ в середовищі Microsoft Visual Studio 2012, 

програмний код якого наведений у додатку Б), що дозволяє оцінювати тритові 

послідованості на псевдовипадковість. Даний засіб використовувався при про-

веденні експериментів. 

Експерименти було вирішено проводити наступним чином: 

1. Кожним досліджуваним генератором (алгоритмом Trigen та 

стандартним генератором ПВП С++) виконувалось генерування 

п’ятьох послідовностей довжиною 71,5 10N    трит. 

2. Отримана тритова послідовність перевірялася програмою TritSTS. В 

результаті отримувались статистичні портрети послідовностей. 
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Генерація тритових послідовностей стандартним генератором С++ та 

запропонованим алгоритом Trigen розписана вище у доному розділі. 

Перевірку на псевдовипадковість програмою TritSTS почнемо із 

результатів дослідження алгоритму TriGen. 

Послідовність 1 (TriGen). 

Для генерації було обрані наступні початкові параметри (які вже 

використовувались при перевірці тестами NIST STS):  

1 102210 210120 001022 010110k  , 
2 201001020210121210121011k  ,  

3 102021022011 120101 122102k  , 
4 120220110200102112 011012k  . 

На рис. 4.16 зображен статистичний портрет проходження тестів TritSTS. 

 

Рис. 4.16. Статистичний портрет TriGen послідовності 1 

Як видно із результатів кількість тестів, що пройшло 99% досліджуваних 

послідовностей − 132, пройшло 96% − 153. Кількість 
01

0,01valueP   − 153, 

02
0,01valueP   − 153, 

12
0,01valueP   − 153. Такі результати свідчать, що згенерована 

послідовність пройшла тестування. 

Послідовність 2 (TriGen). 

Для генерації було обрані наступні початкові параметри (які вже 

використовувались при перевірці тестами NIST STS):  

1 000000 000000 000000 000000k  , 2 000000 000000 000000 000001k  ,  

3 000000 000000 000200 000000k  , 4 000000100000 000000 000000k  . 
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На рис. 4.17 зображен статистичний портрет проходження тестів TritSTS. 

 

Рис. 4.17. Статистичний портрет TriGen послідовності 2 

Як видно із результатів кількість тестів, що пройшло 99% досліджуваних 

послідовностей − 121, пройшло 96% − 153. Кількість 
01

0,01valueP   − 152, 

02
0,01valueP   − 151, 

12
0,01valueP   − 153. Такі результати свідчать, що згенерована 

послідовність пройшла тестування (не зважаючи на 0,01
XYvalueP  ).  

Послідовність 3 (TriGen). 

Для генерації було обрані наступні початкові параметри (які вже 

використовувались при перевірці тестами NIST STS):  

1 000000 000000 000000 000000k  , 2 000000 000000 000000 000001k  ,  

3 000000 000000 000200 000000k  , 4 000000100000 000000 000000k  . 

На рис. 4.18 зображен статистичний портрет проходження тестів TritSTS. 

 

Рис. 4.18. Статистичний портрет TriGen послідовності 3 
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Як видно із результатів кількість тестів, що пройшло 99% досліджуваних 

послідовностей − 121, пройшло 96% − 152. Кількість 
01

0,01valueP   − 151, 

02
0,01valueP   − 153, 

12
0,01valueP   − 152. Такі результати свідчать, що згенерована 

послідовність не погана, проте вона не пройшла тестування. 

Послідовність 4 (TriGen). 

Для генерації було обрані наступні початкові параметри :  

1 100020102000100022 011102k  , 2 221100 010101020202 212121k  ,  

3 111002 020100 210200110202k  , 
4 120022102021022001100202k  . 

На рис. 4.19 зображен статистичний портрет проходження тестів TritSTS. 

 

Рис. 4.19. Статистичний портрет TriGen послідовності 4 

Як видно із результатів кількість тестів, що пройшло 99% досліджуваних 

послідовностей − 114, пройшло 96% − 153. Кількість 
01

0,01valueP   − 152, 

02
0,01valueP   − 152, 

12
0,01valueP   − 151. Такі результати свідчать, що згенерована 

послідовність пройшла тестування (не зважаючи на 0,01
XYvalueP  ). 

Послідовність 5 (TriGen). 

Для генерації було обрані наступні початкові параметри:  

1 221020102001100022 010112k  , 2 021222110201120001202021k  ,  

3 121110 022001112202 210201k  , 4 102212 001021122011201202k  . 

На рис. 4.20 зображен статистичний портрет проходження тестів TritSTS. 
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Рис. 4.20. Статистичний портрет TriGen послідовності 5 

Як видно із результатів кількість тестів, що пройшло 99% досліджуваних 

послідовностей − 129, пройшло 96% − 153. Кількість 
01

0,01valueP   − 153, 

02
0,01valueP   − 153, 

12
0,01valueP   − 153. Такі результати свідчать, що згенерована 

послідовність пройшла тестування. 

Тепер опишемо результати дослідження стандартного генератора ПВП 

С++ програмою TritSTS.  

Послідовність 1 (С++ gen). 

Для генерації було обрані наступні початкові параметри: 314342312k  , 

403242341a   (дані параметри вже використовувались при перевірці тестами 

NIST STS). На рис. 4.21 зображен статистичний портрет проходження тестів 

TritSTS. 

 

Рис. 4.21. Статистичний портрет С++ gen послідовності 1 
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Кількість тестів, що пройшло 99% досліджуваних послідовностей − 109, 

пройшло 96% − 150. Кількість 
01

0,01valueP   − 143, 
02

0,01valueP   − 146, 

12
0,01valueP   − 141. Такі результати свідчать, що згенерована послідовність не 

погана, проте вона не пройшла тестування. 

Послідовність 2 (С++ gen). 

Для генерації було обрані наступні початкові параметри: 3834425654k  , 

234525320a   (дані параметри вже використовувались при перевірці тестами 

NIST STS). На рис. 4.22 зображен статистичний портрет проходження тестів 

TritSTS. 

 

Рис. 4.22. Статистичний портрет С++ gen послідовності 2 

Кількість тестів, що пройшло 99% досліджуваних послідовностей − 111, 

пройшло 96% − 151. Кількість 
01

0,01valueP   − 145, 
02

0,01valueP   − 142, 

12
0,01valueP   − 143. Такі результати свідчать, що згенерована послідовність не 

погана, проте вона не пройшла тестування. 

Послідовність 3 (С++ gen). 

Для генерації було обрані наступні початкові параметри: 2577261391k  , 

980904215a   (дані параметри вже використовувались при перевірці тестами 

NIST STS). На рис. 4.23 зображен статистичний портрет проходження тестів 

TritSTS. 
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Рис. 4.23. Статистичний портрет С++ gen послідовності 3 

Кількість тестів, що пройшло 99% досліджуваних послідовностей − 117, 

пройшло 96% − 153. Кількість 
01

0,01valueP   − 153, 
02

0,01valueP   − 153, 

12
0,01valueP   − 153. Такі результати свідчать, що згенерована послідовність 

пройшла тестування. 

Послідовність 4 (С++ gen). 

Для генерації було обрані наступні початкові параметри: 5674312k  , 

8476892a  . На рис. 4.24 зображен статистичний портрет проходження тестів 

TritSTS. 

 

Рис. 4.24. Статистичний портрет С++ gen послідовності 4 

Кількість тестів, що пройшло 99% досліджуваних послідовностей − 108, 

пройшло 96% − 143. Кількість 
01

0,01valueP   − 133, 
02

0,01valueP   − 131, 
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12
0,01valueP   − 128. Такі результати свідчать, що згенерована послідовність не 

погана, проте вона не пройшла тестування. 

Послідовність 5 (С++ gen). 

Для генерації було обрані наступні початкові параметри: 7890212k  , 

34095422a  . На рис. 4.25 зображен статистичний портрет проходження тестів 

TritSTS. 

 

Рис. 4.25. Статистичний портрет С++ gen послідовності 5 

Кількість тестів, що пройшло 99% досліджуваних послідовностей − 114, 

пройшло 96% − 150. Кількість 
01

0,01valueP   − 139, 
02

0,01valueP   − 145, 

12
0,01valueP   − 141. Такі результати свідчать, що згенерована послідовність не 

погана, проте вона не пройшла тестування. 

Зведено результати експериментів в одну таблицю (див. табл. 4.2). 

Згідно отриманих результатів послідовності згенеровані запропонованим 

алгоритмом TriGen показали кращі результати ніж ПВП згенеровані 

стандартним генератором С++.  

Зауважимо, що із п’яти послідовностей згенерованим стандартним 

генератором С++ тільки одна пройшла тестування програмою TritSTS, а за 

допомогою генератора TriGen успішно пройшли вже чотири із п’яти 

послідовностей. Якщо брати середні результати, то послідовності згенеровані  

алгоритмом TriGen на 11,6% частіше успішно проходять 99% послідовностей і 

на 3,4% частіше успішно проходять 96% послідовностей. 
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Таблиця 4.2 

Результати проходження тестів TritSTS 

Посл. 
01

0,01valueP   
02

0,01valueP   
12

0,01valueP   

Кількість тестів у яких 

тестування пройшло 

99% 96% 

TriGen-1 153 153 153 132 153 

TriGen-2 152 151 153 121 153 

TriGen-3 151 153 152 121 152 

TriGen-4 152 152 151 114 153 

TriGen-5 153 153 153 129 153 

С++ gen-1 143 146 141 109 150 

С++ gen-2 145 142 143 111 151 

С++ gen-3 153 153 153 117 153 

С++ gen-4 133 131 128 108 143 

С++ gen-5 139 145 141 114 150 

TriGen сред. 152,2 152,4 152,4 123,4 152,8 

С++ gen сред. 142,6 143,4 141,2 111,8 149,4 

 

Перевірка адекватності роботи розробленого метода оцінювання якості 

тритових послідовностей. 

Для перевірки адекватності розробленого методу оцінки якості тритових 

послідовностей (програми TritSTS) виконувалось наступне: 

1. Спочатку підбирались послідовності, які завідомо не повинні прохо-

дити тести. Виконувалось перевірка їх псевдовипадковості. 

2. Потім TriGen  генерувались послідовності, які завідомо повинні 

пройти ці тести. Виконувалось перевірка їх псевдовипадковості. 

3. Аналізувались отримані результати. 

Підібрана послідовність 1:  

00000000000000000000000000000000000000000000000000000000000000001111

11111111111111111111111111111111111111111111111111122222222222222222

22222222222222222222222222222222222222222222. 
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Очікуваний результат – послідовність не випадкова. Отримані результати 

перевірки див. табл. 4.3. Згідно таблиці послідовність не є випадковою. 

Таблиця 4.3 

Результати перевірки послідовності 1 

Тест 
01valueP  

02valueP  
12valueP  Тест пройдений 

FrequencyTritTest 0.409355 0.788447 0.577469 + 

FrequencyTritTestWithinBlock 0.000000 0.000000 0.000000 - 

RunsTritTest 0.000000 0.000000 0.000000 - 

LongestRunOfTrit 0.000055 0.000041 0.000107 - 

NonOverlappingTemplateTritTest 0.001978 0.001978 0.001978 - 

NonOverlappingTemplateTritTest 0.000596 0.000596 0.000596 - 

NonOverlappingTemplateTritTest 0.001978 0.001978 0.000596 - 

NonOverlappingTemplateTritTest 0.000596 0.000596 0.000596 - 

OverlappingTemplateTritTest 0.000596 0.000596 0.000596 - 

Підібрана послідовність 2:  

00001111222200001111222200001111222200001111222200001111222200001111

22220000111122220000111122220000111122220000111122220000111122220000

1111222200001111222200001111222200001111222. 

Очікуваний результат – послідовність не випадкова. Отримані результати 

перевірки див. табл. 4.4. Згідно таблиці послідовність не є випадковою. 

Таблиця 4.4 

Результати перевірки послідовності 2 

Тест 
01valueP  

02valueP  
12valueP  Тест пройдений 

FrequencyTritTest 0.676657 0.393769 0.662521 + 

FrequencyTritTestWithinBlock 0.000000 0.000000 0.000000 - 

RunsTritTest 0.000002 0.000001 0.000002 - 

LongestRunOfTrit 0.000000 0.000000 0.000000 - 

NonOverlappingTemplateTritTest 0.330388 0.330388 0.330388 + 

NonOverlappingTemplateTritTest 0.000596 0.000596 0.000596 - 

NonOverlappingTemplateTritTest 0.330388 0.330388 0.330388 + 

NonOverlappingTemplateTritTest 0.636565 0.330388 0.330388 + 

OverlappingTemplateTritTest 0.000596 0.000596 0.000596 - 
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Підібрана послідовність 3:  

00000000111111111122222200000000011111111112220001110012021021010201

02101020120102010210120210120120120120120021012001111111111120212102

20210120102102011111200111100210202020201201. 

Очікуваний результат – послідовність не випадкова. Отримані результати 

перевірки див. табл. 4.5. Згідно таблиці послідовність не є випадковою. 

Таблиця 4.5 

Результати перевірки послідовності 3 

Тест 
01valueP  

02valueP  
12valueP  Тест пройдений 

FrequencyTritTest 0.376759 0.024745 0.001883 - 

FrequencyTritTestWithinBlock 0.042406 0.304453 0.074754 + 

RunsTritTest 0.913690 0.013064 0.859162 + 

LongestRunOfTrit 0.419660 0.085076 0.411822 + 

NonOverlappingTemplateTritTest 0.636565 0.142906 0.931334 + 

NonOverlappingTemplateTritTest 0.006313 0.001978 0.142906 - 

NonOverlappingTemplateTritTest 0.054678 0.019184 0.636565 + 

NonOverlappingTemplateTritTest 0.330388 0.330388 0.330388 + 

OverlappingTemplateTritTest 0.019184 0.019184 0.054678 + 

Підібрана послідовність 4:  

01201201201201201201201201201201201211002201020212101020212101020212

10102021210102021210102021210102021210102021211111000002222220000022

222111111000111222000111222012012012. 

Очікуваний результат – послідовність не випадкова. Отримані результати 

перевірки див. табл. 4.6. Згідно таблиці послідовність не є випадковою. 

Підібрана послідовність 5:  

11102221110222111022211102220001222000122200012220001222000122211120

00111200011120001112000111200011120001112000111022211102221110222111

0222111022211102220001222000122200012220001. 

Очікуваний результат – послідовність не випадкова. Отримані результати 

перевірки див. табл. 4.7. Згідно таблиці послідовність не є випадковою. 
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Таблиця 4.6 

Результати перевірки послідовності 4 

Тест 
01valueP  

02valueP  
12valueP  Тест пройдений 

FrequencyTritTest 1.000000 0.925704 0.925704 + 

FrequencyTritTestWithinBlock 0.573045 0.681536 0.781291 + 

RunsTritTest 0.039352 0.006825 0.019688 - 

LongestRunOfTrit 0.480254 0.442637 0.232703 + 

NonOverlappingTemplateTritTest 0.330388 0.636565 0.330388 + 

NonOverlappingTemplateTritTest 0.330388 0.142906 0.142906 + 

NonOverlappingTemplateTritTest 0.636565 0.636565 0.330388 + 

NonOverlappingTemplateTritTest 0.636565 0.636565 0.636565 + 

OverlappingTemplateTritTest 0.142906 0.330388 0.330388 + 

Таблиця 4.7 

Результати перевірки послідовності 5 

Тест 
01valueP  

02valueP  
12valueP  Тест пройдений 

FrequencyTritTest 0.853923 0.715001 0.856311 + 

FrequencyTritTestWithinBlock 0.678247 0.675132 0.725032 + 

RunsTritTest 0.065980 0.069434 0.103713 + 

LongestRunOfTrit 0.000056 0.000016 0.000016 - 

NonOverlappingTemplateTritTest 0.142906 0.142906 0.142906 + 

NonOverlappingTemplateTritTest 0.019184 0.001978 0.006313 - 

NonOverlappingTemplateTritTest 0.019184 0.142906 0.019184 + 

NonOverlappingTemplateTritTest 0.054678 0.142906 0.142906 + 

OverlappingTemplateTritTest 0.001978 0.001978 0.006313 - 

 

Згенерована послідовність TriGen-1:  

00020222112002111122211120201110121210212000122021101110002102021122

12020220212100221211211011110020010212200220010012222220120101012212

21001211012211020120210200201010022011010012100011222011. 

Очікуваний результат – послідовність випадкова. Отримані результати 

перевірки див. табл. 4.8. Згідно таблиці послідовність є випадковою. 
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Таблиця 4.8 

Результати перевірки згенерованої послідовності TriGen-1 

Тест 
01valueP  

02valueP  
12valueP  Тест пройдений 

FrequencyTritTest 0.783309 0.783309 1.000000 + 

FrequencyTritTestWithinBlock 0.625491 0.173564 0.149750 + 

RunsTritTest 0.921404 0.921404 1.000000 + 

LongestRunOfTrit 0.677032 0.901010 0.890900 + 

NonOverlappingTemplateTritTest 0.931334 0.931334 0.931334 + 

NonOverlappingTemplateTritTest 0.054678 0.330388 0.330388 + 

NonOverlappingTemplateTritTest 0.054678 0.330388 0.931334 + 

NonOverlappingTemplateTritTest 0.931334 0.636565 0.931334 + 

OverlappingTemplateTritTest 0.330388 0.636565 0.636565 + 

 

Згенерована послідовність TriGen-2 :  

02220012101020222002220112021020010211202102221220001122100122220222

22110101021111101111011220022111221201110121002100220122202201112012

02101202022220101012111021101222002022222022110202200222. 

Очікуваний результат – послідовність випадкова. Отримані результати 

перевірки див. табл. 4.9. Згідно таблиці послідовність є випадковою. 

 

Таблиця 4.9 

Результати перевірки згенерованої послідовності TriGen-2 

Тест 
01valueP  

02valueP  
12valueP  Тест пройдений 

FrequencyTritTest 0.857462 0.643902 0.521075 + 

FrequencyTritTestWithinBlock 0.569233 0.414004 0.625491 + 

RunsTritTest 0.855151 0.504054 0.156279 + 

LongestRunOfTrit 0.643037 0.105588 0.675400 + 

NonOverlappingTemplateTritTest 0.330388 0.636565 0.931334 + 

NonOverlappingTemplateTritTest 0.330388 0.330388 0.142906 + 

NonOverlappingTemplateTritTest 0.330388 0.330388 0.636565 + 

NonOverlappingTemplateTritTest 0.636565 0.330388 0.142906 + 

OverlappingTemplateTritTest 0.636565 0.142906 0.931334 + 



 123 

Згенерована послідовність TriGen-3:  

101122001110022101012210101200002120210111210012110020100122021

22002020111121210020221220012011212001011222020001222101002211000020

2022200220220200001002022102211202111001202020212111010211202. 

Очікуваний результат – послідовність випадкова. Отримані результати 

перевірки див. табл. 4.10. Згідно таблиці послідовність є випадковою. 

 

Таблиця 4.10 

Результати перевірки згенерованої послідовності TriGen-3 

Тест 
01valueP  

02valueP  
12valueP  Тест пройдений 

FrequencyTritTest 0.169117 0.595883 0.397191 + 

FrequencyTritTestWithinBlock 0.465066 0.878295 0.200873 + 

RunsTritTest 0.933872 0.149234 0.432928 + 

LongestRunOfTrit 0.907669 0.212677 0.482375 + 

NonOverlappingTemplateTritTest 0.636565 0.931334 0.142906 + 

NonOverlappingTemplateTritTest 0.330388 0.330388 0.019184 + 

NonOverlappingTemplateTritTest 0.636565 0.636565 0.636565 + 

NonOverlappingTemplateTritTest 0.636565 0.636565 0.636565 + 

OverlappingTemplateTritTest 0.330388 0.330388 0.330388 + 

 

Згенерована послідовності TriGen-4:  

221110202101100012221001221120220220210202210220201021111012001

20001210102200202112112001112201020012112120021012002222022102100211

0212002021110020110010112221010102011012122220111011011000212. 

Очікуваний результат – послідовність випадкова. Отримані результати 

перевірки див. табл. 4.11. Згідно таблиці послідовність є випадковою. 

Згенерована послідовність TriGen-5:  

100120112111112122022011120000010211211012002100100212210110012

12000201200002120211011022122211011221201111222101011020120101121121

1112012002212102121221020022122012112202020122211022202100120. 
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Очікуваний результат – послідовність випадкова. Отримані результати 

перевірки див. табл. 4.12. Згідно таблиці послідовність є випадковою. 

Таблиця 4.11 

Результати перевірки згенерованої послідовності TriGen-4 

Тест 
01valueP  

02valueP  
12valueP  Тест пройдений 

FrequencyTritTest 0.926960 0.855132 0.927565 + 

FrequencyTritTestWithinBlock 0.962181 0.972575 0.415407 + 

RunsTritTest 0.520545 0.067356 0.649955 + 

LongestRunOfTrit 0.013365 0.164464 0.413815 + 

NonOverlappingTemplateTritTest 0.636565 0.054678 0.931334 + 

NonOverlappingTemplateTritTest 0.636565 0.330388 0.054678 + 

NonOverlappingTemplateTritTest 0.931334 0.636565 0.931334 + 

NonOverlappingTemplateTritTest 0.636565 0.142906 0.931334 + 

OverlappingTemplateTritTest 0.330388 0.006313 0.330388 + 

Таблиця 4.12 

Результати перевірки згенерованої послідовності TriGen-5 

Тест 
01valueP  

02valueP  
12valueP  Тест пройдений 

FrequencyTritTest 0.084119 0.445600 0.332797 + 

FrequencyTritTestWithinBlock 0.623271 0.685012 0.806029 + 

RunsTritTest 0.998771 0.804540 0.378102 + 

LongestRunOfTrit 0.598916 0.884853 0.131484 + 

NonOverlappingTemplateTritTest 0.054678 0.142906 0.142906 + 

NonOverlappingTemplateTritTest 0.636565 0.330388 0.142906 + 

NonOverlappingTemplateTritTest 0.636565 0.931334 0.142906 + 

NonOverlappingTemplateTritTest 0.019184 0.330388 0.330388 + 

OverlappingTemplateTritTest 0.054678 0.330388 0.636565 + 

 

Отже, в результаті перевірки п’яти завідомо не випадкових послідовності 

та п’яти завідомо випадкових послідовностей розроблений метод оцінки якості 

тритових ПВП (TritSTS) їх успішно визначив, що підтверджує його ефектив-

ність для застосування на практиці. 
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4.4 Висновки до четвертого розділу 

1. Запропоновано методику проведення експериментального досліджен-

ня, що дозволила провести експериментальне дослідження запропонованих ме-

тодів. 

2. Проведено моделювання роботи протоколу КПБЗ із запропонованим 

та відомим методом забезпечення стійкості протоколів КК до некогерентних 

атак. Згідно з результатами, швидкість протоколу КПБЗ із запропонованим ме-

тодом забезпечення стійкості мінімум у 1,52 раз при 4r  краща за швидкість 

відомого методу, а оскільки у КК рекомендований розмір 20r  , в такому ви-

падку швидкодія запропонованого методу мінімум краща у 4,4 рази.  

3. Досліджено запропонований та відомий метод генерування тритових 

ПВП за методикою NIST STS. Дане дослідження показало, що дану методику 

не можливо використовувати для оцінки якості тритових послідовностей. 

4. Досліджено запропонований та відомий метод генерування тритових 

ПВП за розробленим методом оцінки якості тритових послідовностей. В ре-

зультаті, визначено, що запропонований метод генерування формує якісні ПВП 

та придатний для використання на практиці. 

5. Перевірено адекватність запропонованого методу оцінки якості три-

тових ПВП (створений на його основі програний засіб TritSTS). Усі підібрані та 

згенеровані послідовності даний метод успішно протестував та коректно визна-

чив їх випадковість. 
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ВИСНОВКИ 

 

Результатом виконаної роботи є розв’язання актуальної науково-

практичної задачі розробки і дослідження нових більш ефективних методів 

забезпечення стійкості тритових протоколів квантової криптографії до некоге-

рентних атак, побудови тритових генераторів псевдовипадкових послідовнос-

тей, оцінювання їх якості та можливості використання для криптографічних 

застосувань. 

У процесі виконання дисертаційної роботи отримані такі вагомі результати: 

1. Проведено якісний аналіз сучасних методів та протоколів кванто-

вої криптографії, визначено їх переваги і недоліки, стійкість та уразливість до 

різного роду кібератак (зокрема, до некогерентних атак). На підставі частко-

вих узагальнень теоретичних положень та практичних досягнень у галузі ква-

нтової криптографії, розроблено розширену класифікацію методів квантової 

криптографії, яка дозволяє розширити можливості щодо вибору відповідних 

методів для побудови сучасних квантових систем захисту інформації. Така 

класифікація також дала можливість чітко визначити завдання дисертаційного 

дослідження щодо подальшої розробки методів забезпечення стійкості трито-

вих протоколів і систем, побудови тритових генераторів псевдовипадкових по-

слідовностей та оцінювання їх якості. 

2. Розроблено метод забезпечення стійкості тритових протоколів ква-

нтової криптографії, що не потребує великих часових та ресурсних затрат і, за 

рахунок неквантової функції перевірки цілісності та використання тритової 

симетричної функції, дозволяє підвищити швидкість роботи протоколу в 4,4 

рази при збереженні стійкості до некогерентних атак. 

3. Розроблено метод генерування псевдовипадкових послідовностей, 

який, за рахунок виконання нової послідовності операцій (підстановок 

( )Sbox X , лінійного розсіювання  Mix X , динамічного циклічного зсуву і 

додавання за модулем 3   та 3l  ) над вектором внутрішніх станів 
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pV (  0,1, 2
p

pV  , 14p l  ) за r b  циклів, дозволяє формувати трійкові незба-

лансовані («0», «1», «2») псевдовипадкові послідовності 
m bV 

, 4m l  , що мо-

жуть використовуватись для реалізації запропонованого метода забезпечення 

стійкості кутритових протоколів квантової криптографії до некогерентних 

атак, а також для інших криптографічних застосувань в сучасних інформацій-

но-комунікаційних технологіях; 

4. Розроблено метод оцінювання якості псевдовипадкових послідов-

ностей, який, за рахунок комплексної інтерпретації згенерованих чисел, вве-

дення диференційованих ймовірностей 
01P value , 

02P value , 
12P value  і вве-

дення трійкових коефіцієнтів для функції помилок erfc та неповної гамма фун-

кції igamc, дає принципову можливість оцінювати загальноприйняті статистич-

ні параметри та закономірності (FMT, FTBT, TRT, TTLROB, NTMTT та 

TOTMT) для тритових псевдовипадкових послідовностей і, відповідно, оціню-

вати криптостійкість тритових генераторів псевдовипадкових послідовностей 

та доцільність їх використання для криптографічних застосувань. 

5. Розроблено спеціалізоване програмне забезпечення, за допомогою 

якого проведено експерименти, що дозволило верифікувати запропоновані ме-

тоди з точки зору підвищення ефективності протоколів квантової криптографії 

і реалізації деяких процедур забезпечення безпеки в традиційних (некванто-

вих) криптографічних системах захисту інформації. Розроблені програмні 

продукти захищені вітчизняними свідоцтвами про реєстрацію авторського 

права на твір. 

6. Зазначені результати роботи впроваджено у діяльність 

ТОВ «Сайфер БІС» (акт впровадження від 28.10.2015 року) та Bilfinger HSG 

(Німеччина) (акт впровадження від 03.09.2015 року), Національного авіацій-

ного університету (акт від 21.12.2015 року) та Казахського національного до-

слідницького технічного університету ім. К.І. Сатпаєва (акт від 

07.12.2015 року), що підтверджено відповідними актами впровадження, які 

містяться у додатках до дисертаційної роботи. 
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Додаток A. Документи, що підтверджують впровадження 

результатів дисертації 
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Додаток Б. Лістинги (коди) програмних засобів 

 

1. GenSBOX3 

 

/// NewGenerator.h 

#pragma once 

#include <fstream> 

#include <iostream> 

#include <string> 

#include "PolyaGalya3.h" 

#include <time.h> 

 

class NewGenerator 

{ 

 std::string imyaPapki; 

 std::string imyaF_Sbox; 

 std::string imyaF_InvSbox; 

 std::string imyaF_Param; 

 std::ofstream outParam; 

 int **SBox; 

 int **InvSBox; 

 int KolElVhoda; 

 int KolElVuhoda; 

 int StrokVsego; 

 int StolbzovVsego; 

 int KolVhTrut; 

 int KolNyznuhSboxov; 

 int IndexNyznuhSboxov; 

 int *TablicaSootvetstviu; 

 unsigned long DopystimoeZna4SumSboxov; 

 PolyaGalya3 galyaField; 

 

public: 

 NewGenerator( std::string imyaPapki_ ); 

 ~NewGenerator( void ); 

 void NautiLy4wueSBloki( int KolNyznuhSboxov_, int KolTestov_ ); 

 int Generazuya( int **My_, int Vy_, bool pe4at ); 

 void InizualizazuyaTablicuSbox( ); 

 void YdelenieTablicuSbox( ); 

 void PrintSbox( bool pe4at ); 

 int Poly4it4isloSBloka( int X, int Vy_, int **My ); 

 void YmnozutKvMatrNaStol( int **My_, int *X, int *Z ); 

 void DodatDvaMasuva( int *X, int *Y, int *Z ); 

 int* Poly4it_3kod (int X); 

}; 

 

/// NewGenerator.cpp 

#include "StdAfx.h" 

#include "NewGenerator.h" 

#include <math.h>   

 

NewGenerator::NewGenerator( std::string imyaPapki_ = "" ) 

{ 

 imyaPapki    = imyaPapki_; 

 imyaF_Param    = "Pod_Param_3.txt"; 

 std::string tempF_Param_  = imyaPapki + imyaF_Param; 

 outParam.open( tempF_Param_.c_str() ); 

 KolVhTrut      = 6; 

 KolElVuhoda      = 729; 

 KolElVhoda      = pow( (float) 3 , KolVhTrut); 

 StrokVsego      = KolElVhoda / pow( (float) 3 , 2); 

 StolbzovVsego     = KolElVhoda / StrokVsego; 

 DopystimoeZna4SumSboxov   = 0; 

 for( int i = 0; i < KolElVuhoda; i++ ) 

 { 

  DopystimoeZna4SumSboxov  = DopystimoeZna4SumSboxov + i;  

 } 

 galyaField.Inizualizacuya_TablicaSootvetstviu(); 

 galyaField.Inizualizacuya_TabSootvVPolyahGalya(); 
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} 

 

NewGenerator::~NewGenerator( void ) 

{  

} 

 

int NewGenerator::Generazuya( int **My_, int Vy_, bool pe4at ) 

{  

 int rez = 0; 

 InizualizazuyaTablicuSbox( ); 

 unsigned long summa  = 0; 

 bool EstFiksrovTo4ka = false; 

 for( int i = 0; i < KolElVhoda; i++ ) 

 { 

  int ii = i / StolbzovVsego, jj = i % StolbzovVsego; 

  SBox[ ii ][ jj ] = Poly4it4isloSBloka( i, Vy_, My_ ); 

  TablicaSootvetstviu[ SBox[ ii ][ jj ] ]++; 

  int iii = SBox[ ii ][ jj ] / StolbzovVsego, jjj = SBox[ ii ][ jj ] % StolbzovVsego; 

  InvSBox[ iii ][ jjj ] = i; 

  summa = summa + SBox[ ii ][ jj ]; 

  if ( SBox[ ii ][ jj ] == i )  

  { 

   EstFiksrovTo4ka = true;  

  } 

 } 

 

 if( summa != DopystimoeZna4SumSboxov ) 

 { 

  return rez; 

 } 

 

 if( EstFiksrovTo4ka ) 

 { 

  return rez; 

 } 

 

 for( int i = 0; i < KolElVhoda; i++ ) 

 { 

  if( TablicaSootvetstviu[ i ] != 1 ) 

  { 

   return rez; 

  }   

 } 

  

 if ( ( ( summa == DopystimoeZna4SumSboxov ) && ( EstFiksrovTo4ka == false ) ) || ( pe4at == true ) ) 

 { 

  PrintSbox( true );   

    

  outParam << "\n\n\t Nomer " << IndexNyznuhSboxov;  

   

  int yyyy[6] = {0}; 

  galyaField.Poly4itMasivPoTablicuSootvetstviy( Vy_, yyyy ); 

  outParam << "\n\n\tVy = \n"; 

  for( int iii = 0; iii < KolVhTrut; iii++ ) 

  { 

   outParam << "\t" << yyyy[iii]; 

  } 

  outParam << "\n\n\tMy = \n"; 

 

  std::hex( outParam ); 

 

  for( int iii = 0; iii < KolVhTrut; iii++ ) 

  { 

   for( int jjj = 0; jjj < KolVhTrut; jjj++ ) 

   { 

    outParam << "\t" << My_[iii][jjj]; 

   }  

   outParam << "\n"; 

  } 
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  std::dec( outParam ); 

   

  outParam << "\n\n";  

  IndexNyznuhSboxov++; 

 } 

 

 YdelenieTablicuSbox( ); 

  

 return rez; 

} 

 

void NewGenerator::InizualizazuyaTablicuSbox( ) 

{ 

 SBox = new int*[ StrokVsego ]; 

 for ( int i = 0; i < StrokVsego; i++ ) SBox[ i ] = new int[ StolbzovVsego ]; 

  

 for( int i = 0 ; i < StrokVsego ; i++ ) 

 { 

  for( int j = 0 ; j < StolbzovVsego ; j++ ) 

  { 

   SBox[ i ][ j ] = 0; 

  } 

 }  

 InvSBox = new int*[ StrokVsego ]; 

 for ( int i = 0; i < StrokVsego; i++ ) InvSBox[ i ] = new int[ StolbzovVsego ]; 

  

 for( int i = 0 ; i < StrokVsego ; i++ ) 

 { 

  for( int j = 0 ; j < StolbzovVsego ; j++ ) 

  { 

   InvSBox[ i ][ j ] = 0; 

  } 

 } 

} 

 

void NewGenerator::YdelenieTablicuSbox( ) 

{ 

 for ( int i = 0; i < StolbzovVsego; i++ )  

 { 

  delete[]SBox[ i ]; 

 } 

 delete[]SBox;  

 for ( int i = 0; i < StolbzovVsego; i++ )  

 { 

  delete[]InvSBox[ i ]; 

 } 

 delete[]InvSBox; 

} 

 

void NewGenerator::PrintSbox( bool pe4at ) 

{ 

 if ( pe4at ) 

 { 

  imyaF_Sbox      = "Sbox_3tryt_6__"; 

  imyaF_InvSbox     = "InvSbox_3tryt_6__"; 

  char indexSboxa[ 10 ]; 

  itoa( IndexNyznuhSboxov, indexSboxa, 10 ); 

  imyaF_Sbox  = imyaF_Sbox + indexSboxa; 

  imyaF_InvSbox = imyaF_InvSbox + indexSboxa; 

  imyaF_Sbox  = imyaF_Sbox + ".txt"; 

  imyaF_InvSbox = imyaF_InvSbox + ".txt"; 

  std::string imyaF_Sbox_ = imyaPapki + imyaF_Sbox; 

  std::ofstream out1( imyaF_Sbox_.c_str() ); 

  for( int i = 0 ; i < StrokVsego ; i++ ) 

  {  

   for( int j = 0 ; j < StolbzovVsego ; j++ ) 

   {  

    if( SBox[ i ][ j ] < 10 ) out1 << " "; 

    if( SBox[ i ][ j ] < 100 ) out1 << " "; 
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    out1 <<"\t"<< SBox[ i ][ j ] << ", "; 

   } 

   out1 << "\n"; 

  } 

  std::string imyaF_InvSbox_ = imyaPapki + imyaF_InvSbox; 

  std::ofstream out2( imyaF_InvSbox_.c_str() ); 

  for( int i = 0 ; i < StrokVsego ; i++ ) 

  {  

   for( int j = 0 ; j < StolbzovVsego ; j++ ) 

   {  

    if( InvSBox[ i ][ j ] < 10 ) out2 << " "; 

    if( InvSBox[ i ][ j ] < 100 ) out2 << " "; 

     

    out2 <<"\t"<< InvSBox[ i ][ j ] << ", "; 

   } 

   out2 << "\n"; 

  } 

 } 

} 

 

int NewGenerator::Poly4it4isloSBloka( int X, int Vy_, int **My_ ) 

{ 

 int x[6] = {0}; 

 galyaField.Poly4itMasivPoTablicuSootvetstviy( X, x ); 

 galyaField.NautiobratnuuElement( x, x ); 

 YmnozutKvMatrNaStol( My_, x, x ); 

 int y[6] = {0}; 

 galyaField.Poly4itMasivPoTablicuSootvetstviy( Vy_, y ); 

 DodatDvaMasuva( x, y, x ); 

 int result = galyaField.Poly4it10Chislo( x, KolVhTrut ); 

 return result; 

} 

 

void NewGenerator::YmnozutKvMatrNaStol( int **My_, int *X, int *Z ) 

{ 

 int rez[6] = {0}; 

 for ( int strM = 0; strM < KolVhTrut; strM++ ) 

 {  

  int tmp = 0; 

  for ( int strX = 0; strX < KolVhTrut; strX++ ) 

  { 

   tmp = ( tmp + ( My_[ strM ][ strX ] * X[ strX ] ) )%3; 

  } 

  rez[ strM ] = tmp; 

 }  

 for ( int i = 0; i < KolVhTrut; i++ ) 

 { 

  Z[ i ] = rez[ i ]; 

 } 

} 

void NewGenerator::DodatDvaMasuva( int *X, int *Y, int *Z ) 

{ 

 for ( int i = 0; i < KolVhTrut; i++ ) 

 { 

  Z[ i ] = ( X[ i ] + Y[ i ] )%3; 

 } 

} 

void NewGenerator::NautiLy4wueSBloki( int KolNyznuhSboxov_, int KolTestov_ ) 

{ 

 KolNyznuhSboxov  = KolNyznuhSboxov_; 

 IndexNyznuhSboxov = 0; 

 srand ( time(NULL) ); 

 unsigned int KolProudeno = 0; 

 for ( int i = 0; i < KolTestov_; i++ ) 

 {  

  if ( IndexNyznuhSboxov >= KolNyznuhSboxov ) 

  { 

   break; 

  } 

  int **My_; 
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  My_ = new int*[ KolVhTrut ]; 

  for( int i = 0; i < KolVhTrut; i++ ) 

  { 

   My_[ i ] = new int[ KolVhTrut ]; 

  } 

  int Vrem_perem = ( rand() )%KolElVhoda ; 

  for( int j = 0; j < KolVhTrut; j++ ) 

  { 

   int x  = Vrem_perem % 3; 

   Vrem_perem = Vrem_perem / 3; 

   My_[ 0 ][ ( j + 0 )%6 ] = x; 

   My_[ 1 ][ ( j + 1 )%6 ] = x; 

   My_[ 2 ][ ( j + 2 )%6 ] = x; 

   My_[ 3 ][ ( j + 3 )%6 ] = x; 

   My_[ 4 ][ ( j + 4 )%6 ] = x; 

   My_[ 5 ][ ( j + 5 )%6 ] = x; 

  } 

  bool zanovo = false; 

  for ( int k = 0; k < 20; k++ ) 

  { 

   if ( zanovo ) 

   { 

    break; 

   } 

   int Vy_ = ( rand() )%KolElVhoda ;  

   TablicaSootvetstviu  = new int[ KolElVuhoda ]; 

   for( int i = 0; i < KolElVuhoda; i++ ) 

   { 

    TablicaSootvetstviu[ i ] = 0; 

   } 

   if ( Generazuya( My_, Vy_,  false ) == 1 ) 

   { 

    zanovo = true; 

    KolProudeno = KolProudeno + 1; 

    IndexNyznuhSboxov++; 

   } 

   delete[]TablicaSootvetstviu; 

  }  

   

  for ( int i = 0; i < KolVhTrut; i++ ) delete[]My_[ i ]; 

  delete[]My_; 

 }  

} 

 

 

/// PolyaGalya3.h 

#pragma once 

#include <math.h> 

class PolyaGalya3 

{ 

 public: 

 int Poly4it10Chislo( int *X, int Kol ); 

 int YmnozutChuslo_Na_X( int *y, int *Pol ); 

 void Inizualizacuya_TablicaSootvetstviu(); 

 void Inizualizacuya_TabSootvVPolyahGalya(); 

 void Ymnozut( int *X, int *Y, int *Z ); 

 void Podelit( int *X, int *Y, int *Z ); 

 void NautiobratnuuElement( int *X, int *Z ); 

 void Poly4itMasivPoTablicuSootvetstviy( int x, int *Z ); 

 int TabSootvVPolyahGalya[729]; 

 int TabSootvVPolyahGalya_obr[729]; 

 int TablicaSootvetstviu[729][6]; 

}; 

 

/// PolyaGalya3.cpp 

#include "StdAfx.h" 

#include "PolyaGalya3.h" 

 

int PolyaGalya3::Poly4it10Chislo( int *X, int Kol ) 

{ 
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 int rez = 0; 

 for( int i = 0; i < Kol; i++ ) 

 { 

  rez = rez + X[i] * pow( (float) 3, i); 

 } 

 return rez; 

} 

int PolyaGalya3::YmnozutChuslo_Na_X( int *y, int *Pol ) 

{ 

 int rez[6] = {0}; 

 if( y[5] == 0 ) 

 { 

  for( int i = 0 ; i < 5 ; i++ ) 

  { 

   rez[ i + 1 ] = y[i]; 

  } 

 } 

 else 

 { 

  int koef = ( y[5] == 1 )?( 1 ):( 2 ); 

  for( int i = 0 ; i < 5 ; i++ ) 

  { 

   rez[ i + 1 ] = y[i]; 

  } 

  for( int i = 0 ; i < 6 ; i++ ) 

  { 

   rez[ i ] = ( rez[ i ] - koef * Pol[ i ] )%3; 

    

   if( rez[ i ] < 0 )  

   { 

    rez[ i ] = rez[ i ] + 3; 

   } 

  } 

 }  

 for( int i = 0 ; i < 6 ; i++ ) 

 { 

  y[i] = rez[i]; 

 } 

 return Poly4it10Chislo( rez, 6 ); 

} 

void PolyaGalya3::Inizualizacuya_TablicaSootvetstviu() 

{ 

 for( int i = 0; i < 729; i++ ) 

 { 

  int temp = i; 

  TablicaSootvetstviu[i][0] = temp%3; 

  temp = temp/3; 

  TablicaSootvetstviu[i][1] = temp%3; 

  temp = temp/3; 

  TablicaSootvetstviu[i][2] = temp%3; 

  temp = temp/3; 

  TablicaSootvetstviu[i][3] = temp%3; 

  temp = temp/3; 

  TablicaSootvetstviu[i][4] = temp%3; 

  TablicaSootvetstviu[i][5] = temp/3; 

 } 

} 

 

void PolyaGalya3::Inizualizacuya_TabSootvVPolyahGalya() 

{ 

 int Pol[7] = { 2, 1, 0, 0, 0, 0, 1 }; 

 for( int i = 0; i < 729; i++ ) 

 { 

  TabSootvVPolyahGalya[i]  = -1; 

  TabSootvVPolyahGalya_obr[i] = -1; 

 } 

 int x[ 6 ]  = { 0, 1, 0, 0, 0, 0 }; 

 int st   = 1; 

 TabSootvVPolyahGalya[ Poly4it10Chislo( x , 6 ) ] = st; 

 TabSootvVPolyahGalya_obr[ st ]      = Poly4it10Chislo( x , 6 ); 
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 int tekEl[6] = { 0, 1, 0, 0, 0, 0 }; 

 while ( 1 ) 

 { 

  int Novoe4islo = YmnozutChuslo_Na_X( tekEl, Pol ); 

  st++; 

  st = ( st )%729;   

  if( st == 0 )  

  { 

   break; 

  } 

  TabSootvVPolyahGalya[ Novoe4islo ] = st;  

  TabSootvVPolyahGalya_obr[ st ] = Novoe4islo;   

 }  

} 

 

void PolyaGalya3::Ymnozut( int *X, int *Y, int *Z ) 

{ 

 int x  = Poly4it10Chislo( X , 6 ); 

 int y  = Poly4it10Chislo( Y , 6 ); 

 if ( ( x == 0 ) || ( y == 0 ) ) 

 { 

  for( int i = 0; i < 6; i++ ) 

  { 

   Z[i] = TablicaSootvetstviu[ 0 ][ i ]; 

  } 

  return; 

 } 

 int st_x = TabSootvVPolyahGalya[ x ]; 

 int st_y = TabSootvVPolyahGalya[ y ]; 

 int st_z =  st_x + st_y; 

 if ( st_z >= 729)  

 { 

  st_z = ( st_z%729 ) + 1 ; 

 } 

 int z  = TabSootvVPolyahGalya_obr[ st_z ]; 

 for( int i = 0; i < 6; i++ ) 

 { 

  Z[i] = TablicaSootvetstviu[ z ][ i ]; 

 } 

} 

 

/// Podelit 

void PolyaGalya3::Podelit( int *X, int *Y, int *Z ) 

{ 

 int x  = Poly4it10Chislo( X , 6 ); 

 int y  = Poly4it10Chislo( Y , 6 ); 

 if ( ( x == 0 ) || ( y == 0 ) ) 

 { 

  for( int i = 0; i < 6; i++ ) 

  { 

   Z[i] = TablicaSootvetstviu[ 0 ][ i ]; 

  } 

  return; 

 } 

 int st_x = TabSootvVPolyahGalya[ x ]; 

 int st_y = TabSootvVPolyahGalya[ y ]; 

 int st_z =  st_x - st_y; 

 if ( st_z <= 0 )  

 { 

  st_z = st_z + 728 ; 

 } 

 int z  = TabSootvVPolyahGalya_obr[ st_z ]; 

 for( int i = 0; i < 6; i++ ) 

 { 

  Z[i] = TablicaSootvetstviu[ z ][ i ]; 

 } 

} 

void PolyaGalya3::NautiobratnuuElement( int *X, int *Z ) 

{ 

 int x  = Poly4it10Chislo( X , 6 ); 



162 
 

 

 if ( x == 0 ) 

 { 

  for( int i = 0; i < 6; i++ ) 

  { 

   Z[i] = TablicaSootvetstviu[ 0 ][ i ]; 

  } 

  return; 

 } 

 if ( x == 1 ) 

 { 

  for( int i = 0; i < 6; i++ ) 

  { 

   Z[i] = TablicaSootvetstviu[ 1 ][ i ]; 

  } 

  return; 

 } 

 int st_x = TabSootvVPolyahGalya[ x ]; 

 int st_z = 728 - st_x; 

 int z  = TabSootvVPolyahGalya_obr[ st_z ]; 

 for( int i = 0; i < 6; i++ ) 

 { 

  Z[i] = TablicaSootvetstviu[ z ][ i ]; 

 } 

} 

void PolyaGalya3::Poly4itMasivPoTablicuSootvetstviy( int x, int *Z ) 

{ 

 for( int i = 0; i < 6; i++ ) 

 { 

  Z[i] = TablicaSootvetstviu[ x ][ i ]; 

 } 

} 

 

2. TriGen 

/// TRIGEN.h 

#pragma once 

#include "TRIGEN_Sbox3.h" 

#include <iostream> 

#include <fstream> 

#include <conio.h> 

#include <string> 

unsigned long long SLozenieMod3_24 ( unsigned long long X, unsigned long long Y ); 

unsigned long long SLozenieMod3  ( unsigned long long X, unsigned long long Y ); 

unsigned long long Left24   ( unsigned long long X, unsigned long long Y ); 

unsigned long long Right24   ( unsigned long long X, unsigned long long Y ); 

unsigned long long Sbox    ( unsigned long long X ); 

unsigned long long Mix    ( unsigned long long X ); 

void pods4et      ( int X ); 

void Print4uslo      ( unsigned long long X1, unsigned long long X2, unsigned long long 

X3, unsigned long long X4 ); 

void Print4uslo2     ( unsigned long long ind, unsigned long long X1, unsigned long long X2, 

unsigned long long X3, unsigned long long X4 ); 

 

class TRIGEN 

{ 

 public: 

  TRIGEN(void); 

  ~TRIGEN(void); 

  void GenerateTrytSequence( unsigned long long *Key, unsigned long long Count_96_Blokov, char* dir, char* 

FileName ); 

  void MixColumns( unsigned long long &t ); 

  void RoundTransformation( unsigned long long &x1, unsigned long long &x2, unsigned long long &x3, unsigned 

long long &x4, unsigned long long &A , unsigned long long &B , unsigned long long &C , unsigned long long &D , unsigned long long 

&E, unsigned long long &F, unsigned long long &y1, unsigned long long &y2, unsigned long long &y3, unsigned long long &y4 ); 

}; 

 

/// TRIGEN.cpp 

#include "StdAfx.h" 

#include "TRIGEN.h" 

#define TRIGEN_KolZuklov 5 

#define Mod3_24 282429536481 
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#define Izmenit_A           \ 

{ A   = SLozenieMod3_24( A, x1 );     \ 

 A   = Sbox( A );        \ 

 A   = SLozenieMod3( A, D );      \ 

 A   = Left24( A, x4 );       \ 

}  

#define Izmenit_D           \ 

{ D   = SLozenieMod3_24( D, x3 );     \ 

 D   = Sbox( D );        \ 

 D   = SLozenieMod3( D, A );      \ 

 D   = Left24( D, x2 );       \ 

} 

 

#define Izmenit_B           \ 

{ B   = SLozenieMod3_24( B, x2 );     \ 

 B   = Sbox( B );        \ 

 B   = SLozenieMod3_24( B, E );     \ 

 B   = Right24( B, x3 );       \ 

}  

#define Izmenit_E           \ 

{ E   = SLozenieMod3_24( E, x4 );     \ 

 E   = Sbox( E );        \ 

 E   = SLozenieMod3_24( E, B );     \ 

 E   = Right24( E, x1 );       \ 

} 

 

#define Izmenit_C           \ 

{ C   = SLozenieMod3_24( C, F );     \ 

 C   = SLozenieMod3( C, y3 );     \ 

 C   = Mix( C );        

 \ 

 C   = Left24( C, A );       \ 

}  

#define Izmenit_F           \ 

{ F   = SLozenieMod3_24( F, C );     \ 

 F   = SLozenieMod3( F, y1 );     \ 

 F   = Mix( F );        

 \ 

 F   = Left24( F, D );       \ 

} 

 

#define Izmenit_x1           \ 

{ x1   = SLozenieMod3( x1, A );     \ 

 x1   = Sbox( x1 );        \ 

 x1   = SLozenieMod3_24( x1, E );     \ 

 x1   = SLozenieMod3( x1, y1 );     \ 

 x1   = Sbox( x1 );        \ 

} 

#define Izmenit_x3           \ 

{ x3   = SLozenieMod3( x3, D );     \ 

 x3   = Sbox( x3 );        \ 

 x3   = SLozenieMod3_24( x3, B );     \ 

 x3   = SLozenieMod3( x3, y3 );     \ 

 x3   = Sbox( x3 );        \ 

} 

#define Izmenit_x2           \ 

{ x2   = SLozenieMod3_24( x2, B );     \ 

 x2   = SLozenieMod3_24( x2, F );     \ 

 x2   = Mix( x2 );        \ 

 x2   = SLozenieMod3( x2, y2 );     \ 

 x2   = Sbox( x2 );        \ 

}  

#define Izmenit_x4           \ 

{ x4   = SLozenieMod3_24( x4, E );     \ 

 x4   = SLozenieMod3_24( x4, C );     \ 

 x4   = Mix( x4 );        \ 

 x4   = SLozenieMod3( x4, y4 );     \ 

 x4   = Sbox( x4 );        \ 

} 
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#define Izmenit_y1           \ 

{ y1   = SLozenieMod3_24( y1, x1 );    \ 

 y1   = Left24( y1, B );       \ 

 y1   = SLozenieMod3( y1, x3 );     \ 

 y1   = Sbox( y1 );        \ 

}  

#define Izmenit_y3           \ 

{ y3   = SLozenieMod3_24( y3, x3 );    \ 

 y3   = Left24( y3, E );       \ 

 y3   = SLozenieMod3( y3, x1 );     \ 

 y3   = Sbox( y3 );        \ 

} 

 

#define Izmenit_y2           \ 

{ y2   = SLozenieMod3_24( y2, x2 );    \ 

 y2   = Right24( y2, C );       \ 

 y2   = SLozenieMod3( y2, x4 );     \ 

 y2   = Sbox( y2 );        \ 

 y2   = Mix( y2 );        \ 

}  

#define Izmenit_y4           \ 

{ y4   = SLozenieMod3_24( y4, x4 );    \ 

 y4   = Right24( y4, F );       \ 

 y4   = SLozenieMod3( y4, x2 );     \ 

 y4   = Sbox( y4 );        \ 

 y4   = Mix( y4 );        \ 

} 

unsigned int IntKolSumv[ 3 ] = { 0 }; 

unsigned long long Stepen_3[24]; 

std::ofstream out_; 

FILE *file_write; 

TRIGEN::TRIGEN(void) 

{ 

 unsigned long long d = 1; 

 Stepen_3[ 0 ] = d; 

 for( int i = 1 ; i <= 23 ; i++ ) 

 { 

  d = d * 3; 

  Stepen_3[ i ] = d; 

 } 

} 

 

TRIGEN::~TRIGEN(void) 

{  

 fclose( file_write ); 

} 

 

void TRIGEN::GenerateTrytSequence( unsigned long long *Key, unsigned long long Count_96_Blokov, char* dir, char* FileName ) 

{  

 std::string file_name1(dir);  

 file_name1 = file_name1 + "\\" + FileName; 

 out_.open( file_name1.c_str() ); 

 

 std::string file_name2(dir);  

 file_name2 = file_name2 + "\\Nist_" + FileName; 

 file_write = fopen( file_name2.c_str(), "wb" ); 

 

 std::cout << "\n\GenerateTrytSequence - " << FileName << " ...\n\n"; 

  

 unsigned long long A  = 136123896560, \ 

      B  =  21165431162, \ 

      C  = 203437243109, \ 

      D  = 168877652118, \ 

      E  = 222496321257, \ 

      F  =  34457354235; 

 unsigned long long y[ 4 ] = { 176986532478, \ 

         229963452239, \ 

         109342578983, \ 

         239348532765 }; 
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 unsigned long long x1 = Key[ 0 ] % Mod3_24, \ 

      x2 = Key[ 1 ] % Mod3_24, \ 

      x3 = Key[ 2 ] % Mod3_24, \ 

      x4 = Key[ 3 ] % Mod3_24; 

 

 for( unsigned long i = 0; i < Count_96_Blokov; i++) 

 { 

  for( unsigned long j = 0; j < TRIGEN_KolZuklov; j++) 

  { 

   RoundTransformation( x1, x2, x3, x4, A, B, C, D, E, F, y[0], y[1], y[2], y[3] ); 

  } 

 

  if ( ( i % 1000 ) == 0 )  

  { 

   std::cout << "\t" << i; 

  } 

 

  Print4uslo2( i, y[0], y[1], y[2], y[3] ); 

 }  

 

 out_.close(); 

 fclose( file_write );   

} 

 

void TRIGEN::RoundTransformation ( unsigned long long &x1, unsigned long long &x2, unsigned long long &x3, unsigned long long 

&x4, 

          unsigned long long &A , unsigned long long &B , 

unsigned long long &C , unsigned long long &D , unsigned long long &E, unsigned long long &F, 

          unsigned long long &y1, unsigned long long &y2, 

unsigned long long &y3, unsigned long long &y4 ) 

{ 

 Izmenit_A 

 Izmenit_B 

 Izmenit_C 

 Izmenit_x1 

 Izmenit_x2 

 Izmenit_y1 

 Izmenit_y2 

   

 Izmenit_D 

 Izmenit_E 

 Izmenit_F 

 Izmenit_x3 

 Izmenit_x4 

 Izmenit_y3 

 Izmenit_y4  

} 

 

unsigned long long SLozenieMod3_24 ( unsigned long long X, unsigned long long Y ) 

{  

 unsigned long long Z; 

 Z = ( X + Y ) % Mod3_24;  

 return Z; 

} 

unsigned long long SLozenieMod3  ( unsigned long long X, unsigned long long Y ) 

{ 

 int x, y, z; 

 unsigned long long k = 1; 

 unsigned long long Z = 0; 

 for( int i = 0; i < 24; i++ )  

 { 

  x = X % 3; 

  y = Y % 3; 

  z = ( x + y ) % 3; 

   

  X = X / 3; 

  Y = Y / 3; 

  Z = Z + z * k; 

  k = k * 3; 

 } 
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 return Z; 

} 

unsigned long long Left24   ( unsigned long long X, unsigned long long Y ) 

{  

 int y, z; 

 y = Y % 24; 

 unsigned long long k = 1; 

 for( int j = 0; j < y; j++ ) 

 { 

  k = k * 3; 

 } 

 unsigned long long Z = 0; 

 for( int i = 0; i < 24; i++ )  

 { 

  z = X % 3; 

  X = X / 3; 

   

  Z = Z + z * k; 

  k = k * 3; 

  k = k % Mod3_24; 

  if ( k == 0 ) k = 1; 

 } 

 return Z; 

} 

unsigned long long Right24   ( unsigned long long X, unsigned long long Y ) 

{ 

 int y, z; 

 y = Y % 24; 

 y = 24 - y; 

 

 unsigned long long k = 1; 

 for( int j = 0; j < y; j++ ) 

 { 

  k = k * 3; 

 } 

 unsigned long long Z = 0; 

 for( int i = 0; i < 24; i++ )  

 { 

  z = X % 3; 

  X = X / 3; 

   

  Z = Z + z * k; 

  k = k * 3; 

  k = k % Mod3_24; 

  if ( k == 0 ) k = 1; 

 } 

 return Z; 

} 

unsigned long long Sbox    ( unsigned long long X ) 

{ 

 int z; 

 unsigned long long k = 1; 

 unsigned long long Z = 0; 

 for( int i = 0; i < 4; i++ )  

 { 

  z = X % 729; 

  X = X / 729; 

  z = SBLOK[ z ]; 

 

  Z = Z + z * k; 

  k = k * 729; 

 } 

 return Z; 

} 

unsigned long long Mix    ( unsigned long long X ) 

{ 

 int x, z; 

 unsigned long long k = 1; 

 unsigned long long Z = 0, X_ = X; 

 for( int i = 0; i < 24; i++ )  
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 { 

  z = 0; 

  X_ = X; 

  for( int j = 0; j < 24; j++ )  

  { 

   x = X_ % 3; 

   X_ = X_ / 3; 

   z = ( z + ( MixTable[ i ][ j ] * x ) ) % 3; 

  } 

   

  Z = Z + z * k; 

  k = k * 3; 

 } 

 return Z; 

} 

void Print4uslo2     ( unsigned long long ind, unsigned long long X1, unsigned long long X2, 

unsigned long long X3, unsigned long long X4 ) 

{ 

 unsigned long long temp[4] = {0}; 

 // IntKol_1 

 int x; 

 for( int i = 0; i < 24; i++ )  

 { 

  x = X1 % 3; 

  X1 = X1 / 3; 

  out_ << x; 

  temp[0] = temp[0] + x * Stepen_3[23 - i]; 

  IntKolSumv[ x ]++; 

 } 

 

 for( int i = 0; i < 24; i++ )  

 { 

  x = X2 % 3; 

  X2 = X2 / 3; 

  out_ << x;   

  temp[1] = temp[1] + x * Stepen_3[23 - i]; 

  IntKolSumv[ x ]++; 

 } 

 

 for( int i = 0; i < 24; i++ )  

 { 

  x = X3 % 3; 

  X3 = X3 / 3; 

  out_ << x;   

  temp[2] = temp[2] + x * Stepen_3[23 - i]; 

  IntKolSumv[ x ]++; 

 } 

 

 for( int i = 0; i < 24; i++ )  

 { 

  x = X4 % 3; 

  X4 = X4 / 3; 

  out_ << x;   

  temp[3] = temp[3] + x * Stepen_3[23 - i]; 

  IntKolSumv[ x ]++; 

 } 

  

 temp[0] = temp[0]&0xffffffffff; 

 temp[1] = temp[1]&0xffffffffff; 

 temp[2] = temp[2]&0xffffffffff; 

 temp[3] = temp[3]&0xffffffffff; 

 fwrite( &temp[0], 5, 1, file_write ); 

 fwrite( &temp[1], 5, 1, file_write ); 

 fwrite( &temp[2], 5, 1, file_write ); 

 fwrite( &temp[3], 5, 1, file_write ); 

} 

 

/// TRIGEN_Sbox3.h 

#pragma once 
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const int SBLOK[729] =  

{ 

  537,  301,   11,  717,  355,  493,  573,  557,  200 , 

  280,   61,  399,  137,   79,  350,  637,  510,  539 , 

   32,  180,  260,  656,  538,  564,  418,  241,  269 , 

  704,  405,  369,   45,  395,  143,   37,   26,   18  , 

  170,   41,  609,  195,  376,   50,  483,  697,  234 , 

  156,  125,  189,   83,  337,  687,  139,  131,  168 , 

  580,  210,  147,  275,  318,  322,  291,  421,  169 , 

  423,  363,  439,  416,  393,  451,  472,  594,  218 , 

  394,  681,  271,  105,  345,  614,  366,  289,  215 , 

 

  206,  119,  433,  458,   87,   84,  198,  707,  543 , 

    0,  643,  514,  692,  225,  256,  536,  524,  691 , 

  623,   78,  381,  285,  705,  498,  392,  647,  203 , 

  261,  390,   12,  655,  177,  202,  552,  683,  290 , 

  567,   1,  511,  452,  551,  330,  505,  334,  721 , 

  274,  108,   90,  188,  603,   86,  583,  607,  658 , 

  199,  346,  276,  181,  618,   60,   66,  106,  134 , 

  615,  494,  431,  277,  630,  695,  441,  107,   30  , 

  672,  633,  149,  595,  255,  579,  230,  575,  649 , 

 

  358,  122,  436,  354,  495,  577,  133,  468,  474 , 

  661,  171,  267,  163,  352,  673,   33,  540,  576 , 

  309,  527,  668,  532,  602,  517,  601,   56,  327 , 

  356,   42,  236,  243,  457,  485,  401,  258,  699 , 

  645,  406,  648,  325,  635,  718,  689,  702,   54  , 

  693,  160,  556,  111,  279,  484,   44,  616,  651 , 

   75,  297,  162,  486,   49,  610,  638,  353,  384 , 

   38,  462,  444,  710,  626,  677,  403,  469,  678 , 

  714,  566,  311,  563,  590,  221,  130,  231,  490 , 

 

   28,  605,  726,  382,  471,   35,  521,  338,  315 , 

  211,  120,  205,  113,   40,  465,  722,  461,  686 , 

  141,  671,  703,  344,  379,  712,  103,  706,  372 , 

  467,  348,  329,  489,   25,  500,  719,  248,  164 , 

  190,  534,   36,  508,  561,  242,  430,  662,  519 , 

  667,  159,   51,  454,   71,  182,  314,  123,  665 , 

   89,  283,  148,  310,  223,  515,  112,  694,  676 , 

  597,  653,  708,   67,  636,  336,  599,  278,  201 , 

  302,  235,  701,  596,  584,  224,  646,  476,  174 , 

 

  473,   3,   48,  214,   70,  253,  680,  417,  184 , 

  520,  307,  424,   62,  569,   76,  167,  491,  373 , 

  178,  571,  228,  124,  613,   58,  448,  723,  669 , 

  422,  232,  586,  127,  110,  408,  562,  592,  664 , 

  331,  343,  227,  146,  191,  470,  194,   20,   22  , 

  196,  666,  237,  157,  415,  488,  459,  544,  362 , 

   47,  437,  588,  192,   73,  114,  326,  320,  453 , 

  411,  166,  446,  213,  660,  136,   6,  570,  129 , 

  496,  555,  724,   77,  463,  542,   4,  487,  482 , 

 

  533,  625,  513,  370,  548,  547,  522,  367,   63  , 

  187,  333,  208,  627,  558,  478,  385,  456,   8   , 

   16,  287,  321,  652,  435,  396,   13,  696,  335 , 

  426,  481,  298,  270,  727,   53,  249,   68,  175 , 

  410,  509,  414,  634,  282,   98,  412,  501,   99  , 

  222,  641,  700,  402,  264,  155,  303,   23,  460 , 

   74,  397,  252,   52,  606,  357,  464,  121,   31  , 

  512,  600,  304,  518,   80,  611,  716,  449,  154 , 

  257,   46,  102,  387,  413,  624,  172,  247,   9   , 

 

  284,  591,  679,  529,   21,  217,  173,  286,   81  , 

  420,  581,  640,  479,  207,  578,  238,  572,  176 , 

  371,  359,  432,  589,  598,   94,  442,   96,  272 , 

  475,  407,   29,  443,  608,  617,   2,  526,  341 , 

   10,  619,  347,  674,  378,   88,  688,  340,  709 , 

  684,  582,  631,  685,  351,   43,  245,  216,  654 , 

   97,  226,  240,  574,  391,   64,  549,  541,  323 , 

  644,  294,  429,   7,  628,  438,  128,  400,  250 , 
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  365,  273,  531,  161,  528,  622,  560,  349,  504 , 

 

  535,  525,  659,  516,  246,  197,  212,  503,  502 , 

  305,   24,   34,  299,  220,  612,  632,  183,  117 , 

  404,  374,  219,  179,  313,  132,  663,  104,  507 , 

  265,   57,  185,   91,  281,  434,  296,  204,  675 , 

   55,  477,  293,  383,  300,   65,  165,  657,  151 , 

  565,   17,  690,  568,  428,  115,  523,  682,  268 , 

  153,   14,  101,   69,  380,  244,   39,  295,  593 , 

  339,  620,  670,   15,   95,  316,  186,  427,   72  , 

  145,  138,  559,  152,  480,  546,  650,  466,   27  , 

 

   82,  288,  306,  604,  398,  135,  377,   59,  251 , 

  386,  324,  713,  116,  639,  585,  440,  254,  698 , 

  530,  158,   5,  388,  209,  550,  259,  263,  715 , 

  292,  720,  118,  229,  126,   19,  360,  447,  266 , 

  545,  587,  492,  308,  100,  554,  262,  499,   92  , 

  150,  109,  389,  312,  450,  711,  375,  419,  621 , 

  142,  725,  332,  506,  629,  728,  455,  144,  445 , 

  368,  342,  642,   93,  193,  497,  425,  553,  140 , 

  233,  328,  239,  361,  317,  319,  409,   85,  364  

}; 

 

const int MixTable[ 24 ][ 24 ] ={ 

{ 1, 0, 2, 2, 1, 0, 2, 0, 1, 1, 1, 2, 0, 1, 2, 1, 0, 2, 0, 0, 1, 2, 0, 2 }, 

{ 2, 1, 0, 2, 2, 1, 0, 2, 0, 1, 1, 1, 2, 0, 1, 2, 1, 0, 2, 0, 0, 1, 2, 0 }, 

{ 0, 2, 1, 0, 2, 2, 1, 0, 2, 0, 1, 1, 1, 2, 0, 1, 2, 1, 0, 2, 0, 0, 1, 2 }, 

{ 2, 0, 2, 1, 0, 2, 2, 1, 0, 2, 0, 1, 1, 1, 2, 0, 1, 2, 1, 0, 2, 0, 0, 1 }, 

{ 1, 2, 0, 2, 1, 0, 2, 2, 1, 0, 2, 0, 1, 1, 1, 2, 0, 1, 2, 1, 0, 2, 0, 0 }, 

{ 0, 1, 2, 0, 2, 1, 0, 2, 2, 1, 0, 2, 0, 1, 1, 1, 2, 0, 1, 2, 1, 0, 2, 0 }, 

{ 0, 0, 1, 2, 0, 2, 1, 0, 2, 2, 1, 0, 2, 0, 1, 1, 1, 2, 0, 1, 2, 1, 0, 2 }, 

{ 2, 0, 0, 1, 2, 0, 2, 1, 0, 2, 2, 1, 0, 2, 0, 1, 1, 1, 2, 0, 1, 2, 1, 0 }, 

{ 0, 2, 0, 0, 1, 2, 0, 2, 1, 0, 2, 2, 1, 0, 2, 0, 1, 1, 1, 2, 0, 1, 2, 1 }, 

{ 1, 0, 2, 0, 0, 1, 2, 0, 2, 1, 0, 2, 2, 1, 0, 2, 0, 1, 1, 1, 2, 0, 1, 2 }, 

{ 2, 1, 0, 2, 0, 0, 1, 2, 0, 2, 1, 0, 2, 2, 1, 0, 2, 0, 1, 1, 1, 2, 0, 1 }, 

{ 1, 2, 1, 0, 2, 0, 0, 1, 2, 0, 2, 1, 0, 2, 2, 1, 0, 2, 0, 1, 1, 1, 2, 0 }, 

{ 0, 1, 2, 1, 0, 2, 0, 0, 1, 2, 0, 2, 1, 0, 2, 2, 1, 0, 2, 0, 1, 1, 1, 2 }, 

{ 2, 0, 1, 2, 1, 0, 2, 0, 0, 1, 2, 0, 2, 1, 0, 2, 2, 1, 0, 2, 0, 1, 1, 1 }, 

{ 1, 2, 0, 1, 2, 1, 0, 2, 0, 0, 1, 2, 0, 2, 1, 0, 2, 2, 1, 0, 2, 0, 1, 1 }, 

{ 1, 1, 2, 0, 1, 2, 1, 0, 2, 0, 0, 1, 2, 0, 2, 1, 0, 2, 2, 1, 0, 2, 0, 1 }, 

{ 1, 1, 1, 2, 0, 1, 2, 1, 0, 2, 0, 0, 1, 2, 0, 2, 1, 0, 2, 2, 1, 0, 2, 0 }, 

{ 0, 1, 1, 1, 2, 0, 1, 2, 1, 0, 2, 0, 0, 1, 2, 0, 2, 1, 0, 2, 2, 1, 0, 2 }, 

{ 2, 0, 1, 1, 1, 2, 0, 1, 2, 1, 0, 2, 0, 0, 1, 2, 0, 2, 1, 0, 2, 2, 1, 0 }, 

{ 0, 2, 0, 1, 1, 1, 2, 0, 1, 2, 1, 0, 2, 0, 0, 1, 2, 0, 2, 1, 0, 2, 2, 1 }, 

{ 1, 0, 2, 0, 1, 1, 1, 2, 0, 1, 2, 1, 0, 2, 0, 0, 1, 2, 0, 2, 1, 0, 2, 2 }, 

{ 2, 1, 0, 2, 0, 1, 1, 1, 2, 0, 1, 2, 1, 0, 2, 0, 0, 1, 2, 0, 2, 1, 0, 2 }, 

{ 2, 2, 1, 0, 2, 0, 1, 1, 1, 2, 0, 1, 2, 1, 0, 2, 0, 0, 1, 2, 0, 2, 1, 0 }, 

{ 0, 2, 2, 1, 0, 2, 0, 1, 1, 1, 2, 0, 1, 2, 1, 0, 2, 0, 0, 1, 2, 0, 2, 1 }, 

}; 

 

3. TritSTS 
/// AnalysisTritSequence.h 
#pragma once 
 
#include <iostream> 
#include <fstream> 
#include <stdio.h> 
#include <cmath> 
#include <string> 
 
#include "DopFunc.h" 
 
class AnalysisTritSequence 
{ 
 private: 
  std::string FileNameIn; 
  std::string DirNameOut; 
  unsigned long KolPosledovatelnosteu; 
  unsigned long KolTritOdnouPosledovatelnosti; 
   
  std::string FileNameOut; 
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  std::string FileNameOut_FrequencyTritTest; 
  std::string FileNameOut_FrequencyTritTestWithinBlock; 
  std::string FileNameOut_RunsTritTest; 
  std::string FileNameOut_LongestRunOfTrit; 
  std::string FileNameOut_NonOverlappingTemplateTritTest; 
  std::string FileNameOut_OverlappingTemplateTritTest; 
  std::string FileNameOut_UniversalTritTest; 
  std::string FileNameOut_SerialTrittest; 
     
  void FrequencyTritTest( void ); /// 1 
  void FrequencyTritTestWithinBlock( void ); /// 2 
  void RunsTritTest( void ); /// 3 
  void LongestRunOfTrit( void ); /// 4 
  void NonOverlappingTemplateTritTest( void ); /// 5 
  void OverlappingTemplateTritTest( void ); /// 6 
  void VuvestiWapkyTrit( void ); 
  void VuvestiTestTrit( char *nameTest, int C01[], int C02[], int C12[], int C012_Neproudeno ); 

  void VuvestiPodvalTrit( void ); 
  std::string Poly4itWablon(int Chuslo, char X, char Y, int m); 
 
 public: 
  AnalysisTritSequence( void ); 
  ~AnalysisTritSequence( void ); 
  void RunTests( char *FileNameIn_, unsigned long KolPosledovatelnosteu_, unsigned long 
KolTritOdnouPosledovatelnosti_, char *DirNameOut_ ); 
}; 
 
/// AnalysisTritSequence.cpp 
#include "StdAfx.h" 
#include "AnalysisTritSequence.h" 
 
std::ofstream OutFileNew; 
AnalysisTritSequence::AnalysisTritSequence( void ) 
{ 
 KolPosledovatelnosteu   = 0; 
 KolTritOdnouPosledovatelnosti = 0;  
 OutFileNew.open( "D:\\trit\\Rez.xls" ); 
} 
AnalysisTritSequence::~AnalysisTritSequence( void ) 
{ 
} 
void AnalysisTritSequence::RunTests( char *FileNameIn_, unsigned long KolPosledovatelnosteu_, unsigned long 
KolTritOdnouPosledovatelnosti_, char *DirNameOut_ ) 
{  
 FileNameIn    = FileNameIn_; 
 KolPosledovatelnosteu  = KolPosledovatelnosteu_; 
 KolTritOdnouPosledovatelnosti = KolTritOdnouPosledovatelnosti_; 
 DirNameOut    = DirNameOut_; 
 
 FileNameOut    = DirNameOut + "Result.txt"; 
 FileNameOut_FrequencyTritTest = DirNameOut + "1. FrequencyTritTest.xls"; 
 FileNameOut_FrequencyTritTestWithinBlock = DirNameOut + "2. FrequencyTritTestWithinBlock.xls";  

FileNameOut_RunsTritTest  = DirNameOut + "3. RunsTritTest.xls"; 
 FileNameOut_LongestRunOfTrit = DirNameOut + "4. LongestRunOfTrit.xls"; 
 FileNameOut_NonOverlappingTemplateTritTest= DirNameOut + "5. NonOverlappingTemplateTritTest.xls"; 
 FileNameOut_OverlappingTemplateTritTest  = DirNameOut + "6. OverlappingTemplateTritTest.xls"; 
 
 VuvestiWapkyTrit(); 
  
 FrequencyTritTest();/// 1 +++ 
 FrequencyTritTestWithinBlock();/// 2 +++ 
 RunsTritTest();/// 3 +++ 
 LongestRunOfTrit();///4 +++ 
 NonOverlappingTemplateTritTest();///5 +++ 
 OverlappingTemplateTritTest();///6 +++ 
 VuvestiPodvalTrit(); 
} 
 
void AnalysisTritSequence::FrequencyTritTest( void ) 
{  
 FILE *file_read; 
 file_read = fopen( FileNameIn.c_str(), "r" ); 
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 std::ofstream out_file; 
 out_file.open( FileNameOut_FrequencyTritTest.c_str() ); 
 
 out_file << "\n\tTest" << "\tS01" << "\tPv01"  
         << "\tS02" << "\tPv02" 
         << "\tS12" << "\tPv12" 
         << "\tP1" << "\tP2" 
         << "\tKol01" << "\tKol02" << "\tKol12"; 
 
 std::cout<< "\nTesting FrequencyTrit...\n"; 
 
 int C01[10]={0}; 
 int C02[10]={0}; 
 int C12[10]={0}; 
 int C012_Neproudeno = 0;  
 

 int Index = 0; 
 for( unsigned long i = 0; i < KolPosledovatelnosteu; i++ ) 
 {  
  double S01 = 0; 
  double S02 = 0; 
  double S12 = 0; 
  double KolTrit01 = 0; 
  double KolTrit02 = 0; 
  double KolTrit12 = 0; 
  double Pvalue01 = 0; 
  double Pvalue02 = 0; 
  double Pvalue12 = 0; 
  bool P1; 
  bool P2; 
 
  for( unsigned long j = 0; j < KolTritOdnouPosledovatelnosti; j++ ) 
  { 
   char OneTrit; 
   int numread = fread( &OneTrit, 1, 1, file_read ); 
   Index = Index + 1; 
   if( numread == 0)  
   { 
    break; 
   }    
   if (OneTrit == '0') 
   { 
    S01 = S01 - 1; 
    S02 = S02 - 1; 
    KolTrit01++; 
    KolTrit02++; 
   } 
   if (OneTrit == '1') 
   { 
    S01 = S01 + 1; 
    S12 = S12 - 1; 
    KolTrit01++; 
    KolTrit12++; 
   } 
   if (OneTrit == '2') 
   { 
    S02 = S02 + 1; 
    S12 = S12 + 1; 
    KolTrit02++; 
    KolTrit12++; 
   } 
  } 
  S01 = (double) fabs( S01 ) / sqrt( KolTrit01 ); 
  S02 = (double) fabs( S02 ) / sqrt( KolTrit02 ); 
  S12 = (double) fabs( S12 ) / sqrt( KolTrit12 ); 
   
  Pvalue01 = erfc( S01 / sqrt( (double) 2 ) ); 
  Pvalue02 = erfc( S02 / sqrt( (double) 2 ) ); 
  Pvalue12 = erfc( S12 / sqrt( (double) 2 ) ); 
 
  if ( ( Pvalue01 >= 0.01 ) && ( Pvalue02 >= 0.01 ) && ( Pvalue12 >= 0.01 ) )  
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  { 
   P1 = false; 
   P2 = false; 
  } 
  else 
  { 
   if ( ( Pvalue01 < 0.001 ) || ( Pvalue02 < 0.001 ) && ( Pvalue12 < 0.001 ) )  
   { 
    P1 = true; 
    P2 = true; 
   } 
   else 
   { 
    P1 = true; 
    P2 = false; 
   } 
  } 

   
  out_file.setf(std::ios::fixed); 
  out_file.precision(6);     
  out_file << "\n\t" << i << "\t" << S01 << "\t" << Pvalue01 
        << "\t" << S02 << "\t" << Pvalue02 
        << "\t" << S12 << "\t" << Pvalue12 
        << "\t" << P1  << "\t" << P2 
        << "\t" << KolTrit01 << "\t" << KolTrit02 << "\t" << 
KolTrit12; 
   
  OutFileNew.setf(std::ios::fixed); 
  OutFileNew.precision(6); 
  OutFileNew << "\n" << Pvalue01<< "\t" << Pvalue02<< "\t" << Pvalue12; 
 
  int Pv01 = ( Pvalue01 == 1 )?( 9 ):( (int) ( Pvalue01 * 10 ) ); 
  int Pv02 = ( Pvalue02 == 1 )?( 9 ):( (int) ( Pvalue02 * 10 ) ); 
  int Pv12 = ( Pvalue12 == 1 )?( 9 ):( (int) ( Pvalue12 * 10 ) ); 
 
  C01[Pv01]++; 
  C02[Pv02]++; 
  C12[Pv12]++; 
 
  if ( ( Pvalue01 < 0.001 ) || ( Pvalue02 < 0.001 ) || ( Pvalue12 < 0.001 ) ) 
  { 
   C012_Neproudeno++; 
  }   
 } 
 
 VuvestiTestTrit( "FrequencyTrit", C01, C02, C12, C012_Neproudeno ); 
  
 fseek( file_read, 0, SEEK_END ); 
 long filesize = ftell( file_read ); 
    fseek( file_read, 0, SEEK_SET ); 
 
 fclose( file_read );     
} 
 
void AnalysisTritSequence::FrequencyTritTestWithinBlock( void ) 
{  
 FILE *file_read; 
 file_read = fopen( FileNameIn.c_str(), "r" ); 
 
 std::ofstream out_file; 
 out_file.open( FileNameOut_FrequencyTritTestWithinBlock.c_str() ); 
 
 int M = 0;  
 int KolBlokob192trut = KolTritOdnouPosledovatelnosti / 192; 
  
 if( ( KolBlokob192trut >= 100 ) && (M == 0 ) )  
 { 
  M = 192; 
 } 
 if( ( KolBlokob192trut >= 50 ) && (M == 0 ) )  
 { 
  M = 96; 
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 } 
 if( ( KolBlokob192trut >= 25 ) && (M == 0 ) )  
 { 
  M = 48; 
 } 
 if( ( KolBlokob192trut >= 12 ) && (M == 0 ) )  
 { 
  M = 24; 
 } 
 if( ( KolBlokob192trut >= 6 ) && (M == 0 ) )  
 { 
  M = 12; 
 } 
 if( M == 0 )   
 { 
  M = 4; 
 }  

  
 out_file << "\n\tTest" << "\tFiKv01" << "\tPvalue01"  
         << "\tFiKv02" << "\tPvalue02" 
         << "\tFiKv12" << "\tPvalue12" 
         << "\tP1"  << "\tP2"; 
 
 std::cout<< "\nTesting BlockFrequencyTrit...\n"; 
 
 int C01[10]={0}; 
 int C02[10]={0}; 
 int C12[10]={0}; 
 int C012_Neproudeno = 0; 
 
 int Index = 0; 
 for( unsigned long i = 0; i < KolPosledovatelnosteu; i++ ) 
 {  
  double FiKv01 = 0; 
  double FiKv02 = 0; 
  double FiKv12 = 0; 
  double Pvalue01 = 0; 
  double Pvalue02 = 0; 
  double Pvalue12 = 0; 
  bool P1; 
  bool P2; 
   
  int IndexN01 = 0; 
  int IndexN02 = 0; 
  int IndexN12 = 0; 
  double Pi01  = 0; 
  double Pi02  = 0; 
  double Pi12  = 0; 
  int sum01  = 0; 
  int sum02  = 0; 
  int sum12  = 0; 
  int N01  = 0; 
  int N02  = 0; 
  int N12  = 0; 
  for( unsigned long j = 0; j < KolTritOdnouPosledovatelnosti; j++ ) 
  { 
   char OneTrit; 
   int numread = fread( &OneTrit, 1, 1, file_read ); 
   Index++; 
   if( numread == 0)  
   { 
    break; 
   } 
   if (OneTrit == '0') 
   { 
    IndexN01++; 
    IndexN02++; 
    sum02++; 
   } 
   if (OneTrit == '1') 
   { 
    IndexN01++; 
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    IndexN12++; 
    sum01++; 
   } 
   if (OneTrit == '2') 
   { 
    IndexN02++; 
    IndexN12++; 
    sum12++; 
   } 
   if( ( IndexN01 > 0 ) && ( IndexN01 % M == 0 ) ) 
   { 
    Pi01 = Pi01 + ( (double) sum01 / M - (double) 1/2 ) * ( (double) sum01 / M - (double) 1/2 ); 
    IndexN01 = 0; 
    sum01  = 0; 
    N01++; 
   } 
   if( ( IndexN02 > 0 ) && ( IndexN02 % M == 0 ) ) 

   { 
    Pi02 = Pi02 + ( (double) sum02 / M - (double) 1/2 ) * ( (double) sum02 / M - (double) 1/2 ); 
    IndexN02 = 0; 
    sum02  = 0; 
    N02++; 
   } 
   if( ( IndexN12 > 0 ) && ( IndexN12 % M == 0 ) ) 
   { 
    Pi12 = Pi12 + ( (double) sum12 / M - (double) 1/2 ) * ( (double) sum12 / M - (double) 1/2 ); 
    IndexN12 = 0; 
    sum12  = 0; 
    N12++; 
   } 
  } 
  FiKv01 = (double) 4 * M * Pi01; 
  FiKv02 = (double) 4 * M * Pi02; 
  FiKv12 = (double) 4 * M * Pi12; 
     
  Pvalue01 = cephes_igamc( (double) N01/2, (double) FiKv01/2 ); 
  Pvalue02 = cephes_igamc( (double) N02/2, (double) FiKv02/2 ); 
  Pvalue12 = cephes_igamc( (double) N12/2, (double) FiKv12/2 ); 
 
  if ( ( Pvalue01 >= 0.01 ) && ( Pvalue02 >= 0.01 ) && ( Pvalue12 >= 0.01 ) )  
  { 
   P1 = false; 
   P2 = false; 
  } 
  else 
  { 
   if ( ( Pvalue01 < 0.001 ) || ( Pvalue02 < 0.001 ) && ( Pvalue12 < 0.001 ) )  
   { 
    P1 = true; 
    P2 = true; 
   } 
   else 
   { 
    P1 = true; 
    P2 = false; 
   } 
  } 
     
  out_file.setf(std::ios::fixed); 
  out_file.precision(6); 
  out_file << "\n\t" << i << "\t" << FiKv01 << "\t" << Pvalue01 
        << "\t" << FiKv02 << "\t" << Pvalue02 
        << "\t" << FiKv12 << "\t" << Pvalue12 
        << "\t" << P1  << "\t" << P2; 
   
  OutFileNew.setf(std::ios::fixed); 
  OutFileNew.precision(6); 
  OutFileNew << "\n" << Pvalue01<< "\t" << Pvalue02<< "\t" << Pvalue12; 
   
  int Pv01 = ( Pvalue01 == 1 )?( 9 ):( (int) ( Pvalue01 * 10 ) ); 
  int Pv02 = ( Pvalue02 == 1 )?( 9 ):( (int) ( Pvalue02 * 10 ) ); 
  int Pv12 = ( Pvalue12 == 1 )?( 9 ):( (int) ( Pvalue12 * 10 ) ); 
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  C01[Pv01]++; 
  C02[Pv02]++; 
  C12[Pv12]++; 
 
  if ( ( Pvalue01 < 0.001 ) || ( Pvalue02 < 0.001 ) || ( Pvalue12 < 0.001 ) ) 
  { 
   C012_Neproudeno++; 
  }   
 }  
 
 VuvestiTestTrit( "BlockFrequencyTrit", C01, C02, C12, C012_Neproudeno ); 
  
 fseek( file_read, 0, SEEK_END ); 
 long filesize = ftell( file_read ); 
    fseek( file_read, 0, SEEK_SET ); 
 

 fclose( file_read );     
} 
 
void AnalysisTritSequence::RunsTritTest( void ) 
{  
 FILE *file_read; 
 file_read = fopen( FileNameIn.c_str(), "r" ); 
 
 std::ofstream out_file; 
 out_file.open( FileNameOut_RunsTritTest.c_str() ); 
  
 out_file << "\n\tTest" << "\tS01" << "\tPvalue01"  
         << "\tS02" << "\tPvalue02" 
         << "\tS12" << "\tPvalue12" 
         << "\tP1"  << "\tP2"; 
  
 std::cout<< "\nRunsTrit...\n"; 
 
 int C01[10]={0}; 
 int C02[10]={0}; 
 int C12[10]={0}; 
 int C012_Neproudeno = 0; 
 
 int Index = 0; 
 for( unsigned long i = 0; i < KolPosledovatelnosteu; i++ ) 
 {  
  double S0  = 0; 
  double S1  = 0; 
  double S2  = 0; 
  double D01  = 0; 
  double D02  = 0; 
  double D12  = 0; 
  double S01  = 0; 
  double S02  = 0; 
  double S12  = 0; 
  double PS01  = 0; 
  double PS02  = 0; 
  double PS12  = 0; 
  double Vabs01 = 0; 
  double Vabs02 = 0; 
  double Vabs12 = 0; 
  double Pvalue01 = 0; 
  double Pvalue02 = 0; 
  double Pvalue12 = 0; 
  bool P1; 
  bool P2; 
   
  char LastTrit01 = '*'; 
  char LastTrit02 = '*'; 
  char LastTrit12 = '*'; 
  for( unsigned long j = 0; j < KolTritOdnouPosledovatelnosti; j++ ) 
  { 
   char OneTrit; 
   int numread = fread( &OneTrit, 1, 1, file_read ); 
   Index = Index + 1; 
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   if( numread == 0)  
   { 
    break; 
   } 
   if (OneTrit == '0') 
   { 
    S0 = S0 + 1; 
   } 
   if (OneTrit == '1') 
   { 
    S1 = S1 + 1; 
   } 
   if (OneTrit == '2') 
   { 
    S2 = S2 + 1; 
   } 
    

   if( OneTrit == '0' || OneTrit == '1' ) 
   { 
    if ( ( LastTrit01 != '*') && ( LastTrit01!= OneTrit) ) 
    { 
     Vabs01 = Vabs01 + 1; 
    } 
    LastTrit01 = OneTrit; 
   } 
   if( OneTrit == '0' || OneTrit == '2' ) 
   { 
    if ( ( LastTrit02 != '*') && ( LastTrit02!= OneTrit) ) 
    { 
     Vabs02 = Vabs02 + 1; 
    } 
    LastTrit02 = OneTrit; 
   } 
   if( OneTrit == '1' || OneTrit == '2' ) 
   { 
    if ( ( LastTrit12 != '*') && ( LastTrit12!= OneTrit) ) 
    { 
     Vabs12 = Vabs12 + 1; 
    } 
    LastTrit12 = OneTrit; 
   }    
  } 
   
  Vabs01 = Vabs01 + 1; 
  Vabs02 = Vabs02 + 1; 
  Vabs12 = Vabs12 + 1; 
 
  D01 = (S0 + S1); 
  D02 = (S0 + S2); 
  D12 = (S1 + S2); 
 
  S01 = (double) S0 / D01; 
  S02 = (double) S2 / D02; 
  S12 = (double) S1 / D12; 
   
  PS01 = (double) fabs( S01 - ( (double) 1 / 2 ) ); 
  PS02 = (double) fabs( S02 - ( (double) 1 / 2 ) ); 
  PS12 = (double) fabs( S12 - ( (double) 1 / 2 ) ); 
 
  if( ( PS01 >= ( (double) 2 / sqrt( (double) D01) ) ) ) 
  { 
   Pvalue01 = 0; 
  } 
  else 
  { 
   double temp01; 
   temp01 = (double) ( fabs( Vabs01 - (double) 2 * D01 * S01 * ( 1 - S01 ) ) ) / ( (double) 2 * sqrt( (double) 2 
* D01 ) * S01 * ( 1 - S01 ) ); 
   Pvalue01 = erfc(temp01); 
  } 
   
  if( ( PS02 >= ( (double) 2 / sqrt( (double) D02) ) ) ) 
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  { 
   Pvalue02 = 0; 
  } 
  else 
  { 
   double temp02; 
   temp02 = (double) ( fabs( Vabs02 - (double) 2 * D02 * S02 * ( 1 - S02 ) ) ) / ( (double) 2 * sqrt( (double) 2 
* D02 ) * S02 * ( 1 - S02 ) ); 
   Pvalue02 = erfc(temp02); 
  } 
 
  if( ( PS12 >= ( (double) 2 / sqrt( (double) D12) ) ) ) 
  { 
   Pvalue12 = 0; 
  } 
  else 
  { 

   double temp12; 
   temp12 = (double) ( fabs( Vabs12 - (double) 2 * D12 * S12 * ( 1 - S12 ) ) ) / ( (double) 2 * sqrt( (double) 2 
* D12 ) * S12 * ( 1 - S12 ) ); 
   Pvalue12 = erfc(temp12); 
  } 
 
  if ( ( Pvalue01 >= 0.01 ) && ( Pvalue02 >= 0.01 ) && ( Pvalue12 >= 0.01 ) )  
  { 
   P1 = false; 
   P2 = false; 
  } 
  else 
  { 
   if ( ( Pvalue01 < 0.001 ) || ( Pvalue02 < 0.001 ) && ( Pvalue12 < 0.001 ) )  
   { 
    P1 = true; 
    P2 = true; 
   } 
   else 
   { 
    P1 = true; 
    P2 = false; 
   } 
  } 
   
  out_file.setf(std::ios::fixed); 
  out_file.precision(6); 
  out_file << "\n\t" << i << "\t" << S01 << "\t" << Pvalue01 
        << "\t" << S02 << "\t" << Pvalue02 
        << "\t" << S12 << "\t" << Pvalue12 
        << "\t" << P1  << "\t" << P2; 
  OutFileNew.setf(std::ios::fixed); 
  OutFileNew.precision(6); 
  OutFileNew << "\n" << Pvalue01<< "\t" << Pvalue02<< "\t" << Pvalue12; 
   
  int Pv01 = ( Pvalue01 == 1 )?( 9 ):( (int) ( Pvalue01 * 10 ) ); 
  int Pv02 = ( Pvalue02 == 1 )?( 9 ):( (int) ( Pvalue02 * 10 ) ); 
  int Pv12 = ( Pvalue12 == 1 )?( 9 ):( (int) ( Pvalue12 * 10 ) ); 
 
  C01[Pv01]++; 
  C02[Pv02]++; 
  C12[Pv12]++; 
 
  if ( ( Pvalue01 < 0.001 ) || ( Pvalue02 < 0.001 ) || ( Pvalue12 < 0.001 ) ) 
  { 
   C012_Neproudeno++; 
  }   
 } 
 
 VuvestiTestTrit( "RunsTrit", C01, C02, C12, C012_Neproudeno ); 
 
 fseek( file_read, 0, SEEK_END ); 
 long filesize = ftell( file_read ); 
    fseek( file_read, 0, SEEK_SET ); 
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 fclose( file_read );     
} 
 
/// +++ 
void AnalysisTritSequence::LongestRunOfTrit( void ) 
{  
 FILE *file_read; 
 file_read = fopen( FileNameIn.c_str(), "r" ); 
 
 std::ofstream out_file; 
 out_file.open( FileNameOut_LongestRunOfTrit.c_str() ); 
 
 int M; 
 int K; 
 double PP[7] = {0}; 
 if (KolTritOdnouPosledovatelnosti <= 9408)  
 { 

  M = 8; 
  K = 3; 
  PP[0] = 0.2148; PP[1] = 0.3672; 
  PP[2] = 0.2305; PP[3] = 0.1875; 
 } 
 else  
 { 
  if (KolTritOdnouPosledovatelnosti <= 1125000)  
  { 
   M = 128; 
   K = 5; 
   PP[0] = 0.1174; PP[1] = 0.2430; 
   PP[2] = 0.2493; PP[3] = 0.1752; 
   PP[4] = 0.1027; PP[5] = 0.1124; 
  } 
  else  
  { 
   M = 10000; 
   K = 6; 
   PP[0] = 0.0882; PP[1] = 0.2092; 
   PP[2] = 0.2483; PP[3] = 0.1933; 
   PP[4] = 0.1208; PP[5] = 0.0675; 
   PP[6] = 0.0727; 
  } 
 } 
    
 out_file << "\n\tTest" << "\tFiKv01" << "\tPvalue01"  
         << "\tFiKv02" << "\tPvalue02" 
         << "\tFiKv12" << "\tPvalue12" 
         << "\tP1"  << "\tP2"; 
 
 std::cout<< "\nLongestRunTrit...\n"; 
 
 int C01[10]={0}; 
 int C02[10]={0}; 
 int C12[10]={0}; 
 int C012_Neproudeno = 0; 
 
 int Index = 0; 
 for( unsigned long i = 0; i < KolPosledovatelnosteu; i++ ) 
 {  
  double v01[7] = { 0 }; 
  double v02[7] = { 0 }; 
  double v12[7] = { 0 }; 
  double FiKv01 = 0; 
  double FiKv02 = 0; 
  double FiKv12 = 0; 
  double Pvalue01 = 0; 
  double Pvalue02 = 0; 
  double Pvalue12 = 0; 
  bool P1; 
  bool P2; 
   
  int IndexN01 = 0; 
  int IndexN02 = 0; 
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  int IndexN12 = 0; 
   
  int N01 = 0; 
  int N02 = 0; 
  int N12 = 0; 
 
  int tek01 = 0; 
  int tek02 = 0; 
  int tek12 = 0; 
   
  int max01 = 0; 
  int max02 = 0; 
  int max12 = 0; 
 
  char lastTrit01 = '*'; 
  char lastTrit02 = '*'; 
  char lastTrit12 = '*'; 

  for( unsigned long j = 0; j < KolTritOdnouPosledovatelnosti; j++ ) 
  { 
   char OneTrit; 
   int numread = fread( &OneTrit, 1, 1, file_read ); 
   Index++; 
    
   if( numread == 0)  
   { 
    break; 
   } 
    
   if (OneTrit == '0') 
   { 
    IndexN01++; 
    IndexN02++; 
    if (lastTrit01 == OneTrit)   
    { 
     tek01++;      
    } 
    else 
    { 
     if (max01 < tek01)  
     { 
      max01 = tek01; 
     } 
     tek01 = 1;     
    } 
    lastTrit01 = OneTrit; 
     
    if(lastTrit02 == OneTrit) 
    { 
     tek02++;      
    } 
    else 
    { 
     if (max02 < tek02)  
     { 
      max02 = tek02; 
     } 
     tek02 = 1;     
    } 
    lastTrit02 = OneTrit;     
   } 
   if (OneTrit == '1') 
   { 
    IndexN01++; 
    IndexN12++;     
    if(lastTrit12 == OneTrit) 
    { 
     tek12++;      
    } 
    else 
    { 
     if (max12 < tek12)  
     { 
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      max12 = tek12; 
     } 
     tek12 = 1; 
    } 
    lastTrit01 = OneTrit; 
    lastTrit12 = OneTrit; 
    if (max01 < tek01)  
    { 
     max01 = tek01; 
    } 
    tek01 = 0; 
   } 
   if (OneTrit == '2') 
   { 
    IndexN02++; 
    IndexN12++;  
    lastTrit02 = OneTrit; 

    lastTrit12 = OneTrit; 
    if (max02 < tek02)  
    { 
     max02 = tek02; 
    } 
    tek02 = 0; 
    if (max12 < tek12)  
    { 
     max12 = tek12; 
    } 
    tek12 = 0; 
   } 
 
   if ( (IndexN01 != 0) && (IndexN01 % M == 0) ) 
   { 
    if (max01 < tek01)  
    { 
     max01 = tek01; 
    } 
 
    if ( M == 8 ) 
    { 
     if( max01 <= 1 ) v01[0]++;  
     if( max01 == 2 ) v01[1]++; 
     if( max01 == 3 ) v01[2]++; 
     if( max01 >= 4 ) v01[3]++; 
    } 
    if ( M == 128 ) 
    { 
     if( max01 <= 4 ) v01[0]++;  
     if( max01 == 5 ) v01[1]++; 
     if( max01 == 6 ) v01[2]++; 
     if( max01 == 7 ) v01[3]++; 
     if( max01 == 8 ) v01[4]++; 
     if( max01 >= 9 ) v01[5]++; 
    } 
    if ( M == 10000 ) 
    { 
     if( max01 <= 10 ) v01[0]++;  
     if( max01 == 11 ) v01[1]++; 
     if( max01 == 12 ) v01[2]++; 
     if( max01 == 13 ) v01[3]++; 
     if( max01 == 14 ) v01[4]++; 
     if( max01 == 15 ) v01[5]++; 
     if( max01 >= 16 ) v01[6]++; 
    } 
    max01 = 0; tek01 = 0; lastTrit01 = '*'; N01++; IndexN01 = 0; 
   } 
 
   if ( (IndexN02 != 0) && (IndexN02 % M == 0) ) 
   { 
    if (max02 < tek02)  
    { 
     max02 = tek02; 
    } 
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    if ( M == 8 ) 
    { 
     if( max02 <= 1 ) v02[0]++;  
     if( max02 == 2 ) v02[1]++; 
     if( max02 == 3 ) v02[2]++; 
     if( max02 >= 4 ) v02[3]++; 
    } 
    if ( M == 128 ) 
    { 
     if( max02 <= 4 ) v02[0]++;  
     if( max02 == 5 ) v02[1]++; 
     if( max02 == 6 ) v02[2]++; 
     if( max02 == 7 ) v02[3]++; 
     if( max02 == 8 ) v02[4]++; 
     if( max02 >= 9 ) v02[5]++; 
    } 

    if ( M == 10000 ) 
    { 
     if( max02 <= 10 ) v02[0]++;  
     if( max02 == 11 ) v02[1]++; 
     if( max02 == 12 ) v02[2]++; 
     if( max02 == 13 ) v02[3]++; 
     if( max02 == 14 ) v02[4]++; 
     if( max02 == 15 ) v02[5]++; 
     if( max02 >= 16 ) v02[6]++; 
    } 
    max02 = 0; tek02 = 0; lastTrit02 = '*'; N02++; IndexN02 = 0; 
   } 
 
   if ( (IndexN12 != 0) && (IndexN12 % M == 0) ) 
   { 
    if (max12 < tek12)  
    { 
     max12 = tek12; 
    } 
 
    if ( M == 8 ) 
    { 
     if( max12 <= 1 ) v12[0]++;  
     if( max12 == 2 ) v12[1]++; 
     if( max12 == 3 ) v12[2]++; 
     if( max12 >= 4 ) v12[3]++; 
    } 
    if ( M == 128 ) 
    { 
     if( max12 <= 4 ) v12[0]++;  
     if( max12 == 5 ) v12[1]++; 
     if( max12 == 6 ) v12[2]++; 
     if( max12 == 7 ) v12[3]++; 
     if( max12 == 8 ) v12[4]++; 
     if( max12 >= 9 ) v12[5]++; 
    } 
    if ( M == 10000 ) 
    { 
     if( max12 <= 10 ) v12[0]++;  
     if( max12 == 11 ) v12[1]++; 
     if( max12 == 12 ) v12[2]++; 
     if( max12 == 13 ) v12[3]++; 
     if( max12 == 14 ) v12[4]++; 
     if( max12 == 15 ) v12[5]++; 
     if( max12 >= 16 ) v12[6]++; 
    } 
    max12 = 0; tek12 = 0; lastTrit12 = '*'; N12++; IndexN12 = 0; 
   } 
  } 
   
  for( int k = 0; k <= K; k++ ) 
  { 
   FiKv01 = FiKv01 + pow( ( v01[k] - (double) N01  * PP[k] ), 2 ) / ( (double) N01  * PP[k] ); 
   FiKv02 = FiKv02 + pow( ( v02[k] - (double) N02  * PP[k] ), 2 ) / ( (double) N02  * PP[k] ); 
   FiKv12 = FiKv12 + pow( ( v12[k] - (double) N12  * PP[k] ), 2 ) / ( (double) N12  * PP[k] ); 
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  }   
 
  Pvalue01 = cephes_igamc( (double) K/2, (double) FiKv01/2 ); 
  Pvalue02 = cephes_igamc( (double) K/2, (double) FiKv02/2 ); 
  Pvalue12 = cephes_igamc( (double) K/2, (double) FiKv12/2 ); 
 
  if ( ( Pvalue01 >= 0.01 ) && ( Pvalue02 >= 0.01 ) && ( Pvalue12 >= 0.01 ) )  
  { 
   P1 = false; 
   P2 = false; 
  } 
  else 
  { 
   if ( ( Pvalue01 < 0.001 ) || ( Pvalue02 < 0.001 ) && ( Pvalue12 < 0.001 ) )  
   { 
    P1 = true; 
    P2 = true; 

   } 
   else 
   { 
    P1 = true; 
    P2 = false; 
   } 
  } 
     
  out_file.setf(std::ios::fixed); 
  out_file.precision(6); 
  out_file << "\n\t" << i << "\t" << FiKv01 << "\t" << Pvalue01 
        << "\t" << FiKv02 << "\t" << Pvalue02 
        << "\t" << FiKv12 << "\t" << Pvalue12 
        << "\t" << P1  << "\t" << P2; 
  OutFileNew.setf(std::ios::fixed); 
  OutFileNew.precision(6); 
  OutFileNew << "\n" << Pvalue01<< "\t" << Pvalue02<< "\t" << Pvalue12; 
   
  int Pv01 = ( Pvalue01 == 1 )?( 9 ):( (int) ( Pvalue01 * 10 ) ); 
  int Pv02 = ( Pvalue02 == 1 )?( 9 ):( (int) ( Pvalue02 * 10 ) ); 
  int Pv12 = ( Pvalue12 == 1 )?( 9 ):( (int) ( Pvalue12 * 10 ) ); 
 
  C01[Pv01]++; 
  C02[Pv02]++; 
  C12[Pv12]++; 
 
  if ( ( Pvalue01 < 0.001 ) || ( Pvalue02 < 0.001 ) || ( Pvalue12 < 0.001 ) ) 
  { 
   C012_Neproudeno++; 
  }   
 }  
 
 VuvestiTestTrit( "LongestRunTrit", C01, C02, C12, C012_Neproudeno ); 
 
 fseek( file_read, 0, SEEK_END ); 
 long filesize = ftell( file_read ); 
    fseek( file_read, 0, SEEK_SET ); 
 
 fclose( file_read );     
} 
 
void AnalysisTritSequence::NonOverlappingTemplateTritTest( void ) 
{  
 int m = 9; 
 int N = 8; 
 unsigned long M012 = KolTritOdnouPosledovatelnosti / N; 
 unsigned long M = M012 * 2/3;  
  
 std::ofstream out_file; 
 out_file.open( FileNameOut_NonOverlappingTemplateTritTest.c_str() ); 
  
 out_file << "\n\tWablon" << "\tTest" << "\tFiKv01" << "\tPvalue01"  
             << "\tFiKv02" << "\tPvalue02" 
             << "\tFiKv12" << "\tPvalue12" 
             << "\tP1"  << "\tP2"; 
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 int predel = pow( (double) 2, m); 
 if (predel >= 148) predel = 148; 
 for (int xx = 1; xx <= predel; xx++)//berem poka vse vozmoznue wablonu  
 { 
  FILE *file_read; 
  file_read = fopen( FileNameIn.c_str(), "r" ); 
  std::cout << "\nNonOverlappingTemplateTritTest[ " << xx << " ]...\n"; 
   
  std::string Wablon01 = Poly4itWablon(xx, '0', '1', m); 
  std::string Wablon02 = Poly4itWablon(xx, '0', '2', m); 
  std::string Wablon12 = Poly4itWablon(xx, '1', '2', m); 
 
  int C01[10]={0}; 
  int C02[10]={0}; 
  int C12[10]={0}; 
  int C012_Neproudeno = 0; 
 

  int Index = 0; 
  for( unsigned long i = 0; i < KolPosledovatelnosteu; i++ ) 
  { 
   double FiKv01 = 0; 
   double FiKv02 = 0; 
   double FiKv12 = 0; 
   double Pvalue01 = 0; 
   double Pvalue02 = 0; 
   double Pvalue12 = 0; 
   bool P1; 
   bool P2; 
 
   unsigned long IndexN01 = 0; 
   unsigned long IndexN02 = 0; 
   unsigned long IndexN12 = 0; 
 
   unsigned long N01 = 0; 
   unsigned long N02 = 0; 
   unsigned long N12 = 0; 
 
   unsigned long W01[20] = {0}; 
   unsigned long W02[20] = {0}; 
   unsigned long W12[20] = {0}; 
   unsigned long IndexBlok01 = 0; 
   unsigned long IndexBlok02 = 0; 
   unsigned long IndexBlok12 = 0; 
 
   std::string Tek01; 
   std::string Tek02; 
   std::string Tek12; 
 
   for( unsigned long j = 0; j < KolTritOdnouPosledovatelnosti; j++ ) 
   { 
    char OneTrit; 
    int numread = fread( &OneTrit, 1, 1, file_read ); 
    Index++; 
 
    if( numread == 0)  
    { 
     break; 
    } 
 
    if (OneTrit == '0') 
    { 
     N01++; 
     N02++; 
     Tek01 = Tek01 + OneTrit; 
     Tek02 = Tek02 + OneTrit; 
     IndexN01++; 
     IndexN02++; 
    } 
 
    if (OneTrit == '1') 
    { 
     N01++; 
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     N12++; 
     Tek01 = Tek01 + OneTrit; 
     Tek12 = Tek12 + OneTrit; 
     IndexN01++; 
     IndexN12++; 
    } 
 
    if (OneTrit == '2') 
    { 
     N02++; 
     N12++; 
     Tek02 = Tek02 + OneTrit; 
     Tek12 = Tek12 + OneTrit; 
     IndexN02++; 
     IndexN12++; 
    } 
 

    /// 01 
    if ( (IndexN01 != 0) && (IndexN01 % m == 0) ) 
    { 
     if(Wablon01 == Tek01) 
     { 
      W01[IndexBlok01]++; 
      IndexN01 = 0; 
      Tek01 = ""; 
     } 
     else 
     { 
      IndexN01--; 
      Tek01.erase(0,1); 
     } 
    } 
 
    if ( (N01 != 0) && (N01 % M == 0) ) 
    { 
     IndexBlok01++; 
     IndexN01 = 0; 
     Tek01 = ""; 
     N01 = 0; 
    } 
 
    /// 02 
    if ( (IndexN02 != 0) && (IndexN02 % m == 0) ) 
    { 
     if(Wablon02 == Tek02) 
     { 
      W02[IndexBlok02]++; 
      IndexN02 = 0; 
      Tek02 = ""; 
     } 
     else 
     { 
      IndexN02--; 
      Tek02.erase(0,1); 
     } 
    } 
 
    if ( (N02 != 0) && (N02 % M == 0) ) 
    { 
     IndexBlok02++; 
     IndexN02 = 0; 
     Tek02 = ""; 
     N02 = 0; 
    } 
 
    /// 12 
    if ( (IndexN12 != 0) && (IndexN12 % m == 0) ) 
    { 
     if(Wablon12 == Tek12) 
     { 
      W12[IndexBlok12]++; 
      IndexN12 = 0; 
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      Tek12 = ""; 
     } 
     else 
     { 
      IndexN12--; 
      Tek12.erase(0,1); 
     } 
    } 
 
    if ( (N12 != 0) && (N12 % M == 0) ) 
    { 
     IndexBlok12++; 
     IndexN12 = 0; 
     Tek12 = ""; 
     N12 = 0; 
    } 
   } 

 
   double TeoreticSred = ( (double) ( M - m + 1) ) / ( pow((double) 2, m) ); 
   double Dispersiya = ( (double) M ) * ( pow((double) 2, -m) - ( (double) (2 * m - 1)) / ( pow((double) 2, 
2*m) ) ); 
 
   for(int ii = 0; ii < N; ii++) 
   { 
    FiKv01 = FiKv01 + ( pow( (double) (W01[ii]-TeoreticSred), 2) ) / Dispersiya; 
    FiKv02 = FiKv02 + ( pow( (double) (W02[ii]-TeoreticSred), 2) ) / Dispersiya; 
    FiKv12 = FiKv12 + ( pow( (double) (W12[ii]-TeoreticSred), 2) ) / Dispersiya; 
   } 
 
   Pvalue01 = cephes_igamc( (double) N/2, (double) FiKv01/2 ); 
   Pvalue02 = cephes_igamc( (double) N/2, (double) FiKv02/2 ); 
   Pvalue12 = cephes_igamc( (double) N/2, (double) FiKv12/2 ); 
 
   if ( ( Pvalue01 >= 0.01 ) && ( Pvalue02 >= 0.01 ) && ( Pvalue12 >= 0.01 ) )  
   { 
    P1 = false; 
    P2 = false; 
   } 
   else 
   { 
    if ( ( Pvalue01 < 0.001 ) || ( Pvalue02 < 0.001 ) && ( Pvalue12 < 0.001 ) )  
    { 
     P1 = true; 
     P2 = true; 
    } 
    else 
    { 
     P1 = true; 
     P2 = false; 
    } 
   } 
     
   out_file.setf(std::ios::fixed); 
   out_file.precision(6); 
   out_file << "\n\t" << xx << "\t" << i << "\t" << FiKv01 << "\t" << Pvalue01 
                       << "\t" << FiKv02 << "\t" << Pvalue02 
                       << "\t" << FiKv12 << "\t" << Pvalue12 
                       << "\t" << P1  << "\t" << P2; 
 
   OutFileNew.setf(std::ios::fixed); 
   OutFileNew.precision(6); 
   OutFileNew << "\n" << Pvalue01<< "\t" << Pvalue02<< "\t" << Pvalue12; 
   
   int Pv01 = ( Pvalue01 == 1 )?( 9 ):( (int) ( Pvalue01 * 10 ) ); 
   int Pv02 = ( Pvalue02 == 1 )?( 9 ):( (int) ( Pvalue02 * 10 ) ); 
   int Pv12 = ( Pvalue12 == 1 )?( 9 ):( (int) ( Pvalue12 * 10 ) ); 
 
   C01[Pv01]++; 
   C02[Pv02]++; 
   C12[Pv12]++; 
 
   if ( ( Pvalue01 < 0.001 ) || ( Pvalue02 < 0.001 ) || ( Pvalue12 < 0.001 ) ) 
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   { 
    C012_Neproudeno++; 
   }   
  } 
 
  VuvestiTestTrit( "NonOverlappingTemplateTritTest", C01, C02, C12, C012_Neproudeno ); 
 
  fseek( file_read, 0, SEEK_END ); 
  long filesize = ftell( file_read ); 
  fseek( file_read, 0, SEEK_SET ); 
 
  fclose( file_read ); 
 } 
} 
 
void AnalysisTritSequence::OverlappingTemplateTritTest( void ) 
{  

 int m = 3; 
 int N = 8; 
 unsigned long M012 = KolTritOdnouPosledovatelnosti / N; 
 unsigned long M = M012 * 2/3;  
  
 std::ofstream out_file; 
 out_file.open( FileNameOut_OverlappingTemplateTritTest.c_str() ); 
  
 out_file << "\n\tWablon" << "\tTest" << "\tFiKv01" << "\tPvalue01"  
             << "\tFiKv02" << "\tPvalue02" 
             << "\tFiKv12" << "\tPvalue12" 
             << "\tP1"  << "\tP2"; 
 for (int xx = 5; xx < 6; xx++) 
 { 
  FILE *file_read; 
  file_read = fopen( FileNameIn.c_str(), "r" ); 
  std::cout << "\nOverlappingTemplateTritTest...\n"; 
   
  std::string Wablon01 = Poly4itWablon(xx, '0', '1', m); 
  std::string Wablon02 = Poly4itWablon(xx, '0', '2', m); 
  std::string Wablon12 = Poly4itWablon(xx, '1', '2', m); 
 
  int C01[10]={0}; 
  int C02[10]={0}; 
  int C12[10]={0}; 
  int C012_Neproudeno = 0; 
 
  int Index = 0; 
  for( unsigned long i = 0; i < KolPosledovatelnosteu; i++ ) 
  { 
   double FiKv01 = 0; 
   double FiKv02 = 0; 
   double FiKv12 = 0; 
   double Pvalue01 = 0; 
   double Pvalue02 = 0; 
   double Pvalue12 = 0; 
   bool P1; 
   bool P2; 
 
   unsigned long IndexN01 = 0; 
   unsigned long IndexN02 = 0; 
   unsigned long IndexN12 = 0; 
 
   unsigned long N01 = 0; 
   unsigned long N02 = 0; 
   unsigned long N12 = 0; 
 
   unsigned long W01[20] = {0}; 
   unsigned long W02[20] = {0}; 
   unsigned long W12[20] = {0}; 
   unsigned long IndexBlok01 = 0; 
   unsigned long IndexBlok02 = 0; 
   unsigned long IndexBlok12 = 0; 
 
   std::string Tek01; 
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   std::string Tek02; 
   std::string Tek12; 
 
   for( unsigned long j = 0; j < KolTritOdnouPosledovatelnosti; j++ ) 
   { 
    char OneTrit; 
    int numread = fread( &OneTrit, 1, 1, file_read ); 
    Index++; 
 
    if( numread == 0)  
    { 
     break; 
    } 
 
    if (OneTrit == '0') 
    { 
     N01++; 

     N02++; 
     Tek01 = Tek01 + OneTrit; 
     Tek02 = Tek02 + OneTrit; 
     IndexN01++; 
     IndexN02++; 
    } 
 
    if (OneTrit == '1') 
    { 
     N01++; 
     N12++; 
     Tek01 = Tek01 + OneTrit; 
     Tek12 = Tek12 + OneTrit; 
     IndexN01++; 
     IndexN12++; 
    } 
 
    if (OneTrit == '2') 
    { 
     N02++; 
     N12++; 
     Tek02 = Tek02 + OneTrit; 
     Tek12 = Tek12 + OneTrit; 
     IndexN02++; 
     IndexN12++; 
    } 
 
    /// 01 
    if ( (IndexN01 != 0) && (IndexN01 % m == 0) ) 
    { 
     if(Wablon01 == Tek01) 
     { 
      W01[IndexBlok01]++; 
      IndexN01 = 0; 
      Tek01 = ""; 
     } 
     else 
     { 
      IndexN01--; 
      Tek01.erase(0,1); 
     } 
    } 
 
    if ( (N01 != 0) && (N01 % M == 0) ) 
    { 
     IndexBlok01++; 
     IndexN01 = 0; 
     Tek01 = ""; 
     N01 = 0; 
    } 
 
    /// 02 
    if ( (IndexN02 != 0) && (IndexN02 % m == 0) ) 
    { 
     if(Wablon02 == Tek02) 
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     { 
      W02[IndexBlok02]++; 
      IndexN02 = 0; 
      Tek02 = ""; 
     } 
     else 
     { 
      IndexN02--; 
      Tek02.erase(0,1); 
     } 
    } 
 
    if ( (N02 != 0) && (N02 % M == 0) ) 
    { 
     IndexBlok02++; 
     IndexN02 = 0; 
     Tek02 = ""; 

     N02 = 0; 
    } 
 
    /// 12 
    if ( (IndexN12 != 0) && (IndexN12 % m == 0) ) 
    { 
     if(Wablon12 == Tek12) 
     { 
      W12[IndexBlok12]++; 
      IndexN12 = 0; 
      Tek12 = ""; 
     } 
     else 
     { 
      IndexN12--; 
      Tek12.erase(0,1); 
     } 
    } 
 
    if ( (N12 != 0) && (N12 % M == 0) ) 
    { 
     IndexBlok12++; 
     IndexN12 = 0; 
     Tek12 = ""; 
     N12 = 0; 
    } 
   } 
 
   double TeoreticSred = ( (double) ( M - m + 1) ) / ( pow((double) 2, m) ); 
   double Dispersiya = ( (double) M ) * ( pow((double) 2, -m) - ( (double) (2 * m - 1)) / ( pow((double) 2, 
2*m) ) ); 
 
   for(int ii = 0; ii < N; ii++) 
   { 
    FiKv01 = FiKv01 + ( pow( (double) (W01[ii]-TeoreticSred), 2) ) / Dispersiya; 
    FiKv02 = FiKv02 + ( pow( (double) (W02[ii]-TeoreticSred), 2) ) / Dispersiya; 
    FiKv12 = FiKv12 + ( pow( (double) (W12[ii]-TeoreticSred), 2) ) / Dispersiya; 
   } 
 
   Pvalue01 = cephes_igamc( (double) N/2, (double) FiKv01/2 ); 
   Pvalue02 = cephes_igamc( (double) N/2, (double) FiKv02/2 ); 
   Pvalue12 = cephes_igamc( (double) N/2, (double) FiKv12/2 ); 
 
   if ( ( Pvalue01 >= 0.01 ) && ( Pvalue02 >= 0.01 ) && ( Pvalue12 >= 0.01 ) )  
   { 
    P1 = false; 
    P2 = false; 
   } 
   else 
   { 
    if ( ( Pvalue01 < 0.001 ) || ( Pvalue02 < 0.001 ) && ( Pvalue12 < 0.001 ) )  
    { 
     P1 = true; 
     P2 = true; 
    } 
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    else 
    { 
     P1 = true; 
     P2 = false; 
    } 
   } 
     
   out_file.setf(std::ios::fixed); 
   out_file.precision(6); 
   out_file << "\n\t" << xx << "\t" << i << "\t" << FiKv01 << "\t" << Pvalue01 
                       << "\t" << FiKv02 << "\t" << Pvalue02 
                       << "\t" << FiKv12 << "\t" << Pvalue12 
                       << "\t" << P1  << "\t" << P2; 
 
   OutFileNew.setf(std::ios::fixed); 
   OutFileNew.precision(6); 
   OutFileNew << "\n" << Pvalue01<< "\t" << Pvalue02<< "\t" << Pvalue12; 

   
   int Pv01 = ( Pvalue01 == 1 )?( 9 ):( (int) ( Pvalue01 * 10 ) ); 
   int Pv02 = ( Pvalue02 == 1 )?( 9 ):( (int) ( Pvalue02 * 10 ) ); 
   int Pv12 = ( Pvalue12 == 1 )?( 9 ):( (int) ( Pvalue12 * 10 ) ); 
 
   C01[Pv01]++; 
   C02[Pv02]++; 
   C12[Pv12]++; 
 
   if ( ( Pvalue01 < 0.001 ) || ( Pvalue02 < 0.001 ) || ( Pvalue12 < 0.001 ) ) 
   { 
    C012_Neproudeno++; 
   }   
  } 
 
  VuvestiTestTrit( "OverlappingTemplateTritTest", C01, C02, C12, C012_Neproudeno ); 
 
  fseek( file_read, 0, SEEK_END ); 
  long filesize = ftell( file_read ); 
  fseek( file_read, 0, SEEK_SET ); 
 
  fclose( file_read ); 
 } 
} 
 
void AnalysisTritSequence::VuvestiWapkyTrit( ) 
{ 
 std::ofstream out_file; 
 out_file.open( FileNameOut.c_str() ); 
 
 out_file << "------------------------------------------------------------------------------------------------------------------------------------------
--------------------------\n"; 
 out_file << "RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING TRIT 
SEQUENCES  \n"; 
 out_file << "------------------------------------------------------------------------------------------------------------------------------------------
--------------------------\n"; 
 out_file << "   generator is <"<< FileNameIn.c_str() <<">        
    \n"; 
 out_file << "------------------------------------------------------------------------------------------------------------------------------------------
--------------------------\n"; 
 out_file << "C1" << "\tC2" << "\tC3" << "\tC4" << "\tC5" << "\tC6" << "\tC7" << "\tC8" << "\tC9" << "\tC10" << "\tP-
VALUE1" << "\tP-VALUE2" << "\tP-VALUE3" << "\tPROPORTION" << "\tSTATISTICAL TEST\n"; 
 out_file << "------------------------------------------------------------------------------------------------------------------------------------------
--------------------------\n"; 
} 
 
void AnalysisTritSequence::VuvestiTestTrit( char *nameTest, int C01[], int C02[], int C12[], int C012_Neproudeno ) 
{ 
 std::ofstream out_file; 
 out_file.open( FileNameOut, std::ofstream::out | std::ofstream::app ); 
  
 unsigned int C[10] = {0}; 
 
 double AvgPvalue01 = 0; 
 double AvgPvalue02 = 0; 
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 double AvgPvalue12 = 0; 
 double Proportion = 0; 
 
 for( int i = 0; i < 10; i++) 
 { 
  C[i]= C01[i] + C02[i] + C12[i]; 
  AvgPvalue01 = AvgPvalue01 + pow( (double) ( C01[i] - (double) (KolPosledovatelnosteu / 10) ), 2); 
  AvgPvalue02 = AvgPvalue02 + pow( (double) ( C02[i] - (double) (KolPosledovatelnosteu / 10) ), 2); 
  AvgPvalue12 = AvgPvalue12 + pow( (double) ( C12[i] - (double) (KolPosledovatelnosteu / 10) ), 2); 
 } 
 AvgPvalue01 = AvgPvalue01 / ( (double) (KolPosledovatelnosteu / 10) ); 
 AvgPvalue02 = AvgPvalue02 / ( (double) (KolPosledovatelnosteu / 10) ); 
 AvgPvalue12 = AvgPvalue12 / ( (double) (KolPosledovatelnosteu / 10) ); 
  
 AvgPvalue01 = cephes_igamc( (double) 9/2, (double) AvgPvalue01/2 ); 
 AvgPvalue02 = cephes_igamc( (double) 9/2, (double) AvgPvalue02/2 ); 
 AvgPvalue12 = cephes_igamc( (double) 9/2, (double) AvgPvalue12/2 ); 

 
 Proportion = (double) KolPosledovatelnosteu - (double) C012_Neproudeno; 
 Proportion = (double) Proportion / (double) KolPosledovatelnosteu; 
 
 char *dop1; 
 char *dop2; 
 char *dop3; 
 char *dop4; 
 dop1 = (AvgPvalue01 < 0.01)?(" *"):(""); 
 dop2 = (AvgPvalue02 < 0.01)?(" *"):(""); 
 dop3 = (AvgPvalue12 < 0.01)?(" *"):(""); 
 dop4 = (Proportion < 0.97)?(" *"):(""); 
 
 out_file.setf(std::ios::fixed); 
 out_file.precision(6); 
 out_file << ""   << C[0] 
    << "\t" << C[1] 
    << "\t" << C[2] 
    << "\t" << C[3] 
    << "\t" << C[4] 
    << "\t" << C[5] 
    << "\t" << C[6] 
    << "\t" << C[7] 
    << "\t" << C[8] 
    << "\t" << C[9] 
    << "\t" << AvgPvalue01 << dop1 
    << "\t" << AvgPvalue02 << dop2 
    << "\t" << AvgPvalue12 << dop3 
    << "\t" << Proportion << dop4 
    << "\t" << nameTest 
    << "\n"; 
} 
 
void AnalysisTritSequence::VuvestiPodvalTrit( ) 
{ 
 std::ofstream out_file; 
 out_file.open( FileNameOut, std::ofstream::out | std::ofstream::app ); 
 
 out_file << "\n"; 
 out_file << "\n"; 
 out_file << "- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - 
- - -\n";  
 out_file << "The minimum pass rate for each statistical trit test with the exception of the\n"; 
 out_file << "random excursion (variant) test is approximately = 0.960150 for a\n"; 
 out_file << "sample size = 100 ternary sequences.\n"; 
 out_file << "\n"; 
 out_file << "The minimum pass rate for the random excursion (variant) test\n"; 
 out_file << "is approximately 0.954822 for a sample size = 72 ternary sequences.\n"; 
 out_file << "\n"; 
 out_file << "For further guidelines construct a probability table using the MAPLE program\n"; 
 out_file << "provided in the addendum section of the documentation.\n"; 
 out_file << "- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - 
- - -\n";  
} 
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std::string AnalysisTritSequence::Poly4itWablon(int Chuslo, char X, char Y, int m) 
{ 
 std::string Rez; 
 
 for(int i = (m-1); i >= 0; i--) 
 { 
  int bit = (Chuslo >> i)&0x1; 
  if (bit == 0) 
  { 
   Rez = Rez + X; 
  } 
  else 
  { 
   Rez = Rez + Y; 
  } 
 } 
 

 return Rez; 
} 

 

4. Model of QSDC protocol 
/// ModelQSDCprotocol.h 
#pragma once 
 
#include <fstream> 
#include <iostream> 
#include <string> 
 
class ModelQSDCprotocol 
{  
 long double VgenNa4; 
 long double VxNa4; 
 long double VkvNa4; 
 long double VklNa4; 
 long double Wag; 
 unsigned long KolWagov; 
 long double l; 
 long double r; 
 int ProzedyraPidsulennyaBezpeku; 
 public: 
  ModelQSDCprotocol(void); 
  ~ModelQSDCprotocol(void); 
  void Ras4itatSkorostRaspredeleniyaKly4eu( long double Vgen_na4, long double Vx_na4, long double Vkv_na4, 
long double Vkl_na4, long double Razmer_, long double Wag_, unsigned long KolWagov_, char *ImyaFaulaRezyltata ); 
}; 
 
/// ModelQSDCprotocol.cpp 
#include "StdAfx.h" 
#include "ModelQSDCprotocol.h" 
ModelQSDCprotocol::ModelQSDCprotocol(void) 
{ 
} 
ModelQSDCprotocol::~ModelQSDCprotocol(void) 
{ 
} 
void ModelQSDCprotocol::Ras4itatSkorostRaspredeleniyaKly4eu( long double Vgen_na4, long double Vx_na4, long double Vkv_na4, 
long double Vkl_na4, long double Razmer_, long double Wag_, unsigned long KolWagov_, char *ImyaFaulaRezyltata ) 
{  
 std::ofstream Vuhod; 
 Vuhod.open( ImyaFaulaRezyltata ); 
 
 VgenNa4 = ( Vgen_na4 == 0 )?( 1 ):( Vgen_na4 ); 
 VxNa4  = ( Vx_na4 == 0 )?( 1 ):( Vx_na4 ); 
 VkvNa4  = ( Vkv_na4 == 0 )?( 1 ):( Vkv_na4 );  
 VklNa4  = ( Vkl_na4 == 0 )?( 1 ):( Vkl_na4 ); 
 Wag  = ( Wag_ == 0  )?( 1 ):( Wag_  );  
 KolWagov = ( KolWagov_ == 0  )?( 1 ):( KolWagov_ ); 
 Vuhod << "Vgen ="; 
 for( long double Vgen_index = VgenNa4; Vgen_index < ( VgenNa4 + KolWagov * Wag); Vgen_index += Wag ) 
 { 
  for ( unsigned long j = 0; j < ( KolWagov * KolWagov * KolWagov ); j++) 
  { 
   Vuhod << "\t" << Vgen_index << "\t" << Vgen_index; 
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  }      
 } 
 Vuhod << std::endl; 
 Vuhod << "Vx ="; 
 for ( unsigned long i = 0; i < ( KolWagov ); i++ ) 
 { 
  for( long double Vx_index = VxNa4; Vx_index < ( VxNa4 + KolWagov * Wag); Vx_index += Wag ) 
  { 
   for ( unsigned long j = 0; j < ( KolWagov * KolWagov ); j++) 
   { 
    Vuhod << "\t" << Vx_index << "\t" << Vx_index; 
   }       
  } 
  if ( i == ( KolWagov - 1 ) ) Vuhod << std::endl; 
 } 
 Vuhod << "Vkv ="; 
 for ( unsigned long i = 0; i < ( KolWagov * KolWagov); i++ ) 
 { 
  for( long double Vkv_index = VkvNa4; Vkv_index < ( VkvNa4 + KolWagov * Wag); Vkv_index += Wag ) 
  { 
   for ( unsigned long j = 0; j < ( KolWagov ); j++) 
   { 
    Vuhod << "\t" << Vkv_index << "\t" << Vkv_index;     
  
   } 
  } 
  if ( i == ( KolWagov * KolWagov  - 1 ) ) Vuhod << std::endl; 
 } 
 Vuhod << "Vkl ="; 
 for ( unsigned long i = 0; i < ( KolWagov * KolWagov * KolWagov ); i++ ) 
 { 
  for( long double Vkl_index = VklNa4; Vkl_index < ( VklNa4 + KolWagov * Wag); Vkl_index += Wag ) 
  { 
   Vuhod << "\t" << Vkl_index << "\t" << Vkl_index; 
  } 
  if ( i == ( KolWagov * KolWagov * KolWagov - 1 ) ) Vuhod << std::endl; 
 } 
 Vuhod << std::endl << std::endl; 
 Vuhod << "r"; 
 unsigned long KolZuklovVsego = KolWagov * KolWagov * KolWagov * KolWagov; 
 for( unsigned long i = 0; i < KolZuklovVsego; i++) 
 { 
  Vuhod << "\t" << "Obu4nuu" << "\t" << " Miu"; 
  if ( i == ( KolZuklovVsego - 1 ) ) Vuhod << std::endl; 
 } 
 bool PervayaZapisBula = false; 
 long double  V_0_min; 
 long double  V_0_max; 
 long double  V_1_min; 
 long double  V_1_max; 
  for( r = 4 ; r <= 96 ; r = r + 4 ) 
 { 
  Vuhod << r; 
  for( long double Vgen_index = VgenNa4; Vgen_index < ( VgenNa4 + KolWagov * Wag); Vgen_index += Wag ) 
  { 
   for( long double Vx_index = VxNa4; Vx_index < ( VxNa4 + KolWagov * Wag); Vx_index += Wag ) 
   { 
    for( long double Vkv_index = VkvNa4; Vkv_index < ( VkvNa4 + KolWagov * Wag); Vkv_index 
+= Wag ) 
    { 
     for( long double Vkl_index = VklNa4; Vkl_index < ( VklNa4 + KolWagov * Wag); 
Vkl_index += Wag ) 
     { 
      long double t1_0, t2_0, t3_0, t4_0, t5_0, t6_0; 
      long double t1_1, t2_1, t3_1, t4_1, t5_1, t6_1; 
      l = Razmer_ / r; 
      for ( ProzedyraPidsulennyaBezpeku = 0; ProzedyraPidsulennyaBezpeku < 2; 
ProzedyraPidsulennyaBezpeku++ ) 
      { 
       if( ProzedyraPidsulennyaBezpeku == 0 )  
       { 
        t1_0 = l * r * r / Vgen_index; 
       } 
       else 
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       { 
        t1_1 = l * r / Vgen_index; 
       } 
       if( ProzedyraPidsulennyaBezpeku == 0 )  
       { 
        t2_0 = l * (2 * r * r - r ) / Vx_index; 
       } 
       else 
       { 
        t2_1 = l * r / Vx_index; 
       } 
       if( ProzedyraPidsulennyaBezpeku == 0 )  
       { 
        t3_0 = l * r / Vkv_index; 
       } 
       else 
       { 
        t3_1 = l * r / Vkv_index; 
       } 
       if( ProzedyraPidsulennyaBezpeku == 0 )  
       { 
        t4_0 = l * r * r / Vkl_index; 
       } 
       else 
       { 
        t4_1 = 96 / Vkl_index; 
       } 
       if( ProzedyraPidsulennyaBezpeku == 0 )  
       { 
        t5_0 = l * (4 * r * r * r - 4 * r * r ) / Vx_index; 
       } 
       else 
       { 
        t5_1 = l * r / Vgen_index; 
       } 
       if( ProzedyraPidsulennyaBezpeku == 0 )  
       { 
        t6_0 = l * (2 * r * r - r ) / Vx_index; 
       } 
       else 
       { 
        t6_1 = l * r / Vx_index; 
       } 
      } 
      long double  V_0 = Razmer_ / ( t1_0 + t2_0 + t3_0 + t4_0 + t5_0 + t6_0 ); 
      long double  V_1 = Razmer_ / ( t1_1 + t2_1 + t3_1 + t4_1 + t5_1 + t6_1 ); 
      Vuhod <<"\t" << V_0 << "\t" << V_1; 
      if ( PervayaZapisBula )  
      { 
       if ( V_0_min > V_0 ) V_0_min = V_0; 
       if ( V_0_max < V_0 ) V_0_max = V_0; 
       if ( V_1_min > V_1 ) V_1_min = V_1; 
       if ( V_1_max < V_1 ) V_1_max = V_1; 
      } 
      else 
      { 
       V_0_min = V_0; 
       V_0_max = V_0; 
       V_1_min = V_1; 
       V_1_max = V_1; 
       PervayaZapisBula = true; 
      } 
     } 
    } 
   } 
  } 
  Vuhod << std::endl; 
 } 
 Vuhod << std::endl << std::endl; 
 Vuhod << "V_0_min = \t" << V_0_min << std::endl; 
 Vuhod << "V_0_max = \t" << V_0_max << std::endl; 
 Vuhod << "V_1_min = \t" << V_1_min << std::endl; 
 Vuhod << "V_1_max = \t" << V_1_max << std::endl;  
} 


